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Аннотация. Несовершенство классических моделей безопасности при их приложении к реальным системам обу-

словило развитие обратного подхода: моделирование систем различного класса для последующего дополнения их 

атрибутами безопасности. Решение задач обеспечения защищенности распределенных систем на основе таких мо-

делей является сегодня динамически развивающейся областью научного знания. Данная статья посвящена моде-

лированию гетерогенных систем управления большими данными для решения задач кибербезопасности. Авторы 

выделяют и учитывают такие ключевые особенности рассматриваемого класса систем, как использование гетеро-

генных структур данных и ограничение инструментов манипулирования данными прежде всего в отношении гра-

нуляции функций безопасности при их реализации. Предложена новая графовая модель системы управления боль-

шими данными с использованием обобщенных операций над ними: объединение, разделение и преобразование. 

Вершины графа представляют собой структурированные фрагменты данных, а дуги – операции по их обработке 

вне зависимости от конкретного инструмента и типа преобразования. В отличие от аналогичных решений модель 

за счет обобщенных операций позволяет учесть преобразования данных внутри инструментов обработки, а также 

при передаче информации между ними, обеспечивая комплексное представление процесса обработки информации 

на уровне инженерии данных. Особенностью модели является и высокая степень возможности автоматизации ее 

построения на базе конкретной системы больших данных, что способствует поддержанию адекватности при эво-

люционных изменениях объекта моделирования. Представленная модель способствует решению широкого круга 

задач в области безопасности крупномасштабных гетерогенных систем управления большими данными, таких как 

контроль доступа, аудит, оценка защищенности. В качестве примера в работе показано использование предложен-

ной модели для автоматизации анализа политик безопасности в данном классе систем. 
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Введение. Рост числа цифровых систем и 

обрабатываемых в них данных, расширение 

сферы применения обусловливают не только 

появление и развитие новых технологий, но и 

усиление влияния угроз безопасности реаль-

ным процессам со стороны злоумышленни-

ков. Утечки персональных и иных данных, ис-

кажения передаваемой информации не только 

могут нанести и уже наносят вред репутации 

или финансовой составляющей, но и несут  

более серьезные угрозы для общества и госу-

дарства. Поэтому обеспечение безопасности 

систем управления большими данными от ки-

бератак является чрезвычайно актуальной  

задачей. 

Сложность и гетерогенность рассматривае-

мого класса систем не позволяют напрямую 

применить к ним целый ряд устоявшихся мето-

дов защиты [1]. Это усложняет решение таких 

задач, как контроль доступа, аудит и оценка за-

щищенности больших данных на уровне инже-

нерии. Поэтому прежде всего необходимо раз-

работать метод моделирования процессов об-

работки информации в системах больших 

данных, который позволит эффективно решать 

задачи безопасности в условиях постоянных 

киберугроз. Построение адекватных комплекс-

ных моделей информационных процессов, об-

ладающих универсальностью относительно 

инструментов обработки данных, дает возмож-

ность решать задачи их безопасности на основе 

системного подхода с использованием обще-

принятых положений в области защиты инфор-

мации. 
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Моделирование информационных  

процессов в кибербезопасности 

 

Моделирование информационных процес-

сов в различных системах и средах широко 

применяется для решения задач обеспечения 

их безопасности в современных технологиях. 

Можно выделить несколько больших групп и 

направлений работ.  

Прежде всего это моделирование процессов 

в сложных системах (в том числе операцион-

ных), лежащее в основе безопасности больших 

корпоративных систем и отчасти технологий 

центров управления безопасностью. Историче-

ски оно базируется на понятии конфиденци-

альности, выраженном через политику без-

опасности [2], представляющую собой с мате-

матической точки зрения алгебру бинарных 

отношений между дискретными счетными 

сущностями (множество субъектов {S}, мно-

жество объектов {O}). Считается, что в общем 

случае при задании политики безопасности 

структура множеств {S} и {O} неизменна.  

В дальнейшем это направление развивалось в 

сторону усложнения понятий субъекта и объ-

екта [3] или отношений между ними от самого 

факта существования через категории важно-

сти до современных сложных ассоциаций [4, 5]. 

В основе работ этого подхода фактически ле-

жит логико-концептуальная модель системы 

обработки информации. В этом на практике и 

возникало серьезное противоречие. В итоге 

именно сама модель порождала структуру про-

странства S, O, а не наоборот. В условиях неод-

нозначности отражения модели политики без-

опасности на множество S×O это привело к 

тому, что в реальной системе невозможно до-

казать ни разрешимость модели безопасности, 

ни ее достижимость, ни однозначность.  

Такая ситуация обусловила развитие обрат-

ного направления. В исследованиях [6, 7] пред-

лагается сначала построить логико-концепту-

альную модель системы в виде архитектуры 

логических и физических связей, а затем стро-

ить по ней алгебру отношений. Рассматривая 

работы в этой области, можно выделить не-

сколько принципиально различных подходов к 

моделированию на уровне выбора математиче-

ского аппарата, а именно: функционально-се-

мантическое моделирование (включая логико-

контекстные методы, моделирование на основе 

информационных потоков [8], моделирование 

иерархическими адаптивными графами [9]), 

стохастические динамические модели [10], 

фрактальные модели [11], фазовые и информа- 

ционные портреты [12], а также графические и 

структурные модели (как правило, на основе 

графов [6, 13]). 

Анализ позволил сделать вывод о том, что 

моделирование распределенных систем явля-

ется основой построения их безопасности, а 

модели на основе аппарата теории графов  

доминирующими и наиболее передовыми. Од-

нако как они построены – на основе структур-

ных, функциональных графов или иным обра-

зом, зависит от моделируемой системы и явля-

ется уникальным отличием каждой конкретной 

модели. Таким образом, выбор конкретного 

метода моделирования в рамках общего мате-

матического аппарата определяется типом и 

спецификой системы, безопасность которой 

рассматривается.  

Сегодня в области кибербезопасности от-

сутствуют модели для решения задач безопас-

ности именно в отношении больших данных. 

Лишь в работе [14] предлагается обобщенная 

модель в рамках функционально-семантиче-

ского подхода. Однако описан только теорети-

ческий подход, механизм построения модели 

такого класса на практике отсутствует. По-

этому важной задачей является на основе под-

хода, предложенного в [14], разработать мо-

дель и практический способ поддержания ее 

актуальности с учетом специфики операций 

информационных потоков. 

 

Специфика моделирования процессов 

управления большими данными 

 

Следует отметить, что исследователи пред-

принимают попытки моделирования систем 

больших данных. Если исключить высокоуров-

невые модели с высокой степенью абстракции, 

недостаточно детальные для решения техниче-

ских задач (приведенные, в частности, в [15]), 

то основные работы в области моделирования 

процессов обработки данных сосредоточены 

на моделировании с использованием техноло-

гий описания бизнес-процессов [16], с приме-

нением методологии моделирования распре- 

деленных информационных систем [17], на  

основе больших (мета)данных [18]. Задачи без-

опасности исследуются в работе [19], где пред-

лагается использовать моделирование на ос-

нове узлов и клиентских запросов, коррелиру-

ющее с исследованиями по применению к 

такого рода задачам теории массового обслу-

живания [20]. Основной проблемой указанных 

подходов является отсутствие учета собствен- 

но структуризации данных и ограничений ин- 
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струментов обработки, что не позволяет при-

менить их на практике к решению задач, 

например, по гранулированному контролю до-

ступа в системах больших данных на всех эта-

пах жизненного цикла. Как показано в [21], 

прогресс привел к существенным изменениям 

в системах больших данных по сравнению с 

традиционными СУБД и требует новых подхо-

дов в обеспечении безопасности. 

Выделим основные особенности систем 

управления большими данными, не позволяю-

щие применить приведенные выше методы для 

построения функционально-семантической мо- 

дели: 

– различная структуризация (грануляция) 

данных на разных этапах жизненного цикла; 

– ограничения возможностей инструментов 

обработки данных (технологические ограниче-

ния). 

Пример различий в грануляции данных 

между различными СУБД в рамках системы 

больших данных, используемых на разных эта-

пах жизненного цикла, приведен на рисунке 1. 

На нем показана грануляция в модели дан- 

ных реляционной (пост-реляционной) СУБД 

(РСУБД) и системы управления данными на ос-

нове ключ-значение. При этом технологические 

особенности системы ключ-значение не поз- 

воляют провести детализацию доступа на до-

статочном уровне.  

Таким образом, методы моделирования си-

стем больших данных в кибербезопасности 

должны предусматривать отражение различий 

в структуризации информации и позволять 

преодолевать проблему грануляции данных в 

рамках разных СУБД и других инструментов – 

компонентов систем управления большими 

данными. 

Модель информационных процессов  

управления большими данными 

 

Предлагаемая модель основана на матема-

тической теории графов, хорошо зарекомендо-

вавшей себя при моделировании современных 

информационных систем и общем подходе 

концептуального моделирования на основе 

графов, предложенном в [14]. Система в целом 

является орграфом G = {V, E}, где V – мно- 

жество вершин графа, представляющих собой 

структурированные фрагменты данных на раз-

личных этапах жизненного цикла, ребра гра- 

фа E – операции над данными. 

Для учета структурных преобразований и 

грануляции данных предлагается представить 

возможные преобразования данных в виде 

обобщенных операций в контексте модели.  

С технологической точки зрения и в рамках кон-

цепции архитектуры ANSI/SPARK информаци-

онные процессы в системах управления боль-

шими данными можно представить (без учета 

инфраструктуры) на логическом уровне обра-

ботки данных и уровне распределенных инстру-

ментов их обработки (рис. 2). 

На верхнем уровне изображены различные 

структуры, содержащие данные от момента  

поступления из источника до получения их си-

стемой – пользователем (1–9). На нижнем – ин-

струменты системы (1–4), реализующие преоб-

разования данных между структурами. В пре-

делах одного инструмента данные имеют 

общую структуризацию, тогда как между ин-

струментами структуризация и грануляция 

данных могут отличаться в рамках общеприня-

тых и распространенных сегодня моделей: 

ключ-значение, документно-ориентированное 

представление, семейство столбцов, колоноч-

ное, реляционное или графовое представление. 

Это представление упрощает многоуровне-

вый подход исходного исследования и позво-

ляет связать конкретные операции модели 

непосредственно с процессами, происходя-

щими в системе управления большими дан-

ными. 

Таким образом, основная задача моделиро-

вания процессов в системе управления боль-

шими данными заключается в моделировании 

преобразований данных как внутри одной мо-

дели (и, соответственно, одного инструмента 

обработки), так и между структурами при вза-

имодействии различных инструментов. Основ-

ными технологиями оперирования данными 

являются варианты реализации SQL-операций, 

физически представленные планами запросов, 

Пользователь 1

Доступ к данным

РСУБД

СУБД 

Ключ-значение

Пользователь 2

Доступ к данным

 
 

Рис. 1. Пример влияния различий в грануляции 

данных на разграничение доступа 
 

Fig. 1. The effect of differences  

in data granulation on access control 
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содержащими такие основные этапы, как вы-

борка, проекция и соединение, и различные ре-

ализации технологии Map-Reduce. Анализ язы-

ков запроса и физической реализации операций 

с данными позволяет свести все действия с дан-

ными в системе больших данных к трем типам 

операций (исключая удаление и создание): объ-

единение (⋃), разделение или извлечение (∖), 

преобразование данных (F()). 

При объединении или извлечении (разделе-

нии) фрагмента данных сохраняется семантика 

как исходного, так и извлекаемого фрагмента 

(речь идет о преобразовании множеств фраг-

ментов данных). Преобразование собственно 

данных фактически означает создание нового 

фрагмента на основе предшествующего. С точки 

зрения информационной безопасности важны 

некоторые аспекты. 

1. При объединении и разделении данных 

их семантика сохраняется без изменений, и эта 

операция может быть произведена без доступа 

к семантике (например, над гомоморфно за-

шифрованными данными). 

2. При преобразовании данных для получе-

ния нового значения доступ к семантике исход-

ных данных обязателен. Однако полученное 

значение также (в общем случае) сохраняет не-

которую связь с породившими его. Например, 

среднее значение за период связано с отдель-

ными значениями в этот период. Данный факт 

важно учитывать при оценке возможного логи-

ческого вывода над данными. 

Таким образом, множество вершин и ребер 

графа G можно описать следующим образом: 

E = {opi│(opi=⋃)⋁(opi=∖)⋁(opi=F(di-1))}, 

V={di |i=[0,N]}, 

где di – i-й фрагмент данных; N – общее число 

различных фрагментов в системе.  

Важно указать, что в данном случае под 

фрагментом понимается некоторый тип элемен-

тов данных с общей семантикой, синтаксисом 

(форматом) и маршрутом обработки. В рамках 

модели два элемента данных (например, два 

показателя с одного датчика температуры) бу-

дут считаться разными, если имеют разный по-

рядок или маршрут обработки. 

В данном случае получение каждого выход-

ного фрагмента данных из некоторого множе-

ства входных можно представить в виде под-

графа исходного графа G. Основным преиму-

ществом такой модели для решения задач 

кибербезопасности больших данных является 

возможность отслеживания жизненного цикла 

фрагментов данных с учетом их преобразова-

ния в процессе обработки.  

 

Применение модели информационных  

процессов управления большими данными  

для анализа политик безопасности 

 

В качестве примера использования пред-

ставленной модели служит решение задачи 

обеспечения разграничения доступа в системе 

больших данных. Для учета таких атак, как 

Этапы обработки больших данных

Уровень 

распределенных 

инструментов 

обработки данных

Логический 

уровень 
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Рис. 2. Уровни представления процессов обработки информации  

в системах управления большими данными 
 

Fig. 2. Representation levels of information processing in big data management systems 
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атака логического вывода, и для минимизации 

утечек информации необходимо обеспечить 

порядок разграничения доступа, при котором 

для получателей данных, с одной стороны, за-

крыты источники, доступ к которым им запре-

щен, а с другой, соблюдена бизнес-логика ра-

боты. Если получателям будут назначены 

права в отношении результирующих фрагмен-

тов, как часто происходит на практике, может 

быть нарушено первое условие, если в отноше-

нии исходных – второе. Обеспечение рацио-

нального разграничения доступа в этом случае 

крайне сложно и трудоемко, а поддержание его 

тем более. 

Для автоматизации процесса анализа поли-

тик безопасности в данном примере определя-

ются также S – множество субъектов системы; 

Dвх ⊆ V, Dвых ⊆ V – множества входных и вы-

ходных фрагментов данных соответственно;  

P = {P1, P2 , …, P|S|} – множество прав доступа 

субъектов S к объектам в вершинах V, где  

Pi = (pi,1, pi,2, …, pi,j, ..., pi,|V|) – вектор доступа 

субъекта si ко всем фрагментам данных (pi,j = 0, 

если s_i не имеет доступа к объекту j, иначе  

pi,j = 1). Также определяются правила переноса 

прав доступа внутри модели. Отметим, что эти 

сведения могут быть автоматически получены 

через запросы к системным файлам и катало-

гам инструментов обработки данных. 

Модель системы управления большими 

данными задается как направленный граф 

GraphRepresent() через конфигурационный 

файл или модуль считывания системы распре-

деленного аудита. Для каждого субъекта вы-

числяются права доступа ко всем фрагментам 

данных в зависимости от направления анализа 

от источников данных к получателям или 

наоборот. Они сохраняются в специальный 

список AddSubject(). В результате аналитик 

безопасности получает сформированную таб-

лицу прав доступа и может оценить выполне-

ние политики безопасности, значительно сэко-

номив время на анализе системы. Модель в 

этом случае позволяет подбирать оптимальные 

настройки прав доступа, правила их переноса и 

конфигурации системы управления данными, 

оценивая все изменения путем моделирования 

для дальнейшего переноса итогового (наилуч-

шего) результата на реальную систему. Пример 

промежуточного вывода рассчитанных прав 

доступа для оценки аналитиком безопасности 

представлен на рисунке 3.  

Приведенный пример использования пред-

ложенной модели не единственный. Модель и 

способ моделирования процессов обработки 

информации в гетерогенных системах управ-

ления большими данными позволяют также  

проводить анализ защищенности, аудит безопас-

ности системы и при использовании соответ-

ствующих криптографических средств осу-

ществлять обработку больших данных в рам-

ках концепции нулевого доверия. 
 

Заключение 

 

Моделирование современных сложных 

цифровых систем является важным и неотъем-

лемым этапом при проектировании новых ме-

тодов и средств обеспечения их безопасности в 

условиях растущего числа кибератак. Представ-

ленная графовая модель соответствует общим 

принципам и подходам, применяемым сегодня 

при моделировании объектов информатизации 

и цифровых решений в области информацион-

ной безопасности и систем управления боль-

шими данными.  

Ее новизна заключается в детализации мно-

гоуровневого представления до двух базовых 

уровней, из которых модель фактически охва-

тывает логический уровень операций с дан-

ными, а также в конкретизации операций с дан-

ными до трех типов основных преобразований, 

соответствующих преобразованиям в нижележа-

щих СУБД. Предложенные авторами операции 

с данными – обобщение, разделение и преобра-

зование – позволяют описывать все преобразо-

вания, проводимые с данными в современных 

системах управления и комплексах различных 

СУБД, в достаточной степени детализации для 

решения таких задач, как аудит, контроль до-

ступа и др.  

Permissions out: 

Subject               |16|17|18| 

----------------------+--+--+--+ 

Manager               |+ |+ |+ | 

----------------------+--+--+--+ 

System Administrator  |+ |- |- | 

----------------------+--+--+--+ 

Analyst team          |+ |- |- | 

----------------------+--+--+--+ 

Accounting            |- |- |- | 

----------------------+--+--+--+ 

Laboratory            |- |- |- | 

----------------------+--+--+--+ 
 

Рис. 3. Пример результата определения  

доступа получателей данных  

к их исходным фрагментам 
 

Fig. 3. The result of determining 

data recipient access to original data fragments 
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Представление в форме орграфа преобразо-

ваний данных соответствует общим тенден-

циям графового моделирования распределен-

ных (в том числе киберфизических) систем. 

Использование единого математического аппа-

рата позволяет интегрировать модель в пред-

ставленные ранее модели для более сложных 

комплексов и информационных систем как не-

зависимый компонент. 

Модель отличается универсальностью с 

точки зрения решения задач безопасности, соот-

ветствующей использованному подходу к мо- 

делированию, и при этом обладает высокой сте-

пенью автоматизации, что на практике является 

ее значительным преимуществом. Данные для 

построения могут быть как заданы декларативно 

на этапе проектирования, так и получены на ре-

альной системе в автоматическом режиме через 

использование систем распределенного аудита.  

Определенным недостатком модели все еще 

является упрощенное представление структур 

данных. Хотя для целого ряда рассматривае-

мых задач большей степени математической 

формализации структур данных не требуется, 

при решении более общих, фундаментальных 

задач в данной области и обеспечении ком-

плексного контроля и безопасности может по-

требоваться разработка не только модели про-

цессов управления большими данными, пред-

ставленной в данной работе, но и полноценной 

модели данных концептуального уровня анало-

гично современным СУБД. 
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