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В статье представлена формальная модель многоагентных систем для федеративного обучения. 

Концепция федеративного обучения очень близка к многоагентным системам, поскольку агенты поз-

воляют обучать модели машинного обучения на локальных устройствах, сохраняя при этом конфиден-

циальную информацию. Возможности агентов взаимодействовать друг с другом позволяют обобщать 

(агрегировать) такие модели и повторно их использовать.  

В работе описываются взаимодействие и координация агентов, которые должны осуществляться с 

учетом стратегий обучения: последовательно, когда модель обучается по очереди на каждом узле; цен-

трализованно, когда модели обучаются параллельно на каждом узле и агрегируются на центральном 

сервере; децентрализованно, когда обучение и агрегация выполняются на каждом из узлов. 

Выделены основные типы агентов, необходимые для выполнения полного цикла федеративного 

обучения: принимающий задачу от пользователя, собирающий информацию о среде, выполняющий 

планирование обучения, выполняющий обучение на узле с данными, предоставляющий информацию 

и доступ к данным, осуществляющий агрегацию моделей. Для каждого из агентов определены основ-

ные действия и типы сообщений, которыми они обмениваются. Проанализированы и описаны конфи-

гурации размещения агентов для каждой из стратегий федеративного обучения.  

На основе предложенной формальной модели можно осуществлять разработку многоагентных си-

стем, используемых для задач федеративного обучения, а на основе выделенных типов агентов и видов 

сообщений – платформы агентов, сами агенты и протоколы их взаимодействия.  

Ключевые слова: агент, федеративное обучение, коммуникация, мультиагентные системы, мо-

дель. 
 

Основными проблемами, возникающими 

при проектировании многоагентных систем 

(MAC), представляющих собой распределен-

ные сетевые приложения, являются размеще-

ние ее элементов на сетевых узлах и организа-

ция взаимодействия между ними. От этого во 

многом зависят такие характеристики системы, 

как занимаемые на узлах ресурсы, время вы-

полнения и сетевой трафик операций. Для 

MAC эти проблемы усложняются возможным 

динамическим изменением местоположения 

агентов, между которыми необходимо обеспе-

чивать взаимодействие. 

В свою очередь, при анализе данных, нахо-

дящихся на распределенных узлах, приходится 

сталкиваться с такими проблемами, как при-

ватность данных, ограничение пропускной 

способности каналов связи, обработка боль-

ших объемов информации и др. Для их реше-

ния была предложена концепция федератив-

ного обучения (Federated Learning – FL) [1–3], 

которая предусматривает обучение без пере-
дачи данных от источников. Выделяют центра- 

лизованные и децентрализованные топологии 

FL, в которых возможны разные стратегии обу-

чения: циклическое, федеративное и роевое. 

Для реализации такого обучения хорошо 

подходят MAC. Состав агентов, их размеще- 

ние и взаимодействие могут зависеть от топо-

логии и стратегии FL. МАС предоставляют 

возможность адаптации агентов с учетом этих 

условий. 

Концепции МАС и FL имеют определенные 

формальные модели, каждая из которых опи-

сывает ее элементы, ресурсы и то, как она свя-

зана с окружающей средой. В данной статье 

описываются формальная модель МАС для FL 

и ее адаптация для реализации разных страте-

гий. 

 

Формальная модель МАС 

 

Формальное определение MAC можно 

представить в виде выражения, описывающего 

каждый из составляющих его элементов [4, 5]: 
MAS = {At, Et}, где At = {a1

t, a2
t, …, an

t} – мно- 
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жество всех агентов в MAC на момент времени 

t; Et = {Nt, Rt, ORGt, ACTt, COMt} – отношение 

агентов с окружающей средой на момент вре-

мени t; Nt = {n1
t, n2

t, …, nj
t} – множество всех 

узлов в MAC на момент времени t; RAN
t =  

= At × Nt – отношение, описывающее размеще-

ние агентов множества А на узлах множества 

N, в момент времени t; ORGt – множество типов 

агентов в момент времени t (cостав зависит от 

прикладной задачи); ACTt = {ACT1
t, ACT2

t, …, 

ACTx
t} – конечное множество действий, выпол-

няемых различными типами агентов в MAC, в 

момент времени t (cостав зависит от приклад-

ной задачи); COMt – коммуникативные дей-

ствия, выполняемые между агентами, узлами и 

средой через ACL или протокол связи (cостав 

зависит от прикладной задачи). 

 

Формальная модель FL 

 

В случае размещения данных D = {d1, ..., dz} 

на разных узлах множества N для их анализа 

применяют два подхода [6, 7]: 

− распределенный анализ, предполагаю-

щий сбор всех наборов данных d = d1  ...  dz 

вместе и использование объединенного набора 

d для обучения модели mDL алгоритмом α:  

mDL = α(d); 

− FL, предполагающее построение модели 

mFL алгоритмом агрегации agg из моделей  

m1, ..., mz, обученных алгоритмом α на данных 

d1, ..., dz, хранящихся на узлах без передачи их 

куда-либо (рис. 1): mFL = agg(m1, m2, …, mz), где 

m1 = α(d1), m2 = α(d2), …, mz = α(dz). 

Так, FL эффективно, если точность mFL, 

обозначенная как A(mFL), очень близка к точно-

сти mDL, обозначенной как A(mDL): |A (mFL) –  

A(mDL)| < , где  – неотрицательное действи-

тельное число, обозначающее приемлемую по-

терю точности. 

Таким образом, формально систему FL 

можно описать с помощью двух множеств: 

− множества клиентов, выполняющих ал-

горитм α на данных di и строящих модель  

mi = α(di): C = {c1, ..., cz}; 

− множества серверов, выполняющих аг-

регацию agg моделей agg(m1, m2, …, mz): 

S = {s1, ..., sy}. 

В зависимости от состава серверов, исполь-

зуемых для решения конкретной задачи, выде-

ляют две топологии FL: централизованная 

(включает только один сервер: S = {s}) и децен-

трализованная (предполагает серверы на каж-

дом узле с данными: S = {s1, ..., sz}, |S|=|D|). 

Стратегия FL – это план обучения, который 

определяет, как модель обучается на клиентах и 
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Рис. 1. Стратегии FL: а) циклическая, б) федеративная, в) роевая  
 

Fig. 1. FL strategies: а) cyclic, б) federated, в) swarm 
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как организована связь между ними и/или сер-

вером. В работе [8] выделены три типа страте-

гий: циклическая, федеративная, роевая (рис. 1). 

Циклическая модель обучается на каждом кли-

енте последовательно и передается следующему 

клиенту (в этом случае агрегирование модели не 

требуется). Федеративная модель обучается ло-

кально на каждом клиенте параллельно и агре-

гируется на сервере. Роевая модель обучается 

локально на каждом клиенте и распространя-

ется по остальным клиентам, на каждом из ко-

торых выполняется агрегирование. 

При выполнении FL выделяют 5 этапов [9]. 

Этап 1. Сбор информации о среде (опцио-

нально) – для пользователя собирается инфор-

мация о данных, узлах, на которых они разме-

щены, и т.п. 

Этап 2. Постановка задачи – пользователь 

указывает, какие данные должны быть проана-

лизированы, каким алгоритмом, с какими пара-

метрами и т.п. 

Этап 3. Рассылка модели (опционально, 

если обучение осуществляется параллельно на 

разных узлах) – передается модель на каждый 

из узлов с данными. 

Этап 4. Обучение – на каждом из узлов вы-

полняется обучение на локальных данных, на 

которых они размещаются. 

Этап 5. Агрегация (опционально, если обу-

чение осуществляется параллельно на разных 

узлах) – объединяются модели, обученные на 

каждом узле. 
 

Формальная модель МАС для FL 
 

Традиционно рассматривают два варианта 

применения МАС к машинному обучению [10]: 

− параллельная работа нескольких аген-
тов, когда агенты обучают локальные модели 
на данных и передают их агенту-мастеру для 
объединения;  

− последовательная работа одного агента, 
когда он перемещается от источника к источ-
нику, дообучая модель на каждом из узлов. 

Стратегии обучения иллюстрирует рису- 
нок 2. 

Формально опишем MAC для реализации 
FL как систему агентов, каждый из которых 
выполняет обучение, обмениваясь моделями 
друг с другом, формируя общую модель. 

Поведение каждого агента определяется вы-
полнением различных задач в соответствии с 
определенной ролью. Среди основных задач 
FL можно выделить сбор информации о среде 
выполнения, обучение модели алгоритмом 
α(d), объединение моделей функцией агрега-
ции agg(m1, m2, …, mz). 

Уточним некоторые сущности в формаль-

ной модели МАС для FL [11].  
Множество ролей: 
ORG = {UA, FA, TA, DMA, DA, AA}, где 

− агент пользователя (UA – User Agent) 
взаимодействует с пользователем и принимает 
от него задачу на обучение: UA = {ua}; 

− агент-посредник (FA – Facilitator Agent) 
собирает информацию о среде выполнения: 
FA = {fa}; 

− агент задачи (TA – Task Agent) координи-
рует работу всех агентов для выполнения за-
дачи пользователя: TA = {ta}; 

− агенты интеллектуального анализа дан-
ных (DMA – Data Mining Agent) выполняют ал-
горитм обучения на данных: DMA = {dma1, 
dma2, …, dmaz}; 

A1 A2 An
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N1 N2 Nj

а)
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агентами и узлами

d1 d2 di

A1 A2 An

Агент 

мастер
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агентами и узлами

d1 d2 di
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Рис. 2. Стратегии метаобучения: а) параллельная, б) последовательная 
 

Fig. 2. Meta-learning strategies a) parallel, б) sequential 
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− агент данных (DA – Data Agent) взаимо-

действует с данными: DA = {da1, da2, …, daz}; 

− агент агрегации (AA – Aggregate Agent) 

объединяет модели: AA = {aa}. 

• Конечное множество действий, выпол-

няемых каждым типом агента, в момент вре-

мени t:  

ACTt = {ACTUA
t, ACTFA

t, ACTTA
t, ACTDMA

t, 

ACTDA
t, ACTAA

t}, где 

ACTUA
t = {r_query, c_task, s_task} – действия 

агента UA, где r_query – получить запрос поль-

зователя; c_task – интерпретировать запрос 

пользователя в задачу для агента; s_task – пере-

дать задачу агентам; 

ACTFA
t = {a_agent, req_info, r_info, s_info} – 

действия агента FA, где a_agent – зарегистри-

ровать агентов; req_info – запросить информа-

цию о данных на каждом клиенте; r_info – по-

лучить информацию о данных с каждого кли-

ента; s_info – передать информацию о данных 

на клиентах среды; 

ACTTA
t = {r_task, r_info, c_plan, s_plan} – 

действия агента ТА, где r_task – получить  

задачу пользователя; r_info – получить инфор-

мацию о данных с каждого из узлов; c_plan – 

запланировать работу по выполнению обуче-

ния; s_plan – отправить план обучения; 

ACTDMA
t = {r_plan, req_data, c_ α, s_models} – 

действие агента DMA, где r_plan – получить 

план выполнения; req_data – запросить дан-

ные; с_α – выполнить алгоритм интеллектуаль-

ного анализа данных, используя значения, со-

держащиеся в запросе; s_models – отправить 

обученную модель для агрегирования; 

ACTDA
t = {r_info, r_data, s_info, s_data} – 

действия агента DA, где r_info – получить за-

прос на информацию о данных; r_data – полу-

чить запрос на доступ к данным; s_info – под-

держивать информацию метаданных об источ-

нике данных; s_data – передать доступ к 

данным; 

ACTAA
t = {r_model, a_models, s_models} – 

действия, выполняемые агентами AA, где 

r_model – получить модель; a_models – агреги-

ровать полученные модели; s_models – отпра-

вить агрегированные модели. 

• Сообщения, которые перемещаются 

между агентами по протоколу ACL [11]: 

COMt = {task, qinfo, info, plan, qdata, data, 

model}, где task – задача пользователя; qinfo – за-

прос информации о клиенте; info – информация 

о данных на клиенте; plan – план выполнения за-

дачи; qdata – запрос на доступ к данным; data – 
доступ к данным; model – обученная модель. 

Конфигурации МАС для стратегий FL 

 

Выполнение FL начинается, когда UA полу-

чает задачу от пользователя, интерпретирует ее 

и передает (task) TA. Параллельно FA запраши-

вает информацию от DA о данных, доступных 

на узлах, и тоже передает эту информацию 

(info) TA. Таким образом, ТА получает всю ин-

формацию, необходимую для выполнения FL: 

задачу пользователя и информацию о среде, в 

которой выполняется анализ. На основе этой 

информации TA генерирует план (plan) выпол-

нения FL.  

После этого в зависимости от используемой 

стратегии будут выполнены разные действия. 

В циклической стратегии (рис. 3) сгенери-

рованный план (plan) передается для выполне-

ния DMA. Он, получив план, обращается к DA 

(qdata) и с его помощью получает доступ к дан-

ным (data). Используя эти данные, DMA обу-

чает модель (model). На следующем узле эта 

модель дообучается.  

Таким образом, не требуется агрегация мо-

делей и, следовательно, множество типов аген-

тов не будут включать в себя AA [11]: 

ORGt
seq = {UA, FA, TA, DMA, DA}. 

Возможны два варианта циклической стра-

тегии: 

− использование одного мобильного 

агента dma, который будет перемещаться вме-

сте с моделью, поэтому не требуется отправка 

модели: 

DMAt
seq_mob = {dma},  

Rt
ANseq_mob = {< (ua, fa, ta), n1>, <dma, nt>, 

<da1, n1>, …, <daz, nz >}  At × Nt, 

COMt
seq_mob

 = COMt / {model},  

ACT t
seq_mob

 = ACT t / {ACTAA
t}, 

ACTDMA
t = {r_plan, req_data, c_α} – действие 

агента DMA, где r_plan – получить план выпол-

нения; req_data – запросить данные; с_α – вы-

полнить алгоритм интеллектуального анализа 

данных, используя значения, содержащиеся в 

запросе; 

− использование стационарных агентов 

DMA на каждом из узлов, которые по очереди 

будут передавать модель друг другу: 

DMAt
seq_st = {dma1, dma2, …, dman},  

Rt
ANseq_st = {< (ua, fa, ta), ns>, <dma1, n1>, …, 

<dmaz, nz>, <da1, n1>, …, <daz, nz>}  At × Nt, 

COMt
seq_st = COMt, ACT t

seq_st
 =  

= ACT t / {ACTAA
t}. 

В случае с федеративной стратегией сгене-

рированный план (plan) передается для испол- 

нения AA и DMA. Каждый DMA, получив план, 
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обращается к DA за данными (qdata) и с его по-

мощью получает доступ к данным (data). На 

этих данных DMA обучает модель (model) и пе-

редает ее AA. После получения от DMA всех 

моделей AA объединяет их и возвращает DMA. 

Обмен между AA и DMA осуществляется до за-

вершения обучения (рис. 4). Таким образом, 

элементы среды имеют следующий вид: 

ORGt
fed = {UA, FA, TA, DMA, AA, DA}, 

DMAt
fed = {dma1, dma2, …, dman},  

Rt
ANfed = {<(ua, fa, ta, aa), ns>, <dma1, n1>, …, 

<dmaz, nz>, <da1, n1>, …, <daz, n>}  At × Nt, 

COMt
fed = COMt, ACT t

fed
 = ACT t. 

В случае роевой стратегии на главном сер-

вере (с которым взаимодействует пользова-

тель) размещаются все типы агентов. Сгенери-

рованный план (plan) передается для исполне-

ния в AA и DMA, которые размещаются на 

каждом из узлов. Каждый DMA, получив план, 

обращается (qdata) к DA и с его помощью по-

лучает доступ к данным (data). На этих данных 
DMA обучает модель (model) и передает ее 

всем AA. После получения моделей от всех 

DMA каждый AA объединяет их и возвращает 

UA

DA1

DMA

TA

FA

DMA

DA2

DMA

DAn

а)

N1 N2 Njd1 d2 di

 
б)

UA

DA1

DMA

TA

FA

DMA

DA2

DMA

DAn

N1 N2 Njd1 d2 di

 Легенда Рис 3

Задачи (ACT)

Модель (m) Данные (d)

Агент (А)

Метаданные

Планы

 
Рис. 3. Стратегия метаобучения: а) мобильная последовательная,  

б) стационарная последовательная 
 

Fig. 3. A meta-learning strategy: a) mobile sequential, б) stationary sequential 
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FA

AA

DMA1

DA1 
DMA2

DA2
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DAn 

N1

N2

Nj

d1
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Рис. 4. Стратегия метаобучения  

(последовательная) 
 

Fig. 4. A sequential meta-learning strategy 
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локальному DMA. Обмен между AA и DMA осу-

ществляется до завершения обучения (рис. 5). 

ORGt
swarm = {UA, FA, TA, DMA, AA, DA}, 

DMAt
swarm = {dma1, dma2, …, dman},  

AAt
swarm = {aa1, aa2, …, aan}, 

Rt
ANswarm = {< (ua, fa, ta), ns>,  

<aa1, n1>, …, <aaz, nz>, <dma1, n1>, …, 

<dmaz, nz>, <aa1, n1>, …, <aaz, nz>} ⸦ At × Nt, 

COMt
swarm

  = COMt, ACT t
swarm

 = ACT t. 

 

Заключение 

 

Исследование позволило определить фор-

мальную модель MAC для FL. В модели выде-

лены основные типы агентов, их действия и со-

общения, которыми они обмениваются. Опреде-

ление предложенных агентов позволило понять, 

как будут осуществляться коммуникация и ко-

ординация в MAC для разных стратегий FL. 

Анализ, проведенный на основе построен-

ной формальной модели МАС_FL для разных 

стратегий FL, показал, что в зависимости от 

выбранной топологии и стратегии FL состав 

множеств модели МАС меняется несуще-

ственно. Для федеративной и роевой стратегий 

добавляется тип агента AA, выполняющий  

агрегацию моделей. При этом протокол взаи-

модействия для всех стратегий остается неиз-

менным, за исключением последовательного 

обучения, при котором не требуется передача 

модели (model). 

Предложенная формальная модель может 

служить основой для разработки МАС, исполь-

зуемых для задач FL. На основе выделенных 

типов агентов и видов сообщений будут разра-

ботаны платформа агентов, сами агенты с опре-

деленными жизненными циклами, а также 

предложены протоколы их взаимодействия. 

Это позволит строить гибкие и масштабируе-

мые системы, реализующие методы FL на ос-

нове МАС. 
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Abstract. Recently, the concept of federated learning has been actively developing. This is due to the tight-

ening of legislation in the field of working with personal data. Federated learning involves performing data 

training directly on the nodes where the data is stored. As a result, there is no need to transfer data anywhere, 

and they remain with the owners. To generalize the trained models, they are sent to the server that performs 

the aggregation. 

The concept of federated learning is very close to a multi-agent system, since agents allow training machine 

learning models on local devices while maintaining confidential information. The ability of agents to interact 

with each other makes it possible to generalize (aggregate) such models and reuse them. 

Taking into account the tasks that are solved by the federated learning methods, there are several learning 

strategies. Learning be carried out as follows: sequentially when the model is trained in turn at each node; 

centrally when models are trained in parallel at each node and aggregated on a central server; or decentralized 

where training and aggregation is performed on each of the nodes. Interaction and coordination of agents should 

be carried out taking into account these learning strategies. 

This article presents a formal model of multi-agent systems for federated learning. It highlights the main 

types of agents required to complete the full cycle of federated learning: an agent that accepts a task from a 

user; an agent that collects information about the environment; an agent performing training planning; an agent 

performing training on a data node; an agent providing information and access to data; an agent performing 

model aggregation. For each of them, the paper defines the main actions and types of messages exchanged by 

such agents. It also analyzes and describes the configurations of agent placement for each of the federated 

learning strategies. 

Keywords: agent, federated learning, communication, multi-agent systems, model. 
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