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Статья посвящена программно-определяемым сетям, занимающим в настоящее время доминирую-

щее положение по сравнению с классическими сетями, которые с их традиционными инструментами 

управления и автоматизации оказались не готовыми к современной динамике изменений конфигурации 

и масштабирования, а также к виртуализации. Концепция распределенного управления, при которой 

вся интеллектуальная составляющая работы сети была распределена по сетевому оборудованию, стала 

недостаточно эффективной. Именно этим обусловлено появление новой концепции и технологии SDN 

(Software-defined Networking) – сети, в которой уровень управления отделен от уровня передачи данных 

и реализован программно. Таким образом, в соответствии с концепцией SDN вся логика управления 

сетью должна быть изъята из сетевых устройств и реализована на отдельном сервере – SDN-кон-

троллере.  

В статье рассмотрены SDN-технологии компании Cisco Systems, их развитие и особенности. Суще-

ственное отличие этих технологий в их несоответствии основному принципу SDN, который заключа-

ется в разделении control-plane c data-plane. В своих технологиях, таких как ACI и SD-Access, Cisco 

сохраняет на сетевых устройствах значительный cоntrol-plane-функционал, расширив его некоторыми 

дополнительными возможностями. Основой данных технологий являются overlay-сети – логическая 

топология, используемая для виртуального соединения устройств и построенная поверх произвольной 

физической (underlay) топологии.  

Новой технологией Cisco в области WAN-сетей является SD-WAN, представляющая собой резуль-

тат применения SDN-концепции к распределенным сетям. Среда передачи SD-WAN – оверлей, рабо-

тающий через Internet. Как и свойственно SDN-технологиям, в SD-WAN, в отличие от SD-ACCESS, 

соблюдено разделение control-plane и data-plane с вынесением функционала control-plane на отдельные 

специализированные устройства. Как результат смены идеологии построения enterprise-сетей компа-

ния Cisco представила новую концепцию построения сетей – DNA, которая также дает возможность на 

основе облачных технологий получать сервисы из облака Cisco. 

Ключевые слова: программно-определяемая сеть, концепция, принципы, технология, топология, 

функционал, сервер, контроллер, виртуализация, сервисы, облако. 
 

Классические сети с их традиционными ин-

струментами управления и автоматизации ока-

зались не готовыми к современной динамике 

изменений конфигурации и масштабирования, 

а также к требованиям виртуализации [1]. Кон-

цепция распределенного управления, при кото-

рой вся интеллектуальная составляющая ра-

боты сети распределена по сетевому оборудо-

ванию, недостаточно эффективна [2]. Именно 

этими причинами было обусловлено появление 

новой концепции и технологии SDN (Software-

defined Networking – программно-определяе-

мая сеть) [3]. 

В сети SDN уровень управления отделен от 

уровня передачи данных и реализован про-

граммно [4]. Таким образом, в соответствии с 

концепцией SDN вся логика управления сетью 

должна быть изъята из сетевых устройств и ре-

ализована на отдельном сервере – SDN-

контроллере [5], а сетевые устройства должны 

ограничиться функционалом data-plane и спе- 

циальным программным интерфейсом, позво- 

ляющим SDN-контроллеру управлять работой 

их data-plane [6]. Функционал, связанный с 

конфигурированием и визуализацией, также 

выносится на отдельный уровень (Application 

Layer) и может быть реализован за пределами 

SDN-контроллера (рис. 1).  

Взаимодействие SDN-контроллера с сете-

выми устройствами происходит через его ин-

терфейс, носящий название Southbound Inter-

face (южный интерфейс). С различными прило-

жениями контроллер взаимодействует через 

так называемый Northbound Interface (север-

ный интерфейс).  

В результате данных новшеств заказчик по-

лучает функционально простое и недорогое се-

тевое оборудование, растет число его произво-

дителей на рынке, отсутствие необходимости 

разбираться в особенностях работы конкрет-

ного оборудования облегчает программирова-

ние сетевого функционала, привязанного к 
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контроллеру. Наиболее распространенным 

протоколом взаимодействия сетевых 

устройств с контроллером (Southbound Interfa-

ce) является протокол OpenFlow [7]. Кроме 

OpenFlow, используются также протоколы 

NETCONF и OVSDB. 

Взаимодействие контроллера с приложени-

ями (Northbound Interface) осуществляется с 

помощью RESTful API. REST (REpresentational 

State Transfer – передача состояния представле-

ния) – это архитектурный стиль взаимодей-

ствия компонентов распределенного приложе-

ния в сети [8]. Данному стилю могут соответ-

ствовать и HTTP-запросы, в теле которых 

могут использоваться такие форматы представ-

ления данных, как JSON и XML. К веб-сервису, 

соответствующему REST, применяется термин 

RESTfull. Сервис RESTfull API позволяет раз-

работчикам создавать приложения для управ-

ления сетью без необходимости изучения ра-

боты конкретных сетевых устройств. 

Изменения вектора развития сетевых техно-

логий вынуждают всех участников ИТ-рынка 

обратить пристальное внимание на техноло-

гию SDN, которая весьма привлекательна для 

заказчиков. Именно поэтому организация Open 

Network Foundation (ONF) объединила множе-

ство производителей SDN на базе протокола 

OpenFlow, что укрепило его позиции и пер-
спективы [9].  

Программно-определяемая сеть  

от компании Cisco Systems 

 

Компания Cisco Systems, являющаяся миро-

вым лидером в области сетевых технологий, 

также не оставила без внимания SDN-техно-

логию. Cisco создала собственный аналог 

OpenFlow под названием OpFlex [10]. Компа-

ния рассчитывает со временем превратить 

OpFlex в отраслевой стандарт. Тем не менее, 

сегодня Cisco в контексте SDN представляет 

технологии, концептуально отличающиеся от 

SDN, но похожие на него внешне. 

Сходство состоит в возможности централи-

зованного управления сетями и большой гиб-

кости. Различие – в несоответствии данных  

решений основному принципу SDN, который 

заключается в разделении control-plane c data-

plane. В своих технологиях, таких как ACI и 

SD-Access, Cisco сохраняет на сетевых устрой-

ствах значительный cоntrol-plane-функционал, 

расширив его некоторыми дополнительными 

возможностями [11]. Основой данных техноло-

гий являются overlay-сети – логическая тополо-

гия, используемая для виртуального соединения 

устройств и построенная поверх произвольной 

физической (underlay) топологии (рис. 2).  

Поверх физической инфраструктуры стро-

ятся туннели, например VXLAN, LISP, являю-

щиеся основой для желаемой логической топо-

логии, которая может в корне отличаться от то-

пологии опорной сети [12]. В технологии 

активно используются такие инструменты, как 

OSPF или IS-IS, VXLAN, LISP, VRF, Cisco 

TrustSec [13]. Инкапсуляция для VXLAN 

внутри SD-ACCESS представлена на рисунке 

(см. http://www.swsys.ru/uploaded/image/2020-

3/2020-3-dop/5.jpg). 

Одним из базовых инструментов SD-Access 

является Cisco TrustSec (CTS) [14]. Кроме того, 
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Рис. 2. Опорная и виртуальная сети 
 

Fig. 2. Backbone network and virtual network 
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CTS выделяется в отдельную плоскость управ-

ления – policy-plane, позволяющую на основе 

TrustSec гибко настраивать ограничения до-

ступа к сети, легко применяя их на границе 

сети, в том числе и на уровне доступа (см. 

http://www.swsys.ru/uploaded/image/2020-3/ 

2020-3-dop/6.jpg). Появляется возможность ис-

пользовать профилирование пользователей, 

применяя к ним специальные группы доступа. 

Принадлежность пользователя к конкретной 

группе доступа определяется в процессе аутен-

тификации. Далее всему входящему трафику 

пользователя назначается специальный тег – 

SGT (Security Group Tag), что позволяет не  

учитывать IP-адреса при управлении досту- 

пом [15]. 

Технология в принципе снимает ограниче-

ния, накладываемые на IP-адресацию. Кроме 

удобного управления доступом, это также зна-

чит, что благодаря overlay адресация больше не 

привязана к физическому расположению 

устройств и их логическому группированию 

(как, например, принадлежность к общему 

VLAN), что дает возможность пользователям 

стать мобильными. 

Опорная сеть представляет собой единую 

сетевую фабрику, построенную в соответствии 

с Leaf-and-Spine-архитектурой. Набор компо-

нентов сети представлен на рисунке 3. 

Как видно из рисунка, в составе сети при-

сутствуют также такие компоненты управле- 

ния и мониторинга, как DNA Center и ISE [16]. 

Это основные точки взаимодействия админи-

стратора с сетью, позволяющие достаточно 

легко осуществлять централизованное управ-

ление и визуализацию вне зависимости от ее 

физической инфраструктуры и значительно со-

кратить объем работы по конфигурированию 

сети. SD-Acces успешно работает с беспровод-

ными сетями (см. http://www.swsys.ru/upload-

ed/image/2020-3/2020-3-dop/7.jpg).  

Как обычно, точки доступа (AP) исполь-

зуют Wireless Controller (WLC) и могут рабо-

тать в составе SD-Access-сети как в традицион-

ном режиме local mode, так и в fabric mode, да-

ющем ряд принципиальных преимуществ. 

Точка доступа (AP) в fabric mode-режиме на 

уровне control-plane взаимодействует с WLC, 

однако в качестве data-plane используется 

VXLAN, который устанавливается между AP и 

Fabric Edge-устройством (см. http://www.swsys. 

ru/uploaded/image/2020-3/2020-3-dop/8.jpg). 

Необходимым требованием является непо-

средственное подключение точки доступа к 

коммутатору фабрики. Контроллер (WLC) 

также должен поддерживать данный режим ра-

боты. Режим fabric mode позволяет трафику 

клиента оптимально использовать ресурсы 

сети в обход WLC. Благодаря VXLAN-

инкапсуляции прозрачно использовать SGT 

(см. http://www.swsys.ru/uploaded/image/2020-

3/2020-3-dop/9.jpg) и Virtual Networks (VNs) 

(см. http://www.swsys.ru/uploaded/image/2020-

3/2020-3-dop/10.jpg). 

Identity
Services ISE NDP

NCR

Кампусная 
фабрикаFabric Edge

Nodes

Fabric Border 
Nodes

B B

Intermediate
Nodes (Underlay)

С
Control-Plane

Nodes

DNA
Center

Платформа
аналитики

000000

DNA Center - SDN- корпоративный 
GUI, контроллер, обеспечивает 

APIуправление и абстракцию сети через 

 Identity Services - сервер контроля 
(ISE) доступа для динамического 

назначения пользователей по группам и 
задания политик

 - реализует Платформа аналитики
мониторинг фабрики, автоматизированный 
траблшутинг

Control Plane Nodes - ведут учет 
соответствия клиентских устройств и 
Fabric Edge Nodes

Fabric Border Nodes - обеспечивают 
SDA подключение фабрики к внешним 

сетям

Fabric Edge Nodes - пограничные 
устройства, подключающие проводные 
клиентские устройства и точки доступа к 
фабрике

- контроллер  Fabric Wireless Controller
БЛВС, работающий в режиме интеграции с 
фабрикой

Fabric Wireless 
Controller

 
 

Рис. 3. Компоненты SD-Access 
 

Fig. 3. SD-Access components 
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Технология SD-WAN 

 

Традиционные глобальные сети перестали 

удовлетворять достаточно большому количе-

ству современных требований, среди которых 

простота развертывания и администрирования, 

легкая масштабируемость, гибкость конфигу-

рации, мобильность клиентов, высокая про-

пускная способность, надежные средства за-

щиты информации, обеспечение качества ра-

боты приложений. Новые требования к 

дизайну и функционалу WAN определили 

дальнейшие перспективные направления ра-

боты для основных производителей сетевых 

технологий. 

Новой технологией Cisco в области WAN-

сетей является SD-WAN, которая базируется 

на разработках поглощенной Cisco компании 

Viptela. SD-WAN – результат применения 

SDN-концепции к распределенным сетям [17]. 

Среда передачи SD-WAN – оверлей, работаю-

щий через Internet. Разработчики SD-WAN вы-

деляют в данной технологии следующие ос-

новные преимущества: обеспечение гибкой 

эксплуатации, гибкой и безопасной связанно-

сти, качества работы приложений и поддержка 

облачных сред. 

Как свойственно SDN-технологиям, в SD-

WAN, в отличие от SD-ACCESS, соблюдено 

разделение control-plane и data-plane с вынесе-

нием функционала control-plane на отдельные 

специализированные устройства. Кроме того, 

над control-plane добавлена надстройка в виде 

плоскости администрирования и оркестрации, 

позволяющая централизованно и с минималь- 

ными затратами администрировать сеть.  

Представим компоненты технологии SD-

WAN (рис. 4).  

• vBond. Реализует функционал оркестра-

ции фабрики. Обеспечивает связанность между 

плоскостями администрирования, управления 

и передачи данных, является вспомогательным 

звеном для обхода NAT. Является начальной 

точкой аутентификации, передает список 

vSmart- и vManage-устройств на все vEdge-

устройства. Требует публичного IP-адреса и 

высокой отказоустойчивости.  

• vManage – плоскость администрирова-

ния. Обеспечивает единую консоль управле-

ния, централизованный провижинг, формиро-

вание политик и шаблонов, мониторинг и 

траблшутинг, обновление ПО, программный 

интерфейс (REST, NETCONF). 

• vSMART – плоскость управления. Обес-

печивает обнаружение устройств в фабрике, 

распространяет control-plane-информацию на 

все vEdge-устройства, распространяет поли-

тики data-plane и политики маршрутизации по 

приложениям на все vEdge-устройства и при-

меняет политики control-plane (рис. 5). 

• vEdge – data-plane. Граничные маршру-

тизаторы WAN. Обеспечивают безопасную пе-

редачу данных с удаленными vEdge-маршру-

тизаторами, а также маршрутизацию на основе 

политик по приложениям. Поддерживает в 

полном объеме стандартные протоколы марш-

рутизации, такие как OSPF, BGP, и протоколы 

внешней маршрутизации, такие как FHRP, 
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Рис. 4. Компоненты технологии SD-WAN 
 

Fig. 4. SD-WAN technology components 
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VRRP. Осуществляет безопасные управляю-

щие соединения (OMP) с vSMART-контролле-

рами. Поддерживает ZTP (Zero Touch Provi-

sioning). Экспортирует статистику о произво-

дительности. Устройства vEdge могут быть как 

физическими (100 Mbps ÷ 20 + Gbps), так и вир-

туальными. Контроллеры vBond, vManage, 

vSMART могут быть развернуты как в корпо-

ративной сети (ESXi, KVM), так и в публичном 

облаке (Azure, AWS). vSmart-контроллер взаи-

модействует с vEdge по протоколу OMP 

(Overlay Management Protocol). Протокол 

функционирует внутри TLS/DTLS-соедине-

ний, обеспечивая ему безопасность. Внутри 

оверлейной сети работает BFD, что значи-

тельно повышает сходимость сети. 

В отличие от iWAN инфраструктура SD-

WAN может одновременно поддерживать мно-

жество независимых VPN-сетей, то есть пред-

ставляет собой архитектуру Multi-tenant (см. 

http://www.swsys.ru/uploaded/image/2020-3/ 

2020-3-dop/11.jpg). Каждая VPN при этом мо-

жет иметь свою собственную логическую то-

пологию. 

 

Объединение новых технологий и DNA 

 

Тотальное проникновение ИТ в область 

бизнес-процессов привело к очередному пере-

смотру и трансформации идеологии enterprise-

сетей. Трансформация происходила сразу по 

нескольким направлениям: виртуализация се-

тевых функций (NFV – Network Functions Vir-

tualisation), использование SDN-технологий, 

автоматизация процессов управления, анали-

тика, безопасность, использование облачных 

сервисов. 

В результате такой трансформации сеть 

превращалась в унифицированную гибкую и 

ориентированную на работу приложений высо-

конадежную инфраструктуру с легко перестра-

иваемым и расширяемым функционалом, еди-

ным центром управления, едиными полити-

ками безопасности, возможностью быстрого и 

детального анализа происходящих в ней про-

цессов, а также с низкими операционными за-

тратами.  Компания Cisco также представила 

новую концепцию построения сетей – DNA 

(Digital Network Architecture) (рис. 6).  

Функционал NFV перешел в enterprise-

сегмент из операторских сетей, позволив рав-

ноценно заменить множество отдельных сете-

вых устройств различного назначения вирту-

альными сущностями внутри ограниченного 

набора физических устройств-хостов с воз-

можностью почти мгновенного развертывания, 

клонирования и переконфигурирования (см. 

http://www.swsys.ru/uploaded/image/2020-3/ 

2020-3-dop/12.jpg). 

Для большинства аппаратных платформ 

Cisco уже существуют виртуальные версии, 

например, Cisco CSR 1000v (программный ана-

лог Cisco ASR 1000), Cisco ASAv (програм- 

мный аналог Cisco ASA) и др. Для хостинга 
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Рис. 5. Взаимодействие control-plane и data-plane в Cisco SD-WAN 
 

Fig. 5. Interaction of control plane and data plane in Cisco SD-WAN 
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VNF можно также использовать непосред-

ственно сетевые устройства. Например, в неко-

торых случаях это могут быть устройства се-

рии Cisco Catalyst 3650/3850, Cisco ISR 4000, 

Cisco ASR 1000. Решение Cisco Enterprise NFV 

призвано обеспечить весь жизненный цикл 

виртуальной инфраструктуры удаленного 

офиса предприятия. При этом управление орга-

низовано через открытые программные интер-

фейсы Netconf API, RESTconf API.  

Неотъемлемыми инструментами взаимо-

действия с сетевой инфраструктурой являются 

средства автоматизации. Эти инструменты 

сами по себе не новы, поскольку и прежний 

подход к организации работы сетей предпола-

гал наличие NMS (Network Management Sys-

tem). Однако современный взгляд на автомати-

зацию предполагает гораздо более тесную ин-

теграцию средств управления и автоматизации 

в сетевую инфраструктуру для обеспечения 

полноты управления. В больших составных се-

тях сложно добиться единого подхода к авто-

матизации, тем более возможностями единого 

инструментария, а DNA позволяет без особых 

трудностей реализовать данный подход. 

В качестве инструмента автоматизации 

Cisco предлагает продукт Cisco Application 

Policy Infrastructure Controller – Enterprise 

Module (Cisco APIC-EM) (рис. 7). Cisco APIC-

EM – первый коммерческий SDN-контроллер 

Cisco для корпоративной кампусной, распреде-

ленной проводной и беспроводной сетей, поз-

воляющий взять под управление все домены 
корпоративной сети. 

Одной из задач управления сетью, не реша-

емой инструментами автоматизации, является 

задача контроля качества предоставляемых 

услуг. Для ее решения служит набор програм- 

мных средств аналитики DNA Аналитика. Про-

граммы аналитики получают телеметрию с 

устройств сетевой инфраструктуры с возмож-

ностью ее дальнейшего анализа в масштабе  

реального времени, например, изучения тен-

денций, сравнения состояний, оценки соответ-

ствия сервисов критериям качества. Приме-

рами средств аналитики являются Cisco Tetra-

tion Analytics и Cisco Connected Mobile 

Experience (CMX). Cisco Tetration Analytics – 

это новейшая платформа от Cisco для реализа-

ции аналитики приложений и пользователей в 

рамках ЦОД. Cisco CMX – технология для ана-

лиза беспроводных сетей, позволяющая стро-

ить отчеты о местоположении беспроводных 

клиентов и профили их поведения в сети.  

Безопасность сети обязательно должна быть 

обеспечена специальным набором инструмен-

тов, например, Cisco ISE – для контроля до-

ступа к корпоративной сети, включающим сер-

висы аутентификации, авторизации и учета 

(AAA), оценки состояния, профилирования, а 

также Cisco Stealthwatch – для мониторинга и 

анализа безопасности сети, основанным на 

сборе телеметрии с сетевых устройств (см. 

http://www.swsys.ru/uploaded/image/2020-3/ 

2020-3-dop/13.jpg).  

Cisco ISE и Cisco Stealthwatch предъявляют 

особые требования к сетевому оборудованию – 
возможность работать и как средство контроля 
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Рис. 6. Концепция DNA 
 

Fig. 6. DNA concept 
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(Network-as-Enforcer), и как сенсор (Network-

as-a-Sensor). 

Еще одним инструментом, активно исполь-

зующимся сегодня, являются облачные сер-

висы. Cisco DNA к настоящему времени пред-

лагает ряд продуктов на основе облачных тех-

нологий, которые позволяют заказчикам 

получать сервисы из облака Cisco или предо-

ставлять подобные услуги самостоятельно на 

базе собственных ЦОДов. Один из таких про-

дуктов – Cisco CMX Cloud – облачный вариант 

реализации инструментов аналитики (Connect-

ed Mobile Experience). 

  

Заключение 

 

В статье рассмотрены SDN-технологии 

компании Cisco Systems, их развитие и особен-

ности. Существенное отличие этих технологий 

в их несоответствии основному принципу 

SDN, который заключается в разделении con-

trol-plane c data-plane. В своих технологиях, та-

ких как ACI и SD-Access, Cisco сохраняет на 

сетевых устройствах значительный cоntrol-

plane-функционал, расширив его некоторыми 

дополнительными возможностями. Основой 

данных технологий являются overlay-сети – ло-

гическая топология, используемая для вирту-

ального соединения устройств и построенная 

поверх произвольной физической (underlay) 

топологии.  

Новая технология Cisco в областии WAN-

сетей – SD-WAN, являющаяся результатом 

применения SDN-концепции к распределен-

ным сетям. Среда передачи SD-WAN – овер-

лей, работающий через Internet. Как и свой-

ственно SDN-технологиям, в SD-WAN, в отли-

чие от SD-ACCESS, соблюдено разделение 

control-plane и data-plane с вынесением функ-

ционала control-plane на отдельные специали-

зированные устройства. 

Как результат смены идеологии построения 

enterprise-сетей компания Cisco представила 

новую концепцию построения сетей – DNA, 

которая также дает возможность на основе об-

лачных технологий получать сервисы из об-

лака Cisco. 

Таким образом, предоставленные современ-

ные технологии для построения программно-

определяемых сетей заняли доминирующее по-

ложение на ИТ-рынке в сравнении с классиче-

скими сетями. 
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Abstract. The paper is devoted to software-defined networks currently dominating over traditional net-

works, which management and automation tools do not meet requirements of modern dynamic changes to 

configuration and scaling as well as virtualization. Distributed management concept where all the logic com-

ponent of network operation is spread over network equipment is no more efficient enough. This is the reason 

for the emergence of a new concept and technology SDN (Software-defined Networking) – a network in 

which the management level is separated from the data transfer level and implemented programmatically. 

Thus, in accordance with the SDN concept, all network management logic must be removed from network 

devices and implemented on a separate server – the SDN controller. 

The paper considers SDN technologies of Cisco Systems company, their development, and features. An 

important difference between these technologies is that they do not meet the basic principle of SDN, which 

is a separation of control and data planes. Such Cisco technologies as ACI and SD-Access preserve significant 

control plane functionality in the network devices and expand it with additional features. The basis for these 

technologies is the overlay networks or logical topology for the virtual connection of devices, which is built 

over arbitrary underlay topology.  

SD-WAN is a new Cisco WAN technology, which resulted from the application of SDN concept to dis-

tributed networks. Data plane of SD-WAN is the Internet overlay, working via the Internet.  In accordance 

with SDN concept, the SD-WAN, unlike SD-ACCESS, keeps control plane and data plane decoupled and 

control plane functionality implemented in separate specialized devices. Having changed the ideology of im-

plementation of enterprise networks Cisco has introduced DNA which is a new network concept enabling 

different services from the Cisco cloud.  
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