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Обеспечение высокой надежности, отказоустойчивости и непрерывности вычислительного процесса компьютерных си-
стем поддерживается при объединении вычислительных ресурсов в кластеры и основывается на использовании технологии 
виртуализации в результате перемещения виртуальных ресурсов, служб или приложений между физическими серверами при 
поддержке непрерывности вычислительных процессов.  

В качестве объекта исследования рассматривается отказоустойчивый кластер, который в простейшем случае состоит из 
двух физических серверов (основного и резервного), связанных через коммутатор. В каждом сервере установлен локальный 
жесткий диск. На локальных дисках серверов развернута распределенная система хранения данных с синхронной реплика-
цией данных с исходного сервера на резервный. На кластере запущена виртуальная машина. Система предполагает запуск 

теневой копии виртуальной машины на резервном сервере, что позволяет в случае отказа основного сервера продолжить 
вычислительный процесс на виртуальной машине резервного сервера. В качестве показателя надежности используются ко-
эффициенты стационарной и нестационарной готовности. 

Предложена марковская модель надежности отказоустойчивого кластера, учитывающая издержки на миграцию виртуаль-
ных машин, а также механизмы, обеспечивающие непрерывность вычислительного процесса (сервиса) в кластере в случае 
отказа одного физического сервера. В результате миграции в памяти поддерживаются две копии виртуальной машины, рас-
положенные на разных физических серверах, чтобы в случае отказа одного из них продолжить работу на другом.  

Построена упрощенная модель отказоустойчивого кластера, пренебрегающая издержками на миграцию виртуальных ма-

шин при восстановлении кластера и дающая верхнюю оценку надежности. Показано существенное влияние на надежность 
отказоустойчивого кластера (оцениваемую по нестационарному коэффициенту готовности) процесса миграции виртуальных 
машин.  

Полученные результаты могут быть использованы при обосновании выбора технологии обеспечения отказоустойчивости 
и непрерывности вычислительного процесса компьютерных систем кластерной архитектуры.  

Ключевые слова: виртуализация, надежность, отказоустойчивость, резервирование, кластеры, нестационарный коэф-
фициент готовности. 

 

К современным системам обработки, хранения  

и передачи данных различного назначения, в том чис-

ле к киберфизическим и инфокоммуникационным, 
предъявляются высокие требования по надежности, 

безопасности, отказоустойчивости и низкой стоимо-

сти реализации и эксплуатации [1–3].  

Требования, предъявляемые к компьютерным си-

стемам, во многом зависят от выполняемых ими при-

кладных задач, их критичности к задержкам и непре-

рывности обслуживания, особенностей эксплуатации 

и ее сложности [4–6].  

Высокая надежность, отказоустойчивость и готов-

ность компьютерных систем к критическому примене-

нию достигаются при консолидации ресурсов обра-
ботки и хранения данных на основе технологии кла-

стеризации, динамического распределения запросов 

[7–9] и виртуализации. 

В кластерной системе с виртуализацией в случае 

отказов или отключений физических серверов для 

профилактических или иных работ работоспособность 

обеспечивается в результате перемещения виртуаль-

ных ресурсов, служб или приложений между физиче-

скими серверами [10] при поддержке непрерывности 

вычислительных процессов. Современные технологии 

виртуализации основываются на целенаправленной 

миграции виртуальных ресурсов между физическими 
серверами с целью адаптации кластерных систем к 

накоплению отказов физических серверов [8].  

При миграции виртуальных машин (ВМ) в кла-

стере может использоваться общее хранилище данных 

с виртуальными дисками ВМ, что ускоряет процесс 

миграции в результате переноса только оперативной 

памяти, регистров виртуальных процессоров и состоя-

ния виртуальных устройств ВМ [11–13]. 

В кластере без реализации общей системы хране-

ния данных при миграции дополнительно перемеща-

ется содержимое виртуальных дисков ВМ, объем ко-
торых может быть значительным, что замедляет про-

цесс миграции. 

Процесс миграции виртуальных ресурсов может 

дополнительно замедляться в случае их перемещения 

через сеть [14–16]. 

В процессе динамической миграции можно выде-

лить этапы передачи данных (регистры ВМ, оператив-

ная память, диск(и)) на резервный сервер и активиза-

ции функционирования на нем ВМ [17, 18]. 
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Технология виртуализации, направленная на обес-

печение высокой надежности компьютерных систем, 

включает технологии «Высокая доступность» (High 

Availability Cluster) и «Отказоустойчивость» (Fault 

Tolerance), первая из которых поддерживает автомати-

ческий перезапуск ВМ на работоспособных узлах кла-

стера [12], а вторая – непрерывность вычислительного 

процесса при его перемещении на ВМ одного из сер-

веров кластера, сохранивших работоспособность [13].  

Технология «Высокая доступность» позволяет ав-

томатически перемещать ВМ с отказавшего сервера на 
работоспособный. Восстановление функционирова-

ния ВМ может происходить за несколько минут в за-

висимости от конфигурации и загрузки физического 

сервера и свойств пользовательских приложений. При 

этой технологии для автоматического перезапуска ВМ 

все их данные должны храниться на общем хранилище 

данных, которое может быть реализовано в виде или 

устройства, подключенного ко всем узлам кластера, 

или распределенной системы хранения данных [10]. 

После отказа какого-либо физического сервера в дру-

гих серверах могут запускаться ВМ, используя вирту-
альные диски ВМ, располагающиеся на общем храни-

лище. При этом теряется состояние ВМ, в том числе 

данные в оперативной памяти, регистры виртуальных 

процессоров и состояния внешних устройств. Поэтому 

системе требуется время для инициализации ВМ и 

приведения ее к состоянию перед отказом. Для кор-

ректной работы данного механизма виртуализации 

необходимо обеспечить изоляцию физических серве-

ров после отказа, чтобы при перезапуске исключить 

одновременное выполнение вычислительного про-

цесса двумя ВМ с целью исключения неоднозначности 

данных в общем хранилище. 
Технология «Высокая доступность» предполагает, 

что после отказа любого физического сервера функци-

онирующие на нем ВМ автоматически распределя-

ются по уцелевшим узлам и перезапускаются на них. 

Состояние оперативной памяти всех ВМ, находив-

шихся на отказавшем узле, теряется. 

Технология «Отказоустойчивость» обеспечивает 

непрерывность вычислительного процесса (сервиса) в 

кластере после отказа одного физического сервера при 

поддержке двух копий ВМ в оперативной памяти, рас-

положенных на разных физических серверах, чтобы в 
случае отказа одного из них продолжить работу на 

другом. Для рассматриваемой организации вычисли-

тельного процесса во время функционирования ВМ на 

одном из серверов на другом должна поддерживаться 

актуальная копия оперативной памяти [10] активной 

ВМ. При этом образы виртуальных дисков ВМ 

должны храниться в выделенном или распределенном 

хранилище данных с синхронной репликацией дан-

ных.  

К программным продуктам, поддерживающим тех-

нологию отказоустойчивости, можно отнести VMware 

Fault Tolerance, Kemari для Xen и KVM [17, 18].  

Указанные механизмы виртуализации влияют на 

надежность кластерной системы, что необходимо учи-

тывать при обосновании структуры системы, органи-

зации вычислительных процессов и дисциплин восста-

новления и обслуживания высоконадежных кластер-

ных систем. 

Обоснование выбора проектных решений построе-

ния высоконадежных кластерных систем должно опи-

раться на моделирование [19–21] при оценке надежно-

сти, готовности, отказоустойчивости и производитель-

ности рассматриваемых реализаций. 
Целью авторов статьи является построение моде-

лей кластерных систем, позволяющих оценить влия-

ние процесса виртуализации на их надежность.  

Рассматриваемые модели ориентированы на обос-

нование выбора структуры и дисциплины обслужива-

ния и восстановления кластера с учетом требований к 

реализуемым прикладным задачам и используемых 

механизмов виртуализации [10]. 

 

Объект исследования 

 
Рассмотрим высоконадежный кластер, реализован-

ный на базе технологии виртуализации, ориентирован-

ной на поддержку непрерывности сервиса (вычисли-

тельного процесса).  

Отказоустойчивый кластер в простейшем случае 

состоит из двух физических серверов (основного и ре-

зервного) с высокоскоростными сетевыми интерфей-

сами (рис. 1). В каждом сервере установлен один ло-

кальный жесткий диск (HDD), подключенный по ин-

терфейсу SATA или SAS. В обоих серверах на жесткий 

диск установлены гипервизор, ПО кластеризации и 

управления виртуализацией. На локальных жестких 
дисках серверов развернута распределенная система 

хранения данных с синхронной репликацией данных с 

исходного сервера на резервный [17, 18]. На кластере 

запущена ВМ в режиме «Отказоустойчивость». 

Физический сервер 1 Физический сервер 2

Двухмашинный кластер

Коммутатор

HDD HDD

Распределенная 

система хранения 

данных

 
 

Рис. 1. Структура отказоустойчивого кластера 
 

Fig. 1. Fault-tolerant cluster structure 
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Система предполагает запуск теневой копии ВМ на 

резервном сервере, что позволяет после отказа основ-

ного сервера без прерываний продолжить вычисли-

тельный процесс на ВМ резервного сервера.  

Поддержка непрерывности вычислительного про-

цесса при автоматическом восстановлении функцио-

нирования после отказов (реконфигурация) требует: 

 постоянной синхронизации оперативной па-

мяти и дисковых данных, для чего возможно исполь-

зование высокоскоростных сетевых адаптеров и ком-

мутаторов второго уровня, например, 10G Ethernet или 
InfiniBand; 

 организации в серверах распределенной си-

стемы хранения данных, поддерживающей синхрон-

ную репликацию дисковых данных с основного на ре-

зервный сервер или отдельного сервера для организа-

ции внешней общей системы хранения данных.  

Рассмотрим восстановление ресурсов системы, те-

ряемых в результате отказов, осуществляемое сразу 

после отказа (предполагает мгновенное определение 

возникновения отказа средствами контроля, наличие 

комплекта ЗИП, приспособлений и персонала, гото-
вых к проведению ремонтных работ). Для отказо-

устойчивых кластерных систем в качестве показателя 

надежности воспользуемся коэффициентами стацио-

нарной и нестационарной готовности [22, 23].  

 

Модель надежности отказоустойчивого  

кластера с оперативным восстановлением 

 

Построим марковскую модель надежности [23–25] 

отказоустойчивого кластера с оперативным восста- 

новлением, учитывающую реализацию механизмов 

миграции ВМ. Диаграмма состояний и переходов от-

казоустойчивого кластера с оперативным восстанов-

лением при реализации миграции ВМ приведена на 

рисунке 2. 

На рисунке исправные состояния кластера (работо-

способные состояния без отказавших узлов) обозна-

чены вершинами, обведенными сплошной линией, ра-

ботоспособные состояния с отказавшими узлами – 

пунктирной, неработоспособные состояния, в которых 

происходит автоматическое восстановление пользова-
тельского сервиса, – двойной сплошной, неработоспо-

собные состояния, в которых ожидается восстановле-

ние узлов ремонтником, – жирной сплошной линией. 

Пометка «ВМ» на вершинах графов обозначает сер-

вер, на котором запущена в данный момент ВМ с вир-

туальным сервисом. Перечеркнутая двумя линиями 

вершина обозначает отказ узла, одной линией – состо-

яние узла, при котором он в данный момент не функ-

ционирует и, соответственно, не отказывает. На диа-

грамме обозначены интенсивности отказов (λ0, λ1, λ2) 

и восстановлений (μ0, μ1, μ2) сервера, диска и коммута-
тора соответственно. Интенсивность восстановления 

(синхронизации системы распределенного храни-

лища), включающего занесение актуальной реплики 

данных на восстановленный диск, – μ3. Интенсивность 

восстановления ВМ после автоматического переза-

пуска, включающего запуск ВМ на резервном сервере 

и загрузку на нем приложения пользователя, – μ4. 

Для нахождения искомых вероятностей состояний 

по приведенным диаграммам состояний и переходов 

составляются системы алгебраических уравнений при 
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Рис. 2. Диаграмма состояний и переходов отказоустойчивого кластера с оперативным восстановлением,  
отражающая механизмы виртуализации и миграции ВМ 

 

Fig. 2. A fault-tolerant cluster state and transition diagram with online recovery that reflects the mechanisms  

of virtual machine virtualization and migration 
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оценке стационарного коэффициента готовности или 

дифференциальных уравнений при оценке нестацио-

нарного коэффициента готовности [23, 26]. 

Систему дифференциальных уравнений в соответ-

ствии с диаграммой состояний и переходов (рис. 2) 

представим следующим образом: 
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Упрощенная марковская модель надежности кла-

стера без учета влияния на снижение готовности  

кластера издержек на миграцию ВМ, соответственно, 

приводящая к верхней оценке надежности системы, 

представлена на рисунке 3.  

Система дифференциальных уравнений, соответ-

ствующая диаграмме состояний и переходов, приве-

денной на рисунке 3, имеет вид: 
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Результаты расчета коэффициентов нестационар-

ной готовности кластера по моделям, соответствую-

щим диаграммам на рисунках 2 и 3, показаны на ри-
сунке 4. 

На рисунке 4 кривые 1 и 2 соответствуют оценке 

нестационарных коэффициентов готовности К1(t) и 

К2(t) на основе диаграмм на рисунках 2 и 3. Кривая 3 
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Рис. 3. Граф состояний и переходов кластера с оперативным восстановлением без учета издержек на миграцию ВМ 
 

Fig. 3. State and transition graph of the operational recovery cluster without taking into account the costs  

of virtual machine migration 
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на рисунке 4 соответствует разнице d = К2(t) – К1(t). 

Расчет выполнен при следующих интенсивностях от-

казов сервера, диска, коммутатора: λ0 = 1,115 10-5 1/ч,  

λ1 = 3,42510-6 1/ч, λ2 = 2,310-6 1/ч и интенсивностях  
их оперативного восстановления соответственно:  

μ0 = 0,33 1/ч, μ1 = 0,17 1/ч, μ2 = 0,33 1/ч. Интенсивность 

синхронизации системы распределенного хранилища: 
μ3 = 1 1/ч, μ4 = 2 1/ч. Расчеты выполнены в системе ком-

пьютерной математики Mathcad-15. 

Представленные на рисунке 4 графики позволяют 

сделать вывод о существенном влиянии учета мигра-

ции ВМ на надежность. 

 

Заключение 

 

Таким образом, предложена марковская модель 

надежности отказоустойчивого кластера, учитываю-

щая издержки на миграцию ВМ. Построена упрощен-

ная модель отказоустойчивого кластера, пренебрегаю-
щая издержками при восстановлении на миграцию 

ВМ. Показано существенное влияние на надежность 

отказоустойчивого кластера (оцениваемую по неста-

ционарному коэффициенту готовности) учета меха-

низмов виртуализации, в том числе миграции ВМ.  
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Рис. 4. Нестационарные коэффициенты готовности  

отказоустойчивого кластера с учетом и без учета  
издержек на миграцию ВМ 
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Abstract. Ensuring high reliability, fault tolerance and computing process continuity of computer systems is supported by clustering 

computing resources. It is based on the virtualization technology as a result of moving virtual resources, services, or applications between 

physical servers with the support of computing process continuity.  

The object of study is a fault-tolerant cluster, which in the simplest case consists of two physical servers (primary and backup) connected 

through a switch. Each server has a local hard disk. Server local disks have a distributed storage system with data synchronous replication from 

the source server to the backup server. The virtual machine is running on the cluster. The system involves running a shadow copy of the virtual 

machine on a backup server, which allows computational process implementation without interruption after the primary server fails to continue 

its implementation on the virtual machine backup server. Stationary and nonstationary availability coefficients are used as a  reliability indicator. 

The paper proposes the Markov reliability model of a fault-tolerant cluster, which takes into account virtual machine migration costs, as 

well as mechanisms ensuring the continuity of the computing process (service) in the cluster in case of one physical server failure. After 

migration, two copies of virtual machines located in different physical servers are supported in memory, so that in case of failure of one of 

them to continue working on the second one. 

There is a developed simplified model of a fault-tolerant cluster that ignores the costs of virtual machine migration when restoring a cluster. 

It gives an upper reliability evaluation. The paper shows the notable impact of the virtual machine migration process on the failover cluster 

reliability (measured by a non-stationary availability coefficient). 

The obtained results can be used to justify the choice of fault tolerance and continuity of the computing process of computer systems of 

cluster architecture. 

Keywords: virtualization, reliability, fault tolerance, reservation, clusters, non-stationary availability coefficient. 
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