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Основное направление исследований связано с разработкой информационных технологий и средств компьютер-
ного моделирования для информационно-аналитической поддержки управления безопасностью региональных соци-
ально-экономических систем. Исследования проводятся в рамках реализации стратегии развития Арктической зоны 
Российской Федерации и обеспечения национальной безопасности на период до 2020 года на территории Мурманской 
области.  

Работа посвящена созданию инструментария для решения задач информационной поддержки принятия решений 
в сфере управления региональной безопасностью. С этой целью разработан программный тренажерно-моделирующий 
комплекс информационной поддержки сетецентрического управления региональной безопасностью.  

В работе рассматриваются архитектура и особенности реализации программного комплекса. Комплекс представ-
ляет собой многоагентную среду моделирования, обеспечивающую автоматизированный синтез и анализ мультиа-
гентных моделей сетевых виртуальных структур управления безопасностью региона в условиях кризисных ситуаций 
в социально-экономической сфере. Модельный и программный инструментарий комплекса позволяет сформировать, 
исследовать и расширить спектр альтернативных сценариев моделирования региональных кризисных ситуаций, что 
повышает качество информационного обеспечения для выработки и реализации эффективных управленческих реше-
ний. Комплекс состоит из автономных программных агентов с имитационным аппаратом и вспомогательного ПО. 
Ядро и компоненты системы образуют сетецентрическое многоуровневое виртуальное пространство как интеграци-
онную площадку для проблемно-ориентированных коалиционных мультиагентных систем информационной под-
держки управления в каждой сфере региональной безопасности.  

Применение комплекса обеспечивает возможность оперативной настройки среды моделирования на особенности 
той или иной задачи управления и высокую вариабельность реализации вычислительных экспериментов. 

Ключевые слова: многоагентная система, моделирование, программный комплекс, информационная поддержка, 

сетецентрическое управление, региональная безопасность. 
 

Для решения проблем обеспечения нацио- 
нальной безопасности и развития экономики 
нашей страны все более необходимыми и страте- 
гически важными становятся информационные  
ресурсы, превосходя энергетические, сырьевые,  
финансовые и другие традиционные виды ресур-
сов.  

На различных уровнях управления безопасно-
стью не в полной мере учитывается стремительно 
растущий потенциал интеллектуальных информа-
ционных технологий и компьютерного моделиро-
вания, хотя именно сейчас назрела объективная 
необходимость в разработке и широком внедрении 
в области государственного управления средств 
поддержки принятия решений нового поколения, 
включая обучаемые нейронные сети, мультиагент-
ные и киберфизические (виртуальные) системы.  
В таких средствах нуждается и область управления 
безопасностью региональных социально-экономи-
ческих систем. Это обусловлено тем, что проблемы 
безопасности наиболее остро проявляются на реги-
ональном уровне, что может привести к дестабили-
зации систем национального и мирового уровней.  
В управлении региональной безопасностью можно 
ожидать быстрого и эффективного внедрения ин- 

формационных ресурсов, так как другие ресурсы 
не успели глубоко внедриться в эту область. 

Проблема повышения эффективности управле-
ния региональной безопасностью [1, 2] достаточно 
глубоко теоретически проработана, однако на 
практике она еще далека от эффективного реше-
ния. Угрозы и опасности в социально-экономиче-
ской сфере имеют различную природу, скрытый 
характер, неоднородность и разную временную ди-
намику, поэтому для процессов, происходящих в 
этой сфере, невозможно все заранее учесть и рас-
писать. Для решения проблемы нужно обеспечить 
оперативное и согласованное информационное 
взаимодействие субъектов безопасности региона, 
которые, как правило, разнородны и децентрализо-
ваны. Необходимость обработки и анализа боль-
ших объемов разноплановой информации для при-
нятия эффективных управленческих решений на 
разных уровнях обеспечения безопасности региона 
совместно с невозможностью организовать строгие 
регламенты по обмену данными требуют создания 
и применения специальных методов и средств ин-
формационной поддержки и координации деятель-
ности субъектов региональной безопасности в 
условиях децентрализованного управления. Работа 
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направлена на создание средств поддержки приня- 
тия решений по управлению безопасностью реги-
она в условиях кризисных ситуаций в социально-
экономической сфере. 

 
Теоретические основы исследования.  

Постановка задачи 

 
Для нейтрализации последствий кризисных си-

туаций в социально-экономической сфере необхо-
димо принимать быстрые и эффективные управ-
ленческие решения в очень ограниченное время. 
Это обусловливает необходимость перехода на мо-
дель сетецентрического управления безопасно-
стью региона. Такого в управлении безопасностью 
социально-экономических систем ранее реализо-
вано не было. Делались попытки управлять регио-
нальной безопасностью централизованно, но это не 
обеспечило нужного эффекта, поскольку аспектов 
региональной безопасности много и они очень раз-
ноплановые. Их необходимо было связать в единое 
целое. Поэтому для решения этой сложной задачи 
предлагается сетецентрический подход в сочета-
нии с мультиагентными технологиями. Он наибо-
лее адекватно отражает реальную природу управ-
ления социально-экономическими системами и 
учитывает децентрализованный характер процес-
сов обеспечения региональной безопасности как по 
функциональной структуре, так и по составу участ-
ников. В рамках предложенного решения предпо-
лагается, что отдельные функции управления деле-
гируются виртуальным представителям субъектов 
безопасности – автономным программным аген-
там, согласованно взаимодействующим в единой 
информационной среде. 

Сетецентрическое управление региональной 
безопасностью заключается в реализации сетевой 
структуры организационного управления с выде-
ленными управляющими центрами, взаимодей-
ствие между которыми осуществляется на базе их 
интеграции в единое региональное информацион-
ное пространство. 

Для регионов (субъектов РФ) это предполагает, 
во-первых, отказ от закрытых иерархических 
структур управления безопасностью с жесткими 
организационными связями и централизованным 
управлением и переход к открытым сетевым вир-
туальным организационным структурам с гибкими 
связями и децентрализованным управлением;  
во-вторых, реализацию процессного подхода к 
управлению безопасностью, в-третьих, создание и 
использование единой информационной среды для 
принятия согласованных управленческих решений 
в условиях децентрализованного управления без-
опасностью. В настоящий момент такая среда в 
большинстве регионов РФ практически отсут-
ствует. 

Для реализации сетецентрического управления 
безопасностью региона и повышения оперативно- 

сти децентрализованного принятия решений в рам- 
ках распределенной информационной среды 
должны формироваться виртуальные проблемно-
ориентированные организационные структуры 
управления в каждой сфере региональной безопас-
ности. Для этих целей разработан метод форми- 
рования мультиагентных моделей виртуальных  
сетецентрических организационных структур 
управления региональной безопасностью [3]. Он 
реализован для практического применения в про-
граммном комплексе «Синтезатор сетецентриче-
ских организационных структур управления». 

Программный комплекс разработан в Инсти-
туте информатики и математического моделирова-
ния КНЦ РАН и представляет собой интегрирован-
ную многоагентную среду моделирования задач 
управления и процессов обеспечения региональ-
ной безопасности. Он является прикладным ин-
струментом синтеза и анализа моделей виртуаль-
ных сетецентрических организационных структур 
управления, предназначенных для информацион-
ной поддержки и координации децентрализован-
ного принятия управленческих решений в сфере 
региональной безопасности. Комплекс позволяет 
как в автоматическом, так и в интерактивном ре-
жиме проводить совмещенный синтез и анализ эф-
фективности конфигурирования моделей сетецен-
трических организационных структур управления 
«под задачу», а также обеспечивает динамическое 
формирование состава этих моделей и адаптивную 
настройку их параметров в условиях изменяю-
щейся внешней среды. Это, в свою очередь, спо-
собствует автоматизации процесса построения 
виртуальных структур управления, корректному 
выбору и композиции их элементов при заданных 
условиях и ограничениях на множестве решаемых 
задач информационной поддержки. 

В качестве инструментария для технологи- 
ческой реализации комплекса использована техно-
логия мультиагентных систем, на базе которой 
предложен подход к виртуализации процессов при-
нятия решений в сфере управления региональной 
безопасностью. Применение мультиагентного под-
хода для построения программного комплекса как 
системы поддержки принятия решений обуслов-
лено тремя решающими факторами: высокой дина-
мичностью среды функционирования субъектов 
управления безопасностью, необходимостью коор-
динации децентрализованного принятия решений 
и учета человеческого фактора в процессе управле-
ния. Технология мультиагентных систем является 
средством реализации сетецентрического управле-
ния. 

 
Функциональная структура и особенности  

реализации программного комплекса 

 
Программный комплекс имеет модульную 

структуру, что обеспечивает возможность масшта- 
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бирования системы, доработки отдельных модулей 
под конкретные задачи и гибкость в расширении 
функциональных возможностей используемых ин-
струментальных средств. 

Структура программного комплекса «Синтеза-
тор сетецентрических организационных структур 
управления» включает следующие основные функ-
циональные блоки: 

 блок синтеза; 
 блок конструктора и конфигуратора; 
 блок анализа и оценки; 
 блок настройки и реконфигурации; 
 блок оптимизации и развития; 
 многоагентную среду моделирования. 
Укрупненная структура и состав программного 

комплекса представлены на рисунке 1.  
В состав комплекса входят также визуальные 

инструменты проектирования концептуальных,  
системно-динамических и агентных имитацион-
ных моделей для анализа и прогнозирования раз-
личных альтернативных сценариев развития реги-
ональных кризисных ситуаций с целью оценки  
эффективности управленческих решений по обес- 

печению безопасности региона. Эти инструменты 
позволяют организовать синтез моделей сетецен-
трических организационных структур управления 
на основе использования библиотеки типовых мо-
делей и модельных шаблонов, а также обеспечи-
вают анализ корректности синтезируемых моде-
лей, объединение нескольких моделей в единый 
полимодельный комплекс, согласование шага мо-
делирования для различных подмоделей (нормиро-
вание моделей по времени), интерпретацию ре-
зультатов моделирования и их представление в тек-
стовой, табличной и графической формах, экспорт 
сформированной аналитической информации и от-
четов в мониторинговые информационные си-
стемы региональных ситуационных центров. 

Блок синтеза реализует процедуры формализа-
ции (переноса на формальный язык концептуаль-
ной модели предметной области, реализованной в 
виде прикладной онтологии) структурированных и 
неструктурированных описаний кризисных ситуа-
ций, компетенций и задач субъектов управления 
безопасностью, а также процедуры формирования 
коалиций агентов и связанных с ними сетей инфор- 
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Рис. 1. Укрупненная структура программного комплекса 
 

Fig. 1. The enlarged structure of the software complex 
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мационных ресурсов и веб-сервисов на основе этих 
формализованных описаний с учетом постановки 
задачи и накладываемых ограничений. 

Пользователь (эксперт, системный аналитик 
или лицо, принимающее решения) вводит инфор-
мацию о кризисных ситуациях, возникающих в со-
циально-экономической сфере, для управления ко-
торыми создаются территориальные координаци-
онные комиссии – виртуальные сетецентрические 
организационные структуры управления безопас-
ностью. На основе обработки и анализа этой ин-
формации формируются модели и спецификации 
организационных структур, предназначенных для 
решения определенного класса задач управления 
безопасностью в условиях этих кризисных ситуа-
ций. Ввод данных в систему производится в диало-
говом режиме при взаимодействии пользователя со 
своим виртуальным представителем – автономным 
программным агентом, которому делегированы 
функции и полномочия по решению задач инфор-
мационной поддержки управления безопасностью 
в виртуальной среде. Пользователь инициирует 
процедуру синтеза виртуальных структур управле-
ния через своего агента или агентов в зависимости 
от своей роли в системе. Для пользователя могут 
генерироваться несколько программных агентов.  

В результате выполнения процедуры синтеза на 
основе сформированных моделей кризисных ситу-
аций и решаемых задач, представленных в терми-
нах концептуальной модели предметной области, 
система синтезирует множество допустимых аль-
тернативных вариантов виртуальных сетецентри-
ческих организационных структур управления для 
решения задач в условиях этих кризисных ситуа-
ций, то есть каркасы структур, отражающие аб-
страктный контекст ситуации. При этом должно 
обеспечиваться покрытие всех взаимосвязанных 
задач, решаемых в условиях данных кризисных си-
туаций. 

Компетентность субъекта управления безопас-
ностью решать конкретные задачи проверяется по 
формулам гибкой модели установления соответ-
ствия профиля деятельности субъекта и множества 
решаемых задач. Технически это реализуется пу-
тем совместного анализа семантических описаний 
компетенций субъектов безопасности и задач 
управления безопасностью, семантика которых 
определена на концептуальной модели предметной 
области, то есть на основе оценки степени семан-
тического сходства параметров этих описаний, ко-
торые являются концептами в онтологии регио-
нальной безопасности. 

Система генерирует и распределяет между 
агентами задачи управления, решение которых 
необходимо в условиях заданной кризисной ситуа-
ции. Для решения этих задач создается множество 
управляющих элементов (координирующих аген-
тов) и формируются коалиции агентов исполните-
лей. 

Система поддерживает три варианта синтеза 
виртуальных структур – обратный, прямой и дву-
направленный, различающихся поставленной це-
лью, исходными данными и условиями останова 
итеративного алгоритма синтеза. 

По завершении процедуры синтеза система вы-
дает пользователю промежуточный отчет, пред-
ставляющий собой табличное и графическое опи-
сания спецификаций множества синтезированных 
альтернативных вариантов виртуальных структур 
управления. Табличное представление содержит 
детальную информацию о параметрах элементов 
синтезированных структур, графическое отражает 
обобщенную структуру взаимосвязей в виде 
направленного ациклического взвешенного графа 
и структуру соподчинения элементов в виде дерева 
иерархии. Эта информация заносится в БД системы 
и используется в других блоках комплекса для по-
следующей аналитической обработки и оценива-
ния. 

Блок конструктора и конфигуратора моделей 
сетецентрических структур управления обеспечи-
вает возможность уточнения и доопределения па-
раметров решаемых задач управления и сформиро-
ванного под них множества альтернативных вари-
антов структур в автоматизированном режиме 
либо в режиме диалога с пользователем. Блок 
предоставляет также возможность доопределения 
параметров локального контекста агентов, что яв-
ляется основой реконфигурации структур в случае 
изменения параметров исследуемой ситуации. 
Данный блок предназначен для упрощения про-
цесса реорганизации виртуальных структур. Ре-
зультаты работы функционального блока исполь-
зуются в процедурах анализа и оценки эффектив-
ности (качества конфигурации) синтезированных 
организационных структур. 

Блок анализа и оценки предназначен для оце- 
нивания качества конфигурации моделей вирту-
альных структур управления безопасностью. Оце-
нивание направлено на сокращение количества 
возможных альтернативных вариантов структур, 
подлежащих окончательному неавтоматизирован-
ному рассмотрению. Для оценки качества конфигу-
рации элементов структур предложены следующие 
критерии [3]: 

 связность (целостность) структуры; 
 рейтинг (деловая репутация) субъектов без-

опасности, входящих в структуру; 
 совместимость и согласованность взаимо-

действия элементов структуры;  
 показатели качества функционирования эле-

ментов структуры (целевые функции, параметрами 
которых являются показатели безопасности реги-
она, оптимизируемые элементами структуры); 

 оперативность решения задач, стоящих пе-
ред структурой, в условиях заданной цели и имею-
щегося в наличии набора ресурсов (материальных, 
финансовых и др.). 
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По результатам работы данного блока форми-
руется отчет, который предоставляется пользова-
телю в аналитической и графической формах. От-
чет включает также информацию о том, какие 
структуры были построены и как, а какие рекомен-
дуются для дальнейшей проработки с учетом полу-
ченных оценок по выбранным критериям эффек-
тивности. 

Блок настройки и реконфигурации использу-
ется для заключительной ручной настройки пара-
метров элементов отобранных эффективных вир-
туальных структур под задачу. В блоке экспертным 
путем доопределяются неизвестные характери-
стики структур и в случае изменения ситуации про-
водится динамическое реконфигурирование ком-
понентного состава структур. В результате форми-
руется множество оптимальных спецификаций 
виртуальных структур, параметризованные модели 
которых отражают оперативный (прикладной) кон-
текст кризисной ситуации и совместно использу-
ются компонентами информационной инфраструк-
туры безопасности региона для решения задач 
управления и принятия решений в условиях этой 
ситуации. 

Блок оптимизации и развития позволяет прово-
дить исследования агентных моделей структур 
обеспечения безопасности при различных сцена-
риях развития региональных кризисных ситуаций, 
для управления которыми эти структуры созда-
ются. Для этого в рамках системы используются 
средства мониторинга и активного прогноза дина-
мики показателей безопасности региона, оптими-
зируемых различными элементами структур на 
разных уровнях управления, и процедуры их согла-
сования. Процедура прогнозирования в блоке реа-
лизуется на основе имитационно-экспертного мо-
делирования. 

В случае изменения целей субъектов управле-
ния безопасностью, внешних условий или страте-
гии регионального развития зачастую меняется 
набор антикризисных мер и задач, эффективное ре-
шение которых должно обеспечиваться на всех 
уровнях принятия решений виртуальными струк-
турами управления безопасностью региона в усло-
виях возникновения кризисных ситуаций. Это, в 
свою очередь, влечет за собой необходимость пол-
ной или частичной перестройки действующих в ре-
гионе организационных структур управления без-
опасностью с целью их адаптации к динамически 
меняющимся условиям обстановки. Данный функ-
циональный блок системы позволяет находить 
наиболее благоприятные и адекватные ситуации 
альтернативы подобных перестроек. Входной ин-
формацией для работы блока являются множество 
существующих или вновь сформированных орга-
низационных структур управления безопасностью 
в регионе, подходящих для нейтрализации возмож-
ных кризисных ситуаций, и данные об изменениях 
во множестве задач управления, стоящих перед 

этими структурами. Результатом работы блока яв- 
ляются аналитическая информация о возможных 
альтернативах изменения ситуации в регионе и со-
ответствующие рекомендации по модификации со-
става структур и их параметров, что используется 
для информационной поддержки принятия управ-
ленческих решений и адаптации к новым факторам 
и условиям, влияющим на состояние и функциони-
рование региональных элементов и подсистем. 

При проектировании программного комплекса 
и реализации входящей в его состав многоагентной 
среды моделирования процессов управления реги-
ональной безопасностью использовался системный 
подход, опирающийся на принципы целостности 
(полноты), непротиворечивости, иерархической 
структуры (декомпозиции), развития, обратной 
связи, совместимости, унификации и стандарти- 
зации, расширяемости и другие, а также позво- 
ляющий формировать оптимальную структуру 
комплекса (исполнительной среды информаци-
онно-аналитической поддержки) для обеспечения 
высокой эффективности его работы в плане ком-
плексной автоматизации всех аспектов управления 
в исследуемой предметной области. Перечислен-
ные принципы реализованы в рамках разработан-
ной концептуальной модели региональной без-
опасности [3]. Модель является формальной осно-
вой инструментальных средств автоматизации и 
имитационного моделирования процессов управ-
ления и принятия решений в сфере обеспечения ре-
гиональной безопасности, используемых в составе 
предлагаемого программного комплекса. 

 
Архитектура многоагентной среды  

моделирования 

 

Многоагентная среда моделирования представ-
ляет собой совокупность функциональных моду-
лей и программных средств, обеспечивающих, 
наряду с поддержанием среды исполнения и кор-
ректного функционирования агентов, синтез онто-
логических и имитационных моделей из шаблонов 
для создания полимодельных комплексов и их по-
следующее использование в процессе реализации 
аналитических, прогностических и когнитивных 
(познавательных) функций агентов при решении 
пользовательских задач. Реализация технологии 
дистанционного формирования моделей на базе ти-
повых модельных шаблонов и управление процес-
сом моделирования [4] обеспечиваются на уровне 
как платформы среды, так и типового агента си-
стемы. Для разработки базовых моделей и типовых 
имитационных шаблонов использовались инстру-
ментальные среды моделирования Powersim Studio 
SDK и Anylogic. Многоагентная среда моделирова-
ния построена на базе сервис-ориентированной ар-
хитектуры [5]. 

Специализированными компонентами много-
агентной среды являются средства: 
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 формирования отдельных подмоделей с по-
мощью разных методов моделирования и их инте-
грации в общий полимодельный комплекс; 

 обеспечения согласования и выбора общеси-
стемного шага моделирования для различных под-
моделей; 

 формирования и исполнения подмоделей 
внутри имитационного аппарата агентов; 

 автоматизированной обработки результатов 
моделирования; 

 интеграции (консолидации) результатов мо-
делирования в разрезе конкретной решаемой за-
дачи. 

Архитектура многоагентной среды моделиро-
вания также включает функциональные модули, 
реализующие внутреннюю логику функционирова-
ния агентов, протоколы межагентных коммуника-
ций, а также процедуры формирования коалиций 
агентов и модели управления их совместной дея-
тельностью, методы оценки доверительных отно-
шений между агентами, средства обеспечения ин-
формационной безопасности агентов и данных, ал-
горитмы миграции агентов, средства интеграции 
веб-сервисов и сервисов агентов. 

Архитектура многоагентной среды моделиро-
вания задач управления региональной безопасно- 
стью показана на рисунке 2. Среда имеет компо- 
зитную децентрализованную функциональную 
структуру, которая динамически формируется за 
счет коалиционных взаимодействий автономных 
программных агентов и связанных с ними инфор-
мационных ресурсов и веб-сервисов. Такой прин-
цип построения среды повышает корректность ее 
работы и сокращает время на ее конфигурацию под 
задачу. 

Среда включает множество автономных про-
граммных агентов субъектов управления безопас-

ностью (СУБ), внешние модули и источники дан-
ных, вспомогательные приложения и агенты про-
межуточного слоя, а также компоненты внешних 
систем. Связи между агентами и внешними компо-
нентами обозначены на рисунке 2 соответствую-
щими стрелками. Агентная платформа среды со-
держит статичные агенты СУБ и мобильные 
агенты коалиций, а также вспомогательные агенты 
для взаимодействия с внешними компонентами и 
агента-брокера, реализующего алгоритмы семан-
тического анализа сервисных описаний агентов и 

Внешние модули и 

источники данных

Нечеткий

решатель

FuzzyTech

Машина 

логического 

вывода Pellet

Freebase, Sage,  

Redmine,OLAP, 

Dataminer

MS Excel

MS Word

СУБ Инструментарий 

AgentBuilder 

Toolkit

Программный 

имитатор Netlogo

Сетевой 

анализатор 

Wireshark

Вспомогательные 

агенты

Интерфейсный 

агент

Агент-

конфигуратор

Агент- 

визуализатор

Агент-краулер, 

ассистент 

пользователя

Агент- 

интегратор

Агент- 

анализатор

Агент 

мониторинга

Агенты СУБ

Статичные 

агенты СУБ

Мобильные 

агенты коалиций

Алгоритмы поиска и анализа 

сервисов агентов и веб

Найденные 

сервисы

Расширенные 

описания

Агент- 

брокер
SOAP

Семантический поиск 

и выбор сервисов

Ранжирование сервисов

Генерализация сервисных 

описаний

Динамическая композиция 

сервисов

Внешние 

системы

UDDI-реестр 

спецификаций 

веб-сервисов 

(XML, WSDL, 

OWL-S)

Библиотека 

онтологий 

Protege

Библиотека 

моделей

Powersim, 

Anylogic, 

Simulink

Мультиагентная 

система

Агентные платформы JADE, Cougaar

Управляющий агент

(AMS)
Агент-коммутатор 

(ACC)

Агент-фасилитатор 

(DF)

Реестр агентов Реестр сервисов агентов

 
 

Рис. 2. Архитектура многоагентной среды моделирования задач управления и принятия решений  

в сфере региональной безопасности 
 

Fig. 2. The architecture of a multi-agent modeling environment for management and decision-making tasks in the field  

of regional security 
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веб-сервисов в информационном пространстве ре- 
гиона. 

Агенты СУБ распределяются по контейнерам 
агентной платформы в соответствии с классом, к 
которому они принадлежат. Использование кон- 
тейнеров позволяет воспроизвести реальную функ-
циональную и информационную структуру распре-
деленного управления региональной безопасно-
стью. Так как предлагаемая разработка является 
экспериментальным комплексом для реализации 
методов автоматизированного синтеза и конфигу-
рирования мультиагентных моделей сетецентриче-
ских структур управления безопасностью региона, 
этот инструментарий может быть интегрирован в 
состав информационной инфраструктуры регио-
нальных ситуационных центров. В данном случае 
синтезированные спецификации структур управле-
ния, экспериментально проверенные на имитаци-
онных моделях в агентной среде моделирования, в 
дальнейшем могут быть использованы в практиче-
ских приложениях. 

Агенты реализованы в виде отдельных прило-
жений, взаимодействующих между собой. В среде 
используются два типа агентов – мобильные, спо-
собные перемещаться между узлами сети для реа-
лизации локального поиска и обработки данных в 
пределах того или иного узла, и статичные, техни-
чески реализуемые в виде локальных программ 
(.exe) и веб-сервисов. 

Многоагентная среда включает также множе-
ства общесистемных сервисов (сервис онтологий, 
сервис центров сертификации агентов и др.), а 
также специализированных системных служб, 
обеспечивающих интеграцию в систему разнород-
ных информационных ресурсов и сервисов. Для  
согласования разных технологий хранения и пред-
ставления данных в среде используются програм- 
мные адаптеры ресурсов, реализующие специфич-
ные для каждого конкретного ресурса механизмы 
доступа и извлечения данных. 

Для обеспечения семантической интеропера-
бельности информационных элементов среды ис-
пользуется созданная онтология предметной обла-
сти «региональная безопасность». Интегрирован-
ная онтология реализована в инструментальной 
среде разработки онтологий Protégé на языке онто-
логического моделирования OWL (Web Ontology 
Language) и используется в качестве базы знаний 
агентов системы. Онтология содержит 7 уровней 
таксономии и включает в себя более 500 классов, 
150 атрибутов, 30 иерархических отношений, 40 
ассоциативных отношений, 30 функциональных 
ограничений. Возможность работы агентов среды с 
разработанной онтологией обеспечена за счет ис-
пользования специальной библиотеки AgentOWL и 
Java-машины логического вывода Pellet OWL DL 
Reasoner с открытым кодом. 

Базовые функциональные компоненты системы 
разработаны с помощью языка Java на базе плат- 

формы JADE (Java Agent Development Environ- 
ment), поддерживающей стандартную специфика-
цию FIPA для реализации агентов, в соответствии 
с методологией проектирования многоагентных 
систем GAIA. В качестве вспомогательного ПО для 
разработки агентов и их настройки на предметную 
область использованы инструментальные средства 
AgentBuilder Toolkit и Cougaar (Cognitive Agent 
Architecture). 

 
Технология формирования многоагентной 

среды моделирования 

 
Формирование многоагентной среды моделиро-

вания задач управления региональной безопасно-
стью и связанных с ними информационных процес-
сов реализуется в четыре этапа, которые схема-
тично показаны на рисунке 3. 

На первом этапе на основе анализа представ-
ленных в концептуальной модели предметной об-
ласти субъектов и ассоциированных с ними задач 
определяется базовое множество классов агентов, 
которые будут функционировать в синтезируемой 
системе. С каждым классом связывается набор об-
щесистемных и специфических функций агента. На 
втором этапе с использованием процедур анализа 
интегрированной концептуальной модели и вы-
бора проблемно-ориентированных фрагментов 
концептуального описания формируются множе-
ство экземпляров агентов каждого класса, а также 
их коалиции. База знаний агента формируется на 
основе соответствующих фрагментов концептуаль-
ной модели. Третий этап заключается в создании 
компонентов, обеспечивающих реализацию имита-
ционного моделирования – комплекса системно-
динамических моделей, отвечающих как за имита-
цию динамики среды, так и за «поведение» агентов. 
Структура каждой имитационной модели синтези-
руется на основе совместного анализа интегриро-
ванной концептуальной модели и синтезированной 
на предыдущем этапе структуры агентов. Четвер-

тый этап заключается в интеграции синтезирован-
ных компонент в единую мультиагентную среду 
моделирования и окончательной настройке этой 
среды. 

Отличительной особенностью технологии явля-
ется применение программных агентов с внутрен-
ней подсистемой имитационного моделирования – 
имитационным аппаратом. Имитационный аппарат 
представляет собой полную или упрощенную мо-
дель среды функционирования агента, рекур-
рентно вызываемую в процессе моделирования, и 
обеспечивает локальный прогноз результатов его 
потенциальной активности. Такое решение суще-
ственно повышает автономность агента, расширяет 
его функциональные возможности для работы в от-
крытых информационных средах. В качестве сред-
ства реализации имитационного аппарата исполь-
зовались системно-динамические модели. 
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Области автоматизации 

 
Инструментарий программного комплекса 

обеспечивает автоматизацию выполнения следую-
щих функций и операций: 

 синтез имитационных моделей процессов 
управления региональной безопасностью на ос-
нове применения технологии паттернов проекти-
рования и библиотеки типовых модельных шабло-
нов; 

 интеграция разнородных информационных 
ресурсов и сервисов на базе онтологий и за счет ис-
пользования общесистемного тезауруса (метамо-
дели предметной области); 

 мониторинг и прогнозирование динамики 
показателей региональной безопасности в много-
мерном анизотропном пространстве признаков на 
основе применения интеллектуальных агентов с 
имитационным аппаратом; 

 поиск субъектов совместной деятельности 
(исполнителей) и их интеграция в единое информа-
ционное пространство за счет коалиционных взаи-
модействий программных агентов и применения 
процедур семантического анализа сервисных опи-
саний агентов и решаемых задач; 

 формирование спецификаций организаци-
онных структур управления безопасностью под за-
дачу и планов совместных действий за счет реали-
зации процедур анализа и генерализации концепту-
альных описаний кризисных ситуаций, решаемых 
задач и ключевых компетенций субъектов управле-
ния безопасностью; 

 динамическое конфигурирование моделей 
организационных структур управления безопасно- 
стью и оценка качества их конфигурации; 

 координация процессов децентрализован-
ного принятия решений по обеспечению регио-
нальной безопасности за счет реализации процедур 
самоорганизации и согласования взаимодействия 
агентов на всех уровнях управления. 

Автоматизация перечисленных функций управ-
ления позволяет, с одной стороны, включать новых 
субъектов в процессы управления региональной 
безопасностью, а с другой – динамически форми-
ровать структуру и состав многоуровневой си-
стемы сетецентрического управления безопас- 
ностью региона в зависимости от параметров  
конкретных кризисных ситуаций из множества до-
ступных компонентов (субъектов, ресурсов, серви-
сов и т.д.). 

Таким образом, программный комплекс обеспе-
чивает работу со всей необходимой информацией 
для формирования, оценки и реконфигурирования 
мультиагентных моделей виртуальных сетецентри-
ческих структур управления региональной без-
опасностью с учетом спецификации кризисных  
ситуаций и их оперативного (прикладного) контек-
ста. Комплекс поддерживает анализ и синтез раз-
личных типов организационных структур управле-
ния, как иерархических [6, 7], так и сетецентриче-
ских [8, 9]. 

Область корректного применения комплекса 
как инструмента информационной поддержки 
управления региональной безопасностью опреде-
ляется возможностью синтеза и анализа таких 
классов организационных структур управления, 
как простые, адхократические бюрократические, 
дивизионные структуры и другие, призванные ра- 
ботать как в стабильных, так и в динамических от- 
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Рис. 3. Структура и этапы технологии формирования многоагентной среды моделирования 
 

Fig. 3. The structure and stages of the formation technology for a multi-agent modeling environment 
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крытых виртуальных средах с высоким уровнем 
неопределенности. 

Программный комплекс прошел апробацию 
при решении ряда практических задач в сфере ин-
формационного обеспечения экономической без-
опасности Мурманской области в составе инфор-
мационно-аналитической системы «Прогноз» [10], 
официально используемой Министерством эконо-
мического развития Мурманской области и ситуа-
ционным центром региона на основе нормативно-
правовых регламентов, принятых на государствен-
ном уровне.  

 
Заключение 

 
Разработанный программный комплекс предна-

значен для анализа и синтеза моделей сетецентри-
ческих организационных структур управления в 
приложении к задачам обеспечения региональной 
безопасности и информационной поддержки при-
нятия решений в этой сфере. Он имеет мультиа-
гентную реализацию и позволяет в автоматизиро-
ванном режиме проводить совмещенное формиро-
вание и оценку эффективности сетецентрических 
организационных структур управления безопасно-
стью региона в условиях кризисных ситуаций за 
счет использования автономных программных 
агентов и средств имитационного моделирования. 
Комплекс обеспечивает возможность динамиче-
ского реконфигурирования моделей организацион-
ных структур управления безопасностью под за-
дачу. 

Средства комплекса обеспечили трехкратное 
сокращение времени на формирование и поиск тре-
буемой аналитической информации для принятия 
управленческих решений. Такая эмпирическая 
оценка эффективности получена на основе приме-
нения методов GOMS и BSC. 

Приложения программного комплекса выпол-
нены в едином контексте формирования, конфигу-
рирования и координации сетевых виртуальных 

организационных структур управления региональ-
ной безопасностью на задачах из областей эконо-
мической, экологической, кадровой и инновацион-
ной безопасности Мурманской области. Резуль-
таты использованы при реализации «Стратегии 
развития Арктической зоны РФ и обеспечения 
национальной безопасности на период до 2020 г.» 
на территории Мурманской области. 

 
Работа выполнена при поддержке РФФИ, 

грант № 18-07-00167-а. 
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Abstract. The general line of research is related to development of information technologies and computer simulation tools 
for information and analytical support of regional socio-economic systems security management. The research is carried out 



Программные продукты и системы / Software & Systems                2 (31) 2018 

 352 

within implementation of the development strategy of the Russian Federation Arctic zone and national security efforts until 
2020 in the Murmansk region. It is focused on engineering high-end information infrastructure for regional development secu-
rity control problem solving.  

The paper is focused on development of toolkit to solve the problem of decision-making information support in the field 
of regional security management. For that purpose a software training simulation system for network-centric control infor-
mation support of regional security has been developed.  

The paper considers system architecture and development features of the software package. The package is a multi-agent 
modeling environment and provides agent-based model automated synthesis and analysis of multi-agent models of network 
virtual managerial structures for regional security support in crisis situations in socio-economic sphere. System simulation and 
software toolkit allows formation, analysis and extension of a spectrum of alternative modeling scenario for regional crisis 
situations. That provides efficient managerial decision making through information support quality and validity enhancement. 
The program suite consists of autonomous software agents with framework-integrated simulation toolkit and auxiliary software. 
The system core and components form network-centric multilayer virtual space as an integration framework for problem-
oriented coalition-based multi-agent systems for management information support of each domain of regional security.  

Application of the proposed software system makes it possible to configure modeling environment fast according to specific 
features of a control problem and provides high variability of computing experiment implementation. 

 
Keywords: multi-agent system, simulation, bundled software, information support, network-centric control, regional se-

curity. 
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