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Социальные сети можно рассматривать как важнейший источник больших данных, описывающих взаимодействие 
пользователей в процессе обмена информацией. Выявление закономерностей на этом уровне позволяет определять 
основные особенности поведения, выявлять информационное влияние, обнаруживать и анализировать колебания ин-
тересов пользователя к различным информационным объектам и событиям и т.п. Применение такого рода аналитики 
на практике позволяет реализовывать эффективную контекстную рекламу, повышать эффективность работы социаль-
ных сетей, а также решать различные проблемы информационной безопасности.  

Анализ больших данных, описывающих взаимодействие пользователей социальных сетей, является сложной тех-
нической проблемой: необходимо интегрироваться с несколькими социальными сетями для импорта данных, ассоци-
ировать отдельные профили одних и тех же пользователей в разных сетях, сопоставлять факты их взаимодействия с 
реальными событиями и выявлять основные тенденции и отклонения.  

Для решения этой задачи предлагается модель открытого куба, основанная на построении ортогональной системы 
индикаторов, характеризующих изменение данных в зависимости от разных факторов. При этом производится рас-
пределение возникающих событий взаимодействия относительно пользователей, динамики развития их интереса во 
времени, реакции на внешние события и т.д. с помощью инструментария взаимного корреляционного анализа времен-
ных рядов с использованием интервальных корреляционных функций.  

В данной статье описываются основные проблемы анализа больших данных в социальных сетях, предлагаемая 
модель открытого куба и алгоритм анализа данных, позволяющий выявлять отклонения в поведении пользователей 
социальных сетей.  

Описанная модель и ее реализация были испытаны и апробированы с использованием типового набора данных, 
полученных из ряда социальных сетей. В дополнение к реальному регулярному набору результатов переговоров поль-
зователей социальных сетей была введена партия сообщений, генерируемых онлайн-ботом, существование которого 
было выявлено посредством предложенного подхода. 

Ключевые слова: социальные сети, большие данные, анализ, открытый куб. 
 

Существует достаточно много различных ис-
точников данных для анализа поведения пользова-
телей сети Интернет. Например, социальные сети, 
новостные порталы, ленты, где люди могут под 
разными аватарами давать информацию любого 
рода. Такая информация носит заведомо субъек-
тивный характер, что необходимо учитывать при 
ее анализе. Многие открытые источники информа-
ции, онлайн-энциклопедии и средства массовой 
информации стараются решить эту проблему пу-
тем реализации массового обсуждения информаци-
онного контента, определения политик рецензиро-
вания и модерации, внедрения систем рейтингов, 
взаимной оценки и т.п. Однако вопрос оценки объ-
ективности информации, публикуемой в этих ис-
точниках, остается открытым. 

Решить данную проблему могут аналитические 
инструменты выявления интереса пользователей 
сети Интернет на основе анализа их поведения, от-
раженного в различных информационных источни-
ках. Для этого необходимо семантический анализ 

публикуемого контента дополнить анализом пото-
ков событий, характеризующих его создание,  
прочтение, обсуждение и изменение. Учитывая 
большой объем такого рода событий, их высокое 
многообразие и изменчивость, а также слабую 
структурированность, при реализации аналитиче-
ских инструментов необходимо использовать тех-
нологии анализа больших данных [1]. 

Исследованию фундаментальных принципов 
функционирования социальных сетей, информаци-
онному влиянию и управлению социально-эконо-
мическими системами с их использованием в 
настоящее время уделяется достаточно существен-
ное внимание [2–4]. Описанию трендов развития 
социальных сетей и возможностям автоматизиро-
ванного анализа данных посвящены работы [5, 6]. 
Моделирование виртуальных сообществ и выявле-
ние интереса пользователей для последующего 
анализа их развития и построения эффективных 
функциональных инструментов позволили реали-
зовать ряд полезных проектов в этой области [7, 8]. 
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Однако современные тенденции в развитии Интер-
нета [9] потребовали реализации новых теоретиче-
ских подходов. 

На практике в настоящее время наиболее раз- 
виты системы анализа социальных сетей для ком-
мерческих организаций. Независимо от того, для 
кого разрабатываются такие системы, их можно 
классифицировать по следующим пунктам: уровни 
анализа, модели, объекты анализа открытых источ-
ников сети Интернет, методы анализа, режимы ана-
лиза и сбора, охват источников и объем обрабаты-
ваемых данных. Система подобного рода может ис-
пользоваться как для решения задач внутри самой 
организации, так и за ее пределами. На данный мо-
мент на рынке наиболее развитыми являются си-
стемы, направленные прежде всего на управление 
взаимоотношениями с клиентами. В целом су- 
ществующие системы могут предоставлять сле- 
дующие возможности: мониторинг упоминания 
брендов, определение рыночных рисков и возмож-
ностей, веб-аналитика, поддержка работы в онлай-
новых социальных сетях, прогнозирование и 
управление социальными сетями. В частности, си-
стема Radian 6 предназначена для отслеживания в 
реальном времени упоминаний брендов с учетом 
тональности в социальных сетях и для участия в 
происходящих обсуждениях. Система Alterian SM2 
позволяет отслеживать упоминания брендов в со-
циальных сетях с учетом тональности: положи-
тельная, отрицательная, нейтральная. Кроме того, 
данная система позволяет локализовать места об-
суждений и определять демографические характе-
ристики пользователей социальных сетей. Система 
анализа социальных сетей BrandSpotter позициони-
руется как система мониторинга и управления  
репутацией бренда в социальных сетях, а также 
упоминания бренда с учетом тональности; отсле-
живаются наиболее значимые пользователи соци-
альных сетей по данной тематике. 

Для автоматизации анализа поведения пользо-
вателей социальных сетей требуется система, кото-
рая могла бы проводить мониторинг подобных из-
менений. Мониторинг как таковой включает в себя 
получение и структурирование первичных данных. 
Собираются такие данные, как тексты сообщений, 
опубликованные материалы, ссылки на внешние 
ресурсы и прочее. Возможности системы во мно-
гом зависят от используемых данных и от способа 
их обработки. Анализ подразумевает несколько 
этапов обработки первичных данных, таких как  
вычисление базовых показателей и выявление ста-
тистических и структурных закономерностей, даю-
щих понимание природы исследуемой сети. Про-
гноз возможен после идентификации математиче-
ской модели информационного процесса. Могут 
использоваться статистические модели и модели 
динамических процессов на графах, семантических 
сетях и т.п. Управление заключается в оказании це-
ленаправленных воздействий на социальную сеть 

для перевода информационных процессов в желае- 
мое состояние. Задачи по анализу, прогнозирова-
нию и управлению могут быть разными, в первую 
очередь, в зависимости от того, кто ее ставит, то 
есть кто является конечным пользователем си-
стемы.  

Для решения этой задачи предлагается техноло-
гия открытого куба, основанная на построении ор-
тогональной системы индикаторов, характеризую-
щих изменение данных в зависимости от разных 
факторов. При этом производится распределение 
возникающих событий взаимодействия относи-
тельно пользователей, динамики развития их ин- 
тереса во времени, реакции на внешние события  
и т.д. с использованием инструментария взаимного 
корреляционного анализа временных рядов с ис-
пользованием интервальных корреляционных 
функций [10]. 

Представим потоки событий информационной 
активности и взаимодействия пользователей от-
крытых ресурсов Интернета в виде булевых пере-
менных: 

ei,j,k = ei,j,k (ui, wj, ti,j,k) = {0,1},     (1) 
где ui – пользователь (актор); wj – информационный 
объект (статья, пост или комментарий); ti,j,k – время 
внесения изменений. 

Логическую функцию, определяющую отноше-
ние события к выбранному индикатору, определим 
в виде 
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Наличие линейной связи между потоками собы-

тий {ei1,j1,k1} и {ei2,j2,k2} в разложении по выбранным 
индикаторам d1, d2 соответственно в этом случае 
можно представить в виде 
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Совокупность {dn} назовем открытым кубом. 
На основе предоставленной модели разработан 

алгоритм для анализа больших данных в социаль-
ных сетях, который состоит из двух этапов. 

Этап 1. Расчет вектора частоты выборки для 
всех пользователей и разработка стандартного век-
тора отклонения для различных пользователей. 

Необходимо для набора событий {ei,j,k} сформи-
ровать показатель: 

  пуб
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где  пуб
1t  – время (интервал) публикации; 

j m
w    – условие соответствия информацион-

ных объектов (постов) тематике Ωm, а знаменатель 
содержит суммарное число пользователей, опубли-
ковавших схожие посты по данной теме за период 

 пуб
1t . 
Для данного показателя необходимо также 

определить СКО , ,
m

i j k
 . 

Этап 2. Вычисление показателя отклонения 
для конкретного пользователя. На данном этапе 
необходимо выбрать темы Ωm и преобразовать их в 
представление ключ-значение, после чего обрабо-
тать пары данных и подсчитать сумму тематик с 
одним и тем же ключом. 

Для реализации предлагаемого подхода было 
разработано программное решение для идентифи-
кации фокуса в социальных сетях на основе обна-
ружения и анализа больших данных. 

Решение может интегрироваться с различными 
источниками данных, идентифицировать тематики 
в виде облаков тегов и обрабатывать их изменения 
во времени. Данные, импортированные из социаль-
ных сетей, фиксируются в БД и могут обрабаты-
ваться либо в режиме реального времени, либо в 
пакетном режиме. Краулер обращается асинхронно 
к web-сервису с запросами на получение данных из 
социальных сетей. Получив запрос, web-сервис 
подтверждает начало обработки данного запроса. 
Далее web-сервис обращается к интегратору, кото-
рый начинает выгружать запрошенные данные в 
виде RDF/XML-файлов, сохраняя промежуточные 
выгруженные данные, чтобы единым блоком пере-
дать уже выгруженные. Далее в фоновом режиме, 
то есть в режиме, при котором нет необходимости 
контролировать процесс выгрузки данных, инте-
гратор автоматически продолжает ранее запущен-
ный процесс, грузит данные в БД и с помощью 
Apache JENA формирует RDF/XML-файлы для по-
следующей передачи.  

Описанная модель, программное решение и его 
реализация были испытаны и апробированы с ис-
пользованием типового набора данных, полу- 
ченных из ряда социальных сетей. В дополнение к 
реальному регулярному набору результатов пере-
говоров пользователей социальных медиа была 
введена партия сообщений, генерируемых онлайн-
ботом. Помимо социальных медиа (без предвари-
тельного знания о структуре данных), алгоритмы 
анализа больших данных смогли выявить влияние 
онлайн-бота. 

Результаты представлены на рисунке, где про-
демонстрированы ежегодные тенденции активно-
сти пользователей. Пик, определенный 15 августа, 
соответствует активности бота и может быть легко 
определен агентом, сравнивающим поведение 
предыдущих периодов. Описанные результаты ис-
следований показывают, что предлагаемую модель 

можно использовать для анализа поведения в сети 
и выявления негативного информационного влия-
ния. 

Таким образом, предлагаемая модель позволяет 
фиксировать процесс деятельности пользователя 
Интернета с учетом сочетания человеческого и вре-
менного факторов. Выявление закономерностей 
позволяет определять основные особенности пове-
дения, информационное влияние, устанавливать и 
анализировать колебания интересов пользователя  
к различным информационным объектам и собы-
тиям и т.п. Применение такого рода аналитики на 
практике позволяет реализовывать эффективную 
контекстную рекламу, повышать эффективность 
работы социальных сетей, а также решать различ-
ные проблемы информационной безопасности. 
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Abstract. Modern social media can be treated as an important source of Big Data describing users’ behavior during infor-
mational exchange. Understanding the basic trends at this level can help to determine the main behavior features, identify 
informational influence and analyze deviations of users’ interest to various informational objects and events, etc. On a practical 
level, this kind of analytics allows implementing an effective context-based advertising, increasing the efficiency of social 
networks functionality and solving various problems of information security.  

Analysis of Big Data that characterize social media users’ interaction appear to become a complex technical problem. The 
reasons are: it is required to integrate with several social networks for data import, to associate independent profiles of the same 
users at different networks, to correlate the facts of their interaction with real events and determine basic trends and deviations.  

To solve the problem the authors propose to implement a technology of “open cube” based on an orthogonal indicators 
system describing the data change dynamics in time depending on different factors. It is proposed to analyze distribution of 
incoming user interaction events, dynamics of their interest evolution in time, reaction to incoming events, etc. using cross-
correlation analysis of time series using interval-based functions.  

The paper describes the basic problems of Big Data analysis in social media, the proposed abstract model of the open cube 
and the data analysis algorithm that allows identification of users’ activity at social media. The described model and its imple-
mentation were tested using a typical data set derived from a number of social networks. In addition to a real regular data set 
of social media users’ negotiation there was also introduced a series of messages generated by a bot, which was successfully 
identified using the proposed approach. 
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