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В контексте определения информации как стратегического ресурса любого государства, производительной силы 
и дорогого товара рассматриваются проблемы информационной безопасности (защиты информации). Для их разре-
шения одним из направлений деятельности государства является правовое регулирование. 

Так как информационная безопасность – это неотъемлемая часть общей и национальной безопасности, содержание 
которой базируется прежде всего на Конституции Российской Федерации, а также на основных базовых документах, 
в работе выделены уровни безопасности, дано понятие жизненно важных интересов, вытекающее из понятия безопас-
ности. 

Формулируются важнейшие задачи обеспечения информационной безопасности Российской Федерации. Задаются 
направления обеспечения информационной безопасности, а также организационно-технические мероприятия по за-
щите информации в общегосударственных информационных и телекоммуникационных системах. 

Предлагается к рассмотрению разработанная правовая модель обеспечения информационной безопасности, где 
выделены объекты защиты информации: персональные данные человека, различные технические средства, ПО, ин-
формационно-технические системы, документы и др.  

В работе делается вывод о том, что информационная безопасность является составной частью общей и националь-
ной безопасности и охватывает все сферы деятельности. 

Ключевые слова: информация, информационная безопасность, защита информации, информационная сфера, 

правовая модель. 
 

Начало XXI века ознаменовано бурным разви-
тием информационных технологий во всех сферах 
государственной деятельности и общественной 
жизни. Информация все в большей мере стано-
вится стратегическим ресурсом любого государ-
ства, производительной силой и дорогим товаром. 
Это не может не вызывать стремления государств, 
организаций и отдельных граждан получить пре-
имущества за счет завладения информацией, нане-
сения ущерба информационным ресурсам конку-
рента, а также защиты своих информационных ре-
сурсов [1–3]. 

В настоящее время вопрос информационной 
безопасности остро стоит на уровне как государ-
ства, различных организаций, так и отдельных 
граждан. Важно обеспечить их конституционные 
права на получение достоверной информации, на 
ее использование в интересах осуществления за-
конной деятельности учреждений, а также на за-
щиту государственной, коммерческой, семейной, 
личной и других видов тайн. 

Рассмотрим систему информационной безопас-
ности, сложившуюся в России.  

Проблема защиты информации от посторон-
него доступа и нежелательных воздействий воз-
никла с развитием общественных отношений. 
Наиболее ценной становится информация, позво-
ляющая ее владельцу получить какой-либо матери-
альный, политический, военный и другой выигрыш 
[4–6]. 

Однако создание индустрии переработки ин-
формации порождает целый ряд сложных проблем, 
одной из которых является надежное обеспечение 
сохранности и установленного правового статуса 
информации в отдельных технических средствах, в 
информационно-вычислительных системах и ин-
формационно-телекоммуникационных сетях. Дан-
ная проблема вошла в обиход как проблема инфор-
мационной безопасности [7–8]. 

Для ее разрешения необходимо урегулировать 
на государственном уровне правовые аспекты дан-
ной области. 

Информационная безопасность является неотъ-
емлемой составной частью общей и национальной 
безопасности, содержание которой базируется в 
первую очередь на Конституции России, а также на 
основных базовых документах: Федеральном за-
коне «О безопасности», «Стратегии национальной 
безопасности Российской Федерации до 2020 года» 
и Доктрине информационной безопасности Рос-
сийской Федерации.  

Анализ приведенных документов позволяет вы-
делить уровни безопасности, представленные на 
рисунке 1. 

Под безопасностью понимается состояние за-
щищенности жизненно важных интересов лично-
сти, общества и государства от внутренних и внеш-
них угроз. 

Из понятия «безопасность» вытекает другое по-
нятие – «жизненно важные интересы» как совокуп- 
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ность потребностей, удовлетворение которых на-
дежно обеспечивает существование и возможности 
прогрессивного развития личности, общества и 
государства. 

Рассмотрим суть информационной безопасно-
сти через понимание национальной безопасности.  

Национальная безопасность – состояние защи-
щенности личности, общества и государства от 
внутренних и внешних угроз, которое позволяет 
обеспечить конституционные права, свободы, до-
стойные качество и уровень жизни граждан, суве-
ренитет, территориальную целостность и устойчи-
вое развитие Российской Федерации, оборону и 
безопасность государства. 

При этом в рамках национальной безопасности 
национальные интересы России в информацион-
ной сфере заключаются в соблюдении конституци-
онных прав и свобод в области получения инфор-
мации и пользования ею, в развитии современных 
телекоммуникационных технологий, в защите го- 
сударственных информационных ресурсов от не-
санкционированного доступа. 

Угрозами национальной безопасности России в 
информационной сфере, представляющими серьез-
ную опасность, являются: 

 стремление ряда стран к доминированию в 
мировом информационном пространстве; 

 вытеснение России с внешнего и внутрен-
него информационных рынков; 

 разработка рядом государств концепций ин-
формационных войн; 

 возможность нарушения нормального функ-
ционирования информационных и телекоммуника-
ционных систем, получения несанкционирован-
ного доступа к ним. 

Важнейшие задачи обеспечения информацион-
ной безопасности: 

 реализация конституционных прав и свобод 
граждан в сфере информационной деятельности; 

 совершенствование и за-
щита отечественной информаци-
онной инфраструктуры, интегра-
ция России в мировое информа-
ционное пространство; 

 противодействие угрозе 
развязывания противоборства в 
информационной сфере. 

Направлениями обеспечения 
информационной безопасности 
[9] Российской Федерации в об-
щегосударственных информаци-
онных и телекоммуникацион-
ных системах являются: 

 предотвращение перехвата 
информации из помещений и с 
объектов, а также информации, 
передаваемой по каналам связи с 
помощью технических средств; 

 исключение несанкциони-
рованного доступа к обрабатываемой или храня-
щейся в технических средствах информации; 

 предотвращение утечки информации по тех-
ническим каналам, возникающей при эксплуата-
ции технических средств ее обработки, хранения и 
передачи; 

 предотвращение специальных программно-
технических воздействий, вызывающих разруше-
ние, уничтожение, искажение информации или 
сбои в работе средств информатизации; 

 обеспечение информационной безопасности 
при подключении общегосударственных информа-
ционных и телекоммуникационных систем к внеш-
ним информационным сетям, включая междуна-
родные; 

 обеспечение безопасности конфиденциаль-
ной информации при взаимодействии информаци-
онных и телекоммуникационных систем различ-
ных классов защищенности; 

 выявление внедренных на объекты и в тех-
нические средства электронных устройств пере-
хвата информации. 

Защитить информацию в общегосударственных 
информационных и телекоммуникационных систе-
мах позволят организационно-технические меро-
приятия: 

 лицензирование деятельности организаций 
в области защиты информации; 

 аттестация объектов информатизации по  
выполнению требований обеспечения защиты ин-
формации при проведении работ, связанных с ис-
пользованием сведений, составляющих государ-
ственную тайну; 

 сертификация средств защиты информации 
и контроля эффективности их использования, а 
также защищенности информации от утечки по 
техническим каналам систем и средств информати- 
зации и связи; 
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Рис. 1. Уровни безопасности  
 

Рис. 1. Security levels 
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 введение территориальных, частотных, 
энергетических, пространственных и временных 
ограничений в режимах использования техниче-
ских средств, подлежащих защите; 

 создание и применение информационных и 
автоматизированных систем управления в защи-
щенном исполнении. 

Анализ сущности и содержания нормативных 
правовых актов Российской Федерации в области 
информационной безопасности (защиты информа-
ции) позволил сформулировать правовую модель 
информационной безопасности (защиты информа-
ции) [10], которая дает более полное понятие пра-
вовой основы защиты информации (рис. 2).  

Правовая модель информационной безопасно-
сти (защиты информации) позволяет представить 
область деятельности организаций и ее участни-
ков, правовые отношения, возникающие при вос-
приятии (сборе), обработке, хранении, передаче и 
уничтожении и других действиях, производимых с 
информацией.  

Таким образом, информационная безопасность 
является составной частью общей и национальной 
безопасности и охватывает все сферы деятельности 
государства, гражданина, а также различных орга-
низаций и бизнеса [11, 12]. 
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