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Рассмотрен мониторинг радиочастотного спектра для спутников-ретрансляторов, размещаемых на геостационар-
ных орбитах. При этом решена оптимизационная задача обнаружения источников помех при заданных времени поиска 
и точности определения координат источников помех. Оптимизационная задача решена в целевом информационном 
пространстве, основанном на энтропии покрытия. 

Определение местоположения наземных несанкционированных радиопередатчиков выполняется путем анализа 
временной задержки сигнала и доплеровского смещения частоты сигнала. 

Местоположение источника помех на поверхности Земли можно определить, используя сигналы передатчика, ре-
транслируемые через одиночный спутник связи на геостационарной орбите. Небольшой доплеровский сдвиг несущей 
частоты сигнала, вызванный небольшим перемещением данного спутника на орбите относительно поверхности Земли, 
можно использовать для расчета местоположения передатчика. 

В настоящей работе основное внимание сосредоточено на потенциальной точности оценок и выборе эффективного 
в смысле минимума энтропии покрытия подхода к оптимизации времени измерений. 

Время сеанса проведения измерений, отношение сигнал/шум и параметры проведения измерений взаимосвязаны 
между собой. Отношения между реальными и нормативными параметрами измерений использованы в информацион-
ной мере – энтропии покрытия. 

Энтропия покрытия характеризует эффективность систем, которые могут быть представлены вектором показате-
лей эффективности, в соответствии с их целевым применением. Минимальное значение, равное нулю, означает, что 
нормативные требования выполнены полностью, а положительные значения характеризуют уровень обобщенного 
несоответствия нормативным требованиям. 

С использованием энтропии покрытия проведена оценка информационной потенциальной эффективности при об-
наружении координат источника помех с использованием эффекта доплеровского сдвига частоты.  

Ключевые слова: мониторинг радиочастотного спектра, энтропия покрытия, геостационарная орбита, сред-

ства измерений, оценка. 
 

Одной из актуальных задач мониторинга ча-
стотного ресурса, связанных с эффективным ис-
пользованием спутников-ретрансляторов, располо-
женных на геостационарных орбитах (ГСО), яв- 
ляется противодействие несанкционированному 
использованию, как правило, с хакерским взломом 
защиты. И тогда встает вопрос об идентификации 
передатчика. При этом расположенные на Земле 
источники помех используют спутниковый канал 
по линии вверх, а сигнал по линии вниз будет вос-
приниматься как помеха.  

 

Методы определения местоположения  

передатчиков на поверхности Земли  

для спутников на ГСО 

 
Определение местоположения несанкциониро-

ванных наземных радиопередатчиков, затрагиваю-
щих спутники связи на ГСО, является сложной за-
дачей, которая обычно выполняется путем анализа 

временной задержки сигнала (ВЗС) и доплеров-

ского смещения частоты (ДСЧ) сигнала. Общее 
описание этих подходов приведено в [1]. 

При проведении измерений для повышения 
точности определения координат источника помех 
может использоваться сигнал от второго спутника 
ГСО, если он попадает в луч передатчика станции 
помехи. Земных станций приема сигналов от спут-
ников также может быть две и более, при этом зем-
ные станции должны быть синхронизированы. 

Рассмотрим предельные показатели эффектив-
ности определения местоположения передатчиков 
на поверхности Земли с помощью одного спутника 
на ГСО и обратного доплеровского сдвига [1–6] 
(рис. 1). 

Местоположение передатчика (или источника 
помех) на поверхности Земли можно определить 
при конкретных условиях, используя сигналы пе-
редатчика, ретранслируемые через одиночный 
спутник связи на ГСО. Небольшой доплеровский 
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сдвиг несущей частоты сигнала, вызванный не-
большим перемещением данного спутника на ор-
бите относительно поверхности Земли, можно ис-
пользовать для расчета местоположения передат-
чика вплоть до указания определенной точки  
(в пределах десятков километров), где можно раз-
вернуть подвижные средства для точного установ-
ления местоположения передатчика или источника 
помех. В этой методике используются измерения 
несущей частоты нерегулярных кратковременных 
передач, разнесенных по времени на несколько ча-
сов. Для оценки с необходимой степенью точности 
малого доплеровского сдвига в передаваемых сиг-
налах используются методы со сверхвысокой раз-
решающей способностью и высоким качеством об-
работки сигнала. Прогнозы позиций и скорости 
спутника могут уточняться при использовании эта-
лонного передатчика [3]. 

Эксцентриситет и ненулевой наклон плоскости 
ГСО приводят к некоторому перемещению спут-
ника относительно поверхности Земли. При таком 
перемещении создается небольшой доплеровский 
сдвиг, который можно использовать для расчета 
местоположения передатчика. В целях обеспече-
ния необходимой точности определения координат 
источника помех могут использоваться наблюде-
ния за излучениями передатчиков, разнесенными 
по времени на несколько часов. Чтобы можно было 
использовать этот метод, несущие частоты требу-
ется измерять с очень высокой точностью.  

В [1] приведено выражение для прогнозирова-
ния несущей частоты сигнала, который ретрансли-
руется через спутник на ГСО: 
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где fR – несущая частота принимаемого сигнала;  
fT – несущая частота передаваемого сигнала; vs – 
вектор скорости спутника в период наблюдения;  
rs – вектор позиции спутника в период наблюдения; 
r – вектор позиции передатчика; f – транспониро-
вание частоты в ретрансляторе спутника; vD – ска-
лярная скорость изменения дальности между спут-

ником и приемником; c – скорость распростране-
ния сигнала. 

Векторы rs и r определены в пространственной 
геоцентрической декартовой системе координат. 

Для определения местоположения передатчика 
на поверхности Земли в алгоритме [3] используется 
доплеровский сдвиг частоты, который возникает на 
линии вверх (от источника помех на спутник) и на 
линии вниз (от спутника на земную станцию). 

Измерения частоты на приемнике земной стан-
ции осуществляются достаточно продолжительное 
время. Определение местоположения источника 
помех на поверхности Земли выполняется на ос-
нове получаемых оценок доплеровского смещения 
частоты, для чего следует использовать алгоритмы 
марковской теории оптимальной нелинейной 
фильтрации в дискретном времени [7]. Эти алго-
ритмы основаны на накоплении полезной инфор-
мации о параметрах сигнала, которые содержатся в 
апостериорной плотности вероятности.  

В настоящей работе основное внимание сосре-
доточено на потенциальной точности оценок и на 
выборе эффективного в смысле минимума энтро-
пии покрытия [8] подхода. 

В алгоритме для определения местоположения 
на поверхности Земли на основе выражения (1) 
применим линеаризованный вариант выражения 
принимаемой частоты, для чего используем разло-
жение правой части выражения (1) в ряд Тейлора и 
ограничимся членами первого порядка малости.  
В результате придем к системе линейных уравне-
ний с представлением в виде матричного урав- 
нения [1, 3–5]: 

F=A,            (2) 
где F – вектор совокупности k измерений несущей 
частоты принятого сигнала: Ft = (f1, f2, …, fk); t – 
знак транспонирования; At= [Af Ax Ay AZ]t, каждый 
вектор-столбец A является производной правой ча-
сти выражения (1) по каждому параметру: 
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где  – матрица размером k4 погрешностей между 
истинными и оценочными значениями параметров 
f, x, y, z на каждом из k моментов времени. 

Земная 
станция

ГСО спутника

Эллипс 
погрешностей 

измерения

Станция – 
источник помех

 
 

Рис. 1. Схема определения местоположения  

передатчика на поверхности Земли с помощью одного 

спутника на ГСО и обратного доплеровского сдвига 
 

Fig. 1. A scheme for locating a transmitter on the ground 

using one GSO satellite and return Doppler drift 
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Данное матричное уравнение используется в ка-
честве детерминированной составляющей в урав-
нении наблюдения для алгоритмов квазиоптималь-
ной нелинейной фильтрации, использующих рас-
ширенный дискретный фильтр Калмана [8].  

Точность результатов определения местополо-
жения на поверхности Земли зависит от погрешно-
сти определения векторов позиции и скорости 
спутника во время каждого сеанса наблюдения. 
Векторы обычно вычисляются на основе модели 
движения по орбите и совокупности из шести ор-
битальных элементов, которые характеризуют  
орбиту спутника. Элементы периодически уточня-
ются на основе наблюдений спутника и получен-
ных совокупностей элементов орбиты. Алгорит-
мами движения по орбите моделируется влияние 
гравитационных полей Земли, Солнца и Луны для 
прогнозирования позиции и скорости спутника на 
более длительные периоды времени, чем то время, 
на которое эти элементы были вычислены [6].  

 

Информационная оценка  

эффективности измерений  

с использованием энтропии покрытия 

 
Выражение (1) в правой части содержит в каче-

стве неизвестных параметров как вектор координат 
r, так и частоту передатчика fT. Для оценки потен-
циальной точности целесообразно разнести эти па-
раметры в разные части равенства: 
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.    (3) 

В выражении (3) значение c/fT представим дли-
ной радиоволны передатчика λT: 
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В левой части выражения (4) случайной величи-
ной является параметр λT, а в правой части – вектор 
координат передатчика r. В алгоритме определения 
координат [3] применена линеаризация выражения 
(1) путем разложения его правой части в ряд Тей-
лора с оставлением членов первого порядка мало-
сти. Для правой части выражения (4) также следует 
применить разложение в ряд Тейлора по вектору r 
с оставлением членов первого порядка малости. 
Тогда будет справедливо допущение о подобности 
законов распределения для λT и r, поскольку λT бу-
дет линейной комбинацией от компонентов век-
тора r. 

В качестве параметрического шума для частоты 
сигнала будем использовать аддитивный белый 
гауссовский шум. Тогда плотность распределения 
примет вид: 
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где f – среднеквадратическое отклонение (СКО) 
значений частоты; mf – математическое ожидание 
значения частоты с учетом доплеровского сдвига. 

Поскольку параметр λT функционально связан с 
fT, его плотность распределения как плотность рас-
пределения функции случайной величины может 
быть определена следующим образом: 
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С использованием неравенства Крамера–Рао 
может быть получено значение СКО для потенци-
альных оценок измерения доплеровского смеще-
ния частоты: 

н

3
2f

T q
 


,         (7) 

где q=2E/N0 – отношение сигнал/шум по энергии 
сигнала; Tн – интервал времени наблюдения сиг-
нала. 

Для уточненных элементов орбиты геостацио-
нарного спутника в примере, приведенном в [1], ис-
пользованы значения частот от 248,934968 МГц до 
248,934974 МГц. Доплеровское смещение частоты 
составляет примерно 6 Гц, f ≈ 8,71728E-05 Гц,  
λ ≈ 1,83E+10 м.  

Будем использовать эти данные для проведения 
оценки эффективности измерений. В этом случае  
с учетом того, что погрешности определения даль-
ности и измерения частоты пропорциональны, по-
лучаем, что при отношении сигнал/шум 10 дБ зна-
чение СКО по дальности составит D ≈ 523,04 м. 
График плотности распределения вероятностей 
для измерений длины волны передатчика представ-
лен на рисунке 2. 

 
 

Рис. 2. Плотность распределения вероятностей  

для измерений длины волны передатчика 
 

Fig. 2. Probability distribution frequency to measure 
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Из приведенного материала видно, что время 
сеанса проведения измерений, отношение сиг-
нал/шум и параметры проведения измерений взаи-
мосвязаны между собой. Возникает вопрос об оп-
тимизации измерений. Ясно, что, чем дольше про-
водить измерения, тем меньше их погрешности. Но 
несанкционированные передачи могут быть как 
кратковременными (до нескольких секунд), так и 
достаточно продолжительными (до нескольких ча-
сов). Для информационной оценки эффективности 
необходимо задать тактико-технические требова-
ния по нормативной длительности наблюдения и 
нормативному СКО оценки дальности. Тогда 
можно использовать информационную меру – эн-
тропию покрытия [7–9]: Hп (Dр) = klog {||CDрDт 
Dт||2 / ||Dт||2}, где CDр – операция дополнения к 
множеству реальных технических показателей Dр; 
Dт – множество требуемых технических показате-
лей; ||||2 – вторая норма. Коэффициент k определяет 
единицы измерения энтропии покрытия. Для дво-
ичного логарифма энтропия покрытия измеряется 
в битах. 

Энтропию покрытия в рассматриваемом случае 
доопределим следующим образом: 
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где Tнорм и Dнорм – нормативные значения времени 
наблюдения и СКО дальности соответственно. 

Энтропия покрытия характеризует эффектив-
ность систем, которые могут быть представлены 
вектором показателей эффективности, в соответ-
ствии с их целевым применением. Минимальное 
значение, равное нулю, означает, что нормативные 
требования выполнены полностью, а положитель-
ные значения характеризуют уровень обобщенного 
несоответствия нормативным требованиям. 

С использованием энтропии покрытия была 
проведена оценка информационной потенциаль-
ной эффективности при обнаружении координат 
источника помех с использованием эффекта допле-
ровского сдвига частоты. В качестве нормативного 
значения времени наблюдения использовано зна-
чение 10 сек., а в качестве нормативно допустимой 
погрешности измерения дальности использованы 
значения 100 и 1 000 метров. Результаты компью-
терного моделирования при различных значениях 
сигнал/шум представлены на рисунках 3 и 4. 

По результатам компьютерного моделирования 
можно сделать вывод, что оптимальный минимум 
энтропии покрытия связан со значением сиг-
нал/шум в канале приема. При этом для норматив-
ного СКО определения дальности 100 метров опти-
мальное время наблюдения должно составлять от 
100 до 400 секунд, а для СКО определения дально-
сти 1 000 метров – от 55 до 100 секунд. 

Энтропия покрытия позволяет не допускать 
лишних затрат на поиски источника помех, когда 
заданы требуемые точностные характеристики. 

Работа выполнена при поддержке РФФИ, 

грант № 16-07-00511. 
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Рис. 3. Информационная эффективность оценки  

параметров источника помех для нормативного  
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Fig. 3. Information efficiency of jamming source 
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Рис. 4. Информационная эффективность оценки  

параметров источника помех для нормативного  

значения СКО дальности 1 000 метров 
 

Fig. 4. Information efficiency of jamming source  
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with the distance 1 000 meters 
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Abstract. The paper considers radio-frequency spectrum monitoring for repeater satellites placed in geostationary orbits. 
It solves the optimization problem of interference source detection with the given search time and definition accuracy of inter-
ference source coordinates. The optimization problem is solved in the target information space based on covering entropy. 

Positioning of ground unauthorized radio transmitters is performed by analyzing a signal time delay and Doppler shift 
signal frequency. 

The location of an interference source on the Earth's surface can be determined by transmitter signals, which are relayed 
through a single communications satellite to a geostationary orbit. A small Doppler shift of the signal carrier frequency, which 
is caused by a small displacement of a satellite on the orbit against the Earth's surface, can be used to calculate the transmitter 
location. 

The paper focuses on potential accuracy of estimation and the choice of an efficient approach (in the sense of the minimum 
covering entropy) to optimization of measurement time. 

Measurement session time, a signal-to-noise ratio and measurement parameters are interrelated. The relationships between 
real and specified parameters of measurements are used in information measure which is covering entropy (A. Sukhova). 

The covering entropy characterizes the efficiency of systems that can be represented by a vector of performance indicators 
in accordance with their intended use. The minimum value of zero means that regulatory requirements are fulfilled, the positive 
values characterize the level of generalized compliance. 

The authors evaluated information potential efficiency in detection of interference source coordinates using the Doppler 
frequency shift effect based on covering entropy. 

Keywords: spectrum monitoring, covering entropy, geostationary orbit, measuring tools, evaluation. 
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