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Аннотация. Рост требований к информационной безопасности, а также тенденция к импортозамещению в области 

системного ПО обусловили широкое распространение инфраструктурных решений, построенных на базе отече-

ственной операционной системы Astra Linux Special Edition (Astra Linux SE). Применение Astra Linux SE позволяет 

строить защищенные программно-аппаратные системы для обработки информации ограниченного доступа, в том 

числе в научных суперкомпьютерных центрах. При этом одним из важнейших аспектов обеспечения информаци-

онной безопасности является контроль подключения USB-устройств к компьютерам в локальной вычислительной 

сети. Анализ доступных современных источников показывает, что готовых комплексных решений, работающих в 

среде Astra Linux SE, в настоящее время не существует. В статье рассмотрен возможный технологический стек 

подобного решения, включающий, помимо Astra Linux SE, систему организации очередей сообщений RabbitMQ, 

микрофреймфорк для разработки web-приложений Flask, СУБД PostgreSQL, а также средство выявления подклю-

чений USB-устройств USBRip. Рассмотрена предложенная на базе технологического стека модульная структура 

программной системы аудита подключений USB-устройств, включающая модули сбора информации о USB-

подключениях на контролируемых компьютерах, модуль агрегации собранной информации на серверной стороне 

и модуль проверки легитимности выявленных подключений USB-устройств к контролируемым компьютерам под 

управлением Astra Linux SE. Предложенные структура и технологический стек реализованы в виде макета про-

граммной системы, получившей название ALUMNUS. Макет был развернут и прошел опытную эксплуатацию в 

защищенном сегменте суперкомпьютера МВС-10П ОП, установленном в Межведомственном суперкомпьютерном 

центре РАН. 
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Информационная безопасность научных су-

перкомпьютерных центров долгое время во 

многом обеспечивалась за счет механизмов за-

щиты, встроенных в операционные системы 

(ОС) вычислительных узлов и сетевые устрой-

ства суперкомпьютеров, а также организаци-

онно-технических мер, базирующихся на этих 

механизмах. В связи с постоянным ростом ком-

пьютерных угроз и повышением требований к 

информационной безопасности вычислительно- 

информационная инфраструктура все чаще 

строится на базе системного ПО, сертифициро-

ванного по требованиям безопасности инфор-

мации. Широкое распространение в последние 

годы получили инфраструктурные решения на 

базе отечественной ОС Astra Linux [1], которая 

имеет множество модификаций, в том числе 

Astra Linux Special Edition (Astra Linux SE).  

Astra Linux SE представляет собой ОС для 

обработки информации ограниченного доступа, 

в том числе содержащей сведения, составляю-

щие государственную тайну. Система обладает 

широкими возможностями [2, 3] по защите ин-

формации, позволяющими создавать на своей 

основе автоматизированные и информацион-

ные системы в защищенном исполнении. Важ-

ную роль Astra Linux играет в процессе им-

портозамещения системного ПО. Как отмеча-

ется в работе [4], важнейшими отличительными 

особенностями разработки и обеспечения дове-

рия к ОС Astra Linux SE являются реализация в 

ней собственной подсистемы безопасности 

PARSEC и отказ от применения аналогичных 

заимствованных иностранных механизмов, в 

том числе SELinux [5] и AppArmor [6]. Подчер-

кивается, что Astra Linux SE – единственное 

отечественное решение в классе ОС общего 

назначения, получившее сертификаты соответ-

ствия по самым высоким классам защиты в си-

стемах сертификации ФСТЭК, ФСБ и Минобо-

роны России [7]. При этом Astra Linux SE – это 

единая платформа для всех типов устройств [1] 

на базе процессоров x86-64, ARM, «Эльбрус», 

«Байкал», «Комдив», совместимая с большин- 
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ством аппаратного оборудования, в том числе 

отечественного производства. ОС широко при-

меняется для обеспечения безопасности ин-

формации, а также для защиты объектов крити-

ческой информационной инфраструктуры. 

Важными аспектами обеспечения информа-

ционной безопасности являются контроль и 

учет подключаемых внешних USB-устройств  

в защищенном сегменте локальной вычисли-

тельной сети (ЛВС). Базовые средства Astra 

Linux SE не позволяют вести централизованный 

учет подключаемых USB-устройств к компью-

терам в ЛВС. Впервые эта проблема и методы  

ее решения были рассмотрены в работе [8], в ко-

торой справедливо отмечается, что угроза ис-

пользования неучтенных USB-устройств может 

привести к снижению уровня информационной 

безопасности и образованию канала утечки ин-

формации в защищенном сегменте ЛВС. В рабо-

тах [8, 9] рассматриваются следующие методы 

учета подключений USB-устройств в среде Astra 

Linux:  

– ручная настройка учета подключений 

USB-устройств, а именно генерация опреде-

ленных правил для каждого устройства,  

согласно которым ОС разрешает или не разре-

шает использование того или иного устрой-

ства; 

– использование встроенной в Astra Linux 

SE графической утилиты fly-admin-smc; 

– использование службы Astra Linux Directory 

(ALD) [10]. 

Первые два метода требуют ручной работы 

администратора защищенного сегмента, что 

при наличии большого числа контролируемых 

компьютеров обусловливает значительную тру-

доемкость и высокую вероятность ошибок [8].  

В основу домена ALD [3] положен принцип 

объединения логически связанных сетевых ре-

сурсов и учетных записей пользователей в еди-

ную систему авторизации с централизованным 

управлением и мандатным разграничением до-

ступа пользователей к информации. Использо-

вание службы ALD требует включения в его 

домен всех компьютеров, на которых предпо-

лагается вести аудит подключения USB-

устройств, что далеко не всегда можно осуще-

ствить на практике. 

В публикации [11] в качестве базового ме-

тода обнаружения подключения устройств 

USB предлагается метод анализа системных 

журналов контролируемого компьютера. Он 

рассмотрен в самых общих чертах, приме- 

ним для контроля отдельного компьютера или 

автоматизированного рабочего места. Способы 

и средства применения метода анализа систем-

ных журналов на множестве контролируемых 

компьютеров в ЛВС не рассматриваются. 

Среди существующих средств учета под-

ключений USB-устройств в среде Astra Linux 

следует отметить программы для ЭВМ [12, 13]. 

Программа, рассмотренная в [12], является ре-

зультатом исследований [8] и предназначена 

для автоматизации процесса учета и контроля 

использования машинных носителей информа-

ции на средствах вычислительной техники.  

В ее состав входят подсистемы учета и кон-

троля использования машинных носителей ин-

формации на средствах вычислительной тех-

ники в организации. Подсистема контроля 

функционально разделяется на агента, непре-

рывно функционирующего на контролируе-

мых компьютерах, и менеджера, принимаю-

щего данные от агентов и сигнализирующего 

администратору об использовании неучтенных 

носителей. В программе, предложенной в [13], 

реализован аудит подключения USB-устройств 

к отдельному персональному компьютеру под 

управлением Astra Linux, не включенному в со-

став ЛВС. Обе программы [12, 13] отсутствуют 

в свободном доступе, информация о них, полу-

ченная из рефератов свидетельств о государ-

ственной регистрации программ для ЭВМ, не 

содержит сведений о способах и методиках по-

строения, структуре и стеке технологических 

решений. 

Задача контроля подключений устройств 

USB к компьютерам в ЛВС может быть решена 

за счет применения систем управления событи-

ями информационной безопасности (систем 

SIEM – Security Information and Event Manage-

ment [14]). Подобные инструменты собирают 

информацию из системных журналов контроли-

руемых компьютеров и анализируют ее на пред-

мет выявления событий безопасности, свя- 

занных с реализацией тех или иных угроз. 

Настроив соответствующим образом SIEM-

систему, можно организовать в том числе кон-

троль USB-подключений. Как и в случае с ALD, 

установка, применение и, что немаловажно, со-

провождение SIEM-системы требуют суще-

ственных материальных и трудовых затрат, ко-

торые та или иная организация может понести 

далеко не всегда. 

Таким образом, анализ публикаций в откры-

том доступе показывает, что существующие 

решения задачи контроля подключения USB-

устройств к компьютерам под управлением As-

tra Linux SE либо носят характер общих реко-

мендаций, либо не предназначены для приме- 
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нения в ЛВС, либо требуют обязательного 

включения контролируемых компьютеров  

в домен ALD, либо связаны с установкой и 

настройкой SIEM-системы. Настоящая работа 

направлена на преодоление указанных недо-

статков, ее целями являются исследование  

методов, способов и средств построения про-

граммной системы аудита подключений USB-

устройств к компьютерам под управлением As-

tra Linux SE в ЛВС, а также разработка подоб-

ной системы. 

 
Методы, способы и средства аудита  

действий пользователя компьютера  

под управлением ОС Astra Linux SE 
 

Под аудитом действий пользователя пони-

мают анализ информации о связанных с этими 

действиями событиях, которые происходят или 

происходили в ОС. Наиболее распространен-

ным методом аудита действий пользователя в 

ОС Astra Linux SE является журналирование, 

предполагающее сбор информации о происхо-

дящих системных событиях и сохранение этой 

информации в специальных структурах данных, 

как правило, в файлах. Собранная информация 

анализируется, в том числе средствами SIEM, на 

предмет выявления событий безопасности, свя-

занных с реализацией тех или иных угроз. Рас-

смотрим способы журналирования, применяе-

мые в ЛВС контролируемых компьютеров. 

Централизованное журналирование – это 

сбор информации о критичных с точки зрения 

безопасности системных событиях на одном из 

компьютеров (серверов) сети. Такой способ 

позволяет одновременно контролировать боль-

шое количество компьютеров и оперативно ре-

агировать на события, представляющие угрозу 

информационной безопасности. Недостатком 

централизованного подхода являются наклад-

ные расходы на выделенный сервер и органи-

зацию служебного сетевого трафика для сбора 

информации. При децентрализованном журна-

лировании сбор информации о событиях без-

опасности осуществляется на каждом из узлов 

ЛВС по отдельности. В этом случае накладные 

расходы на организацию работы центрального 

узла отсутствуют, но возникает необходимость 

анализа журналов событий отдельно на каждом 

компьютере. На практике это ограничивает 

число контролируемых машин и увеличивает 

время реакции системы на события безопасно-

сти. При смешанном способе журналирования 

контролируемые компьютеры подразделяют- 

ся на подключенные к ЛВС и автономные. 

Внутри ЛВС организуется централизованное 

журналирование, автономные компьютеры 

накапливают информацию о событиях безопас-

ности отдельно и независимо друг от друга.  

В ОС семейства Linux, базирующихся на 

дистрибутиве Debian, существует стандартная 

система аудита, реализуемая службой rsyslog. 

Служба позволяет как вести журналирование 

на локальной машине, так и отправлять жур-

налы событий на специальный сервер [15]. По-

сле обновления x.7 служба rsyslog не соответ-

ствует поддерживаемым сценариям эксплуата-

ции Astra Linux SE (см. справочный центр Astra 

Linux, https://wiki.astralinux.ru/pages/viewpage. 

action?pageId=9011231), и разработчики Astra 

Linux рекомендуют использовать в качестве 

средства журналирования службу syslog-ng [16]. 

Эта служба предоставляет достаточно широ-

кий функционал по сравнению со стандарт-

ными средствами журналирования Linux, од-

нако для решения задачи выявления подключе-

ний USB-устройств требует дополнительных 

инструментов. 

Как уже отмечалось, в Astra Linux SE суще-

ствует собственная подсистема аудита, реали-

зуемая подсистемой безопасности PARSEC [2]. 

Информация о системных событиях записыва-

ется в файлы kernel, mlog и user.mlog, по умол-

чанию размещаемые в каталоге /var/log/parsec. 

Каждая запись файла соответствует одному за-

регистрированному событию. Подсистема 

PARSEC позволяет более эффективно управ-

лять регистрацией событий, непосредственно 

связанных с безопасностью ОС. Однако из-за 

сравнительно малой распространенности Astra 

Linux SE в мире выбор готовых инструментов 

для анализа собранной подсистемой PARSEC 

информации весьма скуден.  

Среди известных средств журналирования 

следует также отметить cлужбу auditd [17], 

предназначенную для мониторинга событий 

ОС Linux и их фиксации в соответствующих 

журналах. Этот инструмент тесно взаимодей-

ствует с ядром ОС и, наблюдая за системными 

вызовами, может отслеживать практически лю-

бые события, происходящие в ОС, например, 

связанные с чтением, записью, выполнением, 

изменением прав доступа для файлов. Среди 

недостатков auditd выделяют то, что большин-

ство событий безопасности на уровне систем-

ных вызовов трудно отличить от нормальной 

работы приложения. Кроме этого, auditd может 

существенно замедлять работу ОС. 

Современные средства аудита сохраняют 

информацию о подключениях USB-устройств 

https://wiki.astralinux.ru/pages/viewpage.action?pageId=9011231
https://wiki.astralinux.ru/pages/viewpage.action?pageId=9011231
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в системных журналах, таких как /var/log/ 

syslog и /var/log/messages. Чтобы узнать, было 

ли USB-устройство подключено к компьютеру, 

достаточно проверить системные журналы на 

наличие соответствующей записи. Ручная про-

верка администратором содержимого журна-

лов практически нереализуема при большом 

числе контролируемых компьютеров и частом 

подключении USB-устройств. Как уже отмеча-

лось, доступ к разработанным специально для 

Astra Linux SE программам [12, 13], автомати-

зирующим сбор информации о подключаемых 

устройствах, отсутствует, поэтому авторы рас-

сматривают аналогичные программные сред-

ства, разработанные для других версий Linux. 

Таким программным средством является 

Usbrip (https://github.com/snovvcrash/usbrip).  

Средство Usbrip анализирует данные си-

стемных журналов, выявляет события подклю-

чения USB-устройств и направляет собранную 

информацию в стандартный поток вывода или 

в файл. В удобном для анализа виде Usbrip 

предоставляет исчерпывающую информацию о 

USB-устройствах, подключенных к контроли-

руемому компьютеру. Собранная информация 

позволяет понять, какого типа устройство было 

подключено: носитель информации, перифе-

рийное устройство ввода-вывода или беспро-

водное устройство. Однако Usbrip не может 

быть непосредственно внедрено в среду Astra 

Linux SE, поскольку она не позволяет устанав-

ливать некоторые необходимые для работы 

Usbrip компоненты. Для возможности работы в 

среде Astra Linux средство Usbrip было моди-

фицировано путем исключения необязатель-

ных компонентов. 
 

Программная система аудита  

подключений USB-устройств ALUMNUS 
 

Для достижения поставленных целей была 
разработана программная система аудита под-

ключений USB-устройств, получившая назва-

ние ALUMNUS (Astra Linux USB Monito- 

ring Network Unified System). Архитектура 
ALUMNUS определяется следующими требо-

ваниями. Система должна обеспечивать центра-

лизованный сбор информации в ЛВС о подклю-

чениях USB-устройств к контролируемым ком-

пьютерам под управлением ОС Astra Linux SE,  
а также длительное хранение собранных дан-

ных и доступ к ним пользователей систе- 

мы ALUMNUS. Программная система должна 

работать с большим количеством контроли- 
руемых компьютеров и, соответственно, орга- 

низовывать очередь запросов от них к сер- 
веру. Пользователями программной системы 

ALUMNUS являются администраторы вычис-

лительно-информационной инфраструктуры, в 

которую включена ЛВС компьютеров под 

управлением Astra Linux SE. Факты подключе-
ний USB-устройств к контролируемым компь-

ютерам должны обнаруживаться ALUMNUS. 

Системный администратор как пользователь 

ALUMNUS должен иметь возможность про-
сматривать и анализировать события, связан-

ные с обнаруженными подключениями. 

Структура системы ALUMNUS представ-

лена на рисунке 1. На каждом контролируемом 

компьютере под управлением Astra Linux SE 
функционирует модуль сбора данных о под-

ключениях USB-устройств, который направ-

ляет информацию об обнаруженных подклю-

чениях на специально выделенный сервер для 
последующей обработки. Для обеспечения от-

казоустойчивости системы необходимо, чтобы 

запросы, отправляемые с контролируемых 

компьютеров, гарантированно обрабатывались 

сервером. Для этого организована очередь со-
общений-запросов, в которую осуществляют 

запись модули сбора информации. Запросы из 

очереди в порядке поступления обрабатыва-

ются функционирующим на сервере модулем 
проверки легитимности подключений USB-

устройств. Этот модуль записывает информа-

цию о событии в общее хранилище данных и 

отправляет запрос модулю обработки запросов 

к БД легитимных USB-устройств на наличие в 
этой базе информации о подключенном 

устройстве. Последний делает запрос к БД ле-

гитимных устройств и, используя очередь за-

просов, отправляет ответ серверу программной 
системы ALUMNUS. После того как сервер по-

лучил ответ о наличии или отсутствии инфор-

мации о USB-устройстве в БД, информация  

о событии дополняется информацией о леги-

тимности подключения USB-устройства к кон-
тролируемому компьютеру. Администратор 

вычислительно-информационной инфраструк-

туры в качестве пользователя системы 

ALUMNUS может посмотреть и проанализиро-
вать информацию о USB-подключениях через 

соответствующий интерфейс. 

Рассмотрим предложенный технологиче-

ский стек программной системы ALUMNUS, 

представленный на рисунке 2.  

Для удобства разобьем структуру програм- 

мной системы ALUMNUS на уровни (рис. 3)  

(синим обозначено взаимодействие с вычисли-

тельно-информационной инфраструктурой). 

https://github.com/snovvcrash/usbrip
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На уровнях 1 и 2 функционирует модуль 

сбора данных о USB-подключениях, основан-

ный на модифицированном для работы в Astra 

Linux SE программном средстве Usbrip. 

Уровень 3 реализован с помощью брокера 

сообщений RabbitMQ [18]. Он позволяет орга-

низовать очереди запросов для обеспечения 

надежного взаимодействия компонентов си-

стемы (в частности, между контролируемыми 

компьютерами и сервером, между сервером 

Astra Linux и сервером БД легитимных USB-

устройств). RabbitMQ совместим с Astra Linux 

SE и позволяет в достаточной мере масштаби-

ровать процесс приема и обработки запросов. 

В случае увеличения количества контролируе-

мых компьютеров и недостаточности мощно-

стей сервера для своевременной обработки за-

просов от контролируемых машин RabbitMQ 
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Astra Linux SE

Компьютер 

под управлением 

Astra Linux SE

Компьютер 

под управлением 

Astra Linux SE

Общее хранилище 

данных о 

USB-подключениях

БД легитимных

USB-устройств

Интерфейс 

пользователя 

системы

Модуль сбора 

данных о USB- 

подключениях

Модуль сбора 

данных о 

USB-подключениях

Модуль сбора 

данных о 

USB-подключениях Модуль проверки 

легитимности 

подключений 

USB-устройств

Очередь запросов 

от контролируемых 

компьютеров 

к серверу

Сервер программной 

системы ALUMNUS

Контролируемые 

машины

Очередь запросов

 от БД легитимных 

USB-устройств 

к серверу

Очередь запросов 

к БД легитимных 

USB-устройств

Модуль обработки 

запросов к БД 

легитимных 

USB-устройств
 

 

Рис. 1. Структура программной системы ALUMNUS  
 

Fig. 1. The structure of the ALUMNUS software system 
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Рис. 2. Технологический стек программной системы ALUMNUS 
 

Fig. 2. The technological stack of the ALUMNUS software system 
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позволит настроить несколько обработчиков 

на одну очередь запросов.  

На уровне 4 функционируют модуль про-

верки легитимности и модуль обработки запро-

сов к БД легитимных USB-устройств. Эти мо-

дули реализованы на языке программирования 

Python в виде командных сценариев (скриптов). 

Уровень хранения данных о подключениях 

USB-устройств к компьютерам под управле-

нием ОС Astra Linux SE реализован на основе 

СУБД PostgreSQL [19]. PostgreSQL офици-

ально поддерживается разработчиками Astra 

Linux SE и обеспечивает необходимый уровень 

как производительности, так и безопасности. 

PostgreSQL поддерживает широкий спектр 

языков программирования и платформ, что 

позволяет достаточно просто связать СУБД и 

уровень, обеспечивающий взаимодействие 

компонентов системы ALUMNUS.  

Данные из хранилища доступны пользова-

телю через интерфейс, реализованный с помо-

щью фреймворка Flask [20]. Этот фреймворк 

представляет собой написанный на языке 

Python микрофреймворк для разработки веб-

приложений. Flask, не требуя для своей работы 

специальных инструментов или библиотек, су-

щественно упрощает разработку приложений 

или расширений (плагинов). Активное сообще-

ство разработчиков и пользователей поддержи-

вает Flask, что позволяет минимизировать тру-

дозатраты на разработку.  

С точки зрения выявления подключений 

USB-устройств на контролируемых компьюте-

рах центральным модулем системы ALUMNUS 

является модуль сбора данных, который, как 

уже упоминалось, представляет собой модифи-

цированное программное средство Usbrip. Его 

модификация отображена на рисунке 4.  

Из программного средства Usbrip были ис-

ключены модули, функциональность которых 

оказалась невостребованной в рамках системы 

ALUMNUS. Модуль отбора событий о подклю-

чениях USB-устройств был доработан функ-

цией отправки событий на сервер ALUMNUS. 

Кроме того, добавлена возможность работы с 

временной меткой, необходимой для коррект-

ного определения даты и времени события.  

В итоге модуль сбора данных, используя моди-

фицированный модуль Usbrip отбора событий  

о подключениях USB-устройств, производит на 

контролируемом компьютере поиск системных 

журналов и отбор из них информации о подклю-

чениях USB-устройств. После этого временная 

метка отобранного события сравнивается с 
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Уровень 6. Взаимодействие с пользователем  
 

Рис. 3. Уровни обработки информации в программной системе ALUMNUS 
 

Fig. 3. Information processing levels in the ALUMNUS software system 
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временной меткой последнего события, инфор-

мация о котором была отправлена в очередь за-

просов на сервере. Если выявленное подключе-

ние является новым, соответствующее сообще-

ние отправляется в очередь запросов.   

Модуль проверки легитимности подключе-

ний USB-устройств получает информацию  

о событии (подключение USB-устройства) из 

очереди запросов. Далее происходят запись ин-

формации о событии в общее хранилище дан-

ных о подключениях USB-устройств и от-

правка через очередь сообщений запроса мо-

дулю обработки запросов к БД легитимных 

USB-устройств. После получения ответа собы- 

тие в общем хранилище данных помечается как 

представляющее угрозу информационной без- 

опасности (если данных о USB-устройстве нет 

в БД) или не представляющее угрозу (если дан-

ные о USB-устройстве есть в БД). 
 

Опытная эксплуатация программной  

системы ALUMNUS 
 

Программная система ALUMNUS была ре-

ализована в виде действующего макета, развер-

нутого в защищенном сегменте установлен-

ного в Межведомственном суперкомпьютер-

ном центре (МСЦ) РАН суперкомпьютера 

МВС-10П ОП. Схема сегмента в составе ЛВС 

центра представлена на рисунке 5. Для обра-

ботки информации в защищенном режиме в со-

ставе суперкомпьютера часть вычислительных 

узлов выделена в отдельную подсеть. Изоляция 

и защита закрытой подсети обеспечиваются за 

счет применения межсетевых экранов как на 

сетевом маршрутизаторе, так и внутри самой 

подсети. 

На каждом из вычислительных узлов уста-

новлена ОС Astra Linux SE в версии «Смо-

ленск». Дополнительную защиту узлов состав-

ляют программно-аппаратный комплекс дове-

ренной загрузки ОС «Соболь» [21] и средство 

антивирусной защиты Kaspersky Endpoint Se-

curity. В защищаемой подсети выделены АРМ 
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Рис. 4. Модификация программного  

средства Usbrip 
 

Fig. 4. The Usbrip modification 

 
 

Рис. 5. Схема защищенного сегмента суперкомпьютера МСЦ РАН 
 

Fig. 5. The secure segment of the JSCC RAS supercomputer 
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администратора безопасности и сервер без- 

опасности, на котором функционирует и БД ле-

гитимных подключаемых USB-устройств.  

Модули системы ALUMNUS сбора данных 

о подключениях USB-устройств были развер-

нуты на вычислительных узлах. Сервер про-

граммной системы ALUMNUS функционирует 

на сервере безопасности, а интерфейс пользо-

вателя доступен через АРМ администратора 

безопасности. Таким образом, структура си-

стемы ALUMNUS органично легла на суще-

ствующую структуру защищенного сегмента 

суперкомпьютера. 

В ходе опытной эксплуатации модуль обра-

ботки запросов к БД легитимных устройств свя-

зывался с двумя разными СУБД – PostgreSQL и 

Microsoft SQL Server, продемонстрировав сов-

местимость с обеими СУБД. Опытная эксплуа-

тация макета программной системы ALUMNUS 

продемонстрировала применимость разрабо-

танного технологического стека для постро- 

ения подобного рода программных решений. 

ALUMNUS позволяет в оперативном режиме 

автоматически выявлять подключения USB-

устройств к контролируемым компьютерам в 

защищаемой подсети, выявлять факты нелеги-

тимных подключений и извещать о таких фак-

тах администратора безопасности. За время 

опытной эксплуатации произведено несколько 

десятков подключений USB-устройств, часть из 

которых были нелегитимными. Программная 

система ALUMNUS выявила все произведен-

ные подключения и зафиксировала факты неле-

гитимных подключений в своей БД. 

Перспективными направлениями развития 

ALUMNUS видятся интеграция ее модулей в 

функционирующую на сервере безопасности 

SIEM-систему и расширение спектра контро-

лируемых действий пользователя, фиксируе-

мых модулем сбора информации. 

 
Заключение 

 

Анализ доступных источников показал, что 

в настоящее время отсутствует комплексное 

программное решение, позволяющее прово-

дить контроль подключений USB-устройств к 

компьютерам под управлением ОС Astra Linux 

SE в ЛВС. Для построения такого решения ав-

торами предложен технологический стек ком-

понентов, включающий, помимо ОС Astra 

Linux SE, систему очередей сообщений Rab-

bitMQ, СУБД PostgreSQL, фреймворк Flask и 

модифицированное средство USBRip обнару-

жения подключений USB-устройств. На базе 

предложенного технологического стека разра-

ботана структура программной системы кон-

троля USB-подключений, получившей назва-

ние ALUMNUS. Структура включает модули 

сбора информации об USB-подключениях, 

функционирующие на контролируемых компь-

ютерах, и серверную часть, агрегирующую со-

бранную информацию. Реализованный макет 

программной системы ALUMNUS был развер-

нут в защищенном сегменте суперкомпьютера 

МВС-10П ОП, установленного в МСЦ РАН. 

Опытная эксплуатация макета показала приме-

нимость предложенных технологического 

стека и структуры для построения програм- 

мных систем оперативного контроля подклю-

чений USB-устройств к компьютерам под 

управлением ОС Astra Linux SE. 
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Abstract. The constant growth of information security requirements, as well as a major trend towards import replacement 

in the system software, have led to the widespread use of infrastructure solutions based on the domestic Astra Linux Special 

Edition (SE) operating system. Astra Linux makes it possible to build secure computing systems including supercomputers 

for processing confidentional information. At the same time, the audit of connecting USB devices to computers is one of 

the most important problems of ensuring information security. An analysis of the existing open access works shows the 

lack of turnkey solutions working in the Astra Linux SE environment. The article discusses a possible technological stack 

of such solution. The technological stack includes besides Astra Linux the RabbitMQ message-broker sofware, the Flask 

micro web framework, the PostgreSQL database, and the USBRip forensics tool for keeping track of USB event history on 

Linux machines. The proposed modular structure of the software USB connections audit system is considered. It includes 

the modules for collecting USB connections artifacts on controlled computers, the collected information aggregation mod-

ule, and the module for checking the USB device connection permissions.  The proposed structure and technological stack 

were implemented as a prototype of the software system called ALUMNUS. The prototype was deployed and tested in the 

secure segment of the MVS-10P OP supercomputer installed at the Joint Supercomputer Center of the Russian Academy 

of Sciences. 
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