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Рассматривается возможность повышения энергоэффективности и энергобезопасности систем 

уличного освещения в условиях прямого и косвенного электромагнитного воздействия атмосферного 

электричества и разрядов молнии на основе разработки и использования интеллектуальной системы 

поддержки принятия решений.  

В качестве метода исследования применяется прецедентный подход с представлением знаний в 

виде онтологий. Данный подход обеспечивает возможность формирования решений на основе знаний 

об аналогичных ситуациях, возникавших ранее, что позволяет работать в открытых, динамических, 

плохо формализованных предметных областях, где неопределенность может иметь невероятностный 

характер. Онтологические модели обеспечивают возможность применения прецедентного подхода в 

условиях отсутствия необходимого объема статистической информации для принятия решения посред-

ством представления знаний в виде иерархии концептуальных терминов заданной предметной области 

и множества отношений. 

Предложена онтология предметной области, описывающая искусственное грозовое облако. Она ис-

пользуется для выявления закономерностей в информационных массивах при комплексном управле-

нии процессами энергообеспечения и энергобезопасности систем уличного освещения в условиях раз-

личного спектра электромагнитных воздействий атмосферного электричества и молнии. Разработан 

алгоритм формирования решений по управлению элементами указанной системы с помощью преце-

дентного подхода и онтологии, отличительная особенность которого заключается в возможности фор-

мирования количественных решений, адаптируя к текущей ситуации результаты реализованных ранее 

и описанных в лингвистической форме ситуаций при управлении элементами систем уличного осве-

щения.  

Разработанные модель и алгоритм были реализованы в виде интеллектуальной системы поддержки 

принятия решений, ориентированной на автоматизацию процесса управления указанными системами, 

применение которой на практике позволяет повысить оперативность, обоснованность и эффективность 

принимаемых решений.  

Ключевые слова: онтологическая модель, прецедентный подход, уличное освещение, электромаг-

нитные воздействия атмосферного электричества и молнии, интеллектуальные системы, принятие 

решений.  
 

Современные цифровые технологии стали 

активно внедряться во всех сферах жизни об-

щества, что привело к появлению различных 

киберфизических систем (КФС), представляю-

щих собой спроектированные взаимодейству-

ющие сети физических (устройства, машины, 

здания и т.д.) и вычислительных (данные, ин-

формационные системы, сети связи и прочее) 

компонентов. Преимущество указанных си-

стем заключается в возможности киберчасти 

представлять в цифровом виде состояние физи-

ческих объектов и воздействовать на них по-

средством автоматизированного контроля или 

информирования людей об управляющих дей- 

ствиях [1, 2]. Одной из ключевых областей, где 

формируются и используются эти системы, яв-

ляется электроэнергетика. В данном случае 

КФС применяются для обеспечения надежной 

и безопасной работы различных энергообъек-

тов. Пример варианта создания указанной си-

стемы в России описан в Концепции ПАО 

«Россети» «Цифровая трансформация 2030».  

Внедрение полноценных КФС – довольно 

длительный и трудоемкий процесс, поэтому во 

многих городах России используются лишь его 

отдельные элементы, например, в сфере энер-

гетики широкое распространение получило ум-

ное уличное освещение, позволяющее снизить 
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потребление электричества. Необходимость 

применения указанного элемента КФС обу-

словлена большими объемами электроэнергии 

(7 млрд КВт/ч), затрачиваемыми в стране для 

освещения улиц, что соответствует 16 млрд 

руб. [3]. 

Помимо цифровых систем, внедряемых 

непосредственно для управления энергообъек-

тами, широкое применение нашли лаборатории 

КФС, предназначенные для выполнения экспе-

риментальных исследований и тестирования 

новых разработок в рассматриваемой области. 

Однако, несмотря на большое разнообразие 

способов и подходов к организации КФС в 

энергетике, остается не до конца решенной 

проблема повышения энергоэффективности и 

энергобезопасности в условиях прямого и кос-

венного электромагнитного воздействия атмо-

сферного электричества и разрядов молнии.  

Основная сложность ее решения заключа-

ется в необходимости обеспечения эффектив-

ного учета влияния параметров спектра элек-

тромагнитного излучения, четкие границы ко-

торых для всех характерных видов разрядных 

явлений пока не определены. Трудности также 

появляются в процессе сбора информации о 

том, как разрядные явления, возникающие с 

элементов самих объектов и средств их мол-

ниезащиты, могут изменять спектр конечного 

электромагнитного излучения, что приносит 

дополнительную неопределенность в процесс 

управления энергообъектами в КФС. В связи с 

этим актуальной является задача обеспечения 

возможности выявления различных зависимо-

стей и закономерностей в массивах разнород-

ных данных в ходе комплексного управления 

процессами энергообеспечения и энергобез-

опасности в указанных системах в условиях 

различного спектра электромагнитных воздей-

ствий атмосферного электричества и молнии. 

Эффективность решения указанной задачи 

во многом зависит от способа организации хра-

нилища данных. На сегодняшний день суще-

ствуют различные подходы к обеспечению 

сбора, обработки и хранения информации, са-

мый распространенный из которых основан на 

применении СУБД, позволяющих хранить свя-

занные данные, описанные и сгруппированные 

в соответствии с установленными правилами и 

принципами. Выбор конкретного вида БД во 

многом зависит от специфических особенно-

стей предметной области, для которой форми-

руется информационная модель. Для решения 

же рассматриваемой задачи важно обеспечить 

возможность не только простой обработки и 

поиска сведений в базе, но и проведения семан- 

тического анализа с целью выявления скрытых 

зависимостей и закономерностей, что, в свою 

очередь, обусловливает необходимость приме-

нения особого рода БД – базы знаний (БЗ). Пре-

имущество БЗ заключается в том, что она поз-

воляет хранить не только фактическую инфор-

мацию, но и правила вывода, что делает 

возможным автоматическое формирование 

умозаключений об уже известных или вновь 

вводимых фактах [4, 5].  

Основой для формирования той или иной 

БЗ является модель представления знаний – 

подход к описанию знаний, обеспечивающий 

возможность хранения, удобного доступа и 

взаимодействия с ними, соответствующий за-

даче интеллектуальной системы. В связи с 

этим выбор конкретной модели определяет эф-

фективность функционирования той или иной 

системы.  

Рассматриваемая предметная область ха-

рактеризуется высокой степенью неопределен-

ности, что существенно затрудняет процесс 

формализации зависимостей между отдель-

ными энергообъектами и их составляющими. 

Кроме того, возникает необходимость хране-

ния различных типов данных – количествен-

ных и качественных. Для возможности учета 

данных особенностей в качестве модели пред-

ставления знаний используется семантическая 

модель, построенная с помощью применения 

онтологии, которая отражает основные поня-

тия и отношения предметной области. 

Извлечение сведений из онтологии осу-

ществляется посредством процедур анализа 

информации, основанных на знаниях об анало-

гичных ситуациях [6, 7], которые возникали в 

процессе управления умным уличным освеще-

нием в условиях электромагнитного воздей-

ствия атмосферного электричества и разрядов 

молнии. Выбор данного подхода обусловлен 

сложностью представления информации о со-

стоянии элементов уличного освещения в ука-

занных условиях эксплуатации в формализо-

ванном виде.  

Для организации эффективного управления 

энергетическими объектами, особенно умным 

уличным освещением, стали активно использо-

вать различные интеллектуальные системы [8, 9], 

применение которых выявило проблему их 

нормального функционирования в условиях 

различного спектра электромагнитных воздей-

ствий атмосферного электричества и молнии. 

Первичное и вторичное оборудование рассмат-

риваемых объектов с точки зрения электромаг- 
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нитной совместимости в процессе всего срока 

службы подвергается воздействиям разного 

вида, самыми опасными из которых являются 

электромагнитные воздействия, возникающие 

при ударах молнии. Данные условия опреде-

ляют работоспособность энергетического обо-

рудования и характеризуются возможностью 

формирования такой электромагнитной обста-

новки, когда самые большие уровни перена-

пряжений на энергообъекте не превышают за-

данные значения. Для возможности формиро-

вания и поддержания такой обстановки 

целесообразно применение различных вычис-

лительных систем, которые позволят осу-

ществлять мониторинг состояния различных 

элементов умного уличного освещения, а 

также внешних условий их функционирования 

и вырабатывать соответствующие управляю-

щие воздействия.  

Примерами таких интеллектуальных си-

стем являются системы мониторинга уличного 

освещения, которые используются в рамках 

КФС «Цифровой город» (например, Smart-

Light, АСУ НО, Lights administration). Они поз-

воляют анализировать и управлять всеми све-

тильниками и пунктами их питания на основе 

применения индивидуальных контроллеров, 

благодаря чему минимизируются затраты на 

техническое обслуживание городской си-

стемы освещения. Кроме этого, возможность 

адаптивной настройки режимов работы любого 

осветительного прибора и подключения внеш-

них датчиков движения обеспечивает значи-

тельное сокращение энергопотребления в ука-

занной системе, а применение беспроводных 

интерфейсов связи (например, LoRaWAN,  

NB-IoT или 3G) облегчает процесс модерниза-

ции систем освещения и уменьшает стоимость.  

В то же время использование элементов ис-

кусственного интеллекта для мониторинга и 

управления элементами умного уличного осве-

щения позволило установить, что эффектив-

ность его функционирования в условиях воз-

действия молнии и атмосферного электриче-

ства значительно снижается, а также возникает 

необходимость обеспечения электромагнитной 

совместимости. Так, например, в работе [10] 

показано, что удары молнии в молниеотводы 

приводят к нарушению функционирования или 

ложному срабатыванию отдельных устройств, 

управление которыми осуществляется с помо-

щью автоматических систем. Кроме этого, 

остаются нерешенными вопросы, связанные с 

процессом формирования разрядных явлений 

различного вида на конструктивных особенно-

стях этих наземных систем под воздействием 

грозовых облаков, молнии и электромагнит-

ного излучения, создаваемого ими, а также с 

управлением такими элементами в киберфизи-

ческих системах.  

Сложность решения указанных задач за-

ключается в трудности сбора информации, не-

обходимой для принятия соответствующих 

управленческих решений, в первую очередь, 

из-за кратковременного и периодического по-

явления гроз и молний. В связи с этим для 

накопления экспериментальных данных о воз-

можных проблемах электричества атмосферы, 

физики молнии и молниезащиты энергообъек-

тов был предложен экспериментальный ком-

плекс «Гроза», подробное описание которого 

дано в работе [11]. Данный комплекс был раз-

работан на кафедре техники и электрофизики 

высоких напряжений НИУ МЭИ. Он обеспечи-

вает возможность создания искусственного об-

лака сильно заряженного водного аэрозоля с 

предельной плотностью объемного заряда. Его 

использование позволяет воспроизводить раз-

личные типы электрических разрядов, прису-

щие грозовым облакам.  

Информация, полученная в ходе использо-

вания экспериментальной установки, будет со-

бираться и храниться в БЗ в виде концептов он-

тологии.  

Качество решений, формируемых с помо-

щью интеллектуальной системы, используе-

мой для управления любым объектом, в том 

числе и элементами умного уличного освеще-

ния, прежде всего определяется полнотой и не-

противоречивостью имеющихся знаний, что 

особенно важно для слабоформализованных 

задач. Применение онтологий в данном случае 

является самым эффективным подходом для 

создания такого описания, так как они позво-

ляют сформировать каркас БЗ, подготовить ос-

нову для описания ключевых понятий предмет-

ной области, а также обеспечить интеграцию 

БД, в которых хранятся фактические знания, 

необходимые для корректного функциониро-

вания интеллектуальной системы. Это воз-

можно благодаря использованию семантики 

данных и знаний при объединении больших 

массивов разнородной информации.  

Основная сложность построения онтологи-

ческих моделей для КФС заключается в необ-

ходимости хранения сведений из нескольких 

предметных областей, так как указанные си-

стемы включают в себя различные физические 
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и вычислительные элементы. Одним из спосо-

бов решения указанной проблемы является 

формирование обобщенной онтологии, состоя-

щей из множества концептов, их иерархий и 

правил вывода. Однако такой способ агрегиро-

вания информации недостаточно эффективен и 

может привести к потере важных для конкрет-

ной предметной области знаний, что снизит ка-

чество принимаемых решений. В связи с этим 

целесообразно применение мультионтологиче-

ского подхода, подробно рассмотренного в ра-

ботах [12, 13]. 

В соответствии с указанным подходом 

предлагается формировать легковесные пред-

метные онтологии в виде формальных таксоно-

мий, реализованных на языке OWL. В общем 

виде описание отдельной онтологии можно 

представить следующим образом [14, 15]:  

O = <Q, U, V, A>, где Q – концепты; U – свой-

ства концепта; V – связи между концептами;  

A – аксиомы.  

Структура онтологии, построенная с помо-

щью онтологического редактора Protege и опи-

сывающая искусственное грозовое облако, 

концептами верхнего уровня которой являются 

«Облако», «Измерения», «Разряд», «Модели», 

представлена на рисунке (см. http://www.swsys. 

ru/uploaded/image/2022-4/2022-4-dop/15.jpg). 

Данная онтология построена для предмет-

ной области, связанной с физическим модели-

рованием и проведением комплексных экспе-

риментальных исследований с использованием 

искусственных грозовых облаков спектра воз-

можных электромагнитных воздействий атмо-

сферного электричества, грозовых облаков и 

разрядов молнии на модельные элементы ки-

берфизических объектов и систем с диэлектри-

ческими и композитными компонентами. 

Использование указанной онтологии позво-

лит обнаруживать зависимости и закономерно-

сти из информационных массивов в ходе ком-

плексного управления процессами энергообеспе-

чения и энергобезопасности в киберфизических 

объектах и системах, в том числе в условиях раз-

личного спектра электромагнитных воздействий 

атмосферного электричества и молнии. 

Для формирования решений по управлению 

элементами умного уличного освещения в 

условиях электромагнитных воздействий на 

них атмосферного электричества, грозовых об-

лаков и разрядов молнии на основе информа-

ции, хранящейся в онтологии, используется 

модифицированный алгоритм применения 

близких к текущей ситуации прецедентов, ко- 

торый подробно описан в работе [12].  

Основное назначение данного алгоритма за-

ключается в использовании прецедентного 

подхода и онтологической модели для форми-

рования количественных рекомендаций с по-

мощью адаптированных к текущей ситуации 

решений по событиям, которые были выпол-

нены ранее и описаны в лингвистической 

форме. 

Введем следующие обозначения: Wk – свой-

ство k-го прецедента; Sk – решение k-го преце-

дента; {Wk, Sk} – совокупность прецедентов;  

Z – лингвистическое описание текущей ситуа-

ции; S*
z – решение, которое необходимо при-

нять для текущей ситуации Z.  

В общем виде алгоритм в работе [12] разби-

вается на четыре укрупненных этапа, послед-

ний из которых направлен на нахождение ин-

тегрального решения для случая использова-

ния нескольких онтологий. В связи с этим для 

рассматриваемой ситуации при формировании 

решения будут использоваться только три пер-

вых этапа рассматриваемого алгоритма с уче-

том работы только с одной онтологией: 

− определение показателей степени соот-

ветствия прецедентов и текущей ситуации, за-

ключающееся в формировании численных ха-

рактеристик для текущей ситуации и каждого 

k-го прецедента с помощью преобразований 

вида 
1 1

* *{ , } { , },{ , } { , },
f f

k k ka k z a zW S w R Z X z S→ →  где 

wka – a-я численная характеристика (a = 1, ..., A) 

k-го прецедента; X – лингвистическое описание 

текущей ситуации; za – a-я численная характе-

ристика текущей ситуации; f1 – процесс преоб-

разования; 

− формирование базы нечетких продукци-

онных правил для определения близости пре-

цедентов текущей ситуации вида 

1 11 2 12

1 1

ЕСЛИ ЕСТЬ И ЕСТЬ И…

И ЕСТЬ ТО ЕСТЬ ,н

А A z

z w z w

z w S S
 

где kaw  – нечеткое множество для переменной 

wka; 1

нS  – нечеткое множество для переменной 

Sz;  

− формирование рекомендуемых решений 

с помощью нечеткого логического вывода: 

1 1,...,
min( min ( ( ), ) ,

K
н н

ka a k
k a A

S w x S
= =

 = 
  

 

где нS  – результирующее нечеткое множество; 

˅ – max-дизъюнкция. 

На рисунке представлена схема данного ал- 

горитма, который начинается с проведения 

анализа прецедента или текущей ситуации с 

целью определения нечетких степеней соответ- 

http://www.swsys.ru/uploaded/image/2022-4/2022-4-dop/15.jpg
http://www.swsys.ru/uploaded/image/2022-4/2022-4-dop/15.jpg
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ствия для каждого существенного с точки зре-

ния предметной области слова. В результате 

выполнения данного алгоритма создается век-

тор весовых коэффициентов, который пред-

ставляет набор нечетких характеристик.  

Далее осуществляется выработка решений с 

использованием описанной в работе [12] моди-

фикации алгоритма нечеткого вывода Мам-

дани. Результатом работы алгоритма является 

набор конкретных действий по управлению 

элементами уличного освещения при возник-

новении тех или иных ситуаций в условиях 

электромагнитных воздействий на них атмо-

сферного электричества, грозовых облаков и 

разрядов молнии.  

Предложенные онтология и алгоритм были 

реализованы в виде интеллектуальной системы 

поддержки принятия решений. Для работы с 

Начало

Ввод характеристик текущей 
ситуации/прецедента

Установление значений показателя 
степени соответствия

Поиск соответствующего концепта

Концепт найден?

Да

Определение места концепта в иерархии 
онтологии

Концепт терминальный?

Формирование пустого вектора характеристик 
текущей ситуации/прецедента

Выбор первого элемента описания текущей 
ситуации/прецедента

Добавление в вектор 
значения показателя

Да

Нет

Определение степени близости между потомками 
выбранного концепта на следующем уровне 

иерархии

Уровни иерархии есть?

Переход к следующему терминальному потомку

Определение значения характеристики текущей 
ситуации/прецедента

Анализ терминального потомка выбранного 
концепта

Нет

Терминальные концепты есть?
Да

Да

Сохранение полученных коэффициентов

Переход к следующему элементу

Все ли элементы проанализированы?

Нет

Нет

Да

Нет

Сохранение характеристик текущей ситуации/
прецедента

Фаззификация значений полученного 
вектора  

Анализ выбранного правила

Определение степени истинности 
предпосылок

Активация заключения

Объединение полученных 
заключений

Определение интегрального 
решения

Правила есть?

Переход к следующему правилу

Выполнение нечеткой композиции

Нет

Да

Конец

Нечеткие 
продукционные 

правила

Нечеткие 
продукционные 

правила
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онтологией использовался соответствующий 

редактор Protégé, который представляет собой 

программную платформу для построения БЗ. 

Из двух основных способов моделирования, 

обеспечиваемых данным редактором, был вы-

бран основанный на применении OWL, языке 

представления онтологий для семантической 

сети. Данный язык ориентирован на формиро- 

вание классов и отношений между ними, ха- 

рактерных для web-документов и приложений. 

С помощью OWL-онтологии описываются 

объекты, их свойства и экземпляры. Выбор 

данной платформы обусловлен прежде всего 

наличием открытой архитектуры, которая мо-

жет быть легко расширена с помощью соответ-

ствующих функциональных модулей.  

Программный код написан на языке C#, ко-

торый является объектно-ориентированным и 

позволяет создавать многофункциональные 

приложения. В качестве интегрированной сре-

ды разработки использовалась Visual Studio, 

являющаяся начальной площадкой для написа-

ния, отладки и сборки кода, а также дальней-

шей публикации приложения.  

Для организации взаимодействия между БЗ 

и приложением используется OwlDotNetApi, 

которая представляет собой API и парсер OWL, 

написанный на C# для платформы .NET на ос-

нове парсера Drive RDF. Он полностью соот-

ветствует спецификации синтаксиса W3C 

OWL и может использоваться на любом языке 

.NET. 

В качестве примера использования предло-

женного приложения рассмотрен процесс вы-

работки решения по формированию защитных 

элементов уличного освещения, обеспечиваю- 

щих их бесперебойное функционирование в 

условиях электромагнитных воздействий атмо-

сферного электричества, грозовых облаков и 

разрядов молнии. В результате установлены за-

висимости между параметрами инициируемых 

искусственными грозовыми ячейками разряд-

ных явлений и спектральными характеристи-

ками электромагнитного излучения, регистри-

руемого на модельных элементах систем ум-

ного уличного освещения. Было предложено 

использовать диэлектрические и композитные 

компоненты при создании защитных элемен-

тов для шкафа управления, включающего в 

себя комплект силового оборудования, которое 

позволяет управлять наружным освещением, 

трехфазный электросчетчик и контроллер, не-

обходимые для организации сбора и первичной 

обработки поступающей информации и ее 

дальнейшей передачи системам верхнего 

уровня, а также выдавать управляющие воздей-

ствия силовому оборудованию пункта включе-

ния.  

Таким образом, разработанная интеллекту-

альная система позволяет оперативно прини-

мать обоснованные решения в условиях отсут-

ствия достаточного объема статистической ин-

формации о состоянии элементов систем 

уличного освещения, используя для этого 

накопленный ранее опыт, что обеспечивает 

возможность повышения энергоэффективно-

сти и энергобезопасности систем уличного 

освещения в условиях прямого и косвенного 

электромагнитного воздействия атмосферного 

электричества и разрядов молнии.  
 

Работа выполнена в рамках государственного задания, проект № FSWF-2020-0019. 
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Abstract. The paper considers the possibility of improving the energy efficiency and energy security of 

street lighting systems under conditions of direct and indirect electromagnetic effects of atmospheric electricity 

and lightning discharges based on the development and use of an intelligent decision support system. 

A case-based approach is used as a research method with the representation of knowledge in the form of 

ontologies. This approach provides the possibility of forming decisions based on knowledge of similar situa-

tions that have taken place before, which allows working in open, dynamic, poorly formalized subject areas, 

where uncertainty can be of an improbable nature. Ontological models provide the possibility of applying a 

case-based approach in the absence of the necessary amount of statistical information for decision making by 

representing knowledge in the form of a hierarchy of conceptual terms of a given subject area and a set of 

relationships. 

The paper proposes an ontology of the subject area that describes an artificial thundercloud. It is used to 

identify patterns in information arrays in the integrated management of the processes of energy supply and 

energy security of street lighting systems under conditions of a different spectrum of electromagnetic effects 

of atmospheric electricity and lightning. There is a developed algorithm for generating decisions on managing 

the elements of the specified system using a case-based approach and ontology: its distinctive feature is the 

possibility of forming quantitative solutions, adapting to the current situation the results of previously imple-

mented and described in a linguistic form situations when managing elements of street lighting systems.  

The developed model and algorithm were implemented in the form of an intelligent decision support system 

focused on automating the process of managing these systems, the use of which in practice allows increasing 

the efficiency, validity and effectiveness of decisions made. 
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