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Локализация, классификация и отслеживание объектов вторжения в защищаемую зону особо важ-

ных объектов составляют основу системы их защиты. Цель автора статьи – исследование путей повы-

шения эффективности функционирования системы путем использования распределенных сенсорных 

сетей в составе киберфизических систем. Показано, что достижение этой цели предполагает организа-

цию взаимодействия алгоритмов отслеживания с традиционными алгоритмами инициализации/марш-

рутизации в сенсорных сетях.  

Рассматривается проблема совместной обработки данных узлами в распределенных сенсорных се-

тях. Предметом рассмотрения являются актуальные и сложные методы отслеживания множества дви-

жущихся объектов в защищаемой зоне, реализация которых средствами сенсорных сетей предполагает 

решение ряда проблем, среди которых следует выделить две основные. Первая – это разработка эффек-

тивных методов обмена информацией между локальными узлами в зоне вторжения, вторая – организа-

ция совместной обработки сигналов группой узлов на основе собранной информации о состоянии 

среды в зоне их ответственности в результате наступления событий.  

Показано, что основные этапы процедуры отслеживания состоят из обнаружения целей, их класси-

фикации, оценок местоположения и прогнозирования траектории передвижения цели. Модельным при-

мером реализации процедуры принята задача обнаружения, локализации и отслеживания проникнове-

ния одного объекта в защищаемую зону. Рассмотрены подходы, лежащие в основе этих алгоритмов, а 

также основные аспекты их реализации.  

Предлагаемые решения учитывают ограничения, связанные с возможностями локальных узлов, се-

тью в целом и маршрутизацией. Источником данных для предлагаемых алгоритмов являются сигналы 

от звуковых, сейсмических, тепловых и т.п. сенсоров, у которых мощность сигнала имеет выраженный 

максимум в зависимости от расстояния от цели до узла сети.  

Полученные результаты распространяются на проблему отслеживания множества объектов, что 

предполагает оценку применимости методов идентификации и классификации в условиях, когда 

наблюдается наложение воспринимаемых сигналов сенсорами разных объектов. Обсуждаются алго-

ритмы для решения таких задач. 

Ключевые слова: распределенная обработка данных, сенсорные сети, обнаружение, локализация 

цели, классификация, отслеживание. 
 

Системы защиты от вторжения в настоящее 

время рассматриваются как составная часть ки-

берфизических систем, в которых беспровод-

ные сенсорные сети (БСС) осуществляют ин-

терфейс между физическим миром и информа-

ционными технологиями [1–4]. Важнейшей 

характеристикой этих приложений является 

длительность жизненного цикла, определяемая 

возможностями энергетической системы сен-

сорной сети [5]. Ограниченное количество 

энергии, содержащейся в аккумуляторе каж-

дого узла, должно обеспечивать множество 

функций, таких как работа датчиков, обработка 

сигналов на борту и связь с соседними узлами.  

Мониторинг зоны защиты средствами БСС 

требует решения задач обнаружения, класси- 

фикации, идентификации и отслеживания в об-

щем случае множества целей. Известно, что де-

терминированный поток вторжений в сенсор-

ную сеть оказывает наиболее сильное воздей-

ствие на длительность ее жизненного цикла, 

особенно при вторжении быстродвижущихся 

целей [5]. Их отражение требует от системы за-

щиты быстрой реакции и значительных вычис-

лительных затрат. Это ставит перед разработ-

чиками ряд проблем. Одна из них связана с тем, 

что, хотя узел БСС может воспринимать ин-

формацию в нескольких модальностях, он 

имеет ограниченные коммуникационные и вы-

числительные возможности по локализации и 

отслеживанию целей. Другая – это организация 

совместной обработки сигналов (Collaborative 
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Signal Processing, CSP) группой узлов без при-

влечения ресурсов сети в целом, например, при 

определении типов целей, на основе собранной 

информации в зоне их ответственности в ре-

зультате обработки событий проникновения. 

Возможные подходы и варианты решения опи-

саны в [6]. Рассматриваемые алгоритмы обна-

ружения и отслеживания основаны на обра-

ботке сигналов одним узлом, в то время как ло-

кализация и отслеживание множества целей 

требуют совместной работы группы узлов. 

Централизованная обработка данных в сети 

требует интенсивной работы вычислительных 

средств как отдельного узла, так и сети в це-

лом, а значит, больших энергетических затрат.  

Требование повышения живучести системы 

защиты от вторжения предполагает разработку 

энергоэффективных методов и алгоритмов об-

работки сигналов, низкую частоту дискретиза-

ции, малоэнергоемких протоколов обмена ин-

формацией между узлами. Его выполнение 

связано с наделением CSP набором следующих 

функций.  

Распределенная обработка. Сигналы сенсо-

ров после считывания должны предварительно 

обрабатываться на отдельных узлах, а не пере-

даваться напрямую по беспроводному каналу. 

Результат обработки должен храниться на ло-

кальных узлах и передаваться другим узлам по 

запросу или после обработки событий.  

Обработка по событию. Каждый узел вы-

полняет только те задачи обработки сигналов, 

которые имеют отношение к текущему собы-

тию [7]. При отсутствии события/запроса узел 

должен переходить в режим сна, чтобы мини-

мизировать потребление энергии. Информация 

от конкретного узла в пункт управления пере-

сылается только после обработки события 

определения факта проникновения или по за-

просу, а не автоматически с заданным шагом 

дискретизации.  

Агрегирование информации. Для обобще-

ния информации о состоянии защищаемой 

зоны на основе локальных данных простран-

ственно-временной природы CSP должна вы-

полнять эффективное иерархическое агрегиро-

вание информации. Тогда низкая пропускная 

способность сети будет достаточной для пере-

дачи информации от отдельных узлов к пункту 

управления и через него к узлам сети при от-

слеживании целей. Более высокая пропускная 

способность потребуется при выполнении 

классификации целей по данным временных 

рядов, которыми должны обмениваться сосед-

ние узлы сети.  

Динамическая кластеризация. В зависимо- 

сти от характера решаемой задачи, например, 

при локализации объектов вторжения, могут 

потребоваться использование кластеров мень-

шего размера, чем полученные при инициали-

зации сети, и более высокая частота опроса уз-

лов. Шаг дискретизации по времени и про-

странственным координатам должен либо 

настраиваться, либо иметь достаточное коли-

чество возможных значений. 

 

Входные данные для обнаружения  

и локализации объектов БСС 

 

Защиту границ критически важных инфра-

структур, таких как атомные и гидроэлектро-

станции, обеспечивают БСС, содержащие  

реагирующие узлы [7]. Объекты вторжения об-

наруживаются, когда входят в зоны ответ-

ственности узлов сети. Объект проникновения 

в процессе движения генерирует акустические, 

сейсмические, тепловые и другие сигналы. Ве-

личина уровня мощности воспринимаемого 

сенсорами сигнала определяется расстоянием 

узел–цель. Спектр сигналов будет иметь мак-

симум при прохождении цели над узлом или в 

непосредственной близости и может рассмат-

риваться как индивидуальная характеристика 

цели. Это позволяет рассматривать спектр сиг-

налов как сигнатуру и использовать при опре-

делении типа цели. Подобное предположе- 

ние обсуждалось, например, в работах [8–10]. 

Положение узла, фиксирующего максимум 

сигнала, можно также использовать для опре-

деления координат цели, а локализация цели 

равносильна отслеживанию местоположения 

максимума во времени и пространстве при про-

хождении целью точек доступа сети.  

Событие «обнаружение цели» будет возни-

кать тогда, когда выход сенсора узла превысит 

некоторый порог, величина которого регулиру-

ется так, чтобы частота ложной тревоги не пре-

вышала некоторую настраиваемую норму, 

чтобы исключить влияние шумовых эффектов. 

Узел кластера передает головному узлу следу-

ющие данные: время начала события, при кото-

ром выход датчика превышает порог; показа-

ние датчика во время прохождения целью зоны 

ответственности узла; значение максимума; 

время окончания события, когда выход датчика 

падает ниже порога. Отметим, что в существу-

ющих БСС частота дискретизации по времени 

определяется протоколом и рядом других фак-

торов, таких как рельеф местности, наличие 

преград, градиенты температуры и характер 
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сигнала. Шаг дискретизации может превышать 

20 секунд для экономии энергии и определя-

ется также требованиями скрытности сети.  

Таким образом, возникает проблема поиска 

компромисса между сохранением живучести 

сети и ее эффективностью, решаемая протоко-

лом CSP.  

Значение сигнала сенсора конкретного узла 

изменяется при перемещении объекта в его 

зоне ответственности и воспринимается широ-

ковещательно, то есть все узлы, в радиусе вос-

приятия которых находится цель, ее «слышат». 

Узлы, «слышащие» цель, считывают значения 

спектра сигнала цели в определенные моменты 

времени при ее движении. Тем самым форми-

руются пространственная и временная вы-

борки поля фактической сигнатуры цели.  

В этом случае плотность размещения узлов 

должна быть достаточной для определения за-

висимости уровня сигнала от расстояния узел–

цель. По аналогии временные ряды значений 

уровня сигнала от датчиков каждого узла 

должны формироваться с частотой, соизмери-

мой со скоростью движения цели. Таким об- 

разом, характер изменения поля простран-

ственно-временной сигнатуры и характер  

запроса определяют требуемую частоту дис-

кретизации в пространстве-времени и количе-

ство активизируемых узлов. 

Для обеспечения отслеживания цели и эф-

фективной локальной обработки данных в сен-

сорной сети в [11] предложено разделить об-

ласть проникновения на пространственно-вре-

менные ячейки (окна). Их размер зависит от 

скорости, направления движения цели и от по-

казателя затухания прохождения сигнала в 

среде. Размер ячейки должен приблизительно 

соответствовать области, внутри которой в те-

чение некоторого времени спектр считываемой 

сигнатуры остается практически постоянным, 

а его падение на границах не превышает неко-

торого порогового значения. Это предполагает 

введение пространственно-временных коорди-

нат в анализ, а также динамическую коррекцию 

размера пространственно-временных ячеек на 

основе прогнозируемых местоположений, ти-

пов целей и показателей их движения. Усред-

нение пространственно-временного сигнала по 

узлам в каждой ячейке-кластере позволит 

уменьшить влияние шума и повысить эффек-

тивность алгоритмов локализации, определе-

ния типа цели и ее отслеживания, а также 

уменьшить объем передаваемых данных.  

Задачи обнаружения, локализации  

и отслеживания цели в БСС 
 

Экономичное в смысле затрат энергии ре-

шение задач обнаружения, локализации и от-

слеживания одной цели в распределенной сен-

сорной сети предполагает взаимодействие 

между сетевыми протоколами, протоколами 

маршрутизации и алгоритмами CSP. Марш-

руты передачи информации сетевыми протоко-

лами в сенсорной сети традиционно определя-

ются по минимуму расстояния прохождения 

сигнала [5, 9]. То есть структура сети не ориен-

тирована ни на обработку событий в локальной 

области зоны, ни на распределенную форму  

решения задач локализации, классификации и 

отслеживания группой узлов для снижения 

расхода энергии аккумуляторов. Простран-

ственно-временная коррекция размера ячеек в 

регионе проникновения защищаемой зоны пу-

тем разделения на более мелкие области (про-

странственные ячейки), в которых выполня-

ется предположение о постоянстве сигнатуры, 

позволяет исключить эту ситуацию.  

Одиночная цель. Пусть область, в которой 

расположены сенсорные узлы и фиксируется 

факт появления объекта вторжения, имеет вид 

прямоугольника ABCD (см. рисунок). Опреде-

лим на углах этой области четыре ячейки – A, 

B, C и D и предположим, что цель может войти 

в контролируемую область через один из четы-

рех углов области, например, через ячейку A. 

Узлы этой ячейки активируются при обнаруже-

нии цели. Активизированный узел запускает 

алгоритм обнаружения объекта вторжения. 

Считывание спектра сигнала производится 

с априорно фиксированной скоростью в зави-

симости от характеристик вероятной цели. 

Например, может потребоваться, чтобы узел 

датчика обнаруживал и классифицировал 

быстродвижущуюся цель в течение 1 секунды, 

прежде чем она выйдет из его зоны действия. 

Алгоритм отслеживания цели состоит из сле-

дующих пяти шагов. 

Шаг 1. Часть, а возможно, все узлы в ячейке 

A обнаруживают цель. Эти узлы становятся ак-

тивными узлами, а ячейка A – активным кла-

стером. Активные узлы передают информацию 

о времени проникновения и результатах изме-

рений спектра сигнала головному узлу в N по-

следовательные моменты времени. 

Шаг 2. В каждый момент времени головные 

узлы определяют местоположение цели по вы-

ходам сенсоров активных узлов. Простейшей 
оценкой местоположения цели в данный мо- 
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мент является местоположение узла с самым 

сильным в этот момент сигналом. Применение 

более сложных алгоритмов локализации будет 

оправдано только в том случае, если точность 

определения местоположения цели будет 

выше, чем расстояние между узлами. 

Шаг 3. Головные узлы используют данные 
о местоположении цели в N последовательные 

моменты времени для прогнозирования место-

положения цели в M (< N) на цикл опроса уз-

лов. 
Шаг 4. Предсказанные положения цели ис-

пользуются протоколами для активизации или 

создания новых ячеек, в которые цель, скорее 

всего, может попасть. Подмножество этих 

ячеек активируется протоколами для продол-
жения обнаружения и отслеживания цели. 

Шаг 5. Как только цель обнаружена в одной 

из новых ячеек, она обозначается как новая ак-

тивная ячейка, а узлы в исходной активной 
ячейке переводятся в состояние сна для эконо-

мии энергии. 

Все шаги повторяются для новой активной 

ячейки. Для каждой обнаруженной цели пере-

дается сообщение, содержащее информацию 
об отслеживании: местоположение цели, время 

обнаружения, время прохождения зоны ответ-

ственности от текущей активной ячейки в сле-

дующую. Аналогичные алгоритмы рассматри-
ваются в [6]. 

Множественные цели. Пусть несколько 

целей проникают в разные области защищае-

мой зоны в разные моменты времени и эти об-

ласти достаточно разделены пространственно. 

Это допущение означает, что выходной сигнал 

датчика спектра конкретного узла будет содер- 

жать различимые пики в конкретные моменты, 

соответствующие сигнатурам разных целей. 

Тогда может быть использована процедура, 

описанная выше: для каждой цели иницииру-

ется и поддерживается свой трек отслежива-

ния. Если предположение о достаточном разде-

лении положения цели в пространстве и/или 

времени не соответствует реальности, то необ-

ходимы алгоритмы классификации, которые 

используют базу пространственно-временных 

сигнатур целей. Ее формирование предпола-

гает наличие априорных знаний о типовых сиг-

натурах для различных классов целей. Исполь-

зование этих знаний позволяет предложить ал-

горитм определения типа цели одним узлом 

(без взаимодействия между узлами) на основе 

отслеживания сигнатур целей во времени. Узел 

формирует сегмент временного ряда обнару-

женного события и направляет его для класси-

фикации в головной узел. Соответствующий 

алгоритм выполняет обработку, например, с 

помощью быстрого преобразования Фурье 

(БПФ), преобразованный вектор сравнивается 

с имеющимися в базе и определяется наиболее 

подходящая сигнатура. Выходные данные 

классификатора о такой сигнатуре, соответ-

ствующей цели, передаются на головные узлы 

для определения отличий от выходных данных 

результатов измерения другими узлами. Ша- 

ги 1–5 повторяются для создания и поддержа-

ния треков при построении и прогнозировании 

направления и будущего местоположения не-

скольких классифицированных целей.  

 
 

Сенсорное поле 
 

A sensory field 

r 

Объект 

вторжения 

Объект 

нападения 
v – скорость, 

 – угол, 

r – радиус  

слышимости ячейки 
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Алгоритмы обработки сигналов 
 

Обнаружение выполняется путем измере-

ния спектра сигнала цели. Для этого выходной 

сигнал активных узлов отбирается с заданным 

шагом. Размер окна и частота дискретизации 

определяются характеристиками цели, такими 

как скорость движения сигнатуры и ожидаемая 

продолжительность ее нахождения в активной 

ячейке, и конкретным способом измерения. 

Событие обнаруживается, когда выходной сиг-

нал детектора превышает пороговое значение. 

Выходные параметры узла, передаваемые го-

ловным узлам, состоят из начального времени, 

когда выход детектора превышает пороговое 

значение, времени фиксации максимума энер-

гии сигнала (CPA), текущих значений выход-

ного сигнала детектора во время CPA и вре-

мени ухода, когда выход датчика узла падает 

ниже порогового значения. Для локализации 

цели выходной сигнал узла фиксируется и пе-

редается в моменты времени начала проникно-

вения и ухода цели из зоны узла. Определение 

местоположения цели в последовательные мо-

менты времени может быть реализовано раз-

личными алгоритмами [8–10, 12, 13]. Задачи 

минимизации расхода энергии сети предпола-

гают использование простых алгоритмов 

оценки местоположения цели в конкретный 

момент времени с помощью измерений спектра 

в нескольких (четырех и более) узлах. Напри-

мер, использование алгоритмов, основанных 

на оценке временной задержки сигнала, тре-

бует применения точной временной синхрони-

зации узлов по времени и дорогого оборудова-

ния. Применение алгоритмов, основанных на 

использовании нейронных сетей, предполагает 

измерение уровня сигнала от всех доступных 

по уровню сигнала точек доступа, называемых 

опорными, создание математической модели 

позиционирования, обучение модели [14]. 

Поддержание работоспособности устройств на 

основе данного метода требует значительных 

затрат. Методы когерентной локализации, 

например, метод формирования луча [8], тре-

буют допущений о плоской волне. Такие пред-

положения часто нарушаются в сенсорных се-

тях: например, цели могут находиться до-

вольно близко к узлам во время опроса. 

Альтернативные методы, которые устраняют 

такие требования, также могут быть использо-

ваны, но предполагают необходимость получе-

ния дополнительной статистической информа-

ции [13, 14]. Ряд алгоритмов классификации 
предполагает передачу данных о временных 

рядах от локальных узлов кластера к голов- 

ному больших объемов, что приводит к потреб-

лению слишком большого количества энергии. 

Это делает их реализацию проблематичной. 

Известен алгоритм локализации цели, осно-

ванный на измерении уровня сигнала, излучае-

мого целью, и на предположении об экспонен-

циальном затухании уровня сигнала с увеличе-

нием расстояния от цели: yi(t) = s(t)/r(t) – ri, 

где yi(t) – значение уровня сигнала, считывае-

мое i-м датчиком; r(t) – неизвестные коорди-

наты цели с относительно известного репера;  
ri – координаты i-го датчика; s(t) – уровень сиг-

нала цели;  – показатель степени затухания, 

который предполагается известным (или его 

можно оценить экспериментально [10]). Алго-

ритм сначала вычисляет соотношения yi(t)/yj(t) 

для всех пар датчиков, чтобы исключить неиз-

вестную переменную s(t). Каждое соотноше-

ние определяет окружность, на которой может 

находиться r(t). В работе [10] доказано, что при 

отсутствии шума четыре и более окружности, 

определенные на показаниях четырех или бо-

лее датчиков, пересекаются в одной точке. Для 

измерений с шумом для надежности могут ис-

пользоваться более n – 1 показаний, а неизвест-

ное местоположение цели r(t) определено ме-

тодом наименьших квадратов:  

( )
2

2 2 2

, ,

1

, ( ) ( )
m

i x i y i

i

J x y x o y o
=

= − + − − ,  

где (x, y) – неизвестные координаты цели; oi,x, 

oi,y – координаты i-го узла; i – радиус окруж-

ности, связанный с i-м соотношением. Напри-

мер, на основе шести показаний датчиков 

можно построить семейство окружностей, 

внутри которых, возможно, находится цель. 

Три различные точки, в которых пересекают- 

ся три из шести окружностей, будут указывать 

на местоположение цели. Точность оценок по-

ложения зависит от точности, с которой могут 

быть измерены координаты узлов и показатель 

затухания. На основе выборки местоположе-

ния целей в различные моменты времени 

можно построить с использованием метода 

наименьших квадратов модель для прогнози-

рования будущих местоположений целей [6, 7]. 

Для одной движущейся цели достаточно точ-

ное отслеживание может быть достигнуто с по-

мощью линейной или полиномиальной мо-

дели. При наличии нескольких целей отслежи-

вания такой метод определения траектории 

движения целей может приводить к необходи- 

мости нахождения решения системы одновре- 

менных уравнений. В реальных условиях ре- 
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шение проблемы локализации и отслеживания 

целей будут осложнять вариабельность кон-

станты затухания, зависимость уровня сигнала 

от направления движения и наложения сигна-

лов от различных целей.  

 

Классификация целей 

 

Классификация целей основана на предпо-

ложении, в основном выполняемым на прак-

тике, что сигнатуры объектов вторжения для 

разных классов довольно значительно различа-

ются. Сигнатуры строятся на основе времен-

ных рядов измерений в пределах интервала 

между временем начала фиксации и ухода 

цели. Каждый узел пространственно-времен-

ной ячейки определяет тип цели, используя 

данные, фиксируемые собственными сенсо-

рами. Это позволяет реализовать алгоритмы 

совместной классификации. Для повышения 

точности классификации измеренные про-

странственно-временные сигнатуры, соответ-

ствующие нескольким модальностям, таким 

как акустические и сейсмические, могут быть 

объединены для повышения эффективности. 

Однако этот прием вызывает значительную 

нагрузку на сеть, связанную с необходимостью 

передачи в головные узлы кластера данных 

временных рядов с используемыми модально-

стями от нескольких узлов ячейки.  

Рассмотрим алгоритмы классификации од-

ним узлом, которые работают с сегментами 

временных рядов, связанными с обнаружен-

ными событиями. Следует отметить, что из-

менчивость временных сигнатур для конкрет-

ного класса целей создает серьезную проблему 

при разработке классификатора. Тем не менее, 

эффект вращающихся механизмов (двигателя, 

шестерен, колес и т.д.), а также других перио-

дических явлений, таких как воздействие про-

тектора колес на дорогу, определяющих аку-

стические и сейсмические сигнатуры, спектры 

временных рядов, следует считать признаками, 

несущими полезную информацию. Но для 

успешного определения типов целей требуется 

априорное знание характеристик сигнатур для 

различных классов целей.  

Сформулируем задачу классификации в об-

щем виде. Классификация в машинном обуче-

нии – это отнесение объекта к одному из зара-

нее определенных классов на основании дан-

ных его признаков, то есть классификатор 

сопоставляет каждый вектор x элементу ω  Ω 

таким образом, чтобы вероятность неправиль- 
ной классификации (вероятность того, что 

метка классификатора отличается от истинной 

метки) была бы сведена к минимуму. Для до-

стижения этой минимальной вероятности оши-

бок оптимальный классификатор решает пра-

вило вида: x имеет метку ωi, если p(ωi|x) >  

> p(ωj|x) для всех j ≠ i, ωi, ωj ∈ Ω. Практически 

оценку апостериорной вероятности p(*) полу-

чить довольно сложно. Вместо этого вводят 

дискриминантную функцию gi(x), для которой 

справедливо следующее неравенство: gi(x) >  

> gj(x) имеет место, если p(ωi|x) > p(ωj|x) для  

j ≠ i, и для всех x. Тогда минимальная ошибка 

классификации может быть получена по пра-

вилу: принять, что x имеет метку ωi, если  

gi(x) > gj(x) для j ≠ i. Минимальная вероятность 

неправильной классификации известна как 

ошибка Байеса, а классификатор минимальной 

ошибки – как классификатор Байеса, или клас-

сификатор максимальной апостериорной веро-

ятности. Рассмотрим три классификатора, ко-

торые требуют минимальной вычислительной 

работы и по характеристикам приближаются к 

классификатору Байеса: классификатор k-бли-

жайших соседей (k-Nearest Neighbors, kNN), 

классификатор максимального правдоподобия 

и классификатор машины опорных векторов 

(Support Vector Machines, SVM).  

Классификатор kNN. Это самый простой 

классификатор. Он использует набор объектов, 

для которых заранее определены классы или 

данные в виде набора прототипов {pk}. На 

этапе тестирования вычисляется расстояние 

между каждым тестовым вектором и каждым 

прототипом и определяются k векторов-прото-

типов, наиболее близких к тестовому вектору. 

Метки классов этих k-ближайших векторов-

прототипов затем объединяются с использова-

нием большинства голосов или какого-либо 

другого метода для определения метки класса 

тестового вектора. Когда k = 1, классификатор 

называется kNN. В [15] показано, что асимпто-

тически (по числу обучающих векторов) веро-

ятность неправильной классификации kNN 

приближается к удвоенной (оптимальной) 

ошибке Байеса. Следовательно, оценка эффек-

тивности этого классификатора может быть ис-

пользована в качестве базовой для оценки про-

изводительности других классификаторов. По 

мере увеличения числа прототипов классифи-

катор kNN начинает требовать для работы до-

статочно много памяти и вычислительной 

мощности. 

Классификатор максимального правдопо-

добия. Этот метод классификации с обучением 

позволяет не только разделять классы с различ- 
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ными типами функций плотности распределе- 

ния признаков, но и минимизировать среднюю 

ошибку классификации. Предположим, что за-

кон распределения обучающих векторов – это 

смесь гауссовских функций плотности распре-

деления. Как показано в [15], для оценки неиз-

вестных параметров    можно использовать 

дискриминантную функцию вида 

( ) ( )

( )
/ 2 1

| |

1
exp( ( )),

2

i i i

N T

ik ik ik ik

k

p x G x

x m x m
− −

 →  =

=  − −  −
 

где i = [mi1, ..., mip, Λi1, ..., Λip] – параметры сред-

ней и ковариационной матриц плотностей смеси 

P, соответствующих классу i. Тогда классы це-

лей могут быть идентифицированы путем при-

менения алгоритма кластеризации, такого как 

алгоритм k-средних [15], к обучающим векто-

рам. Дискриминантная функция вычисляется 

как gi(x) = Gi(x|θi)p(i), где априорная вероят-

ность p(i) аппроксимируется относительным 

числом обучающих векторов в классе i.  
Классификатор SVM. Основная идея ме-

тода заключается в построении гиперплоско-

сти, разделяющей объекты выборки оптималь-

ным способом [16]. Алгоритм работает в пред-

положении, что, чем больше расстояние (зазор) 

между разделяющей гиперплоскостью и объек-

тами разделяемых классов, тем меньше сред-

няя ошибка классификатора. Его идею без по-

тери общности можно проиллюстрировать на 

примере бинарной классификации. Пусть 

 ( )
M

i i
x  – набор нелинейных преобразований, 

отображающих N-мерный входной вектор в  

M-мерное пространство объектов (M > N). Ги-

перплоскость, характеризуемая весами {w1, w2, 

..., wM}, описывается в многомерном простран-

стве признаков как ( ) ( )
1

,
M

j j

j

g x w x b
=

=  +  где  

b – параметр смещения классификатора [16]. 

Оптимальные весовые векторы для этого клас-

сификатора могут быть представлены как под-

множества обучающих векторов, называемых 

опорными векторами: 
1

),(
Q

j i j i

i

w x
=

=    1, .j M=  

Тогда линейный классификатор может быть 

выражен как ( ) ( )
1

, ,
Q

i i

i

g x K x x b
=

=  +  где 

( ) ( ) ( )
1

,
M

i j j i

j

K x x x x
=

=    – симметричное ядро, 

представляющее SVM. На практике дис- 

криминантная функция SVM g(x) вычисляется 

с использованием представления ядра, минуя 

нелинейное преобразование в пространство бо-

лее высокой размерности [16]. Тогда конструк-

ция классификатора соответствует выбору 

ядра и опорных векторов. Правильно выбрав 

ядро SVM, также можно реализовать класси-

фикатор нейронной сетью. Но в этом случае 

этап обучения может занять много времени. 

Однако, как только классификатор будет обу-

чен, его применение становится относительно 

простым. Выходные данные каждого SVM за-

тем можно рассматривать как оценку апостери-

орной вероятности для этого класса. 
 

Результаты 
 

Отработка алгоритмов управления процес-

сами в реагирующей сети осуществлялась на 

имитационной модели. Моделирование прово-

дилось при отсутствии возмущающих факто-

ров. Зона с размещенными узлами задавалась 

как прямоугольник размером 200  100 м. 

Число размещенных сенсорных узлов варьиро-

валось от 700 до 900 для получения различных 

значений коэффициента перекрытия в сети. 

Дальность связи принималась равной 30 м. 

Скорость движения объекта проникновения из-

менялась от 10 до 30 м/сек. Моделирование по-

казало увеличение «времени жизни» сети в 

среднем на 25,1 % методами и алгоритмами 

протокола LEACH.  

Введение в модель таких факторов, как не-

определенность результатов измерений во вре-

мени и пространстве, влияние доплеровских 

эффектов, обусловленных движением, измен-

чивость условий среды, показало необходи-

мость усложнения алгоритмов для повышения 

степени успешности их работы. Так, введение 

помех в сигналы, генерируемые объектом про-

никновения, существенно изменяет восприни-

маемые сигнатуры. В реальных условиях такие 

помехи возникают из-за переключения пере-

дач, ускорения или за счет доплеровских эф-

фектов и могут привести к значительному из-

менению спектра и уровня воспринимаемого 

сигнала. Практика показала, что доплеровские 

эффекты в акустических и сейсмических сигна-

лах особенно значительны из-за низкой скоро-

сти распространения волн. Это приводило к 

ошибкам классификации при использовании 

сигнатур, полученных на фазе обучения. Испы-

тания показали, что использование алгоритма 

SVM наиболее предпочтительно, однако обес-

печение робастности классификатора, напри- 

мер, за счет простых схем адаптации, хотя и су- 
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щественно увеличивает успешность их приме-

нения, является сложной задачей в условиях 

жестких ограничений по вычислительным воз-

можностям узлов.  

Точность алгоритма локализации цели и со-

ответствующих алгоритмов оценки пеленга 

цели существенно зависит от точности инфор-

мации о времени и местоположении цели. 

Ошибки в локализации узлов в таких случаях 

могут привести к ошибкам в направлении и 

скорости движения цели, а значит, в определе-

нии ее будущего местоположения. Часть оши-

бок можно устранить путем усреднения сиг-

нала внутри пространственных ячеек и тем са-

мым повысить точность этих оценок. Введение 

помех в оценки местоположения объекта про-

никновения приводило к зацикливанию алго-

ритма построения трека цели, что потребовало 

усложнения алгоритма отслеживания и допол-

нительных вычислительных затрат.  

Исследования показали достаточно силь-

ную зависимость воспринимаемой сигнатуры 

узлом от его расстояния от источника помех и 

сигнала. Оказалось, что допущение о доста-

точно хорошей согласованности характери-

стик воспринимаемых сигналов об одной и той 

же цели конкретного класса целей, полученных 

при различных событиях, не выполняется. 

Например, узлы, расположенные ближе к ис-

точнику помех, значительно сильнее подвер-

жены доплеровским эффектам, чем более уда-

ленные узлы. Это приводило к различиям в 

спектральных сигнатурах для одного и того же 

транспортного средства в разных точках защи-

щаемой зоны. Введение подтипа внутри 

класса, то есть большего количества измерений 

и представления сигнала с достаточно высокой 

размерностью, позволило повысить надеж-

ность классификации, но увеличило энергоза-

траты.  

Отметим, что в работе [12] описан подход 

для выявления и оценки влияния доплеровских 

эффектов. Полученные результаты позволяют 

включить в модель влияние доплеровских эф-

фектов на сигнатуру цели для m-го класса как 

реализацию стационарного процесса с нулевым 

средним значением, модулируемого изменяю-

щейся во времени мгновенной частотой f(m) с 

параметризованным вектором m = [m vm dm]. То-

гда классификатор осуществляет операции сле-

дующим образом: сначала для каждой гипотезы 

получают оценку ML доплеровских параметров 
ˆ
m , а затем функции апостериорной плотности 

вероятности, соответствующие этим оценкам 

ˆ( | , )p xm m  , используются для выбора между 

классами. Такой подход, основанный на GLRT, 

требует выравнивания данных с некоторой 

фиксированной частотой на этапе обучения, 

что может быть сделано различными спо- 

собами. Выровненные данные затем могут 

быть использованы для обучения любого из 

трех классификаторов. Но такие алгоритмы 

требуют большего вычисления, и компромисс 

между производительностью и сложностью 

должен быть тщательно оценен. 

Следует ожидать, что распределенная 

форма обработки сигналов и данных в задачах 

обнаружения, локализации и классификации, 

учет влияния множества факторов могут сни-

жать эффективность и результативность ра-

боты алгоритмов в сети. Это предполагает по-

иск компромисса между эффективностью и 

сложностью реализации и переноса акцента на 

взаимодействие (кооперацию) между узлами за 

счет обмена информацией между ними. Уста-

новка на узлах сенсоров, воспринимающих 

различные модальности от цели, позволяет аг-

регировать данные по различным способам из-

мерения на каждом узле, что не требует связи 

по сети. Результат может использоваться для 

определения типа цели. Параллельная работа 

нескольких алгоритмов классификации также 

может повысить робастность классификации. 

 
Заключение 

 

В статье представлены соображения, кото-

рые можно положить в основу разработки си-

стемы отслеживания нескольких целей сред-

ствами сенсорной сети. Основные компоненты 

системы включают обнаружение событий, 

оценку, прогнозирование местоположения и 

классификацию целей. На примере отслежива-

ния одной цели и измерениях акустического 

или сейсмического сигналов от цели такая за-

дача может быть решена. Определение типа и 

отслеживание нескольких целей одновременно 

требуют развития простых алгоритмов класси-

фикации. Спектры уровней сигналов от целей 

могут быть использованы для достаточно точ-

ного определения типа цели. Влияние ряда 

факторов, включая доплеровские эффекты, 

приводит к значительному искажению спек-

тров сигналов, что создает серьезную про-

блему при определении типа цели. Это предпо-

лагает формирование базы сигнатур для клас-

сификации, например, колесных и гусеничных 
транспортных средств, и сравнение на этой ос- 
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нове эффективности алгоритмов классифика-

ции. Алгоритмы, описанные в статье, представ-

ляют собой только один из подходов решения 

сложной проблемы отслеживания нескольких 

целей беспроводной сетью датчиков.  

В заключение следует отметить, что рас- 

пределенные БСС превращаются в мощную 

технологию для дистанционного управления и 

мониторинга в различных предметных обла-

стях.  
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Abstract. Localization, classification and tracking of objects intruding into the protected zone of especially 

important objects form the basis of their protection system. The purpose of the article is to study ways to 

improve the efficiency of the system by using distributed sensor networks as a part of cyber-physical systems. 

It is shown that achieving this goal involves organizing the interaction of tracking algorithms with traditional 

initialization/routing algorithms in sensor networks. 

The paper considers the problem of joint data processing by nodes in distributed sensor networks. The 

subject of consideration is actual and complex methods for tracking a multitude of moving objects in a pro-

tected area, their implementation by means of sensor networks involves solving a number of problems includ-

ing the two main ones that should be singled out. The first problem is the development of effective methods of 

information exchange between local nodes in the invasion zone. The second problem is the organization of 

joint processing of signals by a group of nodes based on the collected information about the environmental 

state in their area of responsibility as a result of the occurrence of events.  

It is shown that the main tracking procedure stages consist of target detection, their classification, location 

estimates and target movement trajectory prediction. A model example of the procedure implementation is the 

task of detecting, localizing and tracking the penetration of one object into the protected area. The paper con-

siders the approaches underlying these algorithms, as well as the main aspects of their implementation. 

The proposed solutions take into account the limitations associated with the capabilities of local nodes, the 

network as a whole and routing. The source of data for the proposed algorithms are signals from sound, seismic, 

thermal, etc. sensors, in which the signal power has a pronounced maximum depending on the distance from 

the target to the network node. 

The obtained results are applied to the problem of tracking a plurality of objects, which involves assessing 

the applicability of identification and classification methods under conditions where there is an overlap of 

perceived signals by sensors by different objects. There is also a discussion of the algorithms for solving such 

problems. 

Keywords: distributed data processing, sensor networks, detection, target localization, classification, track-

ing. 
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