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В статье рассматриваются вопросы реализации прототипа исследовательско-практического ком-

плекса для автоматизации анализа аккаунтов пользователей в социальных сетях. Данный прототип ис-

пользуется в качестве инструмента для косвенной оценки выраженности психологических особенно-

стей пользователей, их уязвимостей к социоинженерным атакам и выработки рекомендаций по защите 

от них. Прототип разработан на языке программирования Python 3.8 с применением веб-фреймворка 

Django 3.1, а также PostgreSQL 13.2 и Bootstrap 4.6.  

Цель работы заключается в повышении оперативности процесса извлечения информации из разме-

щаемых в социальных сетях данных, позволяющей косвенно оценить психологические, поведенческие 

и иные особенности пользователей, и достигается через автоматизацию извлечения указанных данных 

и разработку инструментария для их анализа.  

Предметом исследования являются методы автоматизированного извлечения, предобработки, уни-

фикации и представления данных из аккаунтов пользователей социальных сетей в контексте их защиты 

от социоинженерных атак.  

Предложенный прототип приложения на основе веб-фреймворка Django решает задачу автоматизи-

рованного извлечения, предобработки, унификации и представления данных со страниц пользователей 

социальных сетей, что является одним из важных этапов в построении системы анализа защищенности 

пользователей от социоинженерных атак, опирающейся, в свою очередь, на синтез профиля пользова-

телей.  

Теоретическая значимость работы заключается в комбинировании и апробации через автоматиза-

цию разработанных ранее методов и подходов для восстановления пропущенных значений атрибутов 

аккаунта и сопоставления аккаунтов пользователей социальных сетей на предмет их принадлежности 

одному пользователю.  

Практическая значимость состоит в разработке прикладного инструмента, размещенного на поддо-

мене sea.dscs.pro и позволяющего производить первичный анализ аккаунтов пользователей социальных 

сетей. 

Ключевые слова: социальные сети, социоинженерные атаки, информационная безопасность, веб-

фреймворк Django, анализ аккаунта пользователя в социальной сети. 
 

В публикациях по информационной без-

опасности отмечается тенденция к увеличению 

числа социоинженерных атак, а также ущерба 

от таких киберпреступлений [1]. Субъектом со-

циоинженерных атак является пользователь, а 

одна из причин роста числа успешных инци-

дентов социальной инженерии заключается в 

недостаточной осведомленности пользовате-

лей информационных систем в области инфор-

мационной безопасности. Согласно исследова- 

нию [2], около 39 % рисков безопасности свя-

заны с человеческим фактором, а по данным 

компании Purplesec, 98 % кибератак основаны 

на применении методов социальной инжене-

рии [3]. Существующие превентивные реше-

ния защиты информационных систем (DLP-

системы, системы разграничения доступа, ан-

тивирусные программы и т.д.) могут не учиты-

вать ключевые личностные особенности поль-

зователей, влияющие на выраженность их уяз- 
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вимостей к социоинженерным атакующим воз-

действиям. Работа над повышением осведом-

ленности пользователей о возможных атаках и 

способах противодействия им может прово-

диться недостаточно эффективно (тренинг по 

информационной безопасности раз в 5 лет, се-

минар одновременно для специалистов в раз-

ных областях и т.п.). Несмотря на смещаю-

щийся в направлении защиты пользователей от 

социоинженерных атак фокус, в СМИ по-преж-

нему появляются сведения об инцидентах. Та-

ким образом, проблема защиты пользователей 

от социоинженерных атак продолжает оста-

ваться нерешенной и актуальной. 

Для обеспечения защиты пользователей ин-

формационных систем от социоинженерных 

атак прежде всего необходимо оценить степень 

их защищенности. Один из подходов к оценке 

основан на построении профиля уязвимостей 

пользователей. По данной тематике суще-

ствует ряд теоретических и прикладных нара-

боток. Так, в [4] был предложен подход к по-

строению профиля уязвимостей пользователя, 

учитывающий набор пар «уязвимость–выра-

женность уязвимости». В свою очередь, оценки 

выраженности уязвимостей пользователя ассо-

циированы с оценками выраженности их лич-

ностных особенностей [5]. Информация о вы-

раженности личностных особенностей пользо-

вателя может быть получена из различных 

источников: психологических тестов, анкети-

рования, HR-служб, аккаунтов в социальных 

сетях и т.п. На основе полученных оценок за-

щищенности пользователей от социоинженер-

ных атак могут быть выработаны рекоменда-

ции, способствующие ее повышению. Такие 

рекомендации могут сводиться к конфигуриро-

ванию политик разграничения доступа сотруд-

ников компании к важным документам/ин- 

формации, прохождению рядом сотрудников 

соответствующих тренингов, в том числе 

включающих обучающие или симуляционные 

компьютерные игры [6], таргетированным со-

ветам по работе со специалистами и т.д. 

Сейчас основной фокус в исследованиях со-

средоточен на получении информации из дан-

ных, извлекаемых из аккаунтов пользователей 

в социальных сетях, для оценки выраженности 

их личностных особенностей. Детализация 

ряда начальных задач в этом контексте может 

быть сформулирована следующим образом: ав-

томатизировать извлечение данных из аккаун-

тов пользователей в социальных сетях, при 

этом выборка данных должна осуществляться 

по атрибутам аккаунта, отнесенным экспертом 

к существенным с точки зрения оценки психо-

логических особенностей пользователя и одно-

временно его поведенческих особенностей, 

степени выраженности уязвимостей к социоин-

женерным атакам; восстановить недостающие 

пропущенные данные (город, возраст) [7] с це-

лью сопоставления и поиска аккаунтов пользо-

вателей в других социальных сетях (для по- 

вышения объема собираемой о них информа- 

ции) [8]; создать удобный пользовательский 

интерфейс и способы визуализации результа-

тов применения разработанных ранее методов. 

Стоит отметить, что уже существуют соответ-

ствующие практические наработки [4, 5, 7, 8], 

однако они разрозненные, реализованы с ис-

пользованием разных технологий, их сложно 

применять на практике, что в совокупности за-

трудняет полноценную автоматизацию про-

цесса анализа защищенности пользователей. 

Таким образом, актуальна задача создания еди-

ного комплекса, агрегирующего результаты из 

перечисленных исследований как базы для со-

здания рекомендательной системы по защите 

от социоинженерных атак. Данный комплекс 

внесет вклад, в частности, в оптимизацию про-

цесса управления персоналом в компаниях и 

послужит инструментом для снижения ущерба 

от социоинженерных атак.  

Цель данного исследования – повысить опе-

ративность процесса извлечения информации 

из размещаемых пользователями в социальных 

сетях данных, которая позволит косвенно оце-

нить их психологические, поведенческие и 

иные особенности. Она достигается автомати-

зацией извлечения сведений и разработкой ин-

струментария для их анализа. Повышение опе-

ративности процесса извлечения возможно за 

счет автоматизации агрегирования результатов 

уже имеющихся практических наработок, что 

позволит существенно уменьшить затрачивае-

мое время в сравнении с ручными отбором дан-

ных и агрегированием результатов [4, 5, 7, 8]. 

Теоретическая значимость работы заключается 

в комбинировании и апробации через автома-

тизацию разработанных ранее методов и под-

ходов для восстановления пропущенных значе-

ний атрибутов аккаунта, а также сопоставления 

аккаунтов пользователей социальных сетей  

на предмет их принадлежности одному пользо-

вателю. Практическая значимость заключается 

в разработке прикладного инструмента, раз- 

мещенного на поддомене sea.dscs.pro и позво-

ляющего производить первичный анализ ак- 
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каунтов пользователей социальных сетей. 

Представленный комплекс впоследствии пла-

нируется использовать в качестве основы для 

оценки выраженности психологических осо-

бенностей, уязвимостей к социоинженерным 

атакам пользователей и рекомендаций по за-

щите от них. 

 

Релевантные работы 

 
На данный момент можно выделить три ос-

новных вектора исследований в области за-
щиты пользователей от социоинженерных 
атак. Первый вектор связан с изучением вопро-
сов работы с персоналом через тренинги и ин-
структажи [9–12], однако в данном случае за 
пределами рассмотрения часто оказываются 
проблемы так называемых инсайдеров (зло-
умышленников, работающих в компании или 
иначе проникающих в офис). Кроме того, тре-
нинги бывают дорогостоящими и отнимают су-
щественное время у сотрудников, из-за чего 
проводятся нерегулярно и редко. Второй век-
тор характеризуется применением програм-
мно-технических наработок к задачам защиты 
пользователей от социоинженерных атак 
(DLP-системы) [13]. Но DLP-система не смо-
жет, например, застраховать от фотографиро-
вания злоумышленником экрана с содержа-
щейся на нем критичной информацией. Третий 
вектор исследований направлен на использова-
ние социоинженерных пентестов для выявле-
ния основных уязвимостей пользователей и си-
стемы в целом [14]. Особенность пентестов за-
ключается в том, что они, как правило, 
невоспроизводимы. Один и тот же сотрудник в 
разные моменты времени может по-разному 
себя повести при одном и том же социоинже-
нерном атакующем воздействии.  

В работах [9, 10] подчеркивается необходи-
мость регулярного проведения профилактиче-
ских мер (тренинги, имитации атак, внутрен-
ний аудит) в компании для снижения рисков 
доступа социальных инженеров к конфиденци-
альной информации. В исследованиях [11, 12] 
обоснована необходимость интеграции про-
грамм повышения осведомленности персонала 
об опасности социоинженерных атак в процесс 
управления рисками компании, приведены 
примеры информационных систем, нацелен-
ных на обучение сотрудников в области инфор-
мационной безопасности. Однако данные реко-
мендации имеют общий характер, не адаптиро-
ваны для конкретного сотрудника, что может 
значительно снизить эффективность принятых 
мер. 

В работе [15] дан анализ социальных сетей 

как источника полезной для злоумышленника 

информации о сотрудниках компании. Пока-

зано, что злоумышленник может планировать 

свои действия на основе этой информации для 

создания персонализированных фишинговых 

email-рассылок или сайтов. В работе также 

предложены принципы и политики обеспече-

ния безопасности организации в контексте со-

циальных сетей, которые заключаются в объ-

единении существующих стандартов ISO, IEC 

и др. в сфере информационной безопасности и 

предложенной авторами системы SESM. Та-

ким образом, можно заключить, что социаль-

ные сети являются доступным богатым источ-

ником сведений о пользователях, что позво-

ляет злоумышленникам использовать их в 

своих целях. Следует отметить, что суще-

ствуют разработки, позволяющие строить пси-

хологический портрет человека на основе ана-

лиза его речевого поведения [5, 16].  

В исследовании [17] рассмотрено примене-

ние аппарата нейронных сетей в задаче опреде-

ления подверженности пользователя социаль-

ной сети негативным воздействиям. В [18] 

предложена модель оценки выраженности уяз-

вимостей пользователей к социоинженерным 

атакам, основанная на четырех компонентах: 

социопсихологическом, социоэмоциональном, 

факторе привычки и восприятии. Помимо 

этого, также описан сценарий выявления 

наиболее слабых мест пользователя в контек-

сте социоинженерных атак и даны рекоменда-

ции по принятию превентивных мер (разграни-

чение прав доступа, тренинги, работа с психо-

логами и т.д.). В исследованиях [19–22] 

описаны подходы, позволяющие определять 

эмоциональное состояние и давать оценку сте-

пени выраженности психологических особен-

ностей пользователей социальных сетей на ос-

нове опубликованных ими данных. 

 

Постановка задачи 

 

Таким образом, множество проведеннных 

исследований доказывают необходимость со-

здания единого инструмента для анализа акка-

унтов пользователей социальных сетей с целью 

построения оценок их защищенности от социо-

инженерных атак. Однако на сегодня такого 

инструмента нет. 

В данной статье рассматривается вопрос 

разработки вычислительного инструмента для 

извлечения информации из размещаемых поль-

зователями в социальных сетях данных, позво- 



Программные продукты и системы / Software & Systems               1 (35) 2022 

 48 

ляющей косвенно оценить их психологиче-

ские, поведенческие и иные особенности. Та-

кая разработка будет включать автоматизацию 

извлечения, предобработки, унификации и 

представления данных со страниц пользовате-

лей социальных сетей «ВКонтакте» и «Одно-

классники». С учетом представленной задачи 

текущие результаты должны стать основой для 

создания системы по выявлению уязвимостей к 

социоинженерным атакам по аккаунтам поль-

зователей в социальных сетях и рекомендаций 

по защите от них. Выбор обозначенных соци-

альных сетей обусловлен их высокой популяр-

ностью в России [23].  

Для достижения поставленной цели необхо-

димо разработать прототип веб-приложения, 

имеющий следующие функциональные и не-

функциональные качества: 

− получать данные о пользователях соци-

альных сетей («ВКонтакте» и «Одноклас- 

сники»); 

− восстанавливать пропущенные значения 

атрибутов аккаунта пользователя (город, воз-

раст); 

− сопоставлять аккаунты пользователей 

социальных сетей «ВКонтакте» и «Одноклас- 

сники», выявлять оценку вероятности их при-

надлежности одному пользователю с последу-

ющей целью поиска аккаунтов, которые могут 

принадлежать одному пользователю; 

− визуализировать социальный граф дру-

зей пользователя; 

− предоставлять удобный пользователь-

ский интерфейс. 
 

Используемые методы и подходы 
 

Для достижения необходимых качеств раз-

рабатываемого прототипа веб-приложения 

нужно выбрать способы экстракции данных из 

социальных сетей и их представления (в том 

числе с использованием социального графа), 

методы для восстановления пропущенных зна-

чений атрибутов аккаунтов пользователей, ме-

тоды сопоставления аккаунтов социальных се-

тей, а также удобное представление пользова-

тельского инерфейса. 

Извлечение данных из социальных сетей. 

Для получения данных о пользователях в рас-

сматриваемых социальных сетях («ВКонтакте» 

и «Одноклассники») можно использовать два 

подхода: загружать HTML-страницы пользова-

телей с последующим выделением нужной ин-

формации либо воспользоваться методами 

API, предоставляемыми социальной сетью. 

Преимуществом первого подхода является его 

относительная устойчивость к изменениям API 

социальных сетей, однако он требует напи- 

сания отдельного парсера для каждой соци- 

альной сети и может нарушать политику их 

конфиденциальности. Второй подход (исполь-

зование API социальных сетей) позволяет со-

кратить срок разработки (за счет готовых функ-

ций API) и не нарушать политику конфиденци-

альности социальных сетей. Таким образом, 

для экстракции данных будет использоваться 

подход на основе API-инструментария соци-

альных сетей. 

Восстановление недостающих атрибу-

тов аккаунтов. Часто некоторые атрибуты ак-

каунтов пользователей бывают незаполнен-

ными или искаженными, что усложняет даль-

нейший анализ, связанный с сопоставлением и 

поиском аккаунтов пользователей в различных 

социальных сетях, или идентификацию акка-

унтов сотрудников компаний. Именно поэтому 

необходимо восстановление недостающих зна-

чений. В данной работе для восстановления 

недостающих значений атрибутов «город» и 

«возраст» использован подход, описанный  

в исследовании [7].  

Сопоставление аккаунтов пользователей 

социальных сетей. Задача сопоставления двух 

аккаунтов в разных социальных сетях заключа-

ется в определении оценки вероятности их при-

надлежности одному пользователю. Решение 

данной задачи необходимо для создания еди-

ного профиля пользователя [7], содержащего 

информацию из разных социальных сетей, что 

позволит предоставить большее количество 

данных для дальнейшего анализа. В данной ра-

боте используются практические наработки  

из [8], которые сводят задачу сопоставления 

аккаунтов в социальных сетях к задаче бинар-

ной классификации. Для определения вероят-

ности беруются анкетные данные пользователя 

(Ф.И.О., город, возраст) в социальной сети и 

данные его социального окружения (друзей 

пользователя). Модель построена на основе ло-

гистической регрессии [8], которая принимает 

на вход результат сравнения, лежащий на от-

резке [0, 1]: имени, фамилии, города прожива-

ния (используя словарь синонимов или мет-

рику строковой схожести Джаро–Винкле- 

ра [24]), возраста (точное сопоставление при 

наличии возраста, иначе два возраста счита-

ются равными, если абсолютная разница 

меньше или равна 3), списка друзей пользова-

теля (используя коэффициент Браун–Бланке). 

На выход данная модель предоставляет оценку 
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вероятности принадлежности двух аккаунтов 

одному пользователю. 

Построение социального графа. Задачу по-

строения социального графа друзей пользова-

теля можно решить, представляя вершинами 

друзей данного пользователя, а ребрами дру-

жеские связи. В данном случае под друзьями 

понимаются пользователи, которые обозна-

чены соответствующим образом в анализируе-

мых социальных сетях. Таким образом, соци-

альный граф друзей пользователя – это тройка 

вида G = (U0, F, L), где U0 – целевой пользова-

тель, для которого строится социальный граф; 

F – друзья пользователя U0 в данной соци- 

альной сети – вершины графа; L = {{f1, f2}:  

f1, f2  F}  {{U0, f}: f  F}, где f1 и f2 – друзья 

в социальной сети, а f  F – ребра графа. По-

строение графа необходимо как с функцио-

нальной точки зрения (проводить поиск со-

трудников компаний, находить наиболее близ-

ких друзей и т.д.), так и с нефункциональной 

(предоставлять понятный для человека резуль-

тат работы модулей). 

 

Реализация прототипа веб-приложения 

 

Для реализации прототипа веб-приложения 

использовались Python 3.8.0, Django 3.2, 

PostgreSQL 13.2, Bootstrap 4.6. Система имеет 

клиент-серверную архитектуру. Диаграмма па-

кетов веб-приложения приведена на рисунке 1. 

Рассмотрим компоненты диаграммы. 

Controller представляет собой диспетчер адре-

сов веб-страниц, используемых в приложении. 

Данный пакет отвечает за выбор нужного обра-

ботчика адреса и передачу запроса этому обра-

ботчику. Views представляет собой набор 

функций, обрабатывающих запрос от контрол- 

лера. Он также отвечает за отображение веб-

страниц, формируя их на основе запроса клас- 

сов модели и HTML-шаблонов. Model содер-

жит классы, описывающие информацию в БД, 

и логику заполнения атрибутов аккаунта по ко-

роткой ссылке или идентификатору «ВКон-

такте» или «Одноклассники». Utils содержит 

логику взаимодействия модели с API социаль-

ных сетей, а также код, отвечающий за восста-

новление недостающих атрибутов аккаунта, 

визуализацию социального графа и сопостав-

ление аккаунтов в социальных сетях «ВКон-

такте» и «Одноклассники». Templates содер-

жит HTML-шаблоны страниц сервиса, напи-

санные с применением шаблонизатора Django. 

Database – БД, хранящая информацию о поль-

зователях социальных сетей с восстановлен-

ными атрибутами. 

Функциональность и графическое представ-

ление комплекса реализуются следующими 

модулями: поиск пользователей, сопоставле-

ние аккаунтов, построение социального графа.  

Страница для отображения личной инфор-

мации из аккаунтов пользователей (имя, фами-

лия, город, дата рождения, список друзей) со-

циальных сетей содержит HTML-форму для 

ввода уникального идентификатора пользова-

теля. После отправки формы происходит пере-

направление на сформированную страницу 

пользователя (рис. 2), содержащую интерак-

тивный социальный граф друзей пользователя 

(см. http://www.swsys.ru/uploaded/image/2022-

1/2022-1-dop/9.jpg), анкетные данные в соци-

альной сети, а также восстановленные недоста-

ющие значения атрибутов «город» и «воз- 

раст» [7]. Помимо этого, рассчитывается и  

выводится результат метрики «ближайшие 

друзья пользователя», которая определяется 

как соотношение пользователей-друзей, имею-

щих наибольшее количество связей в социаль-

ном графе, с другими друзьями пользователя. 

Страница сопоставления аккаунтов пользо-

вателей «ВКонтакте» и «Одноклассники» со-

держит поля для ввода идентификатора поль-

зователя в данных социальных сетях (см. http:// 

www.swsys.ru/uploaded/image/2022-1/2022-1-

dop/13.jpg). После отправки формы пользова-

тель получает анкетную информацию из акка-

унтов данных социальных сетей и оценку веро-

ятности их принадлежности одному пользова-

телю, выраженную в вероятности [8]. 

 

Заключение 

 

Таким образом, в результате исследования был 

предложен прототип приложения на основе веб-

фреймворка Django, решающий задачу автомати- 

Client

Web 
Server

Database
Controller Views Model

Templates Utils

 
 

Рис. 1. Диаграмма пакетов 
 

Fig. 1. Package diagram 

http://www.swsys.ru/uploaded/image/2022-1/2022-1-dop/9.jpg
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зированного извлечения, предобработки, унифи-

кации и представления размещаемых пользовате-

лями в социальных сетях данных, которые позво-

ляют косвенно оценить их психологические, пове-

денческие и иные особенности.  

Дальнейшими направлениями исследова-

ния являются разработка и внедрение функци- 

ональности модели оценки выраженности пси-

хологических особенностей пользователей по 

их постам, а также синтез методов и подходов 

для создания рекомендаций по защите от со-

циоинженерных атак, в том числе для реализа-

ции системы рекомендаций по управленческим 

решениям для защиты предприятий. 
 

Работа выполнена в рамках проекта по государственному заданию СПБ ФИЦ РАН СПИИРАН  

№ FFZF-2022-0003; при финансовой поддержке РФФИ, проект № 20-07-00839. 
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Abstract. The paper considers the issues implementing a prototype of a research and practical complex to 

automate the analysis of user accounts in social networks. Such prototype is used as a tool to indirectly assess 

users’ psychological features manifestation, their vulnerabilities to social engineering attacks as well as to 

develop recommendations for protection against these attacks. The prototype is developed in the Python 3.8 

programming language using the Django 3.1 web framework and PostgreSQL 13.2, Bootstrap 4.6.  

This paper aims to increase the efficiency of extracting information from data posted by users in social 

networks, which allows indirect assessment of psychological, behavioral and other characteristics of users. The 

goal is achieved by automating data extraction and developing tools for their analysis. The subject of the study 

is the methods of automated extraction, pre-processing, unification, and presentation of data from users' ac-

counts in social networks to protect them against social engineering attacks.  

A prototype application based on the Django web framework solves the problem of automated extraction, 

preprocessing, unification, and presentation of data from user accounts in social networks. The solution of this 

problem is one of the essential steps to build a system for analyzing the security of users from social engineering 

attacks. The theoretical significance of the work is in the combination and validation through the automation 

of previously developed methods and approaches to recover missing values of the attributes of the account, the 

comparison of online social networks users' accounts for their belonging to the same user.  

The practical significance comes from the development of an application tool located on the subdomain 

sea.dscs.pro, which allows performing primary analysis of users' accounts in social networks. 

Keywords: social networks, social engineering attacks, information security, web framework Django, 

Analysis of the user's social network account. 
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