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Abstract. A quantum software engineering platform includes quantum computing methods, a quantum algorithm theory 

and quantum programming. These areas develop according to a technological structure of nanotechnology development 

for hardware design of various configurations. In about 10 to 30 years we expect the appearing of an industrial quantum 

computer for real software engineering; this fact is due to overcoming a number of technological difficulties in implement-

ing hardware, as well as the fundamental difficulty of eliminating decoherence physical phenomenon and correcting errors 

in quantum computers in near future. A key question in quantum computing is searching for quantum algorithms that 

potentially have a significant advantage and supremacy over classical algorithms for problems of practical interest. There-

fore, currently, an approach is being developed to create quantum algorithm structures for quantum simulators with the 

possibility of effective implementation on classical architecture computers. This paper proposes an effective modelling 

method with information analysis of quantum search and decision-making algorithm structures in order to eliminate redun-

dancy in practical implementation of a simulator on a classical structure computer. As an example, we demonstrate the 

method of modeling Grover's quantum search algorithm with stopping the search for a good solution based on the Shannon 

information entropy minimum principle. There are modeling examples to demonstrate the effectiveness of the developed 

approach in quantum software engineering and intelligent control robotics. 

Keywords: quantum algorithm, quantum software engineering, quantum computing, quantum simulator, minimum of Shan-

non information entropy, termination criteria 
 

Introduction. The history of quantum compu-
ting starts around the 1980s when during the First 
Conference on the Physics of Computation Rich-
ard Feynman showed that it is not effective to sim-
ulate a quantum system evolution on a classical 
computer. An effective simulation of quantum sys-
tem has a run-time in polynomial size, i.e. the com-
putational time is smaller than a polynomial func-
tion of the problem size. Therefore, relevant simu-
lations of quantum computers will always be larger 
in size than polynomial time. This leads to super-
polynomial time simulations of quantum algo-
rithms; these kinds of simulations have a long 
runtime for large problems. By separating the 
problems in smaller parts, we can avoid long run-
time. For example, simulating Shor’s factoring al-
gorithm on a classical computer takes super-poly-
nomial time. The simulation of quantum algo-
rithms is still constructive for parts of a larger 
problem and it gives us a basis for comparing ex-
perimental and theoretical results. The results from 
Shor’s algorithm might be verified by multiple fac- 
tors from an algorithm outcome and hence it is 

simple to check the results from Shor’s factoring 
algorithm implemented on a quantum computer.  
It might be more complicated to check the outputs 
from future algorithms. 

However, it is possible to show that Shor’s al-

gorithm gives mathematically correct results. But 

how can we verify that implementing Shor’s algo-

rithm on a quantum computer coincides with its 

mathematical model? A simulation of a quantum 

algorithm on a classical computer allows compar-

ing a quantum computer outcome with an output 

form a physically more stable classical computer. 

When developing quantum algorithms, it is inter-

esting to check new algorithms on a classical com-

puter. This study examines quantum algorithm 

simulation on a classical computer. The program 

code implemented on a classical computer will be 

a straight connection between the mathematical 

formulation of quantum mechanics and computa-

tional methods. A computational language in-

cludes such terms as a quantum state, a superposi-

tion and other quantum operators. 
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Quantum algorithm general structure 
 

The problem solved by a quantum algorithm 

(QA) can be stated in the symbolic form:  

Input  Function f: {0, 1}n → {0, 1}m. 

Problem Find a certain property of function f. 

A given function f is a map of one logical state 

into another, QA estimates qualitative properties 

of function f. Fig. 1 demonstrates a general circuit 

description of QA. 

Three main quantum operators (as the superpo-

sition, the entanglement (quantum oracle) and the 

interference) are a background of QA structure de-

sign for implementing quantum massive parallel 

computing. Therefore, they include the matrix de-

sign form of three quantum operators: superposi-

tion (Sup), entanglement (UF) and interference (Int) 

(see, below Fig. 2).  

The structure of a quantum algorithmic gate 

(QAG) in Fig. 1 in a general form can be defined 

as follows: 

( )
1

,
h

n n m

FQAG Int I U H S
+

   =     
  (1) 

where I is an identity operator; symbol  denotes 

a tensor product; S is equal to I or H and depends 

on a problem description. The type of operator UF 

physically describes the qualitative properties of 

function f.  

Figure 2 shows QA steps including described 

qualitative peculiarities of function f and physical 

interpretation of applied quantum operators. 

The quantum circuit (Fig. 2) is a high-level de-

scription of a method for composing smaller ma-

trices using tensor and dot products in order to gen-

erate a finite QAG. 

For example, Fig. 3 represents a general ap-

proach to Grover’ QAG design [1].  

The presented HW performs all functional 

steps of a Grover’s QSA. A termination condition 

criterion is a minimum entropy-based method that 

is implemented in a digital part together with dis-

play output [2].  

There are fast algorithms to simulate most of 

known QAs on classical computers [1] and in com-

putational intelligence toolkit: 1) Matrix-based  

approach; 2) Model representations of quantum 

operators in fast QAs; 3) Algorithmic-based ap-

proach when matrix elements are calculated on de-

mand; 4) Problem-oriented approach, where we 

succeeded to run Grover’s algorithm with up to 64 

and more qubits with Shannon entropy calculation 

(up to 1024 without a termination condition);  

5) Quantum algorithms with a reduced number of 

operators (entanglement-free QA, and so on).  

In this article we briefly describe main blocks 

in Fig. 3: a) unified operators; b) problem-oriented 

operators; c) benchmarks of QA simulation on 

classical computers; d) quantum control algo-

rithms based on quantum fuzzy inference (QFI) 

 
 

Fig. 1. QA general description 
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and quantum genetic algorithm (QGA) as new 

QSA types. 

 

Description of quantum operators:  

SW smart toolkit support 

 

In terms of simulation, we consider the struc-

ture of quantum operators as a superposition, en-

tanglement and interference. In this case a super-

position and an interference have a more compli-

cated structure and differ from an algorithm to an 

algorithm [3–5]. We also focus on considering en-

tanglement operators, since they have a similar 

structure for all QAs and differ only by an ana-

lyzed function [6–8]. 

QA superposition operators. In general form, a 

superposition operator is a combination of tensor 

products of Hadamard H operators with identity 

operator I:  

1 1 1 01
, .

1 1 0 12
H I

   
= =   

−   
 

The superposition operator of most QAs (see 

Fig. 1) can be expressed as:  

1 1

n m

i i
Sp H S

= =

   
=      

   
, 

where n and m are the numbers of inputs and out-

puts respectively. Operator S may be Hadamard H 

operator or identity operator I depending on the al-

gorithm. Table 1 presents the number of outputs m, 

as well as the structures of corresponding superpo-

sition and interference operators for different QAs. 

Table 1 

Parameters of superposition and interference 

operators of main quantum algorithms 

 

Algorithm Superposition m Interference 

Deutsch’s H I  1 H H  

Deutsch-Jozsa’s nH H  1 nH I  

Grover’s nH H  1 nD I  

Simon’s n nH I  n n nH I  

Shor’s n nH I  n n

nQFT I  
 

Elements of the Walsh-Hadamard operator 

could be obtained as following:  

( )
*

/2 /2,

1   1,     if  is even,1

1,   if  is odd,2 2

i j

n

n ni j

i j
H

i j

− 
  = =   − 

 (2) 

where 0,1, ..., 2 , 0,1, ..., 2 .n ni j= =  Its elements 

could be obtained by the simple replication accord-

ing to the rule presented in Eq. (2). Thus, this ap-

proach greatly improves the performance of clas-

sical simulation of the Walsh–Hadamard opera-

tors. 

Interference operators of main QAs. Interfer-

ence operators must be selected individually for 

each algorithm according to the parameters pre-

sented in Table 1; for Grover’s algorithm they can 

be written as a block matrix: 

/ 2,

/ 2 /2

1

2

1 1
1 ,

2 2

Grover n

n ni j

n n

i j i j

Int D I I I

I I
= 

 
  =  = −  =  

 

   
= − +   =   

   

 

 
 

Fig. 3. Circuit and quantum gate representation of Grover’s QSA 
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/2

, ,1

, ,2 n

I i j

I i j

− =
= 



         (3) 

where 0, ..., 2 1, 0, ..., 2 1n ni j= − = − , Dn refers to 

a diffusion operator:  
1 ( )

/2,

( 1)

2

AND i j

n ni j
D

=−
=  [9–12]. 

Note that with the increasing number of qubits, the 
gain coefficient becomes smaller.  

The matrix dimension increases according to 2n, 
but each element can be extracted using Eq. (3) 
without allocating the entire operator matrix. In a 
certain form, the operator Dn (diffusion – inversion 
about average) in Grover’s algorithm is decom-
posed as follows:  

1 0 0 0

1 1 0 1 0 0 1 11

1 1 0 0 0 1 12

0 0 0 1

n

n n

n
n

D



 

− 
 

    =      − −   
 
 

 

and can be implemented with ( ) (log( ))O n O N=  

quantum gates. In terms of efficient computation, 
it means that the form in Eq. (3) is more preferable. 

Entanglement operators of main QAs. Entan-
glement operators in a general form are a part  
of QA; the information about the function (being 
analyzed) is coded as an input-output relation. In the 
general approach to coding binary functions into 
corresponding entanglement gates, an arbitrary bi-

nary function is considered as:    : 0,1 0,1 ,
n m

f →  

such that 0 1 0 1( , ..., ) ( , ..., )n mf x x y y− −= . First, irre-

versible function f transforms into reversible func-

tion F as following:    : 0,1 0,1 ,
m n m n

F
+ +

→  and  

( )0 1 0 1

0 1 0 1 0 1

, ..., , , ...,

( , ..., , ( , ..., ) ( , ..., )),

n m

n n m

F x x y y

x x f x x y y

− −

− − −

=

= 
 

where  denotes addition by module 2. This trans-
formation creates a unitary quantum operator and 
performs a similar transformation. It is possible de-
sign an entanglement operator matrix using re-
versible function F according to the following rule: 

 
,

1 iff ( ) ,

,  0,..,0;1,..,1; .

B B

B B

F i j

n m n m

U F j i

i j
+ +

= =

  
  

 

B denotes binary coding. 
A diagonal block matrix of the form: 

0

2 1

0

0 n

F

M

U

M
−

 
 

=  
 
 

 is actually a resulted entan-

glement operator.  

Each block , 0, ..., 2 1n

iM i = −  can be ob-

tained as follows: 
1

0

,   iff ( , ) 0,

,  iff ( , ) 1,

m

i
k

I F i k
M

C F i k

−

=

=
=  

=
     (4) 

and consists of m tensor products of I or C opera-

tors, where C stays for NOT operator. 

Note that an entanglement operator is a sparse 

matrix and according to this property (4) it is possi-

ble to accelerate entanglement operation simulation. 

 

Structure of QA simulation system  

in MatLab 

 

Figure 4 shows a software system structure for 

QA simulation.  

The software system is divided into two general 

sections. The first section involves common func-

tions. The second section involves algorithm-spe-

cific functions for implementing particular algo-

rithms. 

Common functions. The common functions in-

clude: 

• superposition building blocks, 

• interference building blocks, 

• bra-ket functions, 

• measurement operators, 

• entropy calculation operators, 

• visualization functions, 

• state visualization functions, 

• operator visualization functions. 

Algorithm specific functions. Algorithmic spe-

cific functions include: 

• entanglement encoders, 

• problem transformers, 

• result interpreters, 

• algorithm execution scripts, 

• Deutsch algorithm execution script, 

• Deutsch Jozsa algorithm execution script, 

• Grover’s algorithm execution script, 

• Shor’s algorithm execution script, 

• quantum control algorithms as scripts. 

Visualization functions. Visualization func-

tions are functions that provide visualization dis-

play of quantum state vector amplitudes and quan-

tum operator structure.  

Algorithmically-specific functions. Algorithmi-

cally-specific functions provide a set of scripts for 

QA execution in a command line and tools for QA 

simulation including quantum control algorithms. 

The functions of section 2 prepare the appropriate 

operators of each algorithm and use common func-

tions as operands.  

QA simulation by a command line. The exam-

ple of the Grover’s algorithm script is presented at 

the link http://swsys.ru/uploaded/image/2024-1/Ul-

yanov.html. 

http://swsys.ru/uploaded/image/2024-1/Ulyanov.html
http://swsys.ru/uploaded/image/2024-1/Ulyanov.html
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Other known QA can be formulated and exe-

cuted by similar scripts, and using the correspond-

ing equations presented earlier [9–11]. 

Simulating QA as a dynamic system. In order to 

simulate dynamic system behavior with quantum 

effects, it is possible to represent QA as a dynamic 

system in the form of a block diagram and then 

simulate its behavior in time. Figure 5 shows an 

example of a quantum circuit Simulink diagram to 

calculate the fidelity <a|a> of the quantum state 

and to calculate the density matrix |a><a| of the 

quantum state. Bra and ket functions are from the 

common library. This example demonstrates using 

common functions to simulate QA dynamics.  

In Fig. 6, the input is ket function. The ket func-

tion output is provided to the first input of the ma-

trix multiplier and as the second input of the matrix 

multiplier. The input is also provided to the bra 

function. The bra function output is provided to 

the second input of the matrix multiplier and as the 

first input of the matrix multiplier. The multiplier 

output is an input state density matrix. The multi-

plier output is the input state fidelity. 

Figure 7 shows Simulink structure of an arbi-

trary QA.  

We can use such structure to simulate a number 

of quantum algorithms in Matlab/Simulink envi-

ronment. 

Dedicated QA emulator 

 

Developments in QA algorithmic representa-

tion are also applicable for designing QA soft-

ware emulators. A key point is reducing multiple 

matrix operations to vector operations and the fol-

lowing replacement of multiplication operations. 

This may increase emulation performance, espe-

cially for algorithms that do not require complex 

number operations, and when a quantum state 

vector has a relatively simple structure (like 

Grover’s QSA). 

The developed software can simulate 4 basic 

quantum algorithms, e.g. Deutsch-Jozsa, Shor’s, 

Simon’s and Grover’s. The system uses a unified 

user-friendly interface for all algorithms providing 

3D visualization of state vector dynamics and 

quantum operators. 

On the QA emulator launch window, you can 

choose to create a new QA model or continue  

modeling the existing one (http://www.swsys.ru/ 

uploaded/image/2024-1/13.jpg). 

If we choose creating a new model, then algo-

rithm selection dialog starts. Here we can choose 

QA and its dimensions.  

In fact, the system may operate with up to 50 

qubits and more, but, it is better to limit the number 

of qubits to 10–11 due to visualization problems. 

 
 

Fig. 4. Structure of QA simulation software 

http://www.swsys.ru/uploaded/image/2024-1/13.jpg
http://www.swsys.ru/uploaded/image/2024-1/13.jpg
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Once algorithm initial parameters are set, the 

system draws an initial state vector and selects an 

algorithm structure in the system’s main window 

(Fig. 7). 

The main window (Fig. 7) contains all infor-

mation of the emulated quantum algorithm and en-

ables basic operations and analysis. The form 

menu has an access to involved quantum operators 

(Fig. 8), and it is possible to modify input func-

tions.  

QAs have reversible nature; therefore, it is pos-

sible to make forward and backward algorithm 

steps by clicking on arrows; currently applied al-

gorithm step will be highlighted on the algorithm 

diagram. 

The emulator menu consists of four compo-

nents:  

1. Item File provides basic operations, such as 

project save/load, and new model creation inter-

face access. 

2. Item Model provides an access to the input 

function editor. 

3. Item View provides an access to operator 

matrix visualizers, including Superposition, En- 

tanglement and Interference operators. It is also 

possible to get 3D preview of algorithm state dy-

namics (Fig. 9). 

4. From Help menu there is an access to the 

program documentation. 

 
 

Fig. 5. Simulink diagram for simulating the arbitrary quantum algorithm 

 

 
 

Fig. 6. Simulink diagram for simulating an arbitrary quantum algorithm 

 
 

Fig. 7. Main window of QA emulator software  

(3 qubit Grover QSA) 
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Tabbed interface in the lower part of the win-

dow provides an access to Shannon entropy chart 

and to 3D representation of the state vector dynam-

ics, as well as to usual plain representation of the 

QA state. The tabbed area size can be modified by 

dragging a divider. A click on the divider middle 

point hides the tabbed area form the screen. 

Buttons in the middle part of the main window 

allow making steps by the currently parameterized 

QA. As it was mentioned above, the system can 

make forward and backward steps. 

If there are enough algorithm steps, then a click 

on “!” button extracts an answer from the current 

state vector.  

Depending on QA, an appropriate result inter-

pretation routine appears. 

The quantum operator visualizer displays the 

structure of involved quantum operator matrices in 

plain and in 3D representations.  

If an operator consists of a tensor product of 

smaller operators, it is possible to access sub- 

blocks of tensor products. The 3D visualizer ena-

bles zoom and rotation of the charts. 

The input function editor permits to automate 

the entanglement operator coding process as it was 

described earlier. For Grover’s QSA it is possible 

to code functions that have more than one positive 

output.  

Figure 10 shows the results of Grover QSA 

simulation with entropy criteria termination. Fi-
gures 11 and 12 demonstrate initial and final states 

of the developed software emulator with Deutsch-

Jozsa, Simon’s and Shor’s QAs.  

The QAG simulation result for the case of defin-

ing a constant or balanced function is shown in 
Figs 13, 14, correspondingly. The QAG entropy 

evaluation for both cases is also shown there. These 

results are used for QA stopping criteria below. 

The coding sample of input functions and the 
corresponding 3D representation of entanglement 

operators of Deutsch-Jozsa, Simon and of Shor’s 

algorithms are presented at the link http://www. 

swsys.ru/uploaded/image/2024-1/14.jpg.  

Figure 15 demonstrates Shannon entropy be-
havior of simulated quantum algorithms after sev-

eral algorithm iterations. It is clear that its mini-

mum is reached on minimum uncertainty states, re-

gardless a simulated algorithm. 

QA simulation results of simulated QA are pre-

sented at the link http://www.swsys.ru/uploaded/ 

image/2024-1/15.jpg, after a result interpreter. 

We presented a design method and hardware 

implementation of a modular system for imple-

menting Grover’s QSA. We also developed hard-

ware design of main quantum operators for  

 
 

Fig. 8. Plain representation  

of superposition operator 
 

 
 

Fig. 9. 3D View of 3 qubit Grover’s QSA  

state vector after two algorithm iterations 
 

 
 

Fig. 10. Shannon entropy dynamics  

after 31 steps of Grover’s QSA 

http://www.swsys.ru/uploaded/image/2024-1/14.jpg
http://www.swsys.ru/uploaded/image/2024-1/14.jpg
http://www.swsys.ru/uploaded/image/2024-1/15.jpg
http://www.swsys.ru/uploaded/image/2024-1/15.jpg
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QA gates simulation on a classical computer. 

There is a demonstration of hardware implementa-

tion of an information criteria as minimum  

Shannon entropy for quantum algorithm termina-

tion.  

These results are the background for efficient 

simulating quantum soft computing algorithms, 

robust fuzzy control based on quantum genetic 

(evolutionary) algorithms and quantum fuzzy neu-

ral networks (that can be implemented as modified 

Grover’s QSA), AI-problems as quantum game’s 

gate simulation approaches and quantum learning, 

quantum associative memory, quantum optimiza-

tion, etc., on a classical computer [12–14]. 

 

Comparing different QA simulation  

approaches 

 

Tables 2–4 shows a comparison of the devel-

oped approaches to QA simulation. In case of 

Grover’s QSA, Table 2 shows the results from four 

simulation methods. It is clear that simulation re-

sults of each method are the same, however tem-

poral complexity and the data base size may vary 

depending on an approach. The direct matrix-based 

approach is simpler, but the qubit number is limited 

to 12 qubits since operator matrices are allocated in 

PC memory. The second approach with algorithmic 

replacement of quantum gates allows increasing the 

analyzed function degree (number of qubits) up to 

20 or more. The problem-oriented approach permits 

quantum gate applications operating directly with 

the state vector. This exponentially decreases the 

number of multiplications, and therefore allows run-

ning Grover’s algorithm on a PC. 

If we use this approach, it is possible to allocate 

a state vector in PC memory containing 25–26 

qubits. An extreme version of Grover’s QSA is an 

approach when the state vector is allocated as a 

sparse matrix, taking in consideration that with no 

 
 

Fig. 11. Initial state of QA emulator for simulating: (a) Deutsch-Jozsa QA, (b) Simon’s QA, (c) Shor’s QA 
 

 
 

Fig. 12. Final state of QA emulator for simulating: (a) Deutsch-Jozsa QA, (b) Simon’s QA, (c) Shor’s QA 
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decoherence, most of the values of the probability 

amplitudes are equal, and thus there is no need to 

store all of the state vector but only the different 

parts, which are equal to the number of searched 

elements +1. Thus, excluding memory limitations, 

we can simulate up to 1024 qubits or more with 

only limitation caused by a floating point number 

representation (with larger number of qubits, prob-

ability amplitudes after superposition approach to 

machine zero).  

 
 

Fig. 13. Deutsch quantum algorithm simulation: 2d algorithm dynamics. Constant functions 
 

 

 

Fig. 14. Deutsch quantum algorithm simulation: 2d algorithm dynamics. Balanced functions 

 

 
 

Fig. 15. Shannon entropy dynamics: (a) Deutsch-Jozsa QA, (b) Simon QA, (c) Shor QA 
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In the case of Deutsch-Jozsa algorithm simula-

tion, Table 3 shows three simulation approaches. 

In this case, the direct matrix-based approach has 

the same limitations as Grover’s algorithm, and  

Table 2 

Results from different approaches for Grover’s QSA simulation 
 

 
 

Table 3 

Results from different approaches for simulation of Deutsch-Jozsa’s QA 
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a PC allows an order up to 11 qubits. The algorith-

mic approach allows up to 20 qubits or more qubits. 

The problem-oriented approach with compression 

gives the same result as Grover’s algorithm. 

In case of Simon’s and Shor’s quantum algo-

rithms, Table 4 shows a different algorithm struc-

ture. The matrix-based approach allows simulating 

up to 10 qubits, the algorithmic approach allows 

simulating up to 20 qubits or more.  

Tables 2–4 summarizes the above approaches 

to QA simulation. The high-level structure of 

quantum algorithms can be represented as a com-

bination of different superposition entanglement 

and interference operators. Then depending on al-

gorithm, we can choose a corresponding model 

and an algorithm structure for simulation. Depend-

ing on a current problem, we can choose (if avail-

able) one of the simulation approaches and simu-

late quantum systems of different orders. 

The analysis of quantum algorithm dynamics in 

terms of Shannon information entropy is presented 

at the link http://swsys.ru/uploaded/image/2024-

1/Ulyanov1.html. 

An assessment of the of Shannon entropy be-

havior results for different qubit numbers (1–8) in 

Shor’s QA is shown in Fig. 16. 

 
Conclusions 

 

Efficient simulation of QAs on a classical com-

puter with a large number of inputs is a difficult 

problem. For example, to directly operate 50 

qubits with a state vector only, it is necessary to 

have at least 128 TB of memory. This paper con-

siders such important example as Grover’s QSA 

and demonstrates the possibility to override spati-

otemporal complexity to perform QA efficient 

simulation on classical computers. We propose an 

effective modelling method with information anal-

ysis of the quantum search and decision-making 

algorithm structures in order to eliminate redun-

dancy for practical implementation of the simula-

tor on a classical structure computer. As an exam-

ple, we show the method of modeling Grover's 

quantum search algorithm with stopping the search 

for a good solution based on the Shannon infor-

mation entropy minimum principle. 

 
 

Fig. 16. Optimal number of iterations  

for different database sizes 

Table 4 

Results from different approaches for simulation of Simon and Shor’s QA 
 

 

http://swsys.ru/uploaded/image/2024-1/Ulyanov1.html
http://swsys.ru/uploaded/image/2024-1/Ulyanov1.html
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Аннотация. Платформой квантовой программной инженерии являются методы квантовых вычислений, теория 

квантовых алгоритмов и квантовое программирование. Развитие этих направлений зависит от технологической 

структуры разработки нанотехнологий для аппаратного оформления различных конфигураций. Промышленный 

квантовый компьютер для реальной программной инженерии ожидается примерно через 10–30 лет, и это связано 

с преодолением ряда технологических трудностей при реализации аппаратных средств, а также с фундаменталь-

ной трудностью устранения физического явления декогеренции и коррекции ошибок в квантовых компьютерах 

ближайшего будущего. Открытым ключевым вопросом в квантовых вычислениях является поиск квантовых алго-

ритмов, потенциально обладающих значительным преимуществом и превосходством над классическими алгорит-

мами для задач, представляющих практический интерес. Поэтому на современном этапе разрабатывается подход 
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к созданию структур квантовых алгоритмов для квантовых симуляторов с возможностью эффективной реализации 

на компьютерах с классической архитектурой. В данной статье предложен эффективный метод моделирования с 

информационным анализом структур квантовых алгоритмов поиска и принятия решений с целью устранения из-

быточности для практической реализации симулятора на компьютере с классической структурой. В качестве при-

мера продемонстрирован метод моделирования алгоритма квантового поиска Гровера с остановкой поиска хоро-

шего решения на основе принципа минимума информационной энтропии Шеннона. Приведены примеры модели-

рования принятия решений, демонстрирующие эффективность разработанного подхода в квантовой программной 

инженерии и интеллектуальной управляющей робототехнике. 

Ключевые слова: программный эмулятор, квантовый алгоритм, квантовая программная инженерия, квантовые 

вычисления, квантовый симулятор, минимум информационной энтропии Шеннона, критерий останова 
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Аннотация. Тест неравенства Белла повышает эффективность поиска информации и работы поисковых систем. 

Он упорядочивает полученные результаты на основе связей между словами, приоритезируя соответствующие от-

веты. Однако временные характеристики этого метода остаются неизученными, поскольку он работает медленнее 

метода TF-IDF. Методология исследования включает проведение экспериментов для анализа времени выполнения 

теста Белла и изучение различных аспектов самого теста и его компонентов. Эксперименты показывают, что вы-

числение матрицы HAL занимает значительную часть общего времени теста Белла, превышая 80 %. В работе также 

рассматривается использование библиотеки CuPy на графических процессорах для ускорения вычислений мат-

рицы HAL, в результате выявлены лишь ограниченные преимущества ускорения на GPU из-за накладных расходов 

на передачу данных. В статье также представлен метод «сохранить и восстановить», который предполагает пред-

варительное вычисление и сохранение матрицы HAL в БД с целью сокращения времени выполнения будущих 

запросов. Эффективность этого метода продемонстрирована на текстах с множеством повторяющихся слов, что 

приводит к более быстрому выполнению запросов по сравнению с повторным вычислением матрицы HAL для 

каждого запроса. Исследование имеет практическое значение для разработки эффективных систем поиска инфор-

мации в реальном времени. Определяя основные компоненты, требующие много времени для выполнения теста 

Белла, особенно вычисление матрицы HAL, исследование выявляет потенциальные области для оптимизации и 

улучшения скорости и производительности поиска. Кроме того, внедренный метод «сохранить и восстановить» 

предлагает полезную стратегию для оптимизации систем поиска информации с текстами, содержащими повторя-

ющийся контент. 

Ключевые слова: тест неравенства Белла, поиск информации (IR), матрица HAL, библиотека CuPy (CUDA Python), 

библиотека NumPy, графический процессор (GPU), центральный процессор (CPU) 
 

Введение. Огромный объем информацион-

ного потока, данных и веб-страниц усложняет 

процесс поиска (IR) из-за трудностей, связан-

ных с восстановлением полезной и надежной 

информации [1]. Задача IR-систем может быть 

сведена к двум аспектам. Во-первых, как эф-

фективно представить и ранжировать разнооб-

разную неструктурированную информацию, 

создаваемую в каждый момент времени. Для 

этого необходимо решить такие задачи, как ин-

дексация и улучшение понимания контента с 

помощью передовых методов представления,  

а также ранжирование информационных эле-

ментов на основе представления. Во-вторых, 

как заставить IR-систему лучше понимать 

сложный запрос пользователя. Этот аспект 

включает в себя понимание контекста поиска 

пользователя, его намерений, а также способ-

ность измерять выполнение задачи и удовле-

творенность пользователя посредством взаи-

модействия с ним [2]. Задачи IR-системы 

должны отвечать требованиям к скорости и 

времени, чтобы быть выполнимыми и приме-

нимыми в системах реального времени [3]. 

В последнее время появилось много иссле-

довательских работ, посвященных квантовому 

подходу к поиску информации и анализу есте-

ственного языка [4]. При этом подходе исполь-

зуется тест Белла, который измеряет кванто-

вую запутанность двух слов в контексте, что 

может вовлечь значения слов в процесс поиска 

и повысить его качество. Авторы работы [5] 

продемонстрировали применимость теста не-

равенства Белла к анализу текстов на есте-

ственном языке и поиску информации на рус-

ском языке. Результаты показали, что тест 

Белла сильно коррелирует с размером окна 

HAL (Hyperspace Analogue to Language) при 

моделировании семантического пространства. 

Более того, этот тест может быть использован 

для разделения текстовых документов на осно- 

ве темы запроса. В [6] было предложено ис-

пользовать тест Белла для оценки запутанности 

словарных пар в китайском языке. Экспе- 
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римент продемонстрировал валидность теста 

Белла для китайских текстов без сегментации 

слов с одним ограничением: тест Белла непри-

меним для узкого контекста. Авторы работы [7] 

представили новый метод поиска текста на 

арабском языке с помощью теста Белла и пока-

зали способность квантовой семантической 

модели определять, имеет ли изучаемый текст 

отношение к теме исследования или нет. Они 

продемонстрировали тесную взаимосвязь между 

размером окна HAL и качеством полученных 

результатов. Хотя время тестирования Белла 

относительно невелико, он ранее не анализиро-

вался с точки зрения времени. 

Данная работа посвящена изучению вре-

мени тестирования Белла и экспериментам по 

ускорению этого теста посредством использо-

вания сохраненной матрицы HAL в БД и срав-

нения библиотеки CuPy на графическом про-

цессоре (GPU) с библиотекой NumPy.  
 

Анализ времени теста Белла  

и постановка задачи 
 

Широко используемым методом построе-

ния текстового пространства и формализации 

документа в виде квадратной матрицы явля-

ется HAL. Более того, HAL – это массив для 

связей между двумя терминами: векторы строк 

и столбцов записывают информацию о сов-

местном появлении предыдущих и последую-

щих слов отдельно [8]. На значение векторов 

HAL влияет размер окна. Более широкое окно 

означает большую вероятность ассоциаций 

между двумя терминами, но может пострадать 

из-за недостаточного соответствия. С другой 

стороны, небольшой размер окна означает 

сильную ассоциацию между двумя словами, но 

может пострадать от перенастройки. В данной 

работе использован фиксированный размер 

окна, равный 50. В N-мерной матрице HAL 

каждый документ будет иметь связанный с ним 

вектор. Векторное состояние документа – это 

сумма векторов всех слов, содержащихся в до- 

кументе. Каждое слово векторного состояния 

извлекается из строк симметричной матрицы 

HAL [9]. 

В рамках настоящего исследования были 

проанализированы временные затраты на все 

фазы теста Белла, чтобы определить наиболее 

затратные. Количество уникальных слов в изу-

чаемом тексте учитывается из-за его влияния 

на производительность. Все тесты в рамках 

данной работы проводились на графических 

процессорах NVIDIA (GTX 850m с 4 ГБ па-

мяти) и Intel (64-разрядный i7-2,50 ГГц с 16 ГБ 

памяти). На рисунке 1 и в таблице 1 отражено 

время, необходимое на вычисления теста Белла 

для запроса из двух слов в трех текстовых фай-

лах разного размера. 

Время вычисления матрицы HAL занимает 

более 80 % от общего времени, поэтому уско-

рение ее вычисления значительно ускорит весь 

процесс. Сложность и время вычисления мат-

рицы HAL зависят от объема изучаемого тек-

ста и размера окна HAL. Поскольку размер 

окна HAL напрямую влияет на точность ре-

зультатов, для изучения влияния исследуемого 

объема текста при сохранении точности в рам-

ках экспериментов использован фиксирован-

ный размер окна. 

 
 

Рис. 1. Анализ времени теста Белла 
 

Fig. 1. Bell test time analysis 

Таблица 1 
Анализ времени теста Белла 

Table 1 
Bell test time analysis 

 

Общее  

количество 

слов 

Количество 

уникальных 

слов 

Время  

индексации 

Время HAL Время  

вектора  

документа 

Время теста 

Белла 

Общее  

время 

103 581 0.0002674 0.0568687 0.0013880 0.0098938 0.0684181 

104 3163 0.0023688 0.5502016 0.0226285 0.0073050 0.5825041 

105 16641 0.0131049 5.6383774 0.5845391 0.0438911 6.2799127 
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Использование CuPy на графическом  

процессоре 

 

Библиотека NumPy, как правило, ограни-

чена одноузловой или многопоточной моделью 

выполнения только на центральном процес-

соре [10]. Поскольку наборы данных продол-

жают увеличиваться в размерах, а программы 

усложняются, растет потребность в решении 

этих проблем путем использования вычисли-

тельных ресурсов, намного превосходящих те, 

которые может предоставить один узел, рабо-

тающий только на центральном процессо- 

ре [11]. Библиотека CuPy поддерживает боль-

шинство операций с массивами, которые есть в 

NumPy, включая индексацию, широковеща-

тельную передачу, вычисления с массивами и 

различные преобразования матриц [12]. Ис-

пользование CuPy – способ многократно уско-

рить NumPy и матричные операции на графи-

ческом процессоре за счет использования биб-

лиотеки CUDA GPU [13]. Важно отметить, что 

ускорение сильно зависит от размера массива, 

с которым ведется работа. Время вычисления 

матрицы HAL с использованием CuPy на гра-

фическом процессоре по сравнению со време-

нем вычисления с использованием Numpy от-

ражено на рисунке 2. 

Было обнаружено, что выполнение значи-

тельно замедлилось при использовании CuPy 

на графическом процессоре, поскольку ско-

рость передачи данных в его память намного 

больше ускорения, возникающего в результате 

выполнения операций на графическом процес-

соре, из-за наличия небольшого количества вы-

числений по сравнению с размером данных. 

 

Сохранение матрицы HAL 

 

Метод, когда текст добавляется в БД и вы-

числяется матрица HAL, которая затем сохра-

няется в дополнение к исходному тексту в БД, 

назовем методом «сохранить и восстановить». 

Таким образом, при выполнении запроса мат-

рицу HAL не нужно вычислять повторно: она 

просто извлекается из БД. Этот метод эконо-

мит время, поскольку не нужно повторно вы-

числять матрицу HAL, однако размер сохраня-

емой матрицы намного больше размера исход-

ного текста, что является новым аспектом, 

который необходимо учитывать. 

Успех этого метода зависит от нескольких 

факторов:  

– общее количество слов в изучаемом тек-

сте; 

– количество уникальных слов в тексте; 

– способы сохранения и восстановления 

матрицы HAL. 

На рисунке 3 сравнивается время вычисле-

ния матрицы HAL со временем сохранения и 

восстановления для трех текстовых файлов 

разного размера, содержащих одинаковое ко-

личество уникальных слов. 

Поскольку размер файла увеличивается, а 

количество уникальных слов остается постоян-

ным, количество повторяющихся слов увели-

чивается, и метод сохранения и восстановле-

ния матрицы HAL работает быстрее, чем вы-

числение матрицы HAL. 

На рисунке 4 сравнивается время вычисле-

ния матрицы HAL со временем сохранения и 

восстановления для трех текстовых файлов 

одинакового размера, содержащих разное ко-

личество уникальных слов. 

 
 

Рис. 2. Время вычисления матрицы HAL  

с использованием CuPy и NumPy 
 

Fig. 2. HAL matrix computation time  

using CuPy and NumPy 
 

 
 

Рис. 3. Сравнение времени вычисления  

матрицы HAL со временем сохранения  

и восстановления для файлов разных размеров 
 

Fig. 3. Comparing HAL matrix  

computation time with save and restore time  

for different file sizes 
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Поскольку количество уникальных слов 

увеличивается, а размер файла остается посто-

янным, количество повторяющихся слов 

уменьшается, и метод сохранения и восстанов-

ления требует большего времени, чем вычисле-

ние матрицы HAL. 

Экспериментальное исследование метода 

сохранения и восстановления показало, что он 

эффективен, когда изучаемый текст содержит 

много повторяющихся слов. Поскольку повто-

ряющиеся слова в тексте уменьшают размер 

матрицы HAL и сохраняются только один раз, 

восстановление матрицы HAL меньшего раз-

мера будет быстрее и сэкономит время, необ-

ходимое для поиска по всему тексту для созда-

ния матрицы. Этот метод требует дополнитель-

ного места для хранения данных, но он приводит 

к более быстрому выполнению теста, если текст 

содержит много повторяющихся слов. 
 

Заключение 
 

Тест Белла дает хорошие результаты для из-

влечения информации из текстов на несколь- 

ких языках, но требует больше времени, чем 

другие используемые методы. Поэтому сокра-

щение времени проведения этого теста имеет 

большое значение для определения возможно-

сти его применения в реальных приложениях. 

Данная работа показала, что вычисление мат-

рицы HAL занимает более 80 % от общего вре-

мени проведения теста Белла, поэтому ускоре-

ние вычисления матрицы HAL окажет значи-

тельное положительное влияние на общий 

процесс. Было проведено сравнение времени 

вычисления матрицы HAL с использованием 

CuPy на GPU и NumPy. Результат показал, что 

использование CuPy значительно замедляет 

процесс вычислений, поскольку скорость пере-

дачи данных в память GPU намного больше, 

чем ускорение, вызванное выполнением опера-

ций на GPU. Метод сохранения и восстановле-

ния матрицы HAL был введен путем однократ-

ного вычисления матрицы HAL, сохранения ее 

в БД и восстановления при выполнении за-

проса. Практическое исследование доказало, 

что эффективность этого метода зависит от 

изучаемого текста и количества уникальных 

слов, которые он содержит: чем больше слов в 

изучаемом тексте повторяется, тем лучшие ре-

зультаты дает метод.  

В дальнейших исследованиях можно изу-

чить влияние размера окна HAL на время вы-

числения матрицы и найти оптимальное значе-

ние, обеспечивающее достаточную точность 

при приемлемом времени выполнения. Кроме 

того, изучение влияния фрагментации текста и 

параллельной обработки может привести к хо-

рошим результатам с точки зрения времени вы-

полнения, и это делает актуальным изучение 

методов доступа к памяти и шаблонов хране-

ния данных. Кроме того, авторы планируют за-

пустить описанные тесты на более современ-

ных процессорах. Проблемой, не затронутой в 

данной работе, также является необходимость 

наличия места для хранения матрицы HAL в 

дополнение к тексту при использовании ме-

тода сохранения и восстановления. 
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Аннотация. В статье представлены проектирование архитектуры и принцип работы распределенной компьютер-

ной лаборатории для дистанционного моделирования физических процессов, а также применение инструмента для 

дистанционного обучения с использованием веб-технологий. Компьютерная модель формируется в формате ме-

тода компонентных цепей, обеспечивая гибкость в процессе моделирования. Ее структура, основанная на методе 

многоуровневого компьютерного моделирования, включает в себя визуальный уровень, на котором расположены 

средства визуализации и используется интерактивное взаимодействие, логический уровень, где находится непо-

средственно сам алгоритм проведения эксперимента, и объектный уровень, содержащий модель исследуемого объ-

екта в формате компонентной цепи с подключенными моделями исполнительных и измерительных устройств.  

Архитектура предполагает наличие клиент-серверного соединения для обмена данными по сети Интернет. Пред-

лагается разработать кроссплатформенное приложение, представляющее собой веб-конфигуратор, включающий 

библиотеку визуальных компонентов (цифровой индикатор, стрелочник, бегунок и т.д.). Для реализации сетевого 

взаимодействия между сервером и клиентскими приложениями используются специальные сетевые компоненты 

Приемник и Передатчик. Для соединения клиентских и серверной частей сетевой компьютерной модели исполь-

зованы компоненты, разработанные в рамках развития отечественной среды моделирования МАРС. Практическая 

значимость предлагаемого решения заключается в организации многопользовательских сетевых виртуальных ла-

бораторий и в уникальном объединении дистанционного обучения и компьютерного моделирования, что значи-

тельно упрощает процесс обучения и повышает его эффективность. Представленная структура подходит и для 

реализации сетевых многопользовательских тренажеров при подготовке специалистов различных технических 

направлений, и для проведения дистанционных экспериментов с использованием одного физического тестового 

стенда. 

Ключевые слова: многоуровневая компонентная цепь, веб-конфигуратор, дистанционное обучение, компьютер-

ная лаборатория, сервер, клиент, среда моделирования МАРС 
 

Введение. В современных научно-техниче-

ских исследованиях все чаще используются ме-

тоды и средства компьютерного моделирова-

ния, позволяющие создавать автоматизирован-

ные лаборатории. В этой области существуют 

два основных направления развития. Одно ос-

новано на компьютерных моделях и системах 

моделирования, позволяющих создавать вир-

туальные лаборатории, другое предполагает 

создание программно-аппаратных комплексов 

с универсальными возможностями в области 

сбора, отображения и обработки информации 

на компьютере, которые могут использоваться 

как в реальных, так и в виртуальных лаборато-

риях. 

Такая замена реального объекта на его ком-

пьютерную модель позволяет заранее сплани-

ровать и провести эксперименты, сократить 

финансовые и экономические затраты. 

В последние годы произошло множество 

изменений как в оснащении учебных заведе-

ний новыми компьютерными и информацион-

ными технологиями, так и в формах, содержа-

нии и организации учебного процесса. Обуче-

ние в традиционном формате предусматривает 

большие затраты времени для проведения ла-

бораторных и практических занятий, которые 

способствуют закреплению полученных теоре-

тических знаний, более эффективному усвое-

нию пройденного материала, а также приобрете-

нию умений и навыков в определенной области. 

Однако такие способы обучения сталкиваются 

с рядом проблем: 

− большинство учебных стендов не осна-

щены современными приборами и устройствами; 

− множество лабораторных стендов были 

списаны с производства и не отвечают совре-

менным требованиям; 
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− для приобретения достаточных навыков 

и опыта существует необходимость в повторе-

нии занятий, что не всегда возможно по техни-

ческим причинам и ввиду загрузки реальных 

лабораторий учебных заведений; 

− с помощью существующих средств ком-

пьютерного моделирования невозможно про-

водить лабораторные и практические занятия  

в дистанционном формате. 

Эти проблемы обусловливают необходи-

мость введения нового способа эффективного 

и доступного непрерывного обучения даже в 

дистанционном формате, который решал бы 

следующие задачи: 

− представление физических процессов в 

динамическом режиме; 

− повышение эффективности проведения 

лабораторных и практических занятий, усвое-

ние пройденного учебного материала; 

− использование инструмента для непре-

рывного обучения независимо от формата обу-

чения (очно или дистанционно); 

− обучение неограниченного количества 

пользователей; 

– приобретение навыков совместного уп- 

равления сложным динамическим объектом и 

процессом как в штатных условиях, так и при 

возникновении нештатных ситуаций.  

Для решения данных проблем и поставлен-

ных задач необходим инструмент, позволяю-

щий реализовать дистанционную работу сту-

дентов независимо от их местонахождения и 

без ограничения по количеству пользователей. 

Для его реализации предложено использовать 

среду моделирования (СМ) МАРС, основанную 

на методе многоуровневых компонентных це-

пей. 

 

Сравнительный анализ  

существующих программных средств  

компьютерного моделирования 

 

В ходе исследования были определены тре-

бования и проведен сравнительный анализ та-

ких программных средств компьютерного мо-

делирования, как Simulink, AnyDynamics, 

SimInTech, LabView. 

Пакет расширения Simulink системы 

MATLAB является ядром интерактивного про-

граммного комплекса, предназначенного для 

математического моделирования линейных и 

нелинейных динамических систем и устройств. 

Simulink имеет большую библиотеку компо-

нентов, но среди них не предусмотрена пере-

дача данных по сети Интернет [1]. 

AnyDynamics – высокопроизводительная 

среда для создания и отладки интерактивных 

многокомпонентных имитационных моделей 

сложных динамических систем [2]. В отличие 

от Simulink среда имеет возможность ограни-

ченного моделирования через веб-интерфейс. 

AnyLogic – это ПО для имитационного мо-

делирования, которое широко используется в 

различных областях, включая логистику, про-

изводство, транспорт, здравоохранение и фи-

нансы [1]. Это мощный инструмент, позволяю-

щий создавать детальные имитационные мо-

дели для анализа и оптимизации сложных 

систем. Одним из ключевых преимуществ 

AnyLogic является возможность объединять 

несколько видов моделирования в одном про-

екте. Пользователь может использовать дис-

кретное, непрерывное и агентное моделирова-

ние, а также комбинировать эти виды для со-

здания наиболее точной и реалистичной 

модели.  

SimInTech – среда разработки математиче-

ских моделей, алгоритмов и интерфейсов 

управления и автоматической генерации кода 

для контроллеров управления и графических 

дисплеев [3]. Предназначена для исследования 

нестационарных процессов в различных объек-

тах управления. В работе со средой не преду-

смотрены работа через веб-интерфейс и много-

пользовательская одновременная работа с од-

ной моделью. 

LabView – среда имитационного моделиро-

вания. Дает возможность создавать виртуаль-

ные лаборатории, включающие в себя широкий 

набор различных активных и пассивных эле-

ментов электрических цепей, а также разнооб-

разные контрольно-измерительные приборы. 

Это позволяет исследователям моделировать и 

анализировать различные электрические схе- 

мы, проводить измерения и получать резуль-

таты виртуальных экспериментов. Являясь 

кроссплатформенной графической средой мо-

делирования, не имеет веб-интерфейса для ра-

боты в сети Интернет без установки десктоп-

ной версии [4]. 

Отечественная сетевая среда моделирова-

ния (ССМ), разработанная на базе метода мно-

гоуровневых компонентных цепей [5], направ-

лена на расширение возможностей проведения 

дистанционных экспериментов в рамках мно-

гопользовательских компьютерных тренаже-

ров и виртуальных лабораторий без необходи-

мости устанавливать ПО на персональный ком-

пьютер, тем самым не затрагивая технические 

возможности пользователя. Дальнейшее разви- 
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тие этой среды в виде модели SAAS может 

предусматривать мгновенный обмен сообще-

ниями для проведения совместных экспери-

ментов в режиме реального времени. 

Анализ показал, что ни одно из названных 

средств моделирования не удовлетворяет необ-

ходимым требованиям и не дает возможности 

многопользовательского моделирования и ана-

лиза систем.  
 

Структура многоуровневой модели  

и многоуровневой компонентной цепи 
 

В данной работе предлагается использовать 

СМ МАРС, предназначенную для компьютер-

ного моделирования сложных технических 

объектов. Ее теоретической базой является 

многоуровневое компьютерное моделирование, 

основанное на методе компонентных цепей. 

Благодаря такому подходу СМ МАРС позво-

ляет представить любой физически неоднород-

ный технический объект в виде компьютерной 

модели, являющейся набором связанных между 

собой компонентов. Для проведения экспери-

ментов над ней предложена структура много-

уровневой компьютерной модели (рис. 1) [5, 6]. 

Формирование многоуровневых компью-

терных моделей осуществляется благодаря 

трем взаимосвязанным уровням [7]: 

– объектному, представляющему модель 

исследуемого объекта в формате компонентной 

цепи с подключенными моделями исполнитель-

ных и измерительных устройств и (или) схему 

подключения многоуровневой модели к реаль-

ному объекту через контроллер; допускается од-

новременное исследование реального техниче-

ского объекта и виртуального аналога; 

– логическому, включающему в себя ими-

тационную модель автоматизированной работы 

сценариев экспериментов, представленную в 

виде алгоритмических компонентов, обмен дан-

ными между которыми производится путем пе-

редачи сообщений; 

– визуальному, состоящему из визуальных 

компонентов для формирования интерактивной 

лицевой панели и позволяющему производить 

управляющие воздействия и наблюдать за ре-

зультатами эксперимента; данный уровень 

обеспечивает визуализацию результатов моде-

лирования в различных форматах, включая гра-

фики, диаграммы и таблицы. 

Визуальный уровень

Средства визуализации 

и интерактивного изменения 

значений параметров модели

Логический уровень

Алгоритм проведения реально-

виртуального эксперимента

Объектный уровень

Компьютерная модель 

исследуемого объекта

Драйвер

Контроллер

Реальный исследуемый объект

Система 

докумен-

тирования

Информа-

ционные 

источники 

данных

Команды 

интерактивного 

управления

Данные 

для 

визуализации

Значения параметров 

компьютерной модели 

и управляющих 

воздействий 

на реальный объект

Значения переменных 

компьютерной модели 

и данные измерения 

характеристик реального 

объекта

 
 

Рис. 1. Графическая интерпретация многоуровневой модели 
 

Fig. 1. Graphic interpretation of a multi-level model 



Программные продукты и системы / Software & Systems                 37(1), 2024 

 27 

Такая модель позволяет формировать мно-

гоуровневые компонентные цепи вида 

( )M V L OC C C C=   ,       (1) 

где CV – совокупность средств визуализации, а 

также элементов управления значениями пара-

метров компьютерной модели; CL – цепь логи-

ческих сценариев работы эксперимента; CO – 

компонентная цепь исследуемого объекта 

и/или средства подключения многоуровневой 

модели к реальному объекту. 

На объектном и логическом уровнях компо-

нентная цепь – это графическое представление 

многоуровневой модели в виде серии блоков и 

компонентов, связанных между собой соеди-

нительными линиями (связями), которые отоб-

ражают информационные и энергетические по-

токи между компонентами. 

Многоуровневая компонентная цепь позво-

ляет организовать модель в логическую струк-

туру, облегчающую ее анализ и сопровожде-

ние. Эта структура дает возможность произво-

дить изменения в отдельных компонентах без 

воздействия на другие компоненты модели и 

обеспечивает возможность их переиспользова-

ния в различных моделях, что может умень-

шить время и затраты на создание новых моде-

лей. 

Такой подход позволяет решать задачи мо-

делирования, одно- и многовариантного ана-

лиза, параметрического синтеза с различными 

уровнями детализации модели исследуемого 

объекта, начиная от макромоделирования и за-

канчивая детализированным моделированием 

компонентов системы, а также точно опреде-

лять взаимодействие компонентов системы на 

различных уровнях и быстро корректировать 

технические параметры системы в зависимо-

сти от изменения условий ее функционирова-

ния. При этом обеспечиваются высокая точ-

ность моделирования и возможность анализа 

различных характеристик системы [8–10]. 
 

Структура сетевой модели  

и интерпретация многоуровневой  

компонентной цепи 
 

В рамках исследования предлагается интер-

претировать метод многоуровневых компо-

нентных цепей на структуру сетевой модели.  

В сетевой модели, как и в примере работы ме-

тода компонентных цепей многоуровневой мо-

дели, предлагается использовать тот же под-

ход. Для построения компонентных цепей 

необходимо сформировать подцепи клиент-

ской и серверной частей, учитывая многоуров 

невость модели и предусмотрев связи между 

компонентами с протекающими в них инфор-

мационными, энергетическими или вещест- 

венными потоками. Компоненты клиентской  

части выполняют функцию обеспечения поль-

зовательского интерфейса и интеграции с ин-

терфейсным блоком пользователя, в то время 

как компоненты серверной части обрабаты-

вают запросы клиента и непосредственно взаи-

модействуют с сервером. Обе части приложе-

ния могут иметь свою структуру компонентной 

цепи.  

Для построения компонентных цепей на 

структуре сетевой модели необходимо рас-

смотреть все входящие компоненты сетевой 

модели как отдельные компоненты, которые 

могут использоваться на уровне приложения. 

После определения всех компонентов и их 

связей необходимо сформировать подцепи 

клиентской и серверной частей, определив 

компоненты, которые будут выполнять клиент-

скую и серверную части функциональности. 

Компоненты, выполняющие функции сер-

верной части, могут взаимодействовать с БД,  

а также между собой. Эти компоненты должны 

иметь большую мощность и быстродействие, 

чтобы обеспечивать высокий уровень надеж-

ности и доступности приложения. 

Затем необходимо определить связи между 

компонентами клиентской и серверной частей, 

которые передают данные между ними, и опре-

делить механизмы синхронизации и безопас-

ности. 

Исходя из того, что серверная часть осно-

вана на методе компонентных цепей, реализа-

ция сетевой лаборатории будет опираться на 

этот же метод. С формальной точки зрения ком-

понентная цепь сетевой модели на основе (1) 

представляет собой совокупность объединения 

двух множеств: 

( ) ( )( )
1

Cl Cl Sr Sr

Network V L L ON
C C C C C=    ,  (2) 

где Cl

VC  – подцепи на визуальном уровне кли-

ента; Cl

LC  – на логическом уровне клиента; Sr

LC  – 

на логическом уровне сервера; Sr

OC  – на объект-

ном уровне сервера. 

Подмножество клиентских приложений 

имеет индекс i = 1, …, N, а подмножество сер-

верной части – равный 1. Они обозначают воз-

можность подключения нескольких пользова-

телей к одной и той же модели одновременно  

с обменом данными между пользователями и 

моделями по локальной или глобальной вычис- 

лительной сети. Это дает основание называть 
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представленную сетевую среду моделирования 

многопользовательской. 

С помощью компонентов множества ( )Cl

V i
C  

реализуется визуальный уровень клиентской 

части сетевой модели. Эти компоненты рас- 

полагаются на визуальном уровне клиента, 

где имеют свое графическое отображение, 

включающее средства визуализации результа-

тов измерения и моделирования, а также ор-

ганы управления параметрами исследуемого 

объекта. 

Алгоритмы функционирования прибора, 

организующие логический уровень моделиро-

вания, располагаются на логическом слое и со-

стоят из компонентов множества ( ) .Cl

L i
C  

Так как сетевая модель может включать в 
себя произвольное количество пользователей, 
их подцепи визуального и логического уровней 
будут отличаться друг от друга: 

( ) ( ) ( ) ( )Cl Cl Cl Cl

V V L Li j i j
C C C C   ,    (3) 

где ( )Cl

V i
C  и ( )Cl

L i
C  – визуальная и логическая 

подцепи одного пользователя, а ( )Cl

V j
C  и ( )Cl

L j
C  

– подцепи другого.  
В общем виде многоуровневую компонент-

ную цепь для реализации сетевой виртуальной 
лаборатории можно представить графически с 
отображением перечисленных взаимосвязан-
ных уровней (рис. 2).  

Представленная структура подходит для ре-

ализации сетевых многопользовательских тре- 

Реальная модель объекта 

исследования

Объектный уровень
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и управления
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Получение и подготовка 

к визуализации результатов 

и формирование и отправка 

команд на изменение 

параметров
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Рис. 2. Схема взаимодействия серверной и клиентской частей 
 

Fig. 2. Server and client interaction scheme 
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нажеров для подготовки специалистов различ-

ных технических направлений и проведения 

дистанционных экспериментов с использова-

нием одного физического тестового стенда.  

В данном случае многоуровневая структура 

компьютерной модели, приведенная на ри-

сунке 1, разделена на серверную (Сервер) и 

клиентские (Клиент) составляющие. Возможно 

подключение нескольких клиентских частей к 

одной серверной с использованием компонен-

тов, реализованных в библиотеке сетевого вза-

имодействия [11]. 

Для соединения клиентских и серверной ча-

стей сетевой компьютерной модели использу-

ются компоненты, разработанные в рамках раз-

вития СМ МАРС. Эти компоненты должны 

обеспечивать возможность обмена различ-

ными типами данных между двумя или не-

сколькими приложениями. 

В качестве клиентских приложений могут 

выступать СМ МАРС или MARS-Engine. 

MARS-Engine является отдельным приложе-

нием, позволяющим проигрывать компьютер-

ные модели, построенные в СМ МАРС без 

наличия на компьютере самой системы моде-

лирования. Такие приложения представляют 

графический интерфейс с отображением вир-

туальных приборов.  

Серверная часть состоит из двух ключевых 

элементов – WebSocket Server и сервиса управ-

ления процессами МАРС. WebSocket Server 

выступает в роли отдельного приложения, реа-

лизующего WebSocket. Второй элемент опре-

деляет загруженность СМ МАРС различными 

процессами и распределяет нагрузку, учитывая 

различные параметры (наличие свободных сер-

веров, CPU, RAM и др.). 

Передача и визуализация результатов моде-

лирования и взаимодействие с компонентами 

анализируемой модели на сервере могут быть 

выполнены пользователями (преподавателями и 

обучаемыми) в интерактивном режиме. При этом 

пользователи могут изменять значения парамет-

ров компонентов. Благодаря механизму собы-

тийного управления модель может реагировать 

на внесенные изменения, это дает возможность 

производить различные эксперименты и наблю-

дать за результатами в реальном времени. 

Данная структура позволяет организовать 

работу с моделями на удаленном сервере, что 

обеспечивает масштабируемость системы и 

удобство доступа к ней. Кроме того, возмож- 

ность использования различных клиентских 

приложений добавляет гибкости и удобства 

при работе с моделями. 

После обработки сервер распределяет зна-

чения по клиентам, запросившим данные, че-

рез WebSocket. Благодаря этому протоколу об-

мен сообщениями между клиентом и сервером 

происходит в режиме реального времени. 

WebSocket обеспечивает двунаправленный об-

мен данными между клиентом и сервером че-

рез постоянное соединение [12, 13]. Соедине-

ние остается активным до тех пор, пока не бу-

дет разорвано любой из сторон. 

Помимо перечисленных способов работы с 

компьютерными моделями, предлагается раз-

работать кроссплатформенное приложение, 

представляющее собой веб-конфигуратор, вклю-

чающий библиотеку визуальных компонентов 

(цифровой индикатор, стрелочник, бегунок  

и т.д.), которые располагаются на рабочей об-

ласти в удобном порядке. После настройки 

всех компонентов пользователь запускает экс-

перимент, тем самым инициируя запрос на 

связь с сервером и начало получения данных. 

Кроме того, клиентское приложение обес-

печивает пользователю возможность управле-

ния параметрами модели, ее запуск и оста-

новку, а также отображение полученных ре-

зультатов в удобном виде. Одной из главных 

функций веб-конфигуратора является возмож-

ность изменять параметры модели и сразу же 

наблюдать за изменением результатов в ре-

жиме реального времени. Это позволяет прово-

дить эксперименты и выявлять зависимости 

между параметрами и результатами работы мо-

дели быстро и эффективно. 

В целом такая система может быть исполь-

зована для задач, связанных с моделированием 

и исследованием различных явлений в разных 

областях науки и техники. Она обеспечивает 

высокую гибкость, масштабируемость и удоб-

ство использования, что делает ее привлека-

тельной для специалистов в различных обла-

стях, требующих проведения экспериментов и 

моделирования. 

Для реализации сетевого взаимодействия 

между сервером и клиентскими приложениями 

необходимо использовать специальные сетевые 

компоненты Приемник и Передатчик (рис. 3). 

Первый отвечает за прием сообщений в фор- 

Передатчик Приемник

 
 

Рис. 3. Компоненты сетевого взаимодействия 
 

Fig. 3. Networking components 
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мате JSON-пакетов, в которых будут храниться 

данные для отображения. После приема пакета 

должна производиться обработка данных для 

распределения информации по компонентам в 

соответствии с их идентификаторами. 

Передатчик будет осуществлять отправку 

данных на указанный в свойствах компонента 

IP-адрес. Перед отправкой они могут быть 

сформированы на основе пользовательского 

ввода. 
 

Пример модели на серверной  

и клиентской частях 

 
В качестве примера рассмотрим отслежива-

ние показателей уровня жидкости в резервуаре. 

Для этого необходимо сформировать первона-

чальную компьютерную модель исследуемого 

технического объекта или физического явле-

ния в формате компонентных цепей, состоя-

щую из компонентов, входящих в библиотеку 

моделей компонентов СМ МАРС на серверной 

стороне. Важно не забыть подключить компо-

нент Передатчик к схеме с указанием необхо-

димого IP-адреса. Далее производятся предва-

рительный расчет и установка необходимых 

значений параметров компонентов техниче-

ского объекта. Примеры модели представлены 

на рисунках 4 и 5. 

В компонентных цепях установлены компо-

ненты, измеряющие текущий уровень запол-

ненности резервуара жидкостью, а также дав-

ление в нем. 

На логическом уровне «1» обозначает ком-

понент передачи данных по сети. Подключае- 

мые компоненты передают JSON-сообщения с 

данными по сети (локальная или глобальная). 

Функции клиента будут разделяться на два 

уровня – логический, на котором производятся 

обработка и передача данных, а также связь с 

другими компонентами в схеме, и визуальный, 

где на экран пользователя выводятся виртуаль-

ные приборы с данными, а также результаты 

моделирования. 

Для подключения к серверу и получения 

данных пользователь должен зайти в веб-кон-

фигуратор по специальному адресу (ссылке), 

после чего откроется графический интерфейс, 

с которым будет взаимодействовать пользова-

тель в ходе работы с моделью. Затем из пред-

ложенных вариантов выбирается схема. Это 

позволит быстро начать занятие или экспери-

мент. Другой вариант работы – расстановка 

элементов в рабочей области самостоятельно и 

установка связей между ними. При работе на 

Р

Р
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Цифровое табло 1
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М1

М2

В
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Рис. 4. Модель на логическом слое 
 

Fig. 4. Logic layer model 

 
 

Рис. 5. Модель на объектном слое 
 

Fig. 5. Object layer model 
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клиентской стороне необходимо добавить ком- 

понент Приемник для приема данных от сер-

вера. Примеры отображения модели в веб-кон-

фигураторе представлены на рисунках 6 и 

http://www.swsys.ru/uploaded/image/2024-1/4.jpg. 

Можно сделать вывод, что расширение 

средств моделирования СМ МАРС с помощью 

сетевых подходов открывает большие перспек-

тивы для проведения удаленного моделирова-

ния и создания виртуальных лабораторий, в 

том числе с использованием реальных объек-

тов (реально-виртуальные лаборатории) [14]. 
 

Заключение 
 

Разработка многопользовательской сетевой 

виртуальной лаборатории на основе много-

уровневой компонентной цепи является очень 

важным и перспективным направлением. Ис-

пользование такой лаборатории дает возмож-

ность организовывать совместные лаборатор-

ные и практические занятия, направленные на 

получение навыков работы с технологическим 

оборудованием и отработку действий специа- 

листов в штатном режиме или при возникнове-

нии аварийных ситуаций. Помимо этого, оно 

поможет быстрее проводить эксперименты в 

области научных исследований за счет работы 

в реальном времени. 

При проектировании системы важно учиты-

вать аспекты безопасности. Необходимо пре- 

дусмотреть механизмы аутентификации и ав-

торизации пользователей. Это может включать 

использование протоколов защищенной пере-

дачи данных, а также механизмов проверки и 

валидации входных данных. 

Высокая степень автоматизации процесса 

моделирования и управления системами позво-

ляет сократить время и затраты на их проекти-

рование и тестирование, а также повысить ка-

чество и надежность создаваемых систем. 

Внедрение многоуровневых компьютерных мо- 

делей способствует повышению эффективно-

сти различных технических процессов и улуч-

шению качества продукции. 

Сетевая виртуальная лаборатория будет по-

лезна для университетов, колледжей и техниче-

ских школ, чтобы студенты могли получить  

реальный опыт работы с технологиями и про-

граммным обеспечением. В виртуальных мно-

гопользовательских средах пользователи смо-

гут обмениваться опытом, участвовать в груп-

повых проектах и решать различные задачи. 

Виртуальная лаборатория будет также по-

лезна для научных исследований, где ученые 

смогут моделировать и проводить различные 

эксперименты, анализировать данные и де-

литься результатами с другими специалистами. 
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Abstract. The paper presents the architecture design and operation principle of a distributed computer laboratory for remote 

modeling of physical processes, as well as the application of a tool for distance learning using web technologies.  

The computer model is formed in terms of the component circuit method and provides flexibility in the modeling process. 

Its structure is based on the multilevel computer simulation method. It includes a visual level with visualization tools and 

interactive communication, a logical level that has the experiment algorithm itself, and an object level containing a model 

of the object under study as a component circuit with connected models of actuators and measuring devices. The architec-

ture assumes a client-server connection for data exchange over the Internet. The paper proposes to develop a cross-platform 

application that is a web configurator including a library of visual components (digital indicator, pointer, slider, etc.). Spe-

cial network components Receiver and Transmitter enable network interaction between a server and client applications. 

Client and server parts of the network computer model are connected via components developed within the development 

of the Russian MARS modeling environment. The practical significance of the proposed solution is in organizing multi-

user network virtual laboratories and a unique combination of distance learning and computer modeling, which in turn 

simplifies the learning process and increases its efficiency. The presented structure is suitable both for implementing net-

work multi-user simulators to train different technical specialists and for conducting remote experiments using one physical 

test bench. 

Keywords: web configurator, multilevel component chain, distance learning, computer lab, server, client, MARS modeling 

environment 
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Аннотация. Современная сетевая инфраструктура включает в себя различные уровни и типы устройств, а также 

разнообразные протоколы и службы взаимодействия между ними. Это создает сложность в управлении и перво-

начальном конфигурировании устройств. При массовой настройке однотипных устройств увеличивается вероят-

ность возникновения ошибки. Автоматическое конфигурирование большого количества сетевых устройств позво-

ляет облегчить задачу администрирования, снизить вероятность ошибок и сократить время при развертывании 

большого количества узлов сети. В данной работе рассмотрены существующие подходы к конфигурированию се-

тевых устройств. Представлен разработанный метод автоматизации процесса конфигурирования маршрутизато-

ров с использованием теории конечных автоматов. Показано, что в контексте автоматической конфигурации 

маршрутизаторов конечные автоматы можно использовать для представления различных состояний и действий, 

которые могут возникнуть в процессе конфигурирования. Это позволяет разработать систему автоматизации про-

цесса первоначальной настройки сетевой инфраструктуры. На базе представленного метода сформированы алго-

ритмы для автоматического обнаружения маршрутизаторов и их настройки, а также метод сбора информационных 

сообщений, появляющихся в процессе настройки устройства. Разработан программный комплекс в виде веб-при-

ложения, позволяющий уменьшить время развертывания сетевой инфраструктуры. На практическом примере по-

казана возможность поиска устройств в сети, анализа производителя оборудования по MAC-адресу, удаленного 

подключения к нему и автоматического конфигурирования маршрутизаторов компании MikroTik. Разработанный 

программный комплекс может быть использован для быстрой и удобной настройки маршрутизаторов в средних и 

больших организациях. 

Ключевые слова: конфигурирование, маршрутизатор, конечный автомат, сетевая инфраструктура, настройки 

сети, алгоритм 

 

Введение. Стремительное развитие интер-

нет-технологий, увеличение числа подключен-

ных устройств, а также усложнение сетевой ин-

фраструктуры приводят к необходимости об-

работки большого объема как передаваемых 

данных, так и служебного трафика. В таких 

условиях подключение и конфигурирование 

маршрутизаторов являются трудоемкими про-

цессами и могут привести к ошибкам, обуслов-

ленным человеческим фактором: настраивае-

мые вручную маршрутизаторы часто стано-

вятся источником ошибок в конфигурации. Это 

может стать причиной нарушения работы сети 

или уязвимости в безопасности.  

Автоматизация подключения и конфигура-

ции маршрутизаторов позволяет следующее: 

– сократить время настройки, снизить ве-

роятность возникновения ошибок и умень-

шить усилия, затрачиваемые на управление 

сетевой инфраструктурой, что особенно акту-

ально для компаний и организаций с динамич- 

ной сетевой инфраструктурой, в которых 

необходимо быстро внедрять изменения в 

сети или требуется управление большим чис-

лом устройств;  

– расширить возможности управления за 

счет быстрой адаптации к постоянно меняю-

щимся условиям, например, путем определе-

ния оптимальных маршрутов с изменением их 

в соответствии с текущей ситуацией, баланси-

ровки нагрузки, предотвращения петель и дру-

гих мероприятий по оптимизации работы сети;  

– сформировать одномоментное конфигу-

рирование ко всем маршрутизаторам в сети, 

позволяющее обеспечить единые настройки на 

всех маршрутизаторах и тем самым повысить 

стабильность и надежность сети, что важно для 

обеспечения однородности работы сетевой ин-

фраструктуры;  

– повысить безопасность, поскольку авто-

матическое конфигурирование может обеспе-

чить одномоментное применение стандартных 
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политик безопасности к маршрутизаторам, спо-

собствуя уменьшению рисков и улучшению за-

щиты сети от угроз;  

– использовать концепцию программно-

определяемых сетей, тем самым создавая более 

гибкие управляемые и адаптивные сети.  

В работах [1–3] показано, что автоматиче-

ское конфигурирование маршрутизаторов зна-

чительно упрощает управление сетевой инфра-

структурой, обеспечивает высокую надеж-

ность и безопасность, позволяет более гибко 

адаптироваться к изменениям в сети и требова-

ниям организации. В [4] предлагаются сцена-

рии для настройки IP-адресов интерфейсов, од-

нако рассмотрение ограничено применением 

протокола маршрутизации BGP. В [5, 6] пред-

ставлены методы настройки сетевого оборудо-

вания с использованием скриптов, что ограни-

чивает зону масштабирования.  

В исследовании [7] для оптимизации ра-

боты сетей и обеспечения высокопроизводи-

тельной сетевой инфраструктуры предложен 

подход, основанный на использовании ПО, 

способного считывать текущее состояние сети, 

автоматически проверять и реконфигуриро-

вать сетевую систему.  

В работе [8] предложен программируемый 

модуль обработки данных на основе конвейера 

реконфигурируемых таблиц соответствия для 

программно-определяемого управления сете-

вым трафиком. Однако этот модуль обеспечи-

вает изменение сетевых интерфейсов только 

при наличии подключенного дополнительного 

оборудования. 

Модель управления конфигурацией на ос-

нове онтологий для сетевых устройств, пред-

ставленная в [9, 10], позволяет применять тех-

нологию адаптивных команд для разнородного 

оборудования, основанную на абстрактных 

атомарных операциях. Результаты показали, 

что данная модель повышает безопасность при 

эксплуатации сети, но требует использования 

специализированного ПО. 

В [11] предложена система автоматической 

диагностики сетевой инфраструктуры, осно-

ванная на методах искусственного интеллекта. 

Система позволяет диагностировать неисправ-

ности и осуществлять реконфигурацию сети. 

К основным проблемам конфигурирования 

маршрутизаторов традиционно относятся раз-

работка правил формирования статической и 

динамической маршрутизации трафика, обес-

печение политик сетевой безопасности и обна-

ружения уязвимостей. Для их формирования 

необходим ввод обширного набора настроек, 

что требует более тонкой настройки и конфи-

гурирования. В работах [12–15] представлен 

подход к автоматизации конфигурации сети с 

использованием аппарата конечных автоматов, 

однако указанный подход требует определен-

ных сетевых навыков, что затрудняет его при-

менение. 

Таким образом, разработка методов автома-

тического конфигурирования маршрутизато-

ров имеет актуальное значение для современ-

ных сетевых инфраструктур и важна для повы-

шения эффективности и надежности сетей, а 

также обеспечения более гибкого и удобного 

управления ими. 

 
Разработка метода автоматического  

конфигурирования маршрутизаторов 

 
Разработка метода требует реализации ме-

ханизма обнаружения новых устройств марш-

рутизации в сети, их подключения к системе 

настройки в зависимости от конкретных сете-

вых требований и используемых технологий, а 

также настройки устройств для передачи сете-

вого трафика. Оптимальным вариантом реали-

зации такого механизма является клиент-сер-

верное приложение. Его отличительная осо-

бенность в том, что оно устанавливается на 

операционную систему Linux, а доступ к нему 

для настройки сетевых устройств осуществля-

ется через web-интерфейс. Это позволяет под-

ключаться с любых устройств вне зависимости 

от операционной системы. Особенностью также 

является использование одинакового набора 

конфигурационных команд для массовой 

настройки устройств. Это дает возможность 

простого внесения изменений в эти команды, 

уникальных для каждого из устройств, что поз-

воляет существенно уменьшить трудности в их 

конфигурировании. 

Общая схема работы алгоритма автомати-

ческого конфигурирования маршрутизаторов 

будет состоять из описанных далее шагов. 

Шаг 1. Сканирование подсети и определе-

ние множества элементов сетевого оборудова-

ния, подлежащих объединению в сетевую ин-

фраструктуру: 

 1 2, ,..., ,..., ,i nS s s s s=        (1) 

где si, 1,i N=  – элемент сетевого оборудова-

ния. 

Для каждого элемента из множества (1) 

необходимо сформировать частную схему 

настройки, состоящую из определения следую-

щих составляющих. 
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1.1. Тип анализируемого элемента сетевого 
оборудования. 

1.2. Множество входных и выходных алфа-
витов сигналов, отвечающих за настройку ха-
рактеристик сети, требований к конфигурирова-
нию маршрутизаторов и их безопасности, осно-
ванных на множестве входных X = {x1, x2, …, 
xi, …, xn} и выходных Y = {y1, y2, …,  
yi, …, yn} данных. 

1.3. Множество состояний устройства: 

 1 2, , ..., , ..., ,k MC c c c c=       (2) 

где ck – состояние устройства. 
1.4. Входящие в устройство элементарные 

передаточные функции, зависящие от входного 
воздействия и состояния устройства, например 

( )x

i jx y⎯⎯⎯→ , где (x) – передаточная функция. 

Совокупность передаточных функций опреде-
ляет оптимальные настройки для каждого 
маршрутизатора на основе собранных данных 
о входящих сигналах, заданных правилах пере-
хода из состояния в состояние. Используя дан-
ный подход, сетевое устройство, подлежащее 
конфигурированию, можно представить в виде 
конечного автомата [15], формально опреде-
ленного в виде элементов некоторых мно-
жеств: 

S = (C, X, Y, ), 
а всю сеть – в виде множества конечных автома-
тов, сопряженных в единую функционирую-
щую структуру, использование которой позво-
ляет не только оперативно перестраивать струк- 
туру сети, но и осуществлять мониторинг и 
управление ее жизнедеятельностью.  

1.5. Множество возможных передаточ- 
ных функций для всех типов подключенных 

устройств. Это позволит сформировать в 

устройстве набор переходов состояний для воз-

можных входных воздействий и определить 

правила типовой автоматической настройки 
для каждого класса устройств сетевого обору-

дования. 

1.6. Множество управляющих воздействий 

для настройки сетевого оборудования. 

Шаг 2. Конфигурирование и оценка работо-

способности. 

2.1. Подключение к устройству для его 

настройки. 
2.2. Выбор передаточных функций из мно-

жества, найденного на шаге 1 (1.5). 

2.3. Формирование набора команд для 

настройки функционирования передаточных 

функций. 
2.4. Настройка функционирования переда-

точных функций (например, правил фильтра-

ции трафика). 

2.5. Тестирование работы передаточной 

функции при подключении устройства к сети. 

2.6. Формирование коррекции работы пере-

даточной функции в случае некорректной ра-

боты на шаге 2 (п. 2.3). 

Шаг 3. Синтез сетевой инфраструктуры. 

Для этого целесообразно определить множе-

ство связей, которые необходимо сформиро-

вать для построения всей сетевой инфраструк-

туры элементов из множества (1).  

3.1. Выбор устройств из множества (1). 
3.2. Сопряжение входов/выходов устройств, 

выбранных на шаге 2 (п. 2.1). 

3.3. Определение передаточной функции для 

связи устройств и их характеристик (протокол, 

вид связи, физическое подключение и т.п.).  
3.4. Формирование множества управляю-

щих воздействий для настройки управления 

потоками трафика в сети. Это дает возмож-

ность контролировать прохождение трафика 

через маршрутизаторы, оптимизируя его путь 

и минимизируя задержки. 

Представленный метод автоматического 

конфигурирования маршрутизаторов основан 

на централизованном управлении сетью. Он 

позволяет упростить процесс конфигурирова-

ния и обеспечить более высокую гибкость и 

надежность работы сети за счет настройки на 

основе актуальной информации о состоянии 

сети. Это снижает риски ошибок, связанных с 

ручным настройками, и улучшает стабиль-

ность работы сети. 

 

Практические результаты 
 

Предложенный метод применялся при по-

строении логической сетевой инфраструктуры 

информационно-вычислительной системы и 

выполнялся на виртуальном стенде в среде 

VirtualBox с использованием эмулятора EVE-

NG 5.0.1-106. Для моделирования конфигури-

рования маршрутизаторов были выбраны вир-

туальные маршрутизаторы фирмы Mikrotik с 

операционной системой Router OS версии 

6.40.4. Для их настройки использовалось сле-

дующее ПО: клиент для протоколов удален-

ного доступа PuTTy и утилита Winbox для под-

ключения, управления и мониторинга маршру-

тизаторов Mikrotik.  

На первом этапе была сформирована логи-

ческая схема реализации ПО для настройки 

конфигурации маршрутизатора (шаг 1), пред-

ставленная на рисунке 1. 

Это позволило сформировать логическую 

схему настройки маршрутизатора в виде на- 
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бора моделей конечных автоматов, а также раз-

работать приложение для автоматизации кон- 

фигурации маршрутизаторов. В набор моделей 

конечных автоматов входят перечисленные да-

лее подсистемы. 

• Подсистема сканирования подсети  

(рис. 2), состоящая из 

– входных элементов x = {x1, x2, x3}, где x1 – 

конфигурационные элементы адреса подсети, 

x2 – конфигурационные элементы маски под-

сети, x3 – данные по MAC-адресам;  
– состояний c = {c1, c2, c3, c4, c5}, где c1 – 

начальное состояние устройства, c2 – получе-

ние значений вендоров по MAC-адресам, c3 – 

сканирование всего диапазона подсети, c4 – со-

поставление MAC-адреса хоста с информацией 
в файле с MAC-адресами, c5 – добавление ин-

формации о хосте в массив выводимой инфор-

мации; 

– передаточных функций, состоящих из 
1 2( , )

1 3

x x
c c


= ⎯⎯⎯⎯→ , (x1, x2) – передаточная функ-

ция, определяющая диапазон сканирования 

сети; 3( )

2 4

x
c c


= ⎯⎯⎯→ , (c3) – передаточная функ- 

ция, определяющая соответствие MAC-адреса 

и вендора; 2 3( , )

2 3 4,
c c

c c c


= ⎯⎯⎯⎯→ , (c2, c3) – пере-

даточная функция, сканирующая заданный 
диапазон сети и определяющая вендор обору-

дования по MAC-адресу; 4( )

4 5

c
c c


= ⎯⎯⎯→ , (c4) – 

передаточная функция, определяющая массив 

результатов сканирования сети; 5( )

5 1,
c

c y


= ⎯⎯⎯→  

y2, …, yn, (c5) – передаточная функция, фор-

мирующая массив результатов сканирования 
сети; 

– выходных элементов y = {y1, y2, …, yn}, 

где y1, y2, …, yn – множество найденных хостов 

в сети. 

• Подсистема подключения к устройству 

(рис. 3), состоящая из  
– входных элементов x = {x1, x2}, где x1 – ад-

рес устройства и порт подключения, x2 – дан-

ные пользователя (логин и пароль);  

– состояний c = {c1, c2, c3, c4}, где c1 – началь-

ное состояние устройства, c2 – установка со-

единения по протоколу SSH, c3 – авторизация 

на устройстве, c4 – открытие сессии SSH; 

– передаточных функций, состоящих из 
1( )

1 2 ,
x

c c


= ⎯⎯⎯→  (x1) – передаточная функ- 

ция, устанавливающая SSH-соединение; 
2 1( , )

2 3 ,
x c

c c


= ⎯⎯⎯⎯→  (x2, c1) – передаточная функ-

ция авторизации на устройстве; 2( )

3 4 ,
c

c c


= ⎯⎯⎯→  

(c2) – передаточная функция, создающая  

SSH-сессию, для обмена информацией; 
3( )

4 1,
c

c y


= ⎯⎯⎯→  (c3) – передаточная функция, 

переводящая устройство в режим приема ко-

манд конфигурации; 
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Рис. 1. Логическая схема  

настройки маршрутизатора 
 

Fig. 1. Logic diagram of router configuration 
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Рис. 2. Графическое представление  

конечного автомата  

«Сканирование подсети» 
 

Fig. 2. Graphical representation  

of finite automata “Subnet scan” 
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Рис. 3. Графическое представление конечного 

автомата «Подключение к устройству» 
 

Fig. 3. Graphical representation  

of finite automata “Connecting to device” 
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– выходного измененного состояния устрой-

ства y1. 

• Подсистема формирования списка ста-

тических команд для выполнения на устрой-

стве (рис. 4), состоящая из 

– входного элемента x1, представляющего со-

бой изначальные конфигурационные элементы;  

– состояний c = {c1, c2, c3, c4, c5, c6, c7, c8}, где 

c1 – начальное состояние устройства, c2 – про-

верка наличия конфигурационного файла, c3 – 

проверка наличия файла констант, c4 – получе-

ние пути к конфигурационному файлу, c5 – по-

лучение пути к файлу констант, c6 – формати-

рование пути к конфигурационному файлу,  

c7 – форматирование пути к файлу констант,  

c8 – формирование списка статических команд 

из конфигурационного файла и файла кон-

стант;  

– передаточных функций, состоящих из 
1 1( )

1 2 ,
x

c c


= ⎯⎯⎯→  1(x1) – передаточная функция, 

определяющая наличие конфигурационного 

файла; 2 1( )

1 3 ,
x

c c


= ⎯⎯⎯→  2(x1) – передаточная 

функция, определяющая наличие файла кон-

стант; 2( )

2 4 ,
c

c c


= ⎯⎯⎯→  (c2) – передаточная 

функция, изменяющая конфигурационные эле-

менты файла конфигурации; 3( )

3 5 ,
c

c c


= ⎯⎯⎯→  

(c3) – передаточная функция, изменяющая 

конфигурационные элементы файла с констан-

тами; 4( )

4 6 ,
c

c c


= ⎯⎯⎯→  (c4) – передаточная 

функция, форматирующая полученный путь 

для конфигурационного файла; 5( )

5 7 ,
c

c c


= ⎯⎯⎯→  

(c5) – передаточная функция, форматирую-

щая полученный путь для файла с констан-

тами; 6( )

6 8 ,
c

c c


= ⎯⎯⎯→  (c6) – передаточная 

функция, загружающая данные на устройство 

из конфигурационного файла с файлом кон-

стант; 7( )

7 8 ,
c

c c


= ⎯⎯⎯→  (c7) – передаточная 

функция, которая подключается к устройству 

по sftp и загружает данные из конфигурацион- 

ного файла с файлом констант; 8( )

8 1,
c

c y


= ⎯⎯⎯→  

(c8) – передаточная функция, формирующая 

список статических команд; 

– выходного измененного конфигурацион-

ного элемента y1. 

• Подсистема формирования списка ди-

намических команд из данных, полученных  

с формы (рис. 5), состоящая из  

– входного элемента x1, представляющего 

собой изначальные конфигурационные эле-

менты;  

– состояний c = {c1, c2, c3, c4, c5, c6, c7, c8}, где 

c1 – начальное состояние устройства, c2 – полу-

чение адреса устройства, c3 – проверка и полу-

чение имени устройства, c4 – проверка и по- 

лучение данных для настройки внешнего ин-

терфейса, c5 – получение данных для настройки 

DNS, c6 – получение данных для настройки 

маршрута по умолчанию, c7 – получение дан-

ных для настройки локального интерфейса,  

c8 – формирование списка динамических ко-

манд из веб-формы;  

– передаточных функций, состоящих из 
1( )

1 2 ,
x

c c


= ⎯⎯⎯→  (x1) – передаточная функция, 

определяющая адрес устройства; 1( )

2 3 ,
c

c c


= ⎯⎯⎯→  

(c1) – передаточная функция, добавляющая 

адрес устройства; 2( )

3 4 ,
c

c c


= ⎯⎯⎯→  (c2) – пере-

даточная функция, добавляющая команду из-

менения имени устройства, если данные вве-

дены верно; 3( )

4 5 ,
c

c c


= ⎯⎯⎯→  (c3) – передаточ-

ная функция, добавляющая команду изменения 

внешнего интерфейса, если данные введены 

верно; 4( )

5 6 ,
c

c c


= ⎯⎯⎯→  (c4) – передаточная 

функция, добавляющая команду изменения 

сервера DNS, если данные введены верно; 
5( )

6 7 ,
c

c c


= ⎯⎯⎯→  (c5) – передаточная функция, 

добавляющая команду изменения маршрута по 

умолчанию, если данные введены верно; 
6( )

7 8 ,
c

c c


= ⎯⎯⎯→  (c6) – передаточная функция, 
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Рис. 4. Графическое представление  

конечного автомата  

«Создание списка статических команд» 
 

Fig. 4. Graphical representation of finite  

automata “Creating a list of static commands” 
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Рис. 5. Графическое представление  

конечного автомата 

«Создание списка динамических команд» 
 

Fig. 5. Graphical presentation of finite automata 

“Creating a list of dynamic commands” 
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добавляющая команду изменения локального 

интерфейса, если данные введены верно; 
7( )

8 1,
c

c y


= ⎯⎯⎯→  (c7) – передаточная функция, 

формирующая список динамических команд; 

– выходного измененного конфигурацион-

ного элемента 𝑦1. 

• Подсистема выполнения команд конфи-

гурации на устройстве (рис. 6), состоящая из 

– входных элементов x = {x1, x2, x3}, где x1 – 
устройство с установленным SSH-соединением, 

x2 – массив статических команд, x3 – массив ди-

намических команд с формы настройки; 

– состояний c = {c1, c2, c3, c4, c5, c6}, где c1 – 

начальное состояние устройства, c2 – массив 
команд для выполнения на устройстве, c3 – от-

правка команды на устройство, c4 – получение 

сообщения о выполнении команды, c5 – запись 

информации в лог в случае отличия кода 
ошибки от 0, c6 – закрытие SSH-канала; 

– передаточных функций, состоящих из 
1( )

1 3 ,
x

c c


= ⎯⎯⎯→  (x1) – передаточная функ- 

ция, выполняющая команду на устройстве; 
3 4( , )

2 3 ,
x x

c c


= ⎯⎯⎯⎯→  (x3, x4) – передаточная функ-

ция, которая, получив массив статических и 

динамических команд, отправляет их по-

строчно для выполнения на устройстве; 
1 2( , )

3 4 ,
c c

c c


= ⎯⎯⎯⎯→  (c1, c2) – передаточная функ-

ция, получающая результат выполнения ко-

манды; 3( )

4 5 ,
c

c c


= ⎯⎯⎯→  (c3) – передаточная 

функция, формирующая сообщение об 

ошибке; 3( )

4 3 ,
c

c c


= ⎯⎯⎯→  (c3) – передаточная 

функция, возвращающая в предыдущее состо-

яние для выполнения очередной команды в 

случае отсутствия ошибки; 3( )

4 6 ,
c

c c


= ⎯⎯⎯→  

(c3) – передаточная функция, разрывающая 

SSH-соединения в случае отсутствия команды 

на выполнение; 

– выходного настроенного устройства y1. 

• Подсистема перезагрузки устройства  

(рис. 7), состоящая из  

– входного элемента x1, представляющего 

собой данные об устройстве (адрес устройства 

и порт подключения); 

– состояний c = {c1, c2, c3}, где c1 – началь-

ное состояние устройства, c2 – запуск переза-

грузки, c3 – отправка сигнала об успешной пе-

резагрузке; 

– передаточных функций, состоящих из 
1( )

1 2 ,
x

c c


= ⎯⎯⎯→  (x1) – передаточная функция, 

определяющая адрес устройства для переза-

грузки; 1( )

2 3 ,
c

c c


= ⎯⎯⎯→  (c1) – передаточная 

функция, отправляющая команду перезагрузки 

на устройство; 2( )

3 1,
c

c y


= ⎯⎯⎯→  (c2) – переда-

точная функция, отправляющая сигнал об 

успешной перезагрузке; 

– выходных данных об изменении устрой-

ства y1. 

После развертывания и запуска приложение 

доступно через веб-браузер. На его главной 

странице доступна форма для ввода адреса 

сети, по которой будет произведено сканирова-

ние, с целью определения доступных для 

настройки устройств Mikrotik (http://www. 

swsys.ru/uploaded/image/2024-1/5.jpg). По окон-

чании сканирования результаты выводятся на 

отдельную вкладку в таблицу с указанием ад-

реса устройства, MAC-адреса и производителя 

оборудования, который определяется по пред-

варительно загруженной базе MAC-адресов. 

После завершения сканирования можно вы-

брать необходимый маршрутизатор Mikrotik и 

произвести его настройку. Настройка осу-

ществляется путем выполнения команд на 

маршрутизаторе, к которому происходит под-

ключение по протоколу SSH. Команды форми-

руются из статического файла, предварительно 

загруженного на сервер, и параметров, вводи-

мых на отдельной динамической форме. 

В процессе настройки маршрутизатора фор-

мируется подробный файл сообщений, куда за-

писываются все выполненные команды и воз- 
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Рис. 6. Графическое представление  

конечного автомата «Выполнение команд  

конфигурации на устройстве» 
 

Fig. 6. Graphical presentation of finite automata 

“Device configuration process” 
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Рис. 7. Графическое представление конечного 

автомата «Перезагрузка устройства» 
 

Fig. 7. Graphical presentation  

of finite automata “Device reboot” 
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никающие ошибки. По окончании настройки 

устройство перезагружается и становится гото-

вым для дальнейшей эксплуатации.  

Набор команд, задаваемых в статическом 

файле, может быть абсолютно любым, но иден-

тичным для всех настраиваемых устройств. 

Также в статическом файле конфигурации ис-

пользуются данные из файла констант, кото-

рые позволяют задавать такие переменные, как 

логин и пароль, адрес центрального маршрути-

затора и адрес удаленной сети. В частном слу-

чае примера при помощи статического файла 

конфигурации была произведена настройка па-

раметров учетных данных для доступа на 

устройство виртуальной частной сети, iptables, 

NAT. Данные, которые вводятся на динамиче-

ской форме, уникальны для каждого устрой-

ства. Это такие параметры, как имя устройства, 

настройки внешнего и внутренних интерфей-

сов, DNS и маршрутизация. 

При любой настройке сетевого устройства в 

рамках корпоративной сети существуют общие 

настройки для всех устройств сети и индивиду-

альные настройки для каждого устройства.  

В статье приведен пример минимальных инди-

видуальных настроек сетевого устройства.  

В случае необходимости их набор и количество 

могут быть изменены, но пока только с помо-

щью редактирования программного кода. Из-

менить их в пользовательском интерфейсе не-

возможно. Этот функционал можно рассмот-

реть в рамках развития данного метода. 

 

Обсуждение 

 

Использование разработанных подсистем 

позволяет не только обнаруживать и подклю-

чать новые устройства в сети, но и способ-

ствует более простому масштабированию и 

расширению сетевой инфраструктуры, имею-

щей в своем составе достаточное количество 

однотипных устройств. В этом случае при 

оценке эффективности применяемого метода 

целесообразно ограничиться двумя характери-

стиками: временем, затраченным персоналом 

на изменение конфигураций этих устройств 

вручную, в сравнении со временем, потрачен-

ным при использовании данного программного 

комплекса, и количеством подключенных од-

нотипных устройств. Практика показывает, что 

в сетевой инфраструктуре при использовании 

метода должно быть как минимум от 5 до не-

скольких десятков однотипных устройств, ра-

ботающих в диапазоне стандартных протоколов 

передачи данных, стека протоколов TCP/IP. 

Указанные ограничения можно отнести и к 

конфигурированию сетевой инфраструктуры 

при разработке политики безопасности. Однако 

следует учитывать, что при ограниченном коли-

честве однотипных устройств эффективность 

метода снижается за счет применения в том 

числе статических методов, которые позво-

ляют обеспечить более тонкую настройку сете-

вой инфраструктуры и политик безопасности в 

ручном режиме. В этом случае возникает необ-

ходимость расширения стандартного функцио-

нала конечного автомата, что влечет за собой 

увеличение количества входных воздействий и 

переходных состояний автомата, введение ап-

парата обратной связи, а также приводит к сни-

жению надежности и отказоустойчивости раз-

рабатываемой системы или увеличению ее 

сложности, что зачастую для небольших сетей, 

использующих статическую маршрутизацию, 

экономически невыгодно, но экономит значи-

тельные ресурсы в условиях необходимости 

масштабирования однотипной сетевой инфра-

структуры. Это подтверждается тестирова-

нием, которое показало, что при конфигуриро-

вании одного устройства предложенным мето-

дом увеличивается время конфигурации в 

пределах 50–75 % (зависит от квалификации 

инженера и сложности конфигурации) от вре-

мени, заданного нормативами обслуживания 

сетевой инфраструктуры. Однако при увеличе-

нии количества конфигурируемых устройств 

время сокращается на 30–50 % от норматив-

ного показателя. 

Существующие аналогичные решения, пред-

ставленные на рынке (ansible, chef, puppet), 

устраняют схожие проблемы автоматизации 

конфигурирования, однако больше ориентиро-

ваны на масштабирование и поддержку сервер-

ной инфраструктуры и требуют определенных 

навыков для первоначальной адаптации и даль-

нейшего сопровождения. Наиболее прибли-

женным по функционалу является ПО ansible, 

однако в нем отсутствует автоматический по-

иск для подключения к сетевым устройствам. 

Указанные программные средства также тре-

буют определенных сетевых навыков и знания 

языка программирования для их использова-

ния в отличие от предложенного подхода.  

В рамках данного ограниченного исследо-

вания были рассмотрены конфигурации одной 

виртуальной подсети, дальнейшей проработке 

подлежат вопросы интероперабельности в се-

тевую инфраструктуру удаленных устройств и 

их масштабирования. Однако применение 

предложенного подхода может быть затруд- 
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нено для сетевой инфраструктуры с различ-

ными производителями и используемыми про-

токолами передачи данных. В этом случае для 

устранения данного ограничения целесооб-

разно использовать аппарат кусочно-линейных 

агрегатов с общим пулом данных о характери-

стиках сетевого оборудования, который позво-

ляет переиспользовать уже разработанные ко-

нечные автоматы.  
 

Заключение 

 
Применение представленного метода авто-

матического конфигурирования маршрутиза-

торов может значительно упростить и улуч-

шить процессы управления сетью, обеспечивая 

оптимальную производительность и удовле- 

творение потребностей современных сетевых 

сред. К дальнейшему направлению работ целе-

сообразно отнести исследования различных 

устройств и типов маршрутизаторов, что мо-

жет способствовать развитию более эффектив-

ных и универсальных методов автоматиче-

ского конфигурирования сетевых устройств. 

Это обусловит более надежную и гибкую 

управляемость сетевой инфраструктуры. Од-

нако следует отметить, что критическим аспек-

том при реализации метода является безопас-

ность, поэтому также необходимо проработать 

механизмы аутентификации и авторизации 

настраиваемых сетевых устройств для предот-

вращения несанкционированного доступа к си-

стемам управления и защите сетевой инфра-

структуры от внешних угроз.  
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Abstract. Modern network infrastructure includes various layers and types of devices, as well as a variety of protocols and 

services for interaction between devices. This complicates their management and first-time configuration. Mass configura-

tion of the same type of devices enhances the likelihood of errors during their configuration. Automatic configuration of 

network devices facilitates the administration task, reduces the likelihood of errors and time for deploying a large number 

of network nodes. The paper considers existing approaches to configuring network devices. It presents a method of auto-

mating the process of configuring routers using the theory of finite automata. It is shown that in terms of automatic config-

uration of routers, finite automata can be used to represent various states and actions that may occur during a configuration 

process. This allows developing an automated system responding to changes and events in the network, adapting to new 

conditions. The presented method is a base for algorithms of automatic detection of routers, their configuration and a 

method for collecting information messages that occur during device configuration. There is also a developed software 

package represented by a web application, which allows reducing the time of network infrastructure deployment. A prac-

tical example shows the ability to search for devices in the network, to analyze the equipment manufacturer by MAC 

address, remotely connect to it and automatically configure MikroTik routers. The developed software package can be used 

for quick and easy configuration of routers in medium and large organizations. 

Keywords: configuration, routers, state machine, network infrastructure, network settings, algorithm 
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Аннотация. При создании многопроцессорных распределенных вычислительных систем особую актуальность 

приобретают задачи построения и исследования математических моделей организации взаимодействия процессов, 

конкурирующих за программный ресурс. В связи с этим интерес представляют задачи распределенных вычисле-

ний, связанные с получением математических соотношений, которые могут иметь как прямой, так и обратный 

характер. При постановке прямых задач условиями являются значения параметров многопроцессорной системы, 

а решением – минимальное общее время реализации заданных объемов вычислений. Постановка обратных задач 

сводится к расчету характеристик многопроцессорных систем, поиску критериев эффективности и оптимальности 

организации выполнения множества распределенных конкурирующих взаимодействующих процессов. При по-

строении и исследовании математических моделей и задач оптимальной организации распределенных процессов 

широко применяется аппарат теории графов, линейных диаграмм Ганта, теории расписаний, комбинаторной оп-

тимизации, алгебры матриц и др. В работе построена математическая модель распределенных вычислений, ре-

шены задачи нахождения минимального времени выполнения неоднородных процессов, конкурирующих за ис-

пользование ограниченного числа копий программного ресурса в синхронном режиме в случаях неограниченного 

и ограниченного параллелизма по числу процессоров многопроцессорной системы. При этом использованы идеи 

структурирования программного ресурса на линейно-упорядоченные блоки с их последующей конвейеризацией 

по процессам и процессорам многопроцессорной системы. 

Ключевые слова: синхронный режим, распределенные вычисления, структурирование, конвейеризация, про-

граммный ресурс, диаграмма Ганта, функционал Беллмана–Джонсона 
 

Введение. Распределенные вычисления – 

перспективная и динамично развивающаяся 

область организации параллелизма [1–3]. Дан-

ный термин обычно используется при парал-

лельной обработке данных на множестве обра-

батывающих устройств, удаленных друг от 

друга, в которых передача данных по линиям 

связи приводит к существенным временным 

задержкам. Перечисленные условия харак-

терны, например, при организации вычислений 

в многомашинных вычислительных комплек-

сах, вычислительных кластерах, многопроцес-

сорных системах, локальных или глобальных 

сетях. Создание высокопроизводительных мно- 

гопроцессорных систем и вычислительных 

комплексов характеризуется широким проник-

новением в аппаратное и программное обеспе-

чение фундаментальных принципов распарал-

леливания и конвейеризации вычислений.  

В связи с этим происходит пересмотр матема-

тических методов и алгоритмов решения задач 

в различных предметных областях вплоть до 

всего алгоритмического багажа прикладной 

математики, выдвигаются новые требования к 

построению и исследованию математических 

моделей, касающихся различных аспектов па-

раллельной и конвейерной организации вычис-

лений [4]. Необходимость и актуальность ис-

следований в этих направлениях связана также 

с тем, что принципы структурирования, распа-

раллеливания и конвейеризации носят доста-

точно общий характер и присущи процессам 

различной природы [5, 6]. 

Случай, когда в общей памяти многопро-

цессорных систем имеется одна копия про-

граммного ресурса, был изучен в работах [7–9] 

с различных точек зрения. Но, к сожалению, не 

найдено работ по математическому моделиро-

ванию функционирования распределенных си-

стем, в которых в общей памяти не одна, а не-

сколько копий программного ресурса. Поэтому 

изучение задач, относящихся к оптимальной 

организации распределенных параллельных 

вычислений, приобретает особую актуаль- 
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ность, когда в общей памяти многопроцессор-

ных систем может одновременно размещаться 

ограниченное число копий программного ре-

сурса. Такое обобщение носит принципиаль-

ный характер ввиду того, что отражает основ-

ные черты мультиконвейерной обработки, а 

также позволяет сравнить эффективность кон-

вейерной и параллельной обработки. 
 

Математическая модель  

распределенных вычислений 
 

Конструктивными элементами для построе-

ния математических моделей, реализующих 

методы распределенных вычислений, явля-

ются понятия процесса и программного ре-

сурса. Будем рассматривать процесс как после-

довательность наборов команд (процедур, бло-

ков, подпрограмм) Is = (1, 2, …, s). Процессы, 

влияющие на поведение друг друга путем об-

мена информацией, называют кооперативными 

или взаимодействующими. Многократно вы-

полняемую в многопроцессорной системе про-

грамму или ее часть будем называть программ-

ным ресурсом, а множество соответствующих 

процессов – конкурирующими. 

Математическая модель системы распреде-

ленной обработки конкурирующих взаимодей-

ствующих процессов при ограниченном числе 

копий программного ресурса включает в себя  

– p  2 процессоров многопроцессорной си-

стемы, имеющих доступ к общей памяти; 

– n  2 распределенных конкурирующих 

процессов;  

– s  2 блоков структурированного на блоки 

программного ресурса;  

– матрицу [ ]ijT t= , 1,i n= , 1,j s= , времен 

выполнения блоков программного ресурса рас-

пределенными взаимодействующими конкури-

рующими процессами;  

– 2  c  p копий структурированного на 

блоки программного ресурса, которые могут 

одновременно находиться в оперативной па-

мяти, доступной для всех p процессоров; 

–  > 0 – параметр, характеризующий время 

дополнительных системных расходов, связан-

ных с организацией конвейерного режима ис-

пользования блоков структурированного про-

граммного ресурса множеством взаимодей-

ствующих конкурирующих процессов при 

распределенной обработке. 

Предположим, что число блоков програм- 

много ресурса 
p

s
c

 
  

 
, где [x] – целая часть 

числа, а число процессов n кратно числу копий 

c структурированного программного ресурса, 

то есть n = mc, m  2, и что взаимодействие про-

цессов, процессоров и блоков программного 

ресурса подчинено следующим условиям:  

1) ни один из процессоров не может обраба-

тывать одновременно более одного блока;  

2) процессы выполняются в параллельно-

конвейерном режиме группами, то есть осу-

ществляется одновременное (параллельное) 

выполнение c копий каждого блока в сочета-

нии с конвейеризацией группы из c копий Qj-го 

блока по процессам и процессорам, где 1,j s= ; 

3) обработка каждого блока программного 

ресурса осуществляется без прерываний;  

4) распределение блоков Qj, 1,j s= , про-

граммного ресурса по процессорам для каждого 

из процессов ( 1)i c l q= − + , 1,l m= , 1,q c= , где 

n
m

c
= , осуществляется циклически по пра-

вилу: блок с номером j распределяется на про-

цессор с номером ( 1)c j q− + . 
 

Время выполнения неоднородных  

процессов при достаточном числе  

процессоров 
 

В рамках математической модели распреде-
ленных вычислений при ограниченном числе 
копий программного ресурса исследуем пер-
вый синхронный режим взаимодействия про-
цессов, процессоров и блоков, который обеспе-
чивает непрерывное выполнение блоков струк-
турированного программного ресурса внутри 
каждого процесса, то есть все процессы явля-
ются активными. В этом режиме в случае, ко-

гда 2 cs p  , момент завершения выполнения 

j-го блока, 1, 1j s= − , i-м процессом, где 

( 1)i c l q= − + , 1,l m= , 1,q c= , на ( ( 1) )-мc j q− +  

процессоре совпадает с моментом начала вы-
полнения следующего (j + 1)-го блока на (cj +  
+ q)-м процессоре. 

Система n распределенных конкурирую-

щих процессов называется неоднородной, если 

времена выполнения блоков программного ре-

сурса Q1, Q2, …, Qs зависят от объемов обраба-

тываемых данных и/или их структуры, то есть 

разные для разных процессов. 

Рассмотрим случай, когда число процессо-

ров распределенной неоднородной многопро-

цессорной системы является достаточным, то 

есть 2
p

s
c

 
   

 
. Все множество процессов 
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разобьем на c подмножеств по m процессов в 

каждом, причем в каждое q-е подмножество 

будут включены процессы с номерами 

( 1)i c l q= − + , 1,q c= , 1,l m= , блоки которых 

будут выполняться на ( ( 1) )-хc j q− +  процессо-

рах, 1,j s= . 

Обозначим через н

1 ( , , , , )сT p n s с   время вы-

полнения n неоднородных конкурирующих 

процессов, использующих c копий програм- 

много ресурса, структурированного на s ли-

нейно-упорядоченных блоков Q1, Q2, …, Qs с 

матрицей времен выполнения с учетом допол-

нительных системных расходов [ ]
ij n sT t 

= =

[ ]ij n st = +   в первом синхронном режиме. 

Предполагается, что выполнение процессов 

осуществляется в вычислительной системе с  

p процессорами и каждый из процессов явля-

ется распределенным. 

Построим диаграмму Ганта, иллюстрирую-

щую функционирование распределенной си-

стемы (рис. 1) c параметрами p = 7, n = 6, s = 3, 

c = 2, 
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Для вычисления времени выполнения 
н

1 ( , , , , )сT p n s с  имеет место формула 

1 1
н

1 ( 1) , , ( 1) ,
1 1

1 1 1 1

( , , , , ) max max
m u u s

с с i q j сi q j c m q j
q c u s

i j j j

T p n s с t t t
− −

  

− + + − +
   

= = = =

  
 = − +   

  
    

1 1

1 ( 1) , , ( 1) ,
1 1

1 1 1 1

( , , , , ) max max .
m u u s

н

с с i q j сi q j c m q j
q c u s

i j j j

T p n s с t t t
− −

  

− + + − +
   

= = = =

  
 = − +   

  
           (1) 

Здесь 
1

( 1) , ,
1

1 1

max
u u

с i q j сi q j
u s

j j

t t
−

 

− + +
 

= =

 
− 

 
  , 1, 1i m= −  – 

начало выполнения первого блока для каждого 

из последующих процессов, начиная с (ci + q)-го 

в q-м подмножестве процессов, а 
( 1) ,

1

s

c m q j

j

t

− +

=

  – 

длительность выполнения последнего про-

цесса q-го подмножества, где 1,q c=  [10].  

Найдем н

1 ( , , , , )сT p n s с   по данным примера, 

используя формулу (1): 
2 1 3

н

1 2( 1) , 2 , 4 ,
1 2 1 3

1 1 1 1

(7,6,3,2, ) max max
u u

с i q j i q j q j
q u

i j j j

T t t t
−

  

− + + +
   

= = = =

  
 = − + =   

  
    

2 1 3

1 2( 1) , 2 , 4 ,
1 2 1 3

1 1 1 1

(7,6,3,2, ) max max
u u

н

с i q j i q j q j
q u

i j j j

T t t t
−
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2 3
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1 1

2( 1) ,1 2( 1) ,2 2( 1) ,3 2 ,1 2 ,2

,

max max ,

i q

i q i q i q q j
q
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t

t t t t
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Рис. 1. Cинхронный режим при достаточном числе процессоров 
 

Fig. 1. Synchronous mode with a sufficient number of processors 
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       ( )max max 3,3,4 max 1,1,2 6, max 2,0,0 max 4,4,2 6 12= + + + + =

       ( )max max 3,3,4 max 1,1,2 6, max 2,0,0 max 4,4,2 6 12= + + + + = . 

Следовательно, время выполнения 
н

1 (7,6,3,2, ) 12сT  = , что совпадает со временем 

на диаграмме Ганта (рис. 1). 

 
Время реализации неоднородных процессов 

в условиях ограниченного параллелизма 

 
Рассмотрим общий случай, то есть когда 

p
s

c

 
  

 
, причем 

p
s k

c

 
=  

 
, 1.k   Выполним 

разбиение всех блоков на k групп по 
p

c

 
 
 

 бло- 

ков в каждой. Тогда матрица времен выполне-

ния блоков структурированного программного 

ресурса с учетом дополнительных системных 

расходов , связанных с организацией конвей-

ерного режима использования блоков множе-

ством взаимодействующих конкурирующих 

процессов при распределенной обработке 

[ ]ijT t = , 1,i n= , 1,j s= , разобьется на k под-

матриц T


  представленного далее вида размер-

ностью 
p

n
c

 
  

 
 каждая, 1,k = . 

1,( 1) 1 1,( 1) 2 1,

2,( 1) 1 2,( 1) 2 2,

,( 1) 1 ,( 1) 2 ,

p p p

c c c

p p p

c c c

p p p
n n n

c c c

t t t

t t t
T

t t t

     
− + − +      

     

     
− + − +      

     

     
− + − +      

     

  

  





  

 
 
 
 

=  
 
 
 
 

, 1,k = , 

где 
cs

k
p

 
=  

 
.          (2) 

На рисунке 2 изображена диаграмма Ганта 

для многопроцессорных систем с парамет- 

рами p = 7, n = 4, s = 6, c = 2,  

3 1 4 2 1 4

2 2 1 1 3 3
.

1 3 3 1 1 3

4 1 2 3 1 1

T 

 
 
 =
 
 
 

 

Из анализа диаграмм Ганта (рис. 2) видно, 

что каждая из них отображает во времени вы- 

 
 

Рис. 2. Несовмещенные диаграммы Ганта при s = kpc, k > 1 
 

Fig. 2. Unstacked Gantt charts at s = kpc, k > 1 
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полнение очередных 
p

c

 
 
 

 блоков програм- 

много ресурса на 
p

с
c

 
 
 

 процессорах всеми n 

процессами, причем при 
p

s
c

 
  

 
 непрерыв-

ность выполнения блоков структурированного 

программного ресурса может нарушиться при 

переходе от -й группы блоков к ( + 1)-й, 

1, 1k = − , а внутри каждой из групп непрерыв-

ное выполнение блоков каждого процесса со-

храняется. 
Для дальнейшего исследования, как и при 

достаточном числе процессоров, все множе-
ство процессов разобьем на подмножества, 
причем каждое из них будет состоять из m про-

цессов с номерами ( 1)i c l q= − + , 1,q c= , 

1,l m= , которые будут выполняться на процес-

сорах с номерами ( ( 1) )c j q− + , 1,
p

j
c

 
=  

 
, и вве-

дем следующие обозначения: 

▪ ,

( 1) ,( 1)

q

ij p
c i q j

c

t t 

 
− + − + 

 

=  – время выполнения 

i-м процессом из q-го подмножества процессов 

j-го блока из -й группы блоков с учетом пара-

метра , 1,k = , 1,q c= , 1,i m= , 1,
p

j
c

 
=  

 
; 

▪ 
1 1

( 1) ,( 1) ,( 1) ( 1) ,( 1)
11 1 1 1

max
cpm u u

q p p p
p с i q j сi q j с m q j

ui j j jc c c
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    – время вы-

полнения q-го подмножества процессов в -й 

группе блоков 1,k = , 1,q c= ; 

▪ 
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– общее время выполнения -й группы блоков 

всеми n процессами на 
p

с
c

 
 
 

 процессорах, 

1,k = ; 

▪ 
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,
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     – время за-

вершения обработки i-м процессом q-го под-
множества j-го блока из -й группы блоков, где 

1,k = , 1,q c= , 1,i m= , 1,
p

j
c

 
=  

 
. 

Найдем значения 
,q

ijt 
, qT 

, T


 , 
,q

ijE 
 для мно-

гопроцессорной системы, изображенной на ри-
сунке 2: 
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−

  

− + + + + +
 

= = = =

 
= − + = 

 
     

1 1 3
2

2 2( 1) 2,3 2 2,3 4,3
1 3

1 1 1 1

max 8
u u

i j i j j
u

i j j j

T t t t
−

  

− + + + + +
 

= = = =

 
= − + = 

 
   

1 1 3
2

2 2( 1) 2,3 2 2,3 4,3
1 3

1 1 1 1

max 8;
u u

i j i j j
u

i j j j

T t t t
−

  

− + + + + +
 

= = = =

 
= − + = 

 
     

1 =  

1q =  
1i =  1,3j =  

1,1

11 11 3t t= = ,    1,1

12 12 1t t= = ,    1,1

13 13 4t t= =  

2i =  1,3j =  
1,1

21 31 1t t= = ,    
1,1

22 32 3t t= = ,    
1,1

23 33 3t t= =  

2q =  
1i =  1,3j =  

2,1

11 21 2t t= = ,   
2,1

12 22 2t t= = ,   
2,1

13 23 1t t= =  

2i =  1,3j =  
2,1

21 41 4t t= = ,   
2,1

22 42 1t t= = ,    
2,1

23 43 2t t= =  

2 =  

1q =  
1i =  1,3j =  

1,2

11 14 2t t= = ,    
1,2

12 15 1t t= = ,    
1,2

13 16 4t t= =  

2i =  1,3j =  
1,2

21 34 1t t= = ,    
1,2

22 35 1t t= = ,    
1,2

23 36 3t t= =  

2q =  
1i =  1,3j =  

2,2

11 24 1t t= = ,   2,2

12 25 3t t= = ,   2,2

13 26 3t t= =  

2i =  1,3j =  
2,2

21 44 3t t= = ,   
2,2

22 45 1t t= = ,   
2,2

23 46 1t t= =  
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1

1
1 2
max max(11,9) 11;q

q
T T

 
= = =  

2

2 2
1 2
max max(10,8) 10.

q
T T

 
= = =  

Если  = 1, q = 1, i = 1, имеем 1,1 1

1 1 1

1

j

j j w

w

E E t

=

= = 

1,1 1

1 1 1

1

j

j j w

w

E E t

=

= =  , 1,3j = , тогда  

1
1,1 1

11 11 1 11

1

3;w

w

E E t t 

=

= = = =  

2
1,1 1

12 12 1 11 12

1

3 1 4;w

w

E E t t t  

=

= = = + = + =  

3
1,1 1

13 13 1 11 12 13

1

3 1 4 8.w

w

E E t t t t   

=

= = = + + = + + =  

Если  = 1, q = 1, i = 2, имеем 
1 1

1,1 1

2 3 2( 1) 1, 2 1, 3
1 3

1 1 1 1

max
ju u

j j w w w
u

w w w

E E t t t
−

  

− + +
 

= = = =

 
= = − + = 

 
    

1 1
1,1 1

2 3 2( 1) 1, 2 1, 3
1 3

1 1 1 1

max
ju u

j j w w w
u

w w w

E E t t t
−

  

− + +
 

= = = =

 
= = − + = 

 
     

1

2( 1) 1,

1

1 2 1

2( 1) 1, 2 1, 3

1 1 1 1

3 2

2( 1) 1, 2 1,

1 1

,

max ,

w

w

j

w w w

w w w

w w

w w

t

t t t

t t



− +

=

  

− + +

= = = =

 

− + +

= =

 
 
 
 

= − + = 
 
 

− 
 



   

 

 

1

1

1

2 1

1 3 3

1 1 1

3 2

1 3

1 1

,

max ,

w

w

j

w w w

w w w

w w

w w

t

t t t

t t



=

  

= = =

 

= =

 
 
 
 

= − + = 
 
 

− 
 



  

 

 

11

11 12 31 3 3

1 1

11 12 13 31 32

,

max , 4 ,
j j

w w

w w

t

t t t t t

t t t t t



    

= =    

 
 

= + − + = + 
 

+ + − − 

   

1,3j = , тогда 
1

1,1 1

21 31 3 31

1

4 4 4 1 5;w

w

E E t t 

=

= = + = + = + =  

2
1,1 1

22 32 3 31 32

1

4 4 4 1 3 8;w

w

E E t t t  

=

= = + = + + = + + =  

3
1,1 1

23 33 3 31 32 33

1

4 4w

w

E E t t t t   

=

= = + = + + + =

4 1 3 3 11.= + + + =  

Если 1 = , 2q = , 1i = , имеем 
2,1 1

1 2j jE E= =

2

1

j

w

w

t

=

=  , 1,3j = , тогда  

2,1 1

11 21 2E E= = ; 
2,1 1

12 22 4E E= = ; 
2,1 1

13 23 5.E E= =  

Если 1 = , 2q = , 2i = , имеем 
2,1 1

2 4j jE E= =  

4

1

2
j

w

w

t

=

= +  , 1,3j = , тогда  

2,1 1

21 41 6;E E= =  2,1 1

22 42 7;E E= =  2,1 1

23 43 9.E E= =  

Если 2 = , 1q = , 1i = , имеем 
1,2 2

11 11 2;E E= =  1,2 2

12 12 3;E E= =  1,2 2

13 13 7.E E= =   

Если 2 = , 1q = , 2i = , имеем 
1,2 2

21 31 6;E E= =  1,2 2

22 32 7;E E= =  1,2 2

23 33 10.E E= =  

Если 2 = , 2q = , 1i = , имеем 
2,2 2

11 21 1;E E= =  2,2 2

12 22 4;E E= =  2,2 2

13 23 7.E E= =  

Если 2 = , 2q = , 2i = , имеем 2,2

21E =

2

41 6;E= =  2,2 2

22 42 7;E E= =  2,2 2

23 43 8.E E= =  

Из анализа диаграмм Ганта (рис. 2) видно, 

что минимальное общее время выполнения не-

однородных распределенных процессов, кон-

курирующих за использование c копий струк-

турированного программного ресурса в случае 

p
s

c

 
  

 
, 

p
s k

c

 
=  

 
, 1k  , определяется как 

сумма длин составляющих диаграмм, то есть 

н н

1 1( , , , , ) , , , ,с с

p
T p n s c T p n k c

c

  
 =  =  

  

1
1 1

max .
k k

q
q c

T T 


 

= =

= =   

Время н

1 , , , ,с

p
T p n k c

c

  
  

  
 можно суще-

ственно сократить, если воспользоваться сов-
мещением последовательных диаграмм Ганта 
по оси времени справа налево. В результате 
совмещения получим 

1
н

1

1 1

, , , ,
k k

с

p
T p n k c T

c

−


 

= =

  
 = −   

  
  , 

где 
' "min( , )   =   , 1, 1k = −  – длина отрезка 

максимально возможного совмещения двух по-
следовательных диаграмм Ганта по оси вре-
мени.  

Здесь 
'

  – отрезок возможного совмещения 

по оси времени, который представляет собой 
разность между моментом начала выполнения 
j-го блока первым процессом q-го подмноже-
ства процессов в ( 1)-й +  группе блоков и мо-

ментом завершения выполнения j-го блока по-
следним процессом q-го подмножества процес-

сов в -й группе блоков, то есть 

 / 1
'

1 ( 1) ,( 1) ,1 1 1

min min

p c j

q p ppq c c m q w q wj w j wc cc

T T t t
−

   

         − + − +  +     = + =      

  
  = − + + = 
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 / 1
'

1 ( 1) ,( 1) ,1 1 1

min min

p c j

q p ppq c c m q w q wj w j wc cc

T T t t
−

   

         − + − +  +     = + =      

  
  = − + + = 
    

 

1

( 1) ,
1 ,1 1

min min ,
j

c m q j ppq c q wj w cc

T E t
−

  

 − +       +   =    

  
 = − + 
    

  

1, 1k = − . 

Значение 
"

  представляет собой разность 

между началом выполнения первого блока i-м 

процессом в ( 1)-й +  группе блоков и момен-

том завершения выполнения последнего блока 

i-м процессом в -й группе блоков, то есть 

" , , 1 , 1

1 1
1 1 ,

min min q q q

i ip
q c i m i

c

T E E t  + +

      
 
 

  
  = − + − = 
    

 

1

( 1) ,1
1 1 ( 1) , ( 1) , 1

min min c i qp p
q c i m c i q c i q

c c

T E E t  + 

 − +       − + − +  +   
   

  
 = − + − 
    

1

( 1) ,1
1 1 ( 1) , ( 1) , 1

min min ,c i qp p
q c i m c i q c i q

c c

T E E t  + 

 − +       − + − +  +   
   

  
 = − + − 
    

 1, 1.k = −  

Для многопроцессорных систем (рис. 2) по-

лучим 
13

' 1

1 1 2 , ,3
1 2 1 3

1 1

min min
j

q q w q w
q j

w j w

T T t t
−

  

+ +
   

= + =

  
 = − + + =   

  
   

3 3 1 2
1

1 2 , 2 , ,3 ,3
1

2 3 1 1

min min , ,q q w q w q w q w
q c

w w w w

T T t t t t    

+ + + +
 

= = = =

  
= − + + =  

    
    

3 3 1 2
1

1 2 , 2 , ,3 ,3
1

2 3 1 1

min min , ,q q w q w q w q w
q c

w w w w

T T t t t t    

+ + + +
 

= = = =

  
= − + + =  

    
   

1 1 1

1 1 32 33 1 1 33 14 1 1 14 15

1 1 1

1 2 42 43 1 2 43 24 1 2 24 25

, , ,
min

, ,

T T t t T T t t T T t t

T T t t T T t t T T t t

        

        

 − + + − + + − + +
= =  − + + − + + − + + 

 

1 1 1

1 1 32 33 1 1 33 14 1 1 14 15

1 1 1

1 2 42 43 1 2 43 24 1 2 24 25

, , ,
min

, ,

T T t t T T t t T T t t

T T t t T T t t T T t t

        

        

 − + + − + + − + +
= =  − + + − + + − + + 

1 1 1

1 31 1 32 14 1 33 14 15

1 1 1

1 41 1 42 24 1 43 24 25

, , ,
min

, ,

T E T E t T E t t

T E T E t T E t t

     

     

 − − + − + +
= =  − − + − + + 

min(6,5,3,5,5,6) 3;= =  

( )" ,1 ,2 ,2

1 1 3 1 1
1 2 1 2
min min q q q

i i i
q i

T E E t

   
  = − + − =   

( ),1 ,2 ,2 ,1 ,2 ,2

1 13 11 11 1 23 21 21
1 2
min min ,q q q q q q

q
T E E t T E E t 

 
 = − + − − + − =  

( ),1 ,2 ,2 ,1 ,2 ,2

1 13 11 11 1 23 21 21
1 2
min min ,q q q q q q

q
T E E t T E E t 

 
 = − + − − + − = 

 

( )1,1 1,2 1,2 1,1 1,2 1,2 2,1 2,2 2,2 2,1 2,2 2,2

1 13 11 11 1 23 21 21 1 13 11 11 1 23 21 21min , , ,T E E t T E E t T E E t T E E t   = − + − − + − − + − − + − = 

( )1,1 1,2 1,2 1,1 1,2 1,2 2,1 2,2 2,2 2,1 2,2 2,2

1 13 11 11 1 23 21 21 1 13 11 11 1 23 21 21min , , ,T E E t T E E t T E E t T E E t   = − + − − + − − + − − + − =  

( )1 2 1 2 1 2 1 2

1 13 11 14 1 33 31 34 1 23 21 24 1 43 41 44min , , ,T E E t T E E t T E E t T E E t       = − + − − + − − + − − + −

( )1 2 1 2 1 2 1 2

1 13 11 14 1 33 31 34 1 23 21 24 1 43 41 44min , , ,T E E t T E E t T E E t T E E t       = − + − − + − − + − − + − =

( )min 3,5,6,5 3.= =  

Тогда ' "

1 1 1min( , ) min(3,3) 3. =   = =  Следо-

вательно, время выполнения ( )н

1 7,4,6,2,сT  =

21 3 18= − =  (рис. 3). 

 

Рис. 3. Совмещенные диаграммы Ганта при 
p

s k
c

 
=  

 
, 1k   

 

Fig. 3. Stacked Gantt charts at 
p

s k
c

 
=  

 
, 1k   
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В случае, когда 
p

s k r
c

 
= + 

 
, 1k  , 

1
p

r
c

 
   

 
, все множество из s блоков разбива-

ется на ( 1)k +  групп по 
p

c

 
 
 

 блока(ов) в каж-

дой, за исключением последней, в которой бу-

дет только r блока(ов) программного ресурса. 

Тогда время выполнения n неоднородных рас-

пределенных конкурирующих процессов, ис-

пользующих c копий структурированного на s 

блока(ов) программного ресурса в вычисли-

тельной системе с p процессорами в первом 

синхронном режиме, будет определяться по 

формулам: 

( )н н

1 1, , , , , , , ,с с

p
T p n s c T p n k r c

c

  
 = +  =  

  
1

1

1 1

k k

k kT T
−

 

 + 

= =

= + −  −  = 

1
1

1 1
1 1

max max ,
k k

k

q q k
q с q с

T T
−

 +


   

= =

= + −  −    

где 
1kT 

+
 – время выполнения (k + 1)-й группы 

из r блоков всеми n процессами, 
1k

qT +
 – время 

выполнения q-го подмножества из m процессов 

в (k+1)-й группе блоков, 1,q c= , а 
k  – вели-

чина максимально допустимого совмещения 

по оси времени k-й и (k + 1)-й диаграмм. 

Значения 
1kT 

+
, 

1k

qT +
 и 

k  определяются по 

следующим формулам: 

▪ 
1 1

1

1 ( 1) , , ( 1) ,
1 1 1 1

max
m u u r

k

q p p p
u r с i q k j сi q k j с m q k j

i j j jc c c

T t t t
− −

+   

       − + + + + − + +     = = = =     

 
= − + 

  
   

1 1
1

1 ( 1) , , ( 1) ,
1 1 1 1

max ,
m u u r

k

q p p p
u r с i q k j сi q k j с m q k j

i j j jc c c

T t t t
− −

+   

       − + + + + − + +     = = = =     

 
= − + 

  
     1,q c= ; 

▪ 
1 1

1

1
1 1 1( 1) , , ( 1) ,

1 1 1 1

max max max
m u u r

k

k qp p p
q c u r q cс i q k j сi q k j с m q k j

i j j jc c c

T t t t T
− −

    +

+           − + + + + − + +     = = = =     

  
 = − + = 
    
   

1 1
1

1
1 1 1( 1) , , ( 1) ,

1 1 1 1

max max max ;
m u u r

k

k qp p p
q c u r q cс i q k j сi q k j с m q k j

i j j jc c c

T t t t T
− −

    +

+           − + + + + − + +     = = = =     

  
 = − + = 
    
     

▪ ' "min( , )k k k =   . 

Здесь 

 / 1
'

1 1 ( 1) ,( 1) ,
1 1

min min

p c j
k

k k q p p
q c j r c m q k w q k w

w j wc c

T T t t
−

  

       − + − + +   = + =   

  
  = − + + = 
    

 

 / 1 1
'

( 1) ,
1 1 1 1( 1) ,( 1) , ,

1 1 1

min min min min ;

p c j j
k k

k k q k c m q jp p p
q c j r q c j rc m q k w q k w q k w

w j w wc c c

T T t t T E t
− −

    

− +            − + − + + +     = + = =     

      
    = − + + = − +   
            

   

1

( 1) ,
1 1 ,

1

min min ;
j

k

k c m q j p
q c j r q k w

w c

T E t
−

 

− +      + =  

  
 = − + 
    

  

" , , 1 , 1

1 1
1 1 ,

min min k k q k

k k i ip
q c i m i

c

T E E t   + +

    
 
 

  
  = − + − = 
    

1

( 1) ,1
1 1 ( 1) , ( 1) , 1

min min ;k k

k c i qp p
q c i m c i q c i q k

c c

T E E t + 

− +       − + − + +   
   

  
 = − + − 
    

1

( 1) ,1
1 1 ( 1) , ( 1) , 1

min min ;k k

k c i qp p
q c i m c i q c i q k

c c

T E E t + 

− +       − + − + +   
   

  
 = − + − 
    

 

1 1
, 1 1

( 1) , ( 1) ,( 1) ,( 1) ( 1) ,( 1)
1

1 1 1 1

max ,
ji u u

q k k

ij c i q j с q k r w с q k r w с i q k r w
u r

w w w

E E t t t
− −

+ +   

− + − + + + + + + − + + +
 

= = = =

 
= = − + 

 
   

1 1

( 1) ,( 1) ,( 1) ( 1) ,( 1)
1

1 1 1 1

max ,
ji u u

с q k r w с q k r w с i q k r w
u r

w w w

t t t
− −

  

− + + + + + + − + + +
 

= = = =

 
− + 

 
     1, ,q c=  

1, ,i m=  1, .j r=  

На рисунках 4 и 5 для распределенной вы-

числительной многопроцессорной системы  

с параметрами 6p = , 4n = , 8s = , 2c = ,  

3 1 4 2 1 4 2 1

2 2 1 1 3 3 2 2

1 3 3 1 1 3 3 1

4 1 2 3 1 1 2 5

T 

 
 
 =
 
 
 

 построены не- 

совмещенные и совмещенные диаграммы 

Ганта. Найдем минимальное время выполне-

ния процессов для данной многопроцессорной 

системы: 
1 2

3

1 1,6 3,6 3,6 17 17 18 37
1 2

1 1 1

max max 2, 0
u u

j j j
u

j j j

T t t t t t t t
−

      

+ + +
 

= = =

 
 = − + = = + − =   

 
  

1 2
3

1 1,6 3,6 3,6 17 17 18 37
1 2

1 1 1

max max 2, 0 4 6
u u

j j j
u

j j j

T t t t t t t t
−

      

+ + +
 

= = =

 
 = − + = = + − = + =   

 
   ; 

1 2
3

2 2,6 4,6 4,6
1 2

1 1 1

max m
u u

j j j
u

j j j

T t t t
−

  

+ + +
 

= = =

 
= − + = 

 
  

2

4,6 27 27 28 47

1

max 2, 2 7 9;j

j

t t t t t    

+

=

 = = + − = + =   

1 2

3 ,6 2 ,6 2 ,6
1 2 1 2

1 1 1

max max
u u

q j q j q j
q u

j j j

T t t t
−

   

+ + + + +
   

= = =

  
= − + =   

  
  

( )
1 2

17 17 18 37 37 38

3 ,6 2 ,6 2 ,6
1 2 1 2

1 1 1
27 27 28 47 47 48

max , ,
max max max max 6,9 9

max ,

u u

q j q j q j
q u

j j j

t t t t t t
T t t t

t t t t t t

     
−

   

+ + + + +         
= = =

  + − + +     = − + = = =      + − + +     

  

( )
17 17 18 37 37 38

27 27 28 47 47 48

max , ,
max max 6,9 9.

max ,

t t t t t t

t t t t t t

     

     

  + − + +  = = =
  + − + +  

 

Если 1q = , 1i = , то 
1,3 3

1 1 1,6

1

,
j

j j w

w

E E t

+

=

= =   
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1,2,j =  тогда 1,3 3

11 11 2;E E= =  1,3 3

12 12 3.E E= =  

Если 1q = , 2i = , то 

1 1
1,3 3

2 3 2( 1) 1,6 2 1,6 3,6
1 2

1 1 1 1

max
ju u

j j w w w
u

w w w

E E t t t
−

  

− + + + + +
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Fig. 4. Unstacked Gantt charts at 
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Рис. 5. Cовмещенные диаграммы Ганта при 
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Fig. 5. Stacked Gantt charts at 
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Следовательно, ' "

2 2 2min( , ) 2 =   = .  

Тогда время выполнения n = 4 неоднород-

ных распределенных конкурирующих процес-

сов, использующих c = 2 копии структуриро-

ванного на s = 8 блоков программного ресурса 

в многопроцессорной системе с p = 7 процессо- 

рами с учетом дополнительных системных рас-

ходов , будет определяться по формуле 
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1
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Заключение 
 

Полученные результаты можно использо-
вать, например, при исследовании асинхрон-
ного и второго синхронного режимов взаимо-
действия процессов, процессоров и блоков 
структурированного программного ресурса, при 
сравнительном анализе различных режимов 
распределенных вычислений, при математиче-
ском исследовании эффективности и оптималь-
ности мультиконвейерной организации вычис-
лений, при решении задач построения опти-
мальной компоновки блоков программного 
ресурса и нахождения оптимального числа про-
цессоров, обеспечивающих директивное время 
выполнения заданных объемов вычислений. 
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Abstract. When creating multiprocessor distributed computing systems, the problems of constructing and investigating 

mathematical models for organizing the interaction of processes competing for a software resource are of particular rele-

vance. In this connection, distributed computing tasks related to obtaining mathematical relations, which can have both 

direct and inverse character, are of interest. When setting direct problems, the conditions are the values of multiprocessor 

system parameters, the solution is the minimum total time for making given volumes of calculations. The formulation of 

inverse problems is reduced to calculating multiprocessor system characteristics, searching for criteria of efficiency and 

optimality of organizing the execution of a set of distributed competing interacting processes. The apparatus of graph 

theory, linear Gantt diagrams, schedule theory, combinatorial optimization, matrix algebra, etc. is widely used when con-

structing and studying mathematical models and problems of optimal organization of distributed processes. This paper 

shows a constructed mathematical model of distributed computations, solves the problems of finding the minimum execu-

tion time of heterogeneous processes competing for using a limited number of program resource copies in a synchronous 

mode in cases of unlimited and limited parallelism in the number of processors of a multiprocessor system. It also uses the 

ideas of structuring a program resource into linearly ordered blocks with their further conveying by processes and proces-

sors of a multiprocessor system. 

Keywords: structuring, pipelining, program resource, Gantt diagram, Bellman-Johnson functional, synchronous mode,  

unbounded (bounded) parallelism 
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Аннотация. Несовершенство классических моделей безопасности при их приложении к реальным системам обу-

словило развитие обратного подхода: моделирование систем различного класса для последующего дополнения их 

атрибутами безопасности. Решение задач обеспечения защищенности распределенных систем на основе таких мо-

делей является сегодня динамически развивающейся областью научного знания. Данная статья посвящена моде-

лированию гетерогенных систем управления большими данными для решения задач кибербезопасности. Авторы 

выделяют и учитывают такие ключевые особенности рассматриваемого класса систем, как использование гетеро-

генных структур данных и ограничение инструментов манипулирования данными прежде всего в отношении гра-

нуляции функций безопасности при их реализации. Предложена новая графовая модель системы управления боль-

шими данными с использованием обобщенных операций над ними: объединение, разделение и преобразование. 

Вершины графа представляют собой структурированные фрагменты данных, а дуги – операции по их обработке 

вне зависимости от конкретного инструмента и типа преобразования. В отличие от аналогичных решений модель 

за счет обобщенных операций позволяет учесть преобразования данных внутри инструментов обработки, а также 

при передаче информации между ними, обеспечивая комплексное представление процесса обработки информации 

на уровне инженерии данных. Особенностью модели является и высокая степень возможности автоматизации ее 

построения на базе конкретной системы больших данных, что способствует поддержанию адекватности при эво-

люционных изменениях объекта моделирования. Представленная модель способствует решению широкого круга 

задач в области безопасности крупномасштабных гетерогенных систем управления большими данными, таких как 

контроль доступа, аудит, оценка защищенности. В качестве примера в работе показано использование предложен-

ной модели для автоматизации анализа политик безопасности в данном классе систем. 

Ключевые слова: большие данные, системы управления данными, СУБД, моделирование, моделирование дан-

ных, защита информации, кибербезопасность 
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Введение. Рост числа цифровых систем и 

обрабатываемых в них данных, расширение 

сферы применения обусловливают не только 

появление и развитие новых технологий, но и 

усиление влияния угроз безопасности реаль-

ным процессам со стороны злоумышленни-

ков. Утечки персональных и иных данных, ис-

кажения передаваемой информации не только 

могут нанести и уже наносят вред репутации 

или финансовой составляющей, но и несут  

более серьезные угрозы для общества и госу-

дарства. Поэтому обеспечение безопасности 

систем управления большими данными от ки-

бератак является чрезвычайно актуальной  

задачей. 

Сложность и гетерогенность рассматривае-

мого класса систем не позволяют напрямую 

применить к ним целый ряд устоявшихся мето-

дов защиты [1]. Это усложняет решение таких 

задач, как контроль доступа, аудит и оценка за-

щищенности больших данных на уровне инже-

нерии. Поэтому прежде всего необходимо раз-

работать метод моделирования процессов об-

работки информации в системах больших 

данных, который позволит эффективно решать 

задачи безопасности в условиях постоянных 

киберугроз. Построение адекватных комплекс-

ных моделей информационных процессов, об-

ладающих универсальностью относительно 

инструментов обработки данных, дает возмож-

ность решать задачи их безопасности на основе 

системного подхода с использованием обще-

принятых положений в области защиты инфор-

мации. 
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Моделирование информационных  

процессов в кибербезопасности 

 

Моделирование информационных процес-

сов в различных системах и средах широко 

применяется для решения задач обеспечения 

их безопасности в современных технологиях. 

Можно выделить несколько больших групп и 

направлений работ.  

Прежде всего это моделирование процессов 

в сложных системах (в том числе операцион-

ных), лежащее в основе безопасности больших 

корпоративных систем и отчасти технологий 

центров управления безопасностью. Историче-

ски оно базируется на понятии конфиденци-

альности, выраженном через политику без-

опасности [2], представляющую собой с мате-

матической точки зрения алгебру бинарных 

отношений между дискретными счетными 

сущностями (множество субъектов {S}, мно-

жество объектов {O}). Считается, что в общем 

случае при задании политики безопасности 

структура множеств {S} и {O} неизменна.  

В дальнейшем это направление развивалось в 

сторону усложнения понятий субъекта и объ-

екта [3] или отношений между ними от самого 

факта существования через категории важно-

сти до современных сложных ассоциаций [4, 5]. 

В основе работ этого подхода фактически ле-

жит логико-концептуальная модель системы 

обработки информации. В этом на практике и 

возникало серьезное противоречие. В итоге 

именно сама модель порождала структуру про-

странства S, O, а не наоборот. В условиях неод-

нозначности отражения модели политики без-

опасности на множество S×O это привело к 

тому, что в реальной системе невозможно до-

казать ни разрешимость модели безопасности, 

ни ее достижимость, ни однозначность.  

Такая ситуация обусловила развитие обрат-

ного направления. В исследованиях [6, 7] пред-

лагается сначала построить логико-концепту-

альную модель системы в виде архитектуры 

логических и физических связей, а затем стро-

ить по ней алгебру отношений. Рассматривая 

работы в этой области, можно выделить не-

сколько принципиально различных подходов к 

моделированию на уровне выбора математиче-

ского аппарата, а именно: функционально-се-

мантическое моделирование (включая логико-

контекстные методы, моделирование на основе 

информационных потоков [8], моделирование 

иерархическими адаптивными графами [9]), 

стохастические динамические модели [10], 

фрактальные модели [11], фазовые и информа- 

ционные портреты [12], а также графические и 

структурные модели (как правило, на основе 

графов [6, 13]). 

Анализ позволил сделать вывод о том, что 

моделирование распределенных систем явля-

ется основой построения их безопасности, а 

модели на основе аппарата теории графов  

доминирующими и наиболее передовыми. Од-

нако как они построены – на основе структур-

ных, функциональных графов или иным обра-

зом, зависит от моделируемой системы и явля-

ется уникальным отличием каждой конкретной 

модели. Таким образом, выбор конкретного 

метода моделирования в рамках общего мате-

матического аппарата определяется типом и 

спецификой системы, безопасность которой 

рассматривается.  

Сегодня в области кибербезопасности от-

сутствуют модели для решения задач безопас-

ности именно в отношении больших данных. 

Лишь в работе [14] предлагается обобщенная 

модель в рамках функционально-семантиче-

ского подхода. Однако описан только теорети-

ческий подход, механизм построения модели 

такого класса на практике отсутствует. По-

этому важной задачей является на основе под-

хода, предложенного в [14], разработать мо-

дель и практический способ поддержания ее 

актуальности с учетом специфики операций 

информационных потоков. 

 

Специфика моделирования процессов 

управления большими данными 

 

Следует отметить, что исследователи пред-

принимают попытки моделирования систем 

больших данных. Если исключить высокоуров-

невые модели с высокой степенью абстракции, 

недостаточно детальные для решения техниче-

ских задач (приведенные, в частности, в [15]), 

то основные работы в области моделирования 

процессов обработки данных сосредоточены 

на моделировании с использованием техноло-

гий описания бизнес-процессов [16], с приме-

нением методологии моделирования распре- 

деленных информационных систем [17], на  

основе больших (мета)данных [18]. Задачи без-

опасности исследуются в работе [19], где пред-

лагается использовать моделирование на ос-

нове узлов и клиентских запросов, коррелиру-

ющее с исследованиями по применению к 

такого рода задачам теории массового обслу-

живания [20]. Основной проблемой указанных 

подходов является отсутствие учета собствен- 

но структуризации данных и ограничений ин- 
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струментов обработки, что не позволяет при-

менить их на практике к решению задач, 

например, по гранулированному контролю до-

ступа в системах больших данных на всех эта-

пах жизненного цикла. Как показано в [21], 

прогресс привел к существенным изменениям 

в системах больших данных по сравнению с 

традиционными СУБД и требует новых подхо-

дов в обеспечении безопасности. 

Выделим основные особенности систем 

управления большими данными, не позволяю-

щие применить приведенные выше методы для 

построения функционально-семантической мо- 

дели: 

– различная структуризация (грануляция) 

данных на разных этапах жизненного цикла; 

– ограничения возможностей инструментов 

обработки данных (технологические ограниче-

ния). 

Пример различий в грануляции данных 

между различными СУБД в рамках системы 

больших данных, используемых на разных эта-

пах жизненного цикла, приведен на рисунке 1. 

На нем показана грануляция в модели дан- 

ных реляционной (пост-реляционной) СУБД 

(РСУБД) и системы управления данными на ос-

нове ключ-значение. При этом технологические 

особенности системы ключ-значение не поз- 

воляют провести детализацию доступа на до-

статочном уровне.  

Таким образом, методы моделирования си-

стем больших данных в кибербезопасности 

должны предусматривать отражение различий 

в структуризации информации и позволять 

преодолевать проблему грануляции данных в 

рамках разных СУБД и других инструментов – 

компонентов систем управления большими 

данными. 

Модель информационных процессов  

управления большими данными 

 

Предлагаемая модель основана на матема-

тической теории графов, хорошо зарекомендо-

вавшей себя при моделировании современных 

информационных систем и общем подходе 

концептуального моделирования на основе 

графов, предложенном в [14]. Система в целом 

является орграфом G = {V, E}, где V – мно- 

жество вершин графа, представляющих собой 

структурированные фрагменты данных на раз-

личных этапах жизненного цикла, ребра гра- 

фа E – операции над данными. 

Для учета структурных преобразований и 

грануляции данных предлагается представить 

возможные преобразования данных в виде 

обобщенных операций в контексте модели.  

С технологической точки зрения и в рамках кон-

цепции архитектуры ANSI/SPARK информаци-

онные процессы в системах управления боль-

шими данными можно представить (без учета 

инфраструктуры) на логическом уровне обра-

ботки данных и уровне распределенных инстру-

ментов их обработки (рис. 2). 

На верхнем уровне изображены различные 

структуры, содержащие данные от момента  

поступления из источника до получения их си-

стемой – пользователем (1–9). На нижнем – ин-

струменты системы (1–4), реализующие преоб-

разования данных между структурами. В пре-

делах одного инструмента данные имеют 

общую структуризацию, тогда как между ин-

струментами структуризация и грануляция 

данных могут отличаться в рамках общеприня-

тых и распространенных сегодня моделей: 

ключ-значение, документно-ориентированное 

представление, семейство столбцов, колоноч-

ное, реляционное или графовое представление. 

Это представление упрощает многоуровне-

вый подход исходного исследования и позво-

ляет связать конкретные операции модели 

непосредственно с процессами, происходя-

щими в системе управления большими дан-

ными. 

Таким образом, основная задача моделиро-

вания процессов в системе управления боль-

шими данными заключается в моделировании 

преобразований данных как внутри одной мо-

дели (и, соответственно, одного инструмента 

обработки), так и между структурами при вза-

имодействии различных инструментов. Основ-

ными технологиями оперирования данными 

являются варианты реализации SQL-операций, 

физически представленные планами запросов, 

Пользователь 1

Доступ к данным

РСУБД

СУБД 

Ключ-значение

Пользователь 2

Доступ к данным

 
 

Рис. 1. Пример влияния различий в грануляции 

данных на разграничение доступа 
 

Fig. 1. The effect of differences  

in data granulation on access control 
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содержащими такие основные этапы, как вы-

борка, проекция и соединение, и различные ре-

ализации технологии Map-Reduce. Анализ язы-

ков запроса и физической реализации операций 

с данными позволяет свести все действия с дан-

ными в системе больших данных к трем типам 

операций (исключая удаление и создание): объ-

единение (⋃), разделение или извлечение (∖), 

преобразование данных (F()). 

При объединении или извлечении (разделе-

нии) фрагмента данных сохраняется семантика 

как исходного, так и извлекаемого фрагмента 

(речь идет о преобразовании множеств фраг-

ментов данных). Преобразование собственно 

данных фактически означает создание нового 

фрагмента на основе предшествующего. С точки 

зрения информационной безопасности важны 

некоторые аспекты. 

1. При объединении и разделении данных 

их семантика сохраняется без изменений, и эта 

операция может быть произведена без доступа 

к семантике (например, над гомоморфно за-

шифрованными данными). 

2. При преобразовании данных для получе-

ния нового значения доступ к семантике исход-

ных данных обязателен. Однако полученное 

значение также (в общем случае) сохраняет не-

которую связь с породившими его. Например, 

среднее значение за период связано с отдель-

ными значениями в этот период. Данный факт 

важно учитывать при оценке возможного логи-

ческого вывода над данными. 

Таким образом, множество вершин и ребер 

графа G можно описать следующим образом: 

E = {opi│(opi=⋃)⋁(opi=∖)⋁(opi=F(di-1))}, 

V={di |i=[0,N]}, 

где di – i-й фрагмент данных; N – общее число 

различных фрагментов в системе.  

Важно указать, что в данном случае под 

фрагментом понимается некоторый тип элемен-

тов данных с общей семантикой, синтаксисом 

(форматом) и маршрутом обработки. В рамках 

модели два элемента данных (например, два 

показателя с одного датчика температуры) бу-

дут считаться разными, если имеют разный по-

рядок или маршрут обработки. 

В данном случае получение каждого выход-

ного фрагмента данных из некоторого множе-

ства входных можно представить в виде под-

графа исходного графа G. Основным преиму-

ществом такой модели для решения задач 

кибербезопасности больших данных является 

возможность отслеживания жизненного цикла 

фрагментов данных с учетом их преобразова-

ния в процессе обработки.  

 

Применение модели информационных  

процессов управления большими данными  

для анализа политик безопасности 

 

В качестве примера использования пред-

ставленной модели служит решение задачи 

обеспечения разграничения доступа в системе 

больших данных. Для учета таких атак, как 

Этапы обработки больших данных

Уровень 

распределенных 

инструментов 

обработки данных

Логический 

уровень 
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данных
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4
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7 9
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4

 
 

Рис. 2. Уровни представления процессов обработки информации  

в системах управления большими данными 
 

Fig. 2. Representation levels of information processing in big data management systems 
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атака логического вывода, и для минимизации 

утечек информации необходимо обеспечить 

порядок разграничения доступа, при котором 

для получателей данных, с одной стороны, за-

крыты источники, доступ к которым им запре-

щен, а с другой, соблюдена бизнес-логика ра-

боты. Если получателям будут назначены 

права в отношении результирующих фрагмен-

тов, как часто происходит на практике, может 

быть нарушено первое условие, если в отноше-

нии исходных – второе. Обеспечение рацио-

нального разграничения доступа в этом случае 

крайне сложно и трудоемко, а поддержание его 

тем более. 

Для автоматизации процесса анализа поли-

тик безопасности в данном примере определя-

ются также S – множество субъектов системы; 

Dвх ⊆ V, Dвых ⊆ V – множества входных и вы-

ходных фрагментов данных соответственно;  

P = {P1, P2 , …, P|S|} – множество прав доступа 

субъектов S к объектам в вершинах V, где  

Pi = (pi,1, pi,2, …, pi,j, ..., pi,|V|) – вектор доступа 

субъекта si ко всем фрагментам данных (pi,j = 0, 

если s_i не имеет доступа к объекту j, иначе  

pi,j = 1). Также определяются правила переноса 

прав доступа внутри модели. Отметим, что эти 

сведения могут быть автоматически получены 

через запросы к системным файлам и катало-

гам инструментов обработки данных. 

Модель системы управления большими 

данными задается как направленный граф 

GraphRepresent() через конфигурационный 

файл или модуль считывания системы распре-

деленного аудита. Для каждого субъекта вы-

числяются права доступа ко всем фрагментам 

данных в зависимости от направления анализа 

от источников данных к получателям или 

наоборот. Они сохраняются в специальный 

список AddSubject(). В результате аналитик 

безопасности получает сформированную таб-

лицу прав доступа и может оценить выполне-

ние политики безопасности, значительно сэко-

номив время на анализе системы. Модель в 

этом случае позволяет подбирать оптимальные 

настройки прав доступа, правила их переноса и 

конфигурации системы управления данными, 

оценивая все изменения путем моделирования 

для дальнейшего переноса итогового (наилуч-

шего) результата на реальную систему. Пример 

промежуточного вывода рассчитанных прав 

доступа для оценки аналитиком безопасности 

представлен на рисунке 3.  

Приведенный пример использования пред-

ложенной модели не единственный. Модель и 

способ моделирования процессов обработки 

информации в гетерогенных системах управ-

ления большими данными позволяют также  

проводить анализ защищенности, аудит безопас-

ности системы и при использовании соответ-

ствующих криптографических средств осу-

ществлять обработку больших данных в рам-

ках концепции нулевого доверия. 
 

Заключение 

 

Моделирование современных сложных 

цифровых систем является важным и неотъем-

лемым этапом при проектировании новых ме-

тодов и средств обеспечения их безопасности в 

условиях растущего числа кибератак. Представ-

ленная графовая модель соответствует общим 

принципам и подходам, применяемым сегодня 

при моделировании объектов информатизации 

и цифровых решений в области информацион-

ной безопасности и систем управления боль-

шими данными.  

Ее новизна заключается в детализации мно-

гоуровневого представления до двух базовых 

уровней, из которых модель фактически охва-

тывает логический уровень операций с дан-

ными, а также в конкретизации операций с дан-

ными до трех типов основных преобразований, 

соответствующих преобразованиям в нижележа-

щих СУБД. Предложенные авторами операции 

с данными – обобщение, разделение и преобра-

зование – позволяют описывать все преобразо-

вания, проводимые с данными в современных 

системах управления и комплексах различных 

СУБД, в достаточной степени детализации для 

решения таких задач, как аудит, контроль до-

ступа и др.  

Permissions out: 

Subject               |16|17|18| 

----------------------+--+--+--+ 

Manager               |+ |+ |+ | 

----------------------+--+--+--+ 

System Administrator  |+ |- |- | 

----------------------+--+--+--+ 

Analyst team          |+ |- |- | 

----------------------+--+--+--+ 

Accounting            |- |- |- | 

----------------------+--+--+--+ 

Laboratory            |- |- |- | 

----------------------+--+--+--+ 
 

Рис. 3. Пример результата определения  

доступа получателей данных  

к их исходным фрагментам 
 

Fig. 3. The result of determining 

data recipient access to original data fragments 
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Представление в форме орграфа преобразо-

ваний данных соответствует общим тенден-

циям графового моделирования распределен-

ных (в том числе киберфизических) систем. 

Использование единого математического аппа-

рата позволяет интегрировать модель в пред-

ставленные ранее модели для более сложных 

комплексов и информационных систем как не-

зависимый компонент. 

Модель отличается универсальностью с 

точки зрения решения задач безопасности, соот-

ветствующей использованному подходу к мо- 

делированию, и при этом обладает высокой сте-

пенью автоматизации, что на практике является 

ее значительным преимуществом. Данные для 

построения могут быть как заданы декларативно 

на этапе проектирования, так и получены на ре-

альной системе в автоматическом режиме через 

использование систем распределенного аудита.  

Определенным недостатком модели все еще 

является упрощенное представление структур 

данных. Хотя для целого ряда рассматривае-

мых задач большей степени математической 

формализации структур данных не требуется, 

при решении более общих, фундаментальных 

задач в данной области и обеспечении ком-

плексного контроля и безопасности может по-

требоваться разработка не только модели про-

цессов управления большими данными, пред-

ставленной в данной работе, но и полноценной 

модели данных концептуального уровня анало-

гично современным СУБД. 
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Аннотация. В статье предлагаются алгоритмы выбора параметров электрооборудования и поиска отклонений зна-

чений гармонических колебаний, а также мероприятия по предотвращению неисправностей оборудования для 

комплексного диагностирования в условиях множества разнородной информации. Алгоритм выбора параметров 

электрооборудования основан на классификации параметров по характеру и степени их влияния на оборудование 

с использованием БЗ, содержащей продукционные правила о типах и влиянии параметра на оборудование (основ-

ной, дополнительный, вспомогательный), а также БД (данные о выходе из строя оборудования, данные с приборов 

и датчиков). Предлагаемый алгоритм позволяет классифицировать и выбирать наиболее важные диагностические 

параметры, влияющие на состояние электрооборудования, тем самым отклоняя незначимые параметры без потери 

информации. Алгоритм поиска отклонений значений гармонических колебаний позволяет определить не только 

время возникновения отклонения параметра, но и суммарное время отклонения с целью выявления причин воз-

никновения гармонических колебаний. Рассматриваются структура программной системы диагностики электро-

оборудования с описанием взаимосвязанных модулей, где связующими звеньями являются БД и БЗ, а также экран-

ные формы интерфейса системы. Разработанная программная система позволяет по выбранному типу параметра 

электрооборудования подбирать методы его диагностирования, мероприятия по предотвращению неисправностей 

оборудования, обнаруживать неисправность, нестабильность работы оборудования, приводящие к увеличению, 

например, гармоник напряжения, а также низкое качество электроэнергии. Внедрение на производстве предло-

женного подхода к диагностированию электрооборудования позволит принять научно обоснованное решение от-

носительно выбора параметров для дальнейшего диагностирования с учетом множества разнотипной информации, 

провести более глубокое диагностирование и тем самым выявить неисправности в оборудовании. 

Ключевые слова: алгоритм выбора параметров, алгоритм поиска отклонений значений гармонических колеба-

ний, база данных, база знаний 
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Введение. Одной из слабоструктурирован-

ных и плохо формализованных задач при диа-

гностировании электрооборудования (ЭО) яв-

ляется оценка его состояния, которая осу-

ществляется по результатам диагностических 

измерений [1–3]. Это обусловлено большим 

количеством влияющих на ЭО параметров, от-

сутствием математических методов получения 

достоверных решений относительно состояния 

оборудования по совокупности исходной ин-

формации, необходимостью использования  

информации, полученной от персонала. Повы-

шение точности оценки состояния ЭО воз-

можно, однако при этом возникает ряд проблем, 

а именно выбор диагностических параметров и 

первичное диагностирование, включающее по-

иск отклонений значений параметров [4].  

Параметры гармонического колебания ока-

зывают существенное влияние на все виды ЭО 

и, наоборот, ЭО является источником гармони- 

ческих колебаний, поэтому целесообразно про-

водить их анализ. Это приведет к уменьшению 

числа случаев выхода оборудования из строя, 

поможет поддерживать его стабильную работу 

и обеспечит безопасность работы электриче-

ских систем [5, 6]. Исследование влияния гар-

монических колебаний на ЭО является весьма 

актуальной задачей, для решения которой су-

ществует достаточное количество подходов. 

Так, в работе [7] рассматриваются оценка 

гармонического колебания и выбор подходя-

щего индекса оценки. Для повышения точно-

сти оценки предлагается метод, основанный на 

измерении подобия и точках упорядочения для 

идентификации структуры кластеризации. Ин-

декс всех гармонических составляющих осно-

ван на субъективно-аналитическом процессе 

для упрощения результатов оценки.  

В работе [8] описано влияние второй гармо-

нической составляющей на модульные много- 
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уровневые преобразователи. Предлагается оп-

тимальная схема ввода тока второй гармоники 

для уменьшения колебаний напряжения на 

конденсаторе в гибридном многоуровневом 

преобразователе при сбоях SLG на стороне сети. 

Разработаны математические модели коле- 

баний мощности как при установившихся ре-

жимах, так и при сбоях на стороне сети. При 

этом отсутствуют исследования по смягчению 

колебаний напряжения на конденсаторе при 

сбоях SLG на стороне сети для гибридного 

многоуровневого преобразователя. 

В работе [9] рассматриваются колебания 

гармонических составляющих от действия им-

пульсных источников питания. Описываются 

экспериментальные исследования коэффици-

ентов только третьей и пятой гармонических 

составляющих, которые возникают при работе 

импульсного преобразователя. Степень влия-

ния высших гармоник на работу ЭО оценива-

ется с помощью двух показателей качества 

электрической энергии – коэффициента иска-

жения синусоидальности кривой напряжения и 

коэффициента n-й гармонической составляю-

щей напряжения. 

В работе [10] исследуется влияние частот-

ного преобразователя на гармонические состав-

ляющие. С помощью прибора «Ресурс-ПКЭ» из-

меряются значения суммарных гармонических 

составляющих напряжения и коэффициента  

n-й гармонической составляющей напряжения. 

Приведены экранные формы с отклонениями 

гармонических колебаний от нормативных зна-

чений. 

Однако существующие подходы к анализу 

влияния гармонических колебаний имеют не-

которые недостатки. Во-первых, не в полной 

мере исследуется зависимость влияния гармо-

нических колебаний от ЭО (рассматриваются 

не все гармонические составляющие); во-вто-

рых, доказательства того, что оборудование 

влияет на показатели качества электрической 

энергии, приводятся без выдачи какого-либо  

перечня мероприятий для снижения степени вли-

яния гармонических колебаний на ЭО; в-третьих, 

гармонические колебания искусственно разде-

ляют на гармонические составляющие, при 

этом не учитывается то, что они могут быть 

различного порядка и влиять друг на друга;  

в-четвертых, общепринято выделять 40 гармо-

нических составляющих, но для анализа бе-

рется лишь часть гармоник, что связано со 

сложными математическими вычислениями. 

Несмотря на большое количество работ,  

посвященных диагностированию промышлен- 

ного оборудования на этапе эксплуатации в 

условиях множества факторов, проблема влия-

ния гармонических колебаний на ЭО до сих 

пор остается открытой. Выраженный систем-

ный характер данной проблемы определяет 

необходимость в разработке комплексного 

подхода к диагностированию ЭО. Новизна 

описанного в данной работе подхода заключа-

ется в комплексном использовании парамет-

ров, классифицированных по характеру и сте-

пени их влияния на оборудование с использо-

ванием БЗ и БД, а также поиска отклонений 

значений гармонических колебаний с учетом 

сложных взаимосвязей между ними.  

 
Алгоритм выбора параметров ЭО 

 

Данный алгоритм основан на классифика-

ции параметров по характеру и степени влия-

ния на оборудование с использованием БЗ,  

содержащей продукционные правила о типе 

параметра (основной, дополнительный, вспо-

могательный) (рис. 1). В алгоритм входит также 

БД, содержащая данные о выходе из строя обо-

рудования, данные с приборов и датчиков 

(время между считыванием значений парамет-

ров с прибора составляет 3 сек.).  

Шаг 1. Выбор вида оборудования, для кото-

рого будет осуществляться диагностирование 

(асинхронные электродвигатели, трансформа-

торы, насосы, синхронные двигатели и др.). 

Шаг 2. Выбор параметров. Оптимальный 

набор параметров определяется на основе пол-

ного анализа электрических, механических, 

тепловых, вибрационных и других параметров. 

С одной стороны, это приводит к правильному 

решению относительно состояния ЭО, более 

точному и достоверному прогнозу, а с другой, 

использование большого количества парамет-

ров может вызвать снижение эффективности 

процесса принятия диагностических решений.  

Шаг 3. Определение типа параметров. Для 

определения типа параметров и их влияния на 

оборудование используется БЗ, содержащая 

продукционные правила, например: 

ЕСЛИ тип оборудования = асинхронный дви-

гатель, ТО напряжение = основной параметр; 

ЕСЛИ тип оборудования = синхронный дви- 

гатель, ТО напряжение = дополнительный па-

раметр; 

ЕСЛИ тип оборудования = асинхронный 

двигатель, ТО гармоники напряжения = допол-

нительный параметр. 

Продукционные правила формируются пер-

соналом на основе опыта, накопленного в пе- 
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риод диагностирования ЭО. Содержащая про-

дукционные правила БЗ проверяется на наличие 

структурных ошибок (избыточность, циклич-

ность, противоречивость, неполнота). Авторы 

предлагают классифицировать параметры на 

основные (класс 1), дополнительные (класс 2) 

и вспомогательные (класс 3), что связано с их 

большим количеством и различным влиянием 

на оборудование. Классификация параметров 

по оценке характера и степени влияния на обо-

рудование представлена в таблице. 

Шаг 4. Если всем выбранным параметрам 

присвоен тип, то осуществляется переход к 

шагу 5, иначе – переход к шагу 3. 

Шаг 5. Выбор параметров нужного типа. 

Персонал на своем опыте сам решает, какие па-

раметры и какого типа выбрать для даль- 

нейшего диагностирования оборудования. 

Шаг 6. Если все выбранные параметры име- 

ют значения, то происходит переход к шагу 8, 

иначе – переход к шагу 7. 

Оценка характера и степени влияния  

параметров на оборудование 
 

Assessing parameter nature and degree  

of impact on equipment 
 

Вербальное 

описание 

Степень  

влияния 

Тип параметра 

[0, 0,3] Слабое Вспомогательный 

(класс 3) 

[0,31, 0,7] Умеренное Дополнительный 

(класс 2) 

[0,71, 1] Сильное Основной (класс 1) 

 

Шаг 7. Загрузка значений параметров осу-

ществляется с использованием БД, хранящей 

данные о выходе из строя оборудования, дан-

ные с приборов и датчиков в формате Excel 

(*.xls). 

Шаг 8. Если для дальнейшего диагностиро-

вания нужно добавлять еще параметры (вы-

бранных параметров может быть недоста-

точно), то осуществляется переход к шагу 2, 

иначе – переход к шагу 9. 

Шаг 9. Окончание выбора параметров. При 

выборе параметра ЭО может возникнуть следу-

ющая ситуация: рассматриваемый параметр 

несущественно влияет на ЭО, но при этом ока-

зывает сильное влияние на другой параметр, 

который существенно влияет на работу обору-

дования и является основным. Тогда рассмат-

риваемый параметр необходимо отнести к до-

полнительным, поскольку он лишь дополняет 

основной параметр. 

 
Алгоритм поиска отклонений значений 

гармонических колебаний 

 
Описываемый алгоритм представлен на ри-

сунке 2. Заметим, что каждое значение номера 

гармоники должно проверяться на вхождение в 

предельный интервал. При этом нормально до-

пустимые значения коэффициента n-й гармо-

нической составляющей напряжения опреде- 

ляются по таблице (ГОСТ 32144-2013). После  

завершения обработки всех значений ni гармо-

ники осуществляется переход к следующему 

порядковому номеру ni+1 гармоники с соответ-

ствующими ей значениями. 

По окончании работы со всеми имеющи-

мися порядками гармоник, предоставленными 

на исследование, осуществляется анализ от-

клоненных значений для определения ЭО и его 

работоспособности. Период времени для ана- 

Начало

БЗ

Всем 
параметрам присвоен 

тип?

Нет

Да

Выбор вида ЭО

Выбор параметров

Определение 
типа параметров

Выбор параметров 
с нужным типом

Все выбранные 
параметры имеют 

значения?

Да

Конец

Окончание выбора 
параметров

Нет

Загрузка значений 
параметров

БД

Нужно ли
добавлять 

параметры?

Нет

Да

 
 

Рис. 1. Алгоритм выбора параметров ЭО 
 

Fig. 1. Algorithm for selecting electrical  

equipment parameters 
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лиза гармонических колебаний составляет усред-

ненное значение 3 сек. с интервалом в течение 

168 часов работы оборудования в штатном ре-

жиме. Аналогичный поиск осуществляется для 

фаз В и С, а также для всех номеров гармоник.  

 

Пример выбора параметров и поиска  

отклонений значений гармонических  

колебаний для асинхронного двигателя 

 

Программная система выбора параметров 

для дальнейшего диагностирования оборудо-

вания и поиска отклонений значений гармони-

ческих колебаний, ядром которой являются БД 

и БЗ, состоит из шести модулей (рис. 3). Выде-

лены следующие модули: модуль импорта дан-

ных/знаний, отвечающий за их передачу в фор- 

мате Excel (*.xlsx) или в виде продукционных 

правил для дальнейшей обработки; модуль об-

работки данных, позволяющий редактировать 

(добавлять, удалять) информацию в БД и БЗ, а 

также осуществлять проверку БЗ на наличие 

структурных ошибок [11]; модуль математиче-

ского аппарата, решающий задачи диагности-

рования и обеспечивающий обработку данных/ 

знаний с помощью предложенных алгоритмов; 

модуль экспорта данных/знаний, отвечающий 

за их преобразование в формат Excel (*.xlsx) 

либо текстовый и передачу; модуль визуализа-

ции, осуществляющий представление получен-

ных результатов в текстовом формате; пользо-

вательский интерфейс, представленный в виде 

главных окон (ввода исходных данных и вы-

вода результатов) программной системы. 

Начало

Выбор фазы А

Номер гармоники 
нечетный?

Номер гармоники 
кратен 3?

Номер гармоники 
четный?

Вывод сообщения 
об ошибке данных

Да

Анализ отклоненных 
значений 

для определения ЭО

Конец

Проверены 
все значения ni

 гармоники 
по фазе А?

Переход 
к следующему 

 1+in порядку
гармоники 
напряжения

Запись в файл отклонения 
гармоники (фаза, номер, 

значение, дата, время)

Значение 
гармоники входит 

в предельный интервал 
для гармоник, 

кратных 3?

Да

Нет

Да

Да

Нет

Нет

Да

Нет

Значение 
гармоники входит 

в предельный интервал 
для нечетных 

гармоник?

Да

Нет
Значение 

гармоники входит 
в предельный интервал 

для четных 
гармоник?

Да
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Рис. 2. Алгоритм поиска отклонений значений гармонических колебаний по фазе А 
 

Fig. 2. Algorithm of searching deviations of harmonic oscillation values in phase A 
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Для реализации предложенной програм- 

мной системы был выбран объектно-ориенти-

рованный язык программирования C#. 

На рисунке 4 показаны интерфейсы ввода 

исходных данных. Видно, что персонал сам вы-

бирает вид, модель оборудования, а также тип 

параметра для диагностирования на основе 

своих знаний и опыта. Далее необходимо клик-

нуть «Анализ выбранных параметров» (рис. 4а). 

Из совокупности всех дополнительных пара-

метров (рис. 4б), влияющих на асинхронный 

двигатель, персонал выбирает тот, который 

необходимо проверить на наличие отклонений 

(в качестве примера выбираются гармонические 

колебания). Далее нажимается кнопка «Запу-

стить анализ выбранных параметров». Отчет о 

поиске отклонений, а также результаты анализа 

сохраняются в формате Excel (*.xlsx), рекомен-

дуемые мероприятия – в текстовом формате txt. 

На рисунке 5 представлены результаты по-

иска отклонений значений гармонических ко-

лебаний, цветом выделены выходы значений 

гармонических колебаний за предельный ин-

тервал, которые участвуют в анализе причин 

их возникновения. 

На основании полученных результатов 

можно порекомендовать следующие меропри- 

ятия для асинхронного двигателя ВАО5К-450, 

560, необходимые для снижения влияния гар- 

монических колебаний: установка устройств 

плавного пуска/преобразователей частоты (по 

согласованию с производителем), установка 

фильтрокомпенсирующего устройства, уста-

новка сглаживающего фильтра. 

БЗ БД

Модуль обработки 
данных/знаний

Модуль экспорта 
данных/знаний

Пользовательский 
интерфейс

Модуль 
визуализации

Модуль 
математического 

аппарата

Модуль импорта 
данных/знаний

 
 

Рис. 3. Структурная схема программной системы выбора параметров 

и поиска отклонений значений параметров ЭО 
 

Fig. 3. Structural diagram of the program system for parameter selection and search  

for deviations of electrical equipment parameter values 

 
 

а) 
 

 
 

б) 
 

Рис. 4. Интерфейсы ввода исходных данных: 

а) стартовое окно системы;  

б) окно анализа выбранных параметров 
 

Fig. 4. Interfaces of raw data input:  

a) system startup window; 

б) window of analyzing selected parameters 
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Заключение 
 

В результате проведенного исследования 

была разработана программная система, реали-

зующая алгоритмы выбора параметров и по-

иска отклонений их значений и позволяющая 

провести диагностирование ЭО с учетом вида 

оборудования, характера и степени влияния па-

раметров на него. Разработанная система поз-

воляет, во-первых, на основе классификации 

выбрать важные параметры для дальнейшего 

диагностирования, тем самым отсеивая незна-

чимые параметры (снижая размерность фак-

торного пространства) и сокращая временные 

затраты на построение моделей и применение 

методов диагностирования, и, во-вторых, вы-

явить отклонения значений параметров ЭО, ко-

торые могут привести к его поломке либо к вы-

ходу из строя. 
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Abstract. The paper proposes an algorithm for selecting electrical equipment parameters, an algorithm for searching devi-

ations of harmonic oscillation values, as well as measures for preventing equipment malfunctions in complex diagnostics 

under conditions of multiple heterogeneous information. The algorithm for selecting electrical equipment parameters is 

based on classifying parameters by a character and degree of their impact on the equipment using a knowledge base con-

taining product rules about the types and impact of a parameter on the equipment (basic, additional, auxiliary), as well as 

a database (equipment failure data, data from devices and sensors). The proposed algorithm allows classifying and selecting 

the most important diagnostic parameters affecting the state of electrical equipment; thus, it rejects insignificant parameters 

without information loss. The algorithm for searching deviations of harmonic oscillation values allows not only determining 

the time of a parameter deviation occurrence, but also the total deviation time in order to identify the causes of harmonic 

oscillations. The authors consider the structure of the program system of electrical equipment diagnostics with the descrip-

tion of interconnected modules, which have a database, a knowledge base and system interface screen forms as connecting 

links. The developed software system allows selecting methods of electrical equipment diagnostics, measures to prevent 

equipment malfunctions according to the selected type of its parameter; detecting malfunction, instability of equipment 

operation that results in an increase in voltage harmonics, for example, as well as poor power quality. Implementing the 

proposed approach to diagnostics of electrical equipment in production will allow making a scientifically sound decision 

regarding the choice of parameters for further diagnostics taking into account a variety of different information types.  

It will allow conducting deeper diagnostics and thereby identifying equipment failure. 

Keywords: parameter selection algorithm, algorithm for searching deviations of harmonic oscillation values, database, 

knowledge base 
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Аннотация. В статье представлены результаты разработки интеллектуальной системы анализа транспортных по-

токов. Для ее создания использованы математические расчеты траектории движения, скорости, определение ин-

цидентов и сбор статистики, объектно-ориентированное программирование. Исходными данными являются изоб-

ражения, взятые из записей камер видеонаблюдения, загруженных в сеть Интернет. Для соответствия нейронной 

сети YOLOv3 кадры видеопотока имеют разрешение 1 280720 и масштаб 16:9. Разработанная функциональная 

модель отображает структуру и функции интеллектуальной системы, а также потоки информации и материальных 

объектов, связывающих эти функции. Рассмотрены примеры работы системы анализа транспортного потока и вы-

полнения поставленных задач, а также возможности ее дальнейшего применения. Проверка работы интеллекту-

альной системы и результаты ее использования для анализа транспортных потоков, прогнозирования и выявления 

инцидентов показали эффективность разработанного ПО и пригодность системы к решению поставленных задач. 

В ходе работы системы распознаны следующие объекты: автомобиль, грузовик, мотоцикл, велосипед, пешеход, а 

также такие инциденты, как ДТП, остановка, скопление машин, пробка. Достоверность (верное распознавание 

объектов транспортного потока) результатов исследования как собственных (подготовленных) видеоданных, так 

и загруженных из сети Интернет в интеллектуальной системе управления дорожным движением составила 85–90 %. 

Полученные результаты использованы для эффективного управления транспортными потоками, повышения про-

пускной способности улично-дорожной сети, предотвращения автомобильных заторов, уменьшения задержек в 

движении транспорта, повышения безопасности дорожного движения, оптимизации перевозочного процесса, ин-

формирования участников дорожного движения о дорожно-транспортной ситуации и вариантах оптимального 

маршрута движения, обеспечения бесперебойного движения наземного городского пассажирского транспорта. 

Ключевые слова: интеллектуальная система, функциональная модель, распознавание объектов, нейронная сеть, 

транспортный поток, дорожно-транспортное происшествие, кадр, дорожное движение, видеопоток 

 

Введение. Стремительное увеличение ко-

личества транспортных средств обусловило 

появление современных автомагистралей, рас-

ширение сети городских дорог. Рост интенсив-

ности нерегулируемых транспортных потоков 

повышает вероятность ДТП. Неэффективное 

управление транспортными потоками приво-

дит к уменьшению пропускной способности 

дорожной сети, к появлению транспортных за-

торов. 

При решении задач по регулированию  

дорожного движения и по управлению транс-

портными системами в международной и рос-

сийской практике широко применяются интел-

лектуальные транспортные системы, способ-

ные эффективно управлять улично-дорожной 

сетью с учетом ее плотности и пропускной спо-

собности [1, 2].  

Цель данной работы состоит в разработке и 

апробации интеллектуальной системы на под- 

готовленном наборе данных и видеоданных, 

загруженных из Интернета, использовании си-

стемы анализа транспортных потоков, полу-

ченных результатов выходного видеопотока и 

статистики для анализа транспортных потоков, 

прогнозирования, выявления и исключения ин-

цидентов. 

Особенностью таких систем является авто-

матическое формирование управляющих воз-

действий в режиме реального времени на объ-

екты транспортной инфраструктуры с частич-

ным участием оператора. При этом важными 

элементами в составе интеллектуальной транс-

портной инфраструктуры являются подси-

стемы, построенные на основе нейросетевых 

технологий, в которых используются ПО с от-

крытым программным кодом и коммерческие 

решения анализа транспортных потоков и про-

гнозирования аномалий и инцидентов [2]. Пре-

имуществами коммерческих систем являются 
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высокое качество конечного продукта, надеж-

ный класс защиты комплекса от внешних воз-

действий и наличие технической поддержки. 

Однако данные системы имеют недостатки, 

связанные со значительной стоимостью реше-

ния. 

Решению задачи анализа транспортных по-

токов в автоматизированных системах управ-

ления дорожным движением посвящены ра-

боты ряда российских исследователей. 

Так, в [3] автором предложен системный 

анализ объектов транспортной инфраструк-

туры в геоинформационной среде ITSGIS. Эта 

интеллектуальная транспортная геоинформа-

ционная система является средством для хра-

нения и обработки геоданных, обладает огром-

ным потенциалом в области интеллектуальной 

поддержки принятия решений. Для выявления 

мест концентрации ДТП на карте в системе ре-

ализованы методы, основанные на использова-

нии интеллектуальной технологии Data Mining. 

Интеллектуальность ITSGIS обеспечивается 

наличием нейросетевых технологий. Геоин-

формационные технологии ITSGIS, использу-

ющие нейросети, позволяют объединить две 

задачи – распознавание образов и классифика-

цию. Обнаруженное с помощью нейронной 

сети транспортное средство может быть клас-

сифицировано как относящееся к одному из не-

скольких типов с учетом его государственного 

номера, марки и т.д. 

В статье [4] описан метод распознавания си-

туаций угона автомобильного транспорта с 

парковки, основанный на глубоких нейронных 

сетях. Распознавание инцидента происходит на 

двух основных уровнях: на нижнем уровне рас-

познаются события, а на верхнем – ситуации 

как наиболее вероятные цепочки событий, со-

ответствующие грамматике сигнатур угона  

автомобиля. Детектирование событий возмож-

ного угона выполняется на основе анализа вы-

явленных объектов, их взаимного расположе-

ния, динамических характеристик траектории 

движения людей.  

В работе [5] предлагается снижение интен-

сивности движения транспортных средств пу-

тем применения адаптивного алгоритма управ-

ления дорожным движением. Для создания 

имитационной модели использована среда мо-

делирования AnyLogic. Автоматизированная 

система управления дорожным движением 

позволяет уменьшить суммарные задержки 

транспортных средств на определенном участ- 

ке дорожной сети. 

В [6] предложен метод анализа транспорт-

ного потока, основанный на применении тех- 

нологии компьютерного зрения на базе свер-

точных нейронных сетей. Рассмотренным ме-

тодом автоматизируются сбор и анализ данных 

о транспортных потоках. Учет интенсивности 

движения осуществляется посредством видео-

съемки с беспилотного летательного аппарата 

и последующего анализа видеоматериалов с 

помощью программного комплекса TrafficData. 

Система мониторинга дорожного движения 

позволяет определять параметры дорожного 

движения, собирать данные о них, а также фор-

мировать отчеты об изменениях этих парамет-

ров в наглядном виде. 

Проведенный анализ позволяет сделать вы-

вод об актуальности разработки и использова-

ния интеллектуальной системы для распозна-

вания объектов на изображениях. При этом для 

обнаружения объектов на изображениях транс-

портной инфраструктуры целесообразно ис-

пользовать сверточные нейронные сети (https:// 

iss.ru/products/securos-soffit, https://3dnews.ru/ 

981314, https://asudd.pro/products/asudd/). Бла-

годаря своему строению они хорошо извле-

кают признаки из изображений и эффективно 

используются в таких задачах, как классифика-

ция, распознавание образов, сегментация и 

анализ изображений (https://www.tadviser.ru/ 

index.php, https://innostage-group.ru/press/blog/ 

review/slaboe-zveno-open-source). В данной ра-

боте для распознавания объектов на видеоизоб-

ражениях использована наиболее популярная ар-

хитектура сверточной нейронной сети YOLO [7]. 

Она не требует привлечения больших аппарат-

ных ресурсов, благодаря чему ее можно реали-

зовать на разных платформах. Различные архи-

тектуры сверточных сетей из класса YOLO 

обеспечивают высокую точность и скорость де-

тектирования объектов на изображениях [8, 9]. 

При анализе транспортных потоков, кроме 

распознавания объектов на видеоизображе-

ниях, необходимо решать задачу слежения за 

движущимися объектами. В настоящее время 

широкое распространение получили интеллек-

туальные системы видеонаблюдения, в состав 

которых входят специальный программный 

модуль анализа потока видеоданных, поступа-

ющего с цифровой видеокамеры, и автоматиче-

ский трекинг (отслеживание) передвигающе-

гося в поле зрения камеры объекта. В данной 

работе для отслеживания объектов выбран де-

тектор DeepSORT [10, 11], совмещающий та-

кие качества, как простота и высокая точность 

детектирования. 

https://iss.ru/products/securos-soffit
https://iss.ru/products/securos-soffit
https://3dnews.ru/981314
https://3dnews.ru/981314
https://asudd.pro/products/asudd/
https://www.tadviser.ru/index.php
https://www.tadviser.ru/index.php
https://innostage-group.ru/press/blog/review/slaboe-zveno-open-source
https://innostage-group.ru/press/blog/review/slaboe-zveno-open-source
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Рассмотрим схему работы системы и ее ре-

ализацию. 

 

Схема работы интеллектуальной системы 

анализа транспортных потоков 

 
В разрабатываемой системе можно выде-

лить несколько функциональных подсистем: 

Initialization, YOLOv3, DeepSort, Bussiness Logic 

и Output. Этапы их работы схематично пред-

ставлены на рисунке 1. 

На каждом этапе работы перечисленными 

подсистемами выполняются следующие основ-

ные функции: Initialization – подготовка кадра 

из видеоисточников; YOLOv3 – распознавание 

объектов, определение классов и положения 

кадров; DeepSort – слежение за объектами 

сквозь время; Business Logic – вычисление тра-

ектории объектов, предсказание направления 

движения, вычисление скорости и определение 

инцидентов; Output – сбор статистики и форми-

рование выходного видеопотока.  

В таблице отражена подробная схема мето-

дики работы разрабатываемой интеллектуаль-

ной системы с перечислением и описанием ос-

новного функционала подсистем, представлен 

алгоритм работы интеллектуальной системы. 

Следует отметить, что чем ниже вычислитель-

ная сложность, тем выше расход вычислитель-

ных мощностей. 

Таким образом, наибольший расход вычис-

лительных мощностей происходит на этапе вы-

полнения процессов функциональных подси-

стем YOLOv3 и DeepSort. Данная закономер-

ность объясняется применением на этих этапах 

нейросетевых технологий c большим количе-

ством итераций по преумножению векторов и 

матриц. 

С помощью контекстной диаграммы мето-

дологии IDEF0 можно показать назначение 

разрабатываемой системы и ее взаимодействие 

с внешней средой. На рисунке 2 приведена диа-

грамма IDEF0 А-0, отображающая внешние 

связи процесса анализа транспортных потоков. 

Моделируемый процесс начинается с подачи 

видеопотока, полученного с видеокамер улич-

ного наблюдения, установленных на участках 

дорожного движения. Для анализа транспорт-

ных потоков требуется цифровой видеопоток, 

содержащий информацию о движения транс-

портных потоков на участках дорожного дви-

жения. 

По результатам анализа транспортных по-

токов формируются статистика и выходной ви-
деопоток. 

Управляющим потоком, используемым в 

данном процессе, является техническая доку-

ментация существующих систем. Механиз-
мами, преобразующими входные потоки в вы-

ходные в указанном моделируемом процессе, 

являются нейронная сеть YOLOv3, детектор 

DeepSort, библиотека OpenCV. 

На рисунке 3 показана диаграмма IDEF0 
A0, которая является декомпозицией процесса, 

представленного на рисунке 2. Диаграмма по-

казывает более детально процесс работы  

системы. Блок А1 включает следующие эле-
менты: входная информация – видеопоток, вы-

ходная – кадры видео. На этом этапе видео- 

поток поступает с камер видеонаблюдения в 

систему, где выполняются нормализация, мас-

штабирование и изменение изображений или 
кадров для того, чтобы они подходили в каче-

стве входных данных для нейронной сети. Под-

готовленные кадры передаются в работу 

нейронной сети YOLOv3. 

В блоке А2 система должна предсказать 

объекты и их расположение на изображениях с 

подготовленных кадров видеопотока. Меха-

низмом распознавания объектов на данном 

этапе выступает нейронная сеть YOLOv3. 

Нейронная сеть обрабатывает каждый кадр и 

распознает объекты, определяет классы и поло-

жение в кадре. Результатом выполнения про-

цесса являются распознанные объекты в виде 

Initializat ion YOLOv3 DeepSort

Bussiness
Logic

Output

 
 

Рис. 1. Этапы работы системы 
 

Fig. 1. System operation stages 

 
 

Рис. 2. Диаграмма IDEF0 А-0  

«Система анализа транспортных потоков» 
 

Fig. 2. Diagram IDEF0 A-0  

“Traffic analysis system” 
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прямоугольников вокруг объектов. Блок А2 

включает следующие элементы: входная ин-

формация – кадры видео, выходная информа-

ция – параметры прямоугольников вокруг объ-

ектов, управление – техническая документа-

ция, механизм – нейронная сеть YOLOv3. 

В блоке А3 координаты и размер получен-

ных обнаруженных прямоугольников вокруг 

объектов передаются объекту глубокой сорти-

ровки для дальнейшего отслеживания. Меха-

низмом отслеживания объектов выступает де-

тектор DeepSort. Он осуществляет трекинг рас-

познанных на предыдущем этапе объектов от 

кадра к кадру и анализ трека объектов для рас- 

познавания его поведения. Результатом выпол-

нения процесса описанного блока является ин-

формация о треке обнаруженных объектов. 

Блок А3 включает следующие элементы: вход-

ная информация – параметры прямоугольни-

ков вокруг объектов, выходная информация – 

координаты треков, управление – техническая 

документация, механизм – детектор DeepSort. 

В блоке А4 вычисляется и строится траекто-

рия движения объекта, вычисляются вектор и 

скорость движения каждого обнаруженного 

транспортного средства, определяются анома-

лии и инциденты, такие как остановка, затор, 

скопление машин и ДТП. Блок А4 включает 

следующие элементы: входная информация – 

координаты треков, выходная информация – 

результаты расчетов. 

В блоке А5 система осуществляет формиро-

вание файла результатов расчетов с предыду-

щего этапа, выводит информацию в виде фай-

лов статистики по инцидентам. По результатам 

расчетов с применением библиотеки OpenCV 

формируется выходной файл видеопотока с 

отображенными на нем обнаруженными объек-

тами, траекториями их движения и векторами 

скорости, а также зафиксированными аномали- 

Алгоритм работы интеллектуальной системы 

The intelligent system algorithm 
 

Initialization YOLOv3 DeepSoort Bussiness Logic Output 

1. Подготовка 

кадра 

1. Распознавание 

обьектов. 

2. Определение 

классов. 

3. Определение  

положения  

в кадре 

1. Object  

Tracking 

1. Вычисление  

траектории. 

2. Представление  

направления движения. 

3. Вычисление  

скорости. 

4. Определение  

инцидентов 

1. Сбор статистики. 

2. Формирование  

выходного  

видеопотока 

 

 
 

Рис. 3. Диаграмма IDEF0 А0 «Система анализа транспортных потоков» 
 

Fig. 3. Diagram IDEF0 A0 “Traffic analysis system” 
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ями и инцидентами (определение остановки, 

затора, скопления машин и ДТП). Блок А5 

включает следующие элементы: входная ин-

формация – результаты расчетов, выходная ин-

формация – статистика и выходной видеопо-

ток, механизм – библиотека OpenCV. 

Декомпозиция блока «Определение инци-

дентов» представлена на рисунке 4 в виде диа-

граммы IDEF0 А4. 

Моделируемый процесс «Расчет вектора 

движения» включает следующие элементы: 

входная информация – координаты треков, вы-

ходная информация – вектор движения. 

Вектор движения вычисляется как отрезок, 

построенный на основе двух предыдущих по-

ложений объекта в кадре. Длина отрезка зави-

сит от длины предыдущей траектории и скоро-

сти движения объекта, а также от размера и по-

ложения объекта в кадре – дальние объекты 

будут иметь меньший вектор. 

Моделируемый процесс «Определение 

остановки» включает следующие элементы: 

входная информация – координаты треков, вы-

ходная информация – инцидент «остановка». 

Для определения остановки объекта будет 

построен алгоритм расчета по следующему 

принципу: если координаты центра объекта в 

течение некоторого времени значительно не 

изменяются, можно говорить о том, что объект 

не двигается. 

Моделируемый процесс «Определение за-

тора» включает элементы: входная инфор- 

мация – координаты треков, выходная информа-

ция – инцидент «затор». 

Для определения затора алгоритм расчета 

построен по следующему принципу: если в 

определенном секторе находится большое ко-
личество объектов, можно говорить о том, что 

на данном участке возникла пробка. 

Моделируемый процесс «Определение ДТП» 

включает элементы: входная информация – ко-

ординаты треков, выходная информация –  

инцидент «ДТП». 

Определение ДТП: если векторы скоростей 

пересекаются, значит, предполагаемые век-

торы движения транспортных средств пересе-

каются и высока вероятность ДТП. 

Моделируемый процесс «Сбор данных для 

статистики» включает следующие элементы: 

входная информация – координаты треков, 

вектор движения, типы инцидентов, номер 

кадра входящего видеопотока, выходная ин-

формация – статистика. 

Статистика как результат работы интеллек-

туальной системы будет представлять собой 

файлы двух типов: 

– содержащие сырые данные о времени, типе 

и секторе кадра, в котором произошел инцидент; 

– содержащие агрегированную информа-

цию о количестве инцидентов за промежуток 

времени. 
В результате работы интеллектуальной си-

стемы собирается, аккумулируется и выво-

дится информация в виде статистики и графи-

ков по инцидентам. Также по результатам рас-

четов с применением библиотеки OpenCV 
формируется выходной видеопоток с отобра-

женными на нем обнаруженными объектами, 

траекториями их движения и векторами скоро- 

 
 

Рис. 4. Диаграмма IDEF0 А4 «Определение инцидентов» 
 

Fig. 4. Diagram IDEF0 A4 “Identification of incidents” 
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сти, зафиксированными аномалиями и инци-
дентами. 

 

Реализация интеллектуальной  

системы анализа транспортных потоков 

 

Для реализации интеллектуальной системы 

необходимо подготовить соответствующее вир- 

туальное окружение. С этой целью использо-

вана среда Anaconda, позволяющая инкапсули-

ровать все необходимые библиотеки в одном 

месте. 

Перед началом работы в виртуальное окру-

жение установлены библиотеки OpenCV для 

работы с изображениями и Tensorflow и API 

Keras для работы с модулями YOLOv3 и 

DeepSort.  

Все используемые модули реализованы  

на языке программирования Python версии 3.  

В качестве текстового редактора для реализа-

ции интеллектуальной системы использована 

интегрированная среда разработки Visual 

Studio Code. 

На рисунке 5 продемонстрировано решение 

первой задачи – обнаружение объектов. Распо-

знаны следующие объекты: автомобиль, грузо-

вик, мотоцикл, велосипед, пешеход. 

Интелектуальная система также выполняет 

задачи отслеживания объектов и выявления 

инцидентов (https://swsys.ru/uploaded/image/ 

2024-1/Talipov.html).  

В ходе работы интеллектуальной системы 

распознаны такие инциденты, как ДТП, оста-

новка, скопление машин, пробка. Как описыва-

лось ранее, определение ДТП происходит в 

случае, если векторы скоростей обнаруженных 

транспортных средств пересекаются. Это зна-

чит, что транспортные средства двигаются 

слишком быстро и высока вероятность ДТП. 

Однако анализ показал, что данный метод мо-

жет не сработать при столкновении больших 

объектов (автобусов/грузовиков) с остановлен-

ными легковыми транспортными средствами 

вследствие того, что изображение на кадре 

находится в неизвестной проекции. Эту про-

блему можно решить, используя несколько ви-

деоисточников, расположенных с разных уг-

лов. Также метод векторов скоростей может 

давать потенциальный тормозной путь и про-

верять безопасную дистанцию между автомо-

билями на перекрестке. 

По результатам апробации реализованной 

интеллектуальной системы на собственных 

(подготовленных) и используемых видеодан-

ных, загруженных из Интернета, достовер-

ность результатов исследования видеокадров 

(верного распознавания объектов транспорт-

ного потока) в нейросетевой системе управле-

ния дорожным движением составила 85–90 %. 

Данная система анализа транспортных потоков 

считается адекватной, если отражает исследуе- 

мые свойства объектов дорожного движения с 

приемлемой точностью. Ошибки возникали 

при большом количестве объектов на кадрах 

видеоизображений и плохом качестве видеопо-

тока. При мониторинге параметров транспорт-

ного потока обеспечивались сбор, анализ и 

предоставление агрегированных данных о тран- 

спортной обстановке на участке дорожного 

движения. Полученные в ходе работы интел-

лектуальной системы статистические данные 

могут быть применены на практике в автома- 

 
 

Рис. 5. Результат выполнения задачи «Обнаружение объектов» 
 

Fig. 5. The result of the task “Detection of objects” 

https://swsys.ru/uploaded/image/2024-1/Talipov.html
https://swsys.ru/uploaded/image/2024-1/Talipov.html
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тизированных системах управления дорожным 

движением для анализа транспортных потоков, 

а также в работе ситуационных центров в ре-

жиме реального времени. 

 

Заключение 

 

В статье описана разработанная интеллек-

туальная система анализа транспортных пото-

ков в автоматизированных системах управле-

ния дорожным движением, позволяющая осу-

ществлять обнаружение объектов движения, 

их отслеживание, выявление инцидентов, сбор 

информации из видеопотока, формирование 

статистики, трансляцию оператору или другой 

системе места и типа зафиксированного инци-

дента и другую статистику. Апробация интел-

лектуальной системы на известном (подготов-

ленном) наборе данных, а также результаты  

использования системы для анализа транспорт-

ных потоков, прогнозирования и выявления 

инцидентов показали ее эффективность и прак-

тическую пригодность к решению поставлен-

ных задач. 

Целесообразно дальнейшее совершенство-

вание интеллектуальной системы с учетом про-

блем и недостатков, выявленных в ходе ее 

апробации. 
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statistics, and object-oriented programming. The source data are images taken from CCTV footage uploaded on the Internet. 

To match the YOLOv3 neural network, the video stream frames have a resolution of 1280720 and a scale of 16:9. The 

developed functional model reflects the intelligent system structure and functions, as well as the flows of information and 

material objects that link these functions. The paper considers examples of system operation and fulfillment of assigned 

tasks, as well as possibilities for further application of the developed traffic flow analysis system. Checking the intelligent 

system operation, as well as the results of its use for analyzing traffic flows, predicting and identifying incidents showed 

the effectiveness of the developed software and the practical suitability of the intelligent system for solving tasks. During 

operation, the system recognized the following objects: a car, a truck, a motorcycle, a bicycle, a pedestrian. It also recog-

nized such incidents as traffic accidents, a stop, a congestion of cars, a traffic jam. According to the results of testing the 

implemented intelligent system using authors’ (prepared) video data and video data downloaded from the Internet, the 

reliability of the study results (correct recognition of traffic flow objects) in the intelligent traffic control system was  

85–90 %. The results obtained were used to effectively manage traffic flows, increase the capacity of the road network, 

prevent traffic congestion, reduce delays in traffic, improve traffic safety, optimize the transportation process, inform road 

users about a traffic situation and options for an optimal route, ensuring the uninterrupted movement of ground urban 

passenger transport. 

Keywords: intelligent system, object recognition, neural network, traffic flows, traffic accidents, frame, traffic, video stream 
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Аннотация. В статье рассмотрены вопросы информационной поддержки принятия решений при мониторинге со-

стояния криогенного оборудования в интересах повышения безопасности и снижения потерь криогенного про-

дукта в процессе его эксплуатации. Современные системы поддержки принятия технических и организационных 

решений в процессе мониторинга состояния криогенного емкостного оборудования не лишены недостатков. Так, 

не решена проблема получения в режиме реального времени информации о прогнозируемом времени хранения 

криогенного продукта с учетом технического состояния сосудов, изменяющихся условий окружающей среды и 

режимов эксплуатации. Данное исследование выполнено с применением методов структурного системного ана-

лиза, программной инженерии, вычислительной гидродинамики и теории надежности. Основным результатом яв-

ляется архитектура системы поддержки принятия решений в процессе мониторинга состояния криогенного обо-

рудования, подключенного к единой беспроводной сети передачи данных. Функционал системы заключается в 

обеспечении удаленного мониторинга состояния криогенного емкостного оборудования, в том числе с возможно-

стью на основе результатов компьютерного моделирования и статистических данных прогнозировать время 

бездренажного хранения криогенного продукта. Диспетчерский центр мониторинга организован в соответствии с 

концепцией цифрового двойника. Такой двойник использует компьютерные модели криогенного оборудования 

при организации его двустороннего информационного взаимодействия с объектом мониторинга. С применением 

разработанной системы поддержки принятия решений обеспечиваются своевременное оповещение ответственных 

лиц о потенциально опасных и аварийных ситуациях, накопление статистической информации о процессе бездре-

нажного хранения криогенного продукта. В работе представлена принципиальная схема автономного устройства 

телеметрии транспортного криогенного оборудования на базе модуля телеметрии дальнего радиуса действия и 

маломощных автономных модулей телеметрии стационарного и транспортного криогенного оборудования, ис-

пользуемых в современных сенсорных сетях. Практическая значимость полученных результатов заключается в 

обеспечении возможности своевременного принятия превентивных мер по предотвращению потерь криогенного 

продукта в процессе хранения с недопустимостью возникновения взрывопожароопасных ситуаций. 

Ключевые слова: система поддержки принятия решений, мониторинг криогенного оборудования, информацион-

ная поддержка мониторинга, архитектура системы поддержки принятия решений, дистанционный мониторинг, 

LoRaWAN, цифровой двойник, беспроводная сенсорная сеть 
 

Введение. Для обеспечения безопасности 

при хранении и перевозке опасных наливных 

грузов различными видами транспорта приме-

няют системы дистанционного мониторинга 

технического состояния оборудования и теку-

щих параметров хранимого или перевозимого 

продукта [1, 2]. При этом актуальной задачей 

является организация долговременного хране-

ния криогенных продуктов (жидкого кисло-

рода, жидкого азота, сжиженного природного 

газа и др.) в стационарных и транспортных си-

стемах, где срок их безопасного (бездренаж-

ного) хранения ограничен вследствие роста 

давления в сосуде из-за неизбежных теплопри-

токов из окружающей среды через вакуумную 

теплоизоляцию [3]. Проблема роста давления в 

стационарной системе хранения (СХ) усугуб- 

ляется также за счет температурной стратифи-

кации продукта, возникающей в процессе есте-

ственной конвекции [4]. Время безопасного 

хранения криогенного продукта в СХ является 

максимальным (предельно допустимым) вре-

менем хранения, поэтому расчет его оценки – 

ключевой аспект мониторинга состояния крио-

генного оборудования (состояния СХ).  

Мониторинг состояния любой СХ (стацио-

нарной или транспортной) в режиме реального 

времени требует применения средств телемет-

рии [5, 6]. На многих объектах производства и 

потребления криогенных продуктов уже экс-

плуатируются телеметрические системы, реа-

лизующие мониторинг уровня жидкости внутри 

криогенного сосуда на основе измерения раз-

ности давлений в паровой и жидкой фазах  



Программные продукты и системы / Software & Systems                 37(1), 2024 

 78 

с учетом поправки на изменение плотности, 

рассчитанной по показаниям датчика давле- 

ния [7]. К настоящему времени обеспечена воз-

можность индикации параметров на мониторе, 

встроенном в криогенный сосуд, с передачей 

данных на удаленное устройство контроля про-

цесса бездренажного хранения [8, 9]. При этом 

для повышения точности прогнозирования 

максимального времени хранения криогенного 

продукта необходимо совершенствование си-

стемы поддержки принятия решений в про-

цессе мониторинга состояния криогенного 

оборудования. 

Приоритетами такого совершенствования 

должны быть  

– обеспечение учета внешних условий хра-

нения (температуры окружающей среды, виб-

раций, атмосферного давления и т.п.);  

– обеспечение учета ретроспективной ин-

формации о процессе хранения; 

– применение технологий автономной теле-

метрии. 

В связи с этим целью исследования явля-

лась разработка архитектуры системы под-

держки принятия решений в процессе монито-

ринга состояния криогенного оборудования, 

ориентированной на учет названных приорите-

тов. 

Структура системы 

 

Точное прогнозирование времени хранения 

криогенного продукта в криогенном сосуде 

при помощи компьютерного моделирования 

представляет собой сложную задачу, решение 

которой для всего спектра вероятных термоди-

намических состояний продукта пока не пред-

ставляется возможным [1, 10]. Поэтому для 

расчета оценки времени бездренажного хране-

ния продукта с точностью, достаточной для 

практических целей, целесообразно примене-

ние эвристических вычислительных алгорит-

мов [11, 12]. При этом задачей системы под-

держки принятия решений в процессе монито-

ринга состояния криогенного оборудования 

будет являться обеспечение сбора и обработки 

информации при удаленном мониторинге со-

стояния такого оборудования, в том числе с 

возможностью на основе результатов компью-

терного моделирования вычислять резервное 

время бездренажного хранения продукта для 

каждой конкретной СХ. 

Структурная схема разработанной системы 

приведена на рисунке 1.  

Информация от датчиков и преобразовате-

лей передается в модуль телеметрии. За счет 

наличия у каждой из СХ, состояние которой 

 
 

Рис. 1. Архитектура системы поддержки принятия решений  

в процессе мониторинга состояния криогенного оборудования  

(PT, LT, TT – преобразователи давления, уровня и температуры соответственно) 
 

Fig. 1. Architecture of a decision support system for monitoring the condition of cryogenic equipment 

(PT, LT, TT – pressure, level and temperature transducers, respectively) 
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контролируется в режиме реального времени, 

индивидуального телеметрического модуля в 

систему мониторинга могут быть дополни-

тельно включены различные СХ независимо от 

объема криогенного хранилища или удаленно-

сти СХ друг от друга [13, 14]. 
Сервер цифрового двойника СХ содержит 

вычислительный комплекс обработки инфор-
мации, поступающей от модулей телеметрии 
каждой из подключенных к системе монито-
ринга стационарных и транспортных СХ. Клю-
чевой информацией являются данные о давле-
нии и уровне жидкого криогенного продукта 
внутри криогенного сосуда. На информацион-
ной картине цифрового двойника также отоб-
ражаются режим хранения в конкретный мо-
мент времени (стационарный или транспорт-
ный) и основной расчетный параметр – время 
безопасного хранения криогенного продукта. 

Базой для вычисления оценки времени без-
опасного хранения криогенного продукта явля-
ется массив данных по времени хранения, по-
лученных по результатам компьютерного  
моделирования, сопряженный с БД результатов 
моделирования. Текущая информация о про- 
цессе хранения дополнительно записывается в 
БД статистической информации, которая под-
лежит последующему анализу в интересах 
уточнения прогноза по времени хранения для 
конкретной СХ [15] при изменении статуса си-
стемы с «ОК» на «ВНИМАНИЕ» (статус изме-
няется в том случае, если значение времени 
хранения становится меньше 24 часов). Неза-
медлительное информирование оператора СХ 
производится при изменении статуса на 
«ОПАСНО», например, при достижении давле-
ния в криогенном сосуде значения 0,98pм, где 
pм – предельно допустимое рабочее давление в 
сосуде, или в случае, когда прогнозируемое 
значение времени хранения становится меньше 
2 часов, а также при получении аварийного со-
общения (значение давления в сосуде превы-
шает 1,15pм, значение уровня жидкости в хра-
нилище превышает 98 %, отсутствует вакуум в 
теплоизоляционной полости и т.п.). Для под-
держки принятия решений могут применяться 
технологии сбора и обработки экспертной ин-
формации с учетом территориальной удален-
ности экспертов [16, 17]. 

 

Автономная телеметрия криогенного  

емкостного оборудования 

 

Одним из ключевых компонентов архитек-

туры системы поддержки принятия решений в 

процессе мониторинга состояния криогенного 

оборудования (рис. 1) являются модули авто-

номной телеметрии. Такие модули стационар-

ных СХ, интегрированные в сенсорную сеть 

передачи данных, могут служить промежуточ-

ными звеньями в цепи передачи данных от мо-

дулей транспортных СХ, удаленных на значи-

тельное расстояние от базовой станции. Также 

сама сенсорная сеть для большого числа стаци-

онарных СХ является резервным каналом 

связи в случае отсутствия подключения к ос-

новной сети передачи данных (например, 

GPRS). 

При этом для современных транспортных 

СХ, в частности, для модулей криогенных 

танк-контейнеров, перевозимых разными 

транспортными средствами и неоднократно пе-

реустанавливаемых в процессе перевозки од-

ной партии криогенного продукта, не представ-

ляется возможным классическое подключение 

к мобильной сети передачи данных. Это обу-

словливает необходимость установки на кон-

тейнер модулей телеметрии, обладающих авто-

номностью, пониженным энергопотреблением, 

но при этом имеющих большую дальность 

связи. 

При практической реализации концепции 

сети передачи данных для транспортных СХ 

выбираемая технология должна обеспечивать 

надежное покрытие для большого числа недо-

рогих устройств телеметрии с низким энерго-

потреблением. Для этого целесообразно ис-

пользовать сенсорные сети передачи данных на 

базе модулей дальнего радиуса действия, 

например, модулей ZigBee Pro, NB-IoT или Lo-

RaWAN [18, 19]. 

Принципиальная схема автономного 

устройства телеметрии на базе модуля Lo-

RaWAN, предназначенная для мониторинга со-

стояния транспортных танк-контейнеров раз-

личных типов, в том числе криогенных, приве-

дена на рисунке 2.  

Информационный обмен между блоками 

устройства осуществляется посредством си-

стемной шины. В контроллере производится 

обработка информации, поступающей от реси-

вера GPS/ГЛОНАСС, о текущих координатах и 

скорости движения объекта.  

На информационной панели блока управле-

ния и индикации отображаются текущие значе-

ния параметров хранения: рабочее давление, 

уровень жидкости, рассчитанная оценка вре-

мени безопасного бездренажного хранения 

криогенного продукта. Устройство может ра-

ботать на аккумуляторных батареях без обслу-

живания и подзарядки от 1 года до 2 лет. До- 
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полнительно может быть организована подза-

рядка аккумуляторных батарей от солнечной 

батареи, размещенной на верхней поверхности 

корпуса, что увеличит срок непрерывной ра-

боты модуля LoRaWAN еще на несколько лет. 

В зависимости от типа перевозимого про-

дукта в контроллере производятся вычисление 

плотности жидкости и уровня жидкости в со-

суде и последующая запись результатов в блок 

хранения данных. После этого вычисляется 

время безопасного хранения криогенного про- 

дукта для текущих значений давления, уровня 

жидкости и режима (движение или стоянка). 

При превышении параметров хранения допу-

стимых значений автоматически происходят 

формирование и отправка аварийного сообще-

ния.  

 

Заключение 

 

В результате исследования разработана ар-

хитектура системы поддержки принятия реше-

ний в процессе мониторинга состояния крио-

генного оборудования, обеспечивающая воз-

можность такого мониторинга с применением 

автономных энергоэффективных модулей те-

леметрии. Использование системы, реализую-

щей предложенную архитектуру, обеспечивает 

возможность сбора и обработки информации, 

позволяющей в режиме реального времени рас-

считать безопасное время бездренажного хра-

нения криогенных продуктов с учетом те- 

кущего технического состояния и режимов  

эксплуатации сосудов, а также динамически 

изменяющихся условий окружающей среды. 

Это, в свою очередь, обеспечивает своевре- 

менное распознавание потенциально опасной  

ситуации и принятие превентивных мер, нап- 

равленных на предотвращение потерь криоген-

ного продукта в процессе хранения и недопу-

щение возникновения пожаровзрывоопасной 

ситуации. 
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Abstract. The article discusses the issues of information support for decision making when monitoring the condition of 

cryogenic equipment to increase safety and reduce cryogenic product losses during its operation. The main disadvantage 

of technical and organizational decision-making support systems, which are currently used in monitoring the condition of 

cryogenic capacitive equipment, is an inability to obtain real-time information about the predicted storage time of a cryo-

genic product taking into account the technical condition of the vessels, changing environmental conditions and operating 

modes. During this study, the author used methods of structural systems analysis, software engineering, computational 

fluid dynamics and reliability theory. The main result is the architecture of a decision support system for monitoring the 

condition of cryogenic equipment connected to a unified wireless data transmission network. The functionality of the sys-

tem is to provide remote monitoring of the condition of cryogenic capacitive equipment, including the ability to predict the 

time of non-drainage storage of a cryogenic product based on the results of computer modeling and statistical data. The 

monitoring control center is organized according to the digital twin concept, which uses computer models of cryogenic 

equipment to organize two-way information interaction between a digital twin and a monitoring object. The developed 

decision support system ensures timely notification of responsible persons about potentially dangerous and emergency 

situations, as well as the accumulation of statistical information about the process of drainless storage of a cryogenic prod-

uct. The paper presents a schematic diagram of an autonomous telemetry device for transport cryogenic equipment based 

on a long-range telemetry module and low-power autonomous telemetry modules for stationary and transport cryogenic 

equipment used in modern sensor networks. The practical significance of the results obtained is to ensure the possibility of 

timely adoption of preventive measures to prevent cryogenic product losses during storage and to prevent fire and explosion 

hazards. 
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Аннотация. Статья посвящена разработке системы распознавания, отслеживания и оценки количественных ха-

рактеристик поведения муравьев на видеопоследовательностях. Подобное ПО необходимо для биологических ис-

следований, а конкретно – для изучения муравьев (мирмекология). Текущая версия системы ориентирована на 

расчет динамической плотности особей на территории – количества рабочих муравьев в заданной области за ми-

нуту. Рассматриваются видеозаписи, сделанные в полевых условиях на искусственной размеченной поверхности, 

для определения динамической плотности особей на территории. Для распознавания отдельных особей использо-

ван нейросетевой детектор, определяющий положение и ключевые точки муравья, соответствующие его голове и 

брюшку. По ключевым точкам рассчитывается ориентация объекта в пространстве. Точность определения границ 

изображений муравьев составила 92 %, а ошибка определения ориентации – 0.4 радиана. За счет определения ори-

ентации объекта для решения задачи отслеживания используется расширенный фильтр Калмана, который учиты-

вает ее в прогнозировании движения. Для решения задачи соотношения данных был применен критерий мини-

мального времени перемещения муравья. Траектории движения муравьев, полученные в процессе работы системы, 

используются для расчета динамической плотности в произвольной области. Для отсеивания ложноположительных 

срабатываний детектора в системе отслеживания применяются разработанные эвристики. Благодаря используе-

мым алгоритмам удалось добиться автоматического подсчета динамической плотности с точностью, не уступаю-

щей обработке видеозаписи человеком. Полученные результаты позволят значительно облегчить работу мирмеко-

логов с видеозаписями, заменив человеко-часы более дешевыми машино-часами. В дальнейшем система может 

быть дополнена блоками определения других количественных характеристик движения животных. 

Ключевые слова: детектирование, отслеживание, муравьи, динамическая плотность особей, сверточная нейрон-

ная сеть, расширенный фильтр Калмана 
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Введение. Статья посвящена разработке 

методов исследования поведения животных.  

В настоящее время наибольшую поддержку 

получают исследования, обеспеченные совре-

менной технической и методологической ба-

зами. В биологии, например, таковыми явля-

ются биохимические, генетические и др. Од-

нако в изучении поведения мелких животных 

наблюдаются затруднения, поскольку эта об-

ласть довольно слабо технически обеспечена.  

Мирмекологические исследования (изуче-

ние муравьев) актуальны с точки зрения инже-

нерной науки, так как муравьи являются мо-

дельным объектом для разработки биоподоб-

ных групп роботов в силу обладания рядом 

удобных параметров (социальность, относи-

тельная простота организации взаимодействия 

между индивидами в сравнении с человеком, 

разнообразие вариантов чувствительных орга- 

нов и систем коммуникации и т.д.) [1]. Однако 

эти работы весьма трудоемки из-за сложности 

макровидеосъемки и практически полного от-

сутствия доступных средств автоматического 

распознавания муравьев на видеозаписях. В дан- 

ной статье подробно рассмотрены средства 

распознавания и их применение в мирмеколо-

гических исследованиях. 

Как вспомогательный метод исследований 

весьма ценна и довольно широко применяется 

видеорегистрация. Она позволяет документи-

ровать наблюдения, собирать материалы, кото-

рые можно многократно обрабатывать, полу-

чая дополнительные данные [2, 3]. Однако ис-

пользование видеорегистрации с обработкой 

видеозаписей вручную имеет ряд недостатков. 

При расчете некоторых параметров, например, 

динамической плотности особей на террито-

рии, время обработки видеозаписи вручную со-

поставимо со временем получения аналогич- 

ных данных в поле (без видеорегистрации). 



Программные продукты и системы / Software & Systems                 37(1), 2024 

 84 

Для других параметров, например, для скоро-

сти движения муравьев, обработка видеоза-

писи вручную кропотлива и затратна по вре-

мени. В обоих случаях под вопросом необхо- 

димость применения видеорегистрации как  

таковой и целесообразность проведения иссле-

дований. Отдельные параметры невозможно 

или почти невозможно рассчитать без приме-

нения автоматических систем распознавания.  

Рассмотрим подробнее расчет стандартного 

параметра – динамической плотности особей 

на территории, то есть количества муравьев на 

квадратном дециметре земли в минуту. Он не-

обходим для оценки активности семьи мура-

вьев на некоторой территории [4]. Показано, 

что от динамической плотности особей зависят 

многие особенности их поведения [5].  

Для расчета в полевых условиях расчища-

ется площадка, размечаются ее границы. Раз-

меры площадки зависят от модельного вида 

муравьев. Наблюдатель располагается рядом с 

учетной площадкой, выжидает 5–10 минут 

(чтобы активность муравьев восстановилась 

после его появления) и в течение нескольких 

минут считает, сколько муравьев заходит на 

площадку. Потом рассчитывается значение ди-

намической плотности особей на один квадрат-

ный дециметр в минуту. 

При использовании видеорегистрации над 

учетной площадкой размещается камера. Далее 

видеозапись просматривается, ведется визу-

альный подсчет, но уже в лабораторных усло-

виях. Находящееся в открытом доступе ПО не 

позволяет рассчитать динамическую плотность 

автоматически. Преимуществами видеосъемки 

являются документирование, более высокая 

точность расчета, возможность повторной об-

работки, меньшее воздействие на объект иссле-

дования. При работе в поле исследователь 

также может установить устройства видеореги-

страции, а потом решать другие задачи. Однако 

перечисленные преимущества могут нивелиро-

ваться трудоемкостью работы со съемочной 

аппаратурой и обработкой видеозаписи. Кроме 

того, как уже говорилось, время обработки ви-

деозаписи вручную сопоставимо со временем 

расчета динамической плотности особей в поле 

без использования каких-либо технических 

средств. В результате большинство отече-

ственных мирмекологов рассчитывают дина-

мическую плотность муравьев на территории в 

поле, даже не используя видеосъемку. Бывают 

также случаи отказа от расчета динамической 

плотности или других количественных пара-

метров поведения муравьев из-за высокой тру- 

доемкости. Для сокращения трудозатрат мир-

мекологов, а также для обеспечения этологиче-

ских исследований необходимы разработка и 

внедрение методов автоматического распозна-

вания муравьев на видеозаписях. 

 

Обзор существующих подходов 

 

Проблеме распознавания и отслеживания 

муравьев посвящено немало исследований.  

Так, в работе [6] рассматривается система 

видеонаблюдения в реальном времени BACH, 

основанная на компьютерном зрении. По дан-

ным исследователей, точность слежения у 

BACH почти такая же, как у человека. В обна-

ружении объектов системой два этапа: первый – 

поиск объектов с помощью глубокой нейрон-

ной сети YOLO, второй – поиск маркеров 

ArUco, предварительно приклеенных к брюшку 

рабочих муравьев, анестезированных льдом. За 

обнаружением идет отслеживание, принцип 

работы которого состоит в сравнении вновь об-

наруженных объектов со списком обнаружен-

ных в предыдущем кадре за счет измерения пе-

рекрытий между их ограничивающими прямо-

угольниками. Оценка качества распознавания 

получилась неоднозначной: система хорошо 

распознает муравьев, которые двигаются мед-

ленно, однако имеет сбои тогда, когда муравей 

перемещается с большой скоростью или же по-

падет на нечеткий участок видео. Проблема 

слежения заключается в сложном движении 

муравьев: если объект внезапно меняет ско-

рость, система не может соотнести его новое 

обнаружение с предыдущей траекторией и счи-

тает его новым объектом. Такая ситуация за-

трудняет последующий анализ поведения. Не-

смотря на недостатки, система используется в 

режиме реального времени, что может сэконо-

мить время биологам. Однако самой трудоем-

кой задачей при использовании данного под-

хода является наклеивание меток на муравьев. 

Отсюда и главное ограничение подхода – не-

возможность проведения экспериментов в по-

левых условиях.  

В исследовании [7] описана система обна-

ружения на основе глубокого обучения. Для 

поиска муравьев в каждом кадре использова-

лась глубокая сверточная нейронная сеть Mask 

R-CNN. Для получения хороших результатов 

распознавания модель обучена на большом 

объеме данных – 20 666 изображений. Обуче-

ние также было разделено на два этапа. На пер-

вом этапе модель делала первоначальные пред- 

сказания траекторий, а также давала подсказки 
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для выявления несоответствий в предсказан-

ных траекториях муравьев и кадров, на кото-

рых муравьев трудно было обнаружить. На 

втором этапе к этим трудным случаям приме-

нялся отбор обучающих данных, чтобы найти 

дополнительные кадры для маркировки. Таким 

образом расширялся набор обучающих данных 

для нового обучения модели. Хотя подход дал 

хорошие результаты, он потребовал очень 

больших затрат человеческих ресурсов на раз-

метку. Отслеживание строилось на принципе 

оптимальной транспортировки (она же задача 

о назначениях, или коммивояжера), то есть оп-

тимизации по перемещению всех муравьев 

между двумя последовательными кадрами. Та-

кой метод, хотя и прост в реализации и в боль-

шинстве случаев верно составляет траектории, 

имеет сбои в моменты пересечения траекторий 

муравьев. 

В школе информатики Сямэньского универ-

ситета (Китай) был разработан метод обнару-

жения и отслеживания муравьев в помещении 

и на открытом воздухе [8–10]. Для обнаруже-

ния использовалась сверточная нейронная сеть 

ResNet-50, причем размер муравья считался 

фиксированным и равнялся 64×64 пикселя. Для 

отслеживания траекторий муравьев был внед-

рен фильтр Калмана. Однако авторы обращают 

внимание на то, что из-за сложного движения 

муравьев использование только фильтра Кал-

мана не дает требуемой точности, поэтому до-

бавляется дополнительный блок анализа – де-

скриптор внешнего вида. Это отдельная свер-

точная сеть, переводящая область изображения 

с муравьем в список признаков, которые впо-

следствии помогают идентификации объекта. 

Такой подход дал хорошие результаты при об-

работке видеозаписей, сделанных в лаборатор-

ных условиях. Во время съемки освещение не 

изменялось, положение камеры было жестко 

определено, что позволяло задать фиксирован-

ный размер изображения муравья на видеоза-

писи. На площадку, где велась съемка, не попа-

дали насекомые других видов или другие объ-

екты, которые могут быть ложно распознаны как 

муравьи. В полевых условиях работы мирмеко-

логов почти невозможно или, по крайней мере, 

весьма трудозатратно соблюсти эти условия. 

 

Постановка задачи 

 

Система разработана для сокращения тру-

дозатрат мирмекологов при расчете следую-

щих количественных параметров поведения 

муравьев: 

− динамическая плотность особей на терри-

тории;  

− интенсивность движения на дорогах (ко-

личество муравьев, движущихся по дороге в 

одну и в другую стороны); 

− индивидуальная скорость движения (сред- 

няя скорость по траектории, собственно ско-

рость движения за вычетом времени остановок, 

иные варианты расчета скорости движения); 

− автоматическое описание последователь- 

ностей действий с хронометражем (бег, оста-

новка, бег, чистка, бег, контакт с другим мура-

вьем и т.д.). 

В качестве базовой задачи, на основании ре-

шения которой оцениваются перспективы при-

менения данного подхода, используется расчет 

динамической плотности особей. 

Для решения задач анализа поведения мура-

вьев необходима информация о местоположе-

нии каждого муравья в конкретный момент 

времени, то есть требуется идентификация 

объектов для возможности отслеживания их 

между кадрами. Как видно из предыдущих ис-

следований, использование одного фильтра 

Калмана не приводит к желаемым результатам 

из-за недостаточного количества данных и тре-

бует применения дополнительных механизмов. 

В настоящей работе предлагается расширить 

получаемые данные определением ориентации 

объектов, а также использовать расширенный 

фильтр Калмана, который способен ее учиты-

вать.  

Ориентация муравья в пространстве может 

быть рассчитана путем определения ключевых 

точек, соответствующих его голове и брюшку. 

Изображения головы и брюшка могут перекры-

вать друг друга, чаще всего это происходит при 

съемке сбоку. Чтобы минимизировать такие 

случаи, съемка должна вестись сверху.  

В таблице 1 показаны способы детектирова-

ния муравьев в кадре, а также последующего 

трекинга в работах других авторов и в предла-

гаемом подходе. 
 

Подход к разработке системы 

 

Архитектура разработанной системы вклю-

чает в себя три компонента: блок распознава-

ния, блок отслеживания и блок анализа (рис. 1). 

Блок распознавания, построенный на нейросе-

тевом подходе, представляет собой сверточ-

ную сеть поиска ключевых точек с предобучен-

ной магистралью. На вход системе распознава-

ния подается кадр, а на выходе детектор выдает 

координаты ограничивающих рамок, ключе- 
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вых точек, а также степени уверенности огра-

ничивающих рамок. Для отслеживания множе-

ства объектов используется расширенный 

фильтр Калмана. На вход фильтру подаются 

данные, полученные от детектора, на выходе 

формируется список построенных траекторий. 

В данной работе система анализа реализует 

подсчет динамической плотности. Для опреде-

ления этой характеристики достаточно иметь 

список траекторий с временными метками.  

На выходе система готовит график динамиче-

ской плотности на выделенном участке. 

 
Данные 

 
Оригинальными данными являются видео-

записи муравьев, сделанные в полевых усло-
виях. Частота кадров в данных видеозаписях 
находится в интервале 25–30 FPS. Разрешение 
исходных изображений – 1 920×1 080 пикселей. 
Исходный видеоматериал собирали в полевых 
условиях в Рязанской области в 2019–2020 гг. 
В качестве модельных видов использовали му-
равьев Formica cinerea и Formica pratensis, 
имеющих относительно крупных рабочих осо-
бей (около 0,5–1 см). Конечной целью сбора 
видеоматериала был расчет скорости движения 
рабочих муравьев. Методика позволяет также 
рассчитывать динамическую плотность осо-
бей. На территорию рядом с гнездом муравьев 
модельного вида устанавливали фанерную пло-
щадку размером 22×30 см, на которую накле- 
ен лист акварельной бумаги с разметкой – квад-
ратной сеткой с ячейками размером 5×5 см. 
Это позволяет определять реальные дистан-
ции, которые преодолевают муравьи во время 
движения. Над площадкой располагали камеру 
так, чтобы в ее поле зрения попадала вся пло- 

щадка. Далее на несколько часов запускали ви-
деозапись. При необходимости (чтобы стиму-
лировать движение муравьев) на территории 
или на самой площадке устанавливали сахар-
ную кормушку (кусок ваты, пропитанный са-
харным сиропом).  

Полученные записи обрабатывали при по-
мощи видеоредактора. Из них выбирали фраг-
менты, позволяющие вести учет необходимых 
параметров поведения. Не использовали фраг-
менты, на которых к площадке подходил чело-
век, осуществлялись манипуляции с камерой 
или с площадкой (и 5 минут после этого), а 
также присутствовали сильная вибрация шта-
тива и, как следствие, камеры, резкие перепады 
освещения, при которых невозможно обнару-
жить муравьев на записи. На оставшихся ви-
деофрагментах сохранялись небольшие вибра-
ции камеры, а также перепады освещения, све-
товые пятна, при которых можно распознать 
муравьев. Изображение кормушки, находяще- 
йся на площадке, закрывали цветным прямо-
угольником, чтобы не тратить ресурсы системы 
на распознавание и отслеживание муравьев, ко-
торые пьют сахарный сироп, поскольку это не 
нужно ни для расчета скоростей движения, ни 
для подсчета динамической плотности особей. 

Видеоматериалы разбивались на кадры для 
использования их в обучении системы распо-
знавания. Изображения маркировались с помо-
щью утилиты Label Studio. Маркировка объ-
екта представляет собой 

− ограничивающую рамку с координатами 

двух точек: Xmin, Ymin – верхней левой, Xmax,  

Ymax – правой нижней; 

− две ключевые точки: Xa, Ya – координаты 

точки, обозначающей центр брюшка, Xh, Yh – ко-

ординаты точки, обозначающей центр головы. 

Таблица 1 

Сравнение предлагаемого решения с существующими 

Table 1 

Comparing proposed solution with existing ones 
 

Работа Детектирование Способ детектирования Дополнительные 

ограничения 

Предлагаемый 

подход 

Keypoint-RCNN Расширенный фильтр Калмана +  

минимально затраченное время  

перемещения 

Съемка сверху 

[6] YOLO На основе ArUco-меток и степени 

перекрытия ограничивающих рамок 

Физическая разметка 

особей 

[7] Mask R-CNN Оптимальная транспортировка Большой набор  

данных 

[8–10] ResNet-50 Фильтр Калмана + визуальное  

сходство 

Съемка в большом 

разрешении 
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Всего было размечено 600 изображений, 

480 из них использовались для обучения, а 120 

для валидации (https://www.kaggle.com/datasets/ 

elizamoscovskaya/ant-2-keypoints-dataset). Раз-

мер изображения муравья в кадре в среднем со-

ставил 32×42 пикселя. Количество полностью 

видимых муравьев на кадре находилось в ин-

тервале [0, 15] штук. 

 

Распознавание 

 

Поскольку для решения поставленной за-

дачи требуется определить не только область 

объекта, но и ориентацию, заданную с помо-

щью ключевых точек, решено было воспользо-

ваться моделью поиска ключевых точек 

Keypoint-RCNN из фреймворка Pytorch. Дан-

ная архитектура построена поверх предобучен-

ной магистрали ResNet-50. 

Изображение на входе модели имеет размер 

224×224 пикселя, и, если сжимать имеющиеся 

изображения до такого формата, муравьи на 

них будут практически неразличимы. Поэтому 

во время обработки изображение разрезается 

на несколько частей с небольшими перекрыти-

ями. Для получившегося набора данных изобра-

жение разрезалось на двенадцать частей. После 

разбиения оригинального изображения на части 

каждое новое изображение сжималось до раз-

мера входа модели и аннотации нормировались 

на новый диапазон. Каждая часть последова-

тельно передается на вход сети. Предсказанные 

значения для каждой части объединяются, а  

в пересекающихся зонах предварительно прохо-

дят через фильтр немаксимального подавления 

(non-maximum suppression). Финальные пред-

сказания визуализируются на исходном кадре.  

Точность определения ограничивающих ра-

мок муравьев после обучения составила 0.92 по 

критерию mAP (mean average precision), средне-

квадратическое отклонение определения ориен-

тации составило 0.4 радиана.  

 
 

Рис. 1. Архитектура системы 
 

Fig. 1. System architecture 

https://www.kaggle.com/datasets/elizamoscovskaya/ant-2-keypoints-dataset
https://www.kaggle.com/datasets/elizamoscovskaya/ant-2-keypoints-dataset
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Отслеживание 
 

Как уже упоминалось, для задач, связанных 

с изучением поведения муравьев, недостаточно 

уметь определять их на отдельных кадрах – 

требуется сопоставлять кадры между собой для 

построения траекторий, хранящих историю пе-

ремещения особи, хронометраж движения и т.п. 

Однако ни одна существующая на сегодняш-

ний день архитектура нейронной сети не дает 

стопроцентную точность, что делает невоз-

можным использование простого сопоставле-

ния распознанных объектов между кадрами. 

Поэтому для обработки некоторых ошибок 

распознавания предлагается использовать ме-

тоды оценки положения.  

Основной проблемой отслеживания явля-

ется пересечение траекторий нескольких объ-

ектов. Происходит это из-за того, что в момент 

наложения объектов система распознавания 

иногда определяет не каждый объект в отдель-

ности, а один слитный. Такое распознавание 

может привести к потере траектории одного из 

объектов. То есть после разъединения объектов 

отслеживание одного из них начнется только с 

этого момента, а предыдущая история будет 

утеряна. Кроме того, возможны случаи, когда 

обе траектории будут сохранены, однако после 

потери объектов во время пересечения сопо-

ставятся неверно. Во избежание этого нужно 

реализовать метод отслеживания таким обра-

зом, чтобы его прогноз строился на основе не 

только текущего положения объекта, но и его 

ориентации, которая, в частности, поможет 

корректно оценить скорость движения объекта. 

Предполагается, что такая информация позво-

лит не потерять ни один из объектов в момент 

наложения. 

Отслеживание выполняется с использова-

нием расширенного фильтра Калмана, который 

предсказывает новое состояние по предыду-

щему и в последующем обновляет это состоя-

ние по внешним измерениям. Для работы 

фильтра необходимо определить переменные, 

которые будут описывать состояние системы, а 

также уравнения, выражающие их изменение 

во времени.  

Вектор наблюдения (значения, получаемые 

от системы детектирования) имеет следующий 

вид: 

[ , , ],Z x y=            (1) 

где x, y – координаты центра ограничивающей 

рамки объекта; α – угол между осью OX и век-

тором, проходящим через распознанные клю-

чевые точки брюшка и головы. 

Вектор состояния описывает состояние объ-

екта пятью характеристиками: 

[ , , , , ],X x y v w=          (2) 

где первые три значения совпадают с Z (1);  

v – линейная скорость объекта; w – угловая ско-

рость объекта. 

Порядок ковариационной матрицы шума 

измерений (R) равен длине вектора наблюде-

ния Z (1). Принято допущение, что измерения 

не коррелируют между собой, поэтому мат-

рица имеет диагональный вид, где значения – 

дисперсия для каждого измеряемого пара-

метра, рассчитанная на тестовой выборке полу-

ченного набора данных. Были получены значе-

ния 2 2 21,22, 1,75, 0,39.x y  =  =  =  

Предсказание нового состояния X (2) на каж-

дом шаге осуществляется с помощью функций: 

0 0

0 0

0 0

0 0

0 0

1

2

3

4

5

( , ) cos ,

( , ) sin ,

( , ) ,

( , ) ,

( , ) ,

t t dt x v

t t dt y v

t t dt w

N

t t dt v

N

t t dt w

f X dt x X X X dt

f X dt y X X X dt

f X dt X X dt

f X dt v X k

f X dt w X k

+ 

+ 

+ 

+

+

= = +  

= = +  

=  = + 

= = 

= = 

 

где параметр N определяет количество идущих 

подряд шагов, на которых не происходило со-

поставление предсказанного фильтром значе-

ния с данными, полученными от блока распо-

знавания; k – коэффициент затухания скорости. 

Отсутствие такой поправки, то есть принятие  

k = 1, грозит потерей траекторий ввиду разрыва 

из-за пересечения объектов либо резкой оста-

новки, в то время как при k < 1 (в данной работе 

k = 0.9) у фильтра появляется возможность 

адаптироваться во время резкой остановки объ-

екта, которая присуща исследуемым объектам. 

На рисунке 2а показана работа фильтра при k = 1. 

Во время наложения объектов друг на друга 

траектория одного из муравьев продолжает 

двигаться в сторону его последней предсказан-

ной ориентации, из-за чего впоследствии свя-

зывается с муравьем, находящимся справа, а 

отслеживание муравья из пересечения начина-

ется заново. На рисунке 2б показана работа 

расширенного фильтра Калмана при k = 0.9.  

За счет такой поправки траектория ожидает по-

явления объекта в области наложения, поэтому 

после разъединения объектов отслеживание 

продолжается верно и без потери истории пе-

ремещения. 

Предсказанное положение рассчитывается 

фильтром исходя из информации о предыду-

щем положении. Новое положение для каж-

дого фильтра назначается в момент обновления 
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предсказанных значений по внешним измере-

ниям. Для набора существующих траекторий  

X из (2) и полученных для текущего кадра но-

вых положений Z из (1) строится матрица вре-

мени перемещений по формуле  
2

2

1

( )

( , ) max , .

n

i i

i

v w

X Z
X Z

t Z X
X X

=

=  

 
− 

− =
 
 
 
 


 

Затем жадным алгоритмом из матрицы изы-

маются значения, соответствующие минималь-

ному времени транспортировки, пока не превы-

сят некоторого порога, который был выбран рав-

ным 2 секундам. Выбранные таким образом Z 

используются для обновления соответствующих 

им X. Оставшиеся значения Z начинают новые 

траектории. Значит, у некоторого ложного сраба-

тывания есть шанс породить ложную траекто-

рию, которая может, в свою очередь, негативно 

повлиять на результат аналитической системы. 

Чтобы не отслеживать ложные срабатыва-

ния на протяжении всего видеофайла, предло- 

жено добавить каждой траектории состояние, 

описывающее степень уверенности в ее досто-

верности. Это позволяет отсеять траектории, 

строящиеся для ложных срабатываний детек-

тора, на раннем этапе. Состояние может прини-

мать одно из трех значений.  

Неподтвержденное. По умолчанию при-

сваивается всем новым траекториям. Такие 

траектории будут обновляться ограниченное 

число раз. Если за это время траектория не пе-

рейдет в состояние подтвержденной, она уда-

ляется и обновляться больше не будет. 

Подтвержденное. Траектории с таким со-

стоянием считаются истинными и будут участ-

вовать в дальнейшем анализе. 

Сохраненное. Это состояние присваивается 

подтвержденным траекториям, которые не об-

новлялись определенное количество шагов. 

Обычно такое состояние присваивается мура-

вьям, которые вышли за границы кадра или ис-

чезли из поля зрения камеры по другим причи-

нам. 

По завершении анализа расширенным 

фильтром Калмана формируется список с под-

твержденными и сохраненными траекториями 

вместе с временной меткой, представляющей 

собой номер кадра, с которого началось отсле-

живание объекта. 
 

Аналитическая система 

 

Для подсчета динамической плотности вы-

бирается некоторая область. Затем полученные 

от системы отслеживания траектории разбива-

ются на интервалы по одной минуте и коорди- 

 
 

а) 
 

 
 

б) 
 

Рис. 2. Пересечение объектов: обзор ситуации: а) при при k = 1, б) при k = 0.9 
 

Fig. 2. Intersection of objects: situation overview а) for k = 1, б) for k = 0.9 
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наты каждого интервала проверяются на при-

надлежность интересующей области.  

Если муравей побывал в выделенной обла-

сти, а затем покинул ее, то при повторном за-

ходе в область этот же муравей считается но-

вым. Это сделано для упрощения сравнения 

данных, полученных при обработке видеоза-

писи системой и при обработке специалистом 

вручную. При расчете динамической плотно-

сти вручную мирмеколог не отслеживает тра-

ектории муравьев и каждый повторный заход 

муравья на площадку расценивается как но-

вый. Однако это не распространяется на крат-

косрочные выходы из области. Чтобы отсеи-

вать данные ситуации, была внедрена эври-

стика, которая определяет такие участки 

траектории и игнорирует их. 

 
Эксперименты 

 
Для проверки качества функционирования 

аналитической системы была разработана ме-

тодика эксперимента с учетом того, что дина-

мическая плотность, рассчитанная человеком, 

также может содержать ошибки. Для их выяв-

ления расчет динамической плотности осу-

ществляется четырьмя способами: 

− первый подсчет человеком вручную; 

− автоматический подсчет; 

− повторный подсчет человеком после 

нанесения системой на видеозапись траектории 

движения муравьев;  

− рассмотрение человеком всех расхожде-

ний результатов, полученных разными мето-

дами, и определение места возникновения 

ошибки и ее причины.  

 
Результаты 

 
Работа системы проверялась на двух видео-

записях, выполненных в полевых условиях  

на искусственной размеченной поверхности 

(https://github.com/moskovskayaliza2002/ant_det

ection). На обеих видеозаписях наблюдение за 

объектами производилось сверху, что соответ-

ствует поставленным условиям. Частота кад-

ров каждой видеозаписи составила 30 кадров в 

секунду. Продолжительность первой видеоза-

писи (https://youtu.be/an5K5Kt5Sws) – 21 мин. 

27 сек., разрешение – 1 520×1 080 пикселей. 

Продолжительность второй видеозаписи 

(https://youtu.be/Agx6eAVCC3w) – 10 мин.  

6 сек., разрешение – 1 920×1 080 пикселей. От-

личие данной видеозаписи от предыдущей за- 

ключается в перекрытии ее центра (http://www. 

swsys.ru/uploaded/image/2024-1/6.jpg), где нахо- 

дится кормушка. Кормушка является местом 

скопления муравьев и не участвует в расчете 

плотности. Такое видео позволит проверить ра-

боту системы с невидимыми участками, по-

скольку в условиях наблюдения за объектами в 

реальной среде такие ситуации вероятны. Для 

обеих видеозаписей была выбрана область пло-

щадью 1 дм2, в которой производился подсчет 

динамической плотности. Временной интервал 

для определения плотности составлял 1 минуту.  

Результаты подсчета динамической плотно-

сти каждым способом для первой видеозаписи 

представлены на рисунке 3, для второй – на ри-

сунке 4. 

Поскольку четвертый способ оценки дина-

мической плотности был выбран как истин-

ный, точность остальных рассчитывалась в 

сравнении с ним. Результаты точности расчета 

динамической плотности представлены в таб-

лице 2. Точность рассчитывается по формуле 

1 100 %,
e

accuracy
gt

 
= −   

 


 

где e – число муравьев, на которое ошибся спо-

соб за один временной интервал; gt – сумма ис-

тинных значений плотности за все время. 
 

Таблица 2 

Точность способов подсчета  

на видеозаписях 

Table 2 

Accuracy of calculating methods  

in video recordings 
 

 

Видео 

Метод 

Ручной Ручной  

с треками 

Автома- 

тический 

№ 1 92,45 % 96,23 % 92,45 % 

№ 2 89,55 % 95,52 % 91,04 % 
 

Сравнивая методы с точки зрения времени, 

затраченного на подсчет данной характери-

стики, можно увидеть результаты, отраженные 

в таблице 3. 

Автоматический расчет производился на 

компьютере с видеокартой nVidia GeForce RTX 

2060 SUPER и процессором Intel(R) Core(TM) 

i5-9400F. Время обработки видеозаписи систе-

мой на данный момент выше, чем мирмеколо- 

гом вручную. Тем не менее применение ма-

шино-часов обходится значительно дешевле и 

позволяет специалисту использовать время для 

решения других задач. 

https://github.com/moskovskayaliza2002/ant_detection
https://github.com/moskovskayaliza2002/ant_detection
https://youtu.be/Agx6eAVCC3w
http://www.swsys.ru/uploaded/image/2024-1/6.jpg
http://www.swsys.ru/uploaded/image/2024-1/6.jpg
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Обсуждение результатов 
 

Сравнение получившихся значений (табл. 2) 

показывает, что точность автоматического 

подсчета превышает точность ручного, следо-

вательно, система уже может заменить чело- 

века как для получения более точных результа-

тов, так и для сокращения трудоемкой и рутин-

ной работы. Можно заметить, что точность 

подсчетов вручную по видеозаписям с прори-

сованными траекториями превышает точность 

всех остальных методов, что также указывает 

на альтернативный способ использования си-

стемы в качестве предобработчика сырых ви-

деозаписей для дальнейшего анализа вручную 

и повышения эффективности мирмекологиче-

ских исследований. 

По результатам финальной кросс-проверки 

удалось выявить список ситуаций, которые вы-

зывают неустранимые ошибки автоматиче-

ского подсчета. 

Дрожание камеры во время съемки матери-
ала в полевых условиях неизбежно и ведет к 

ошибкам детектора из-за смазанных кадров и к 

смещению границ выделенной для подсчета 

динамической плотности области, что также 

может повлиять на подсчет. 

Отсутствие четкого определения наличия 

муравья в области. При подсчете человеком 

вручную нет однозначного критерия, опреде-

ляющего заход муравья в область подсчета. 

Критерии оценки разнятся у разных людей. Бо-

лее того, из-за характера движения муравьев и 

ракурса камеры пересечения границ восприни-

маются одним и тем же человеком от просмотра 

к просмотру по-разному. Все эти факторы при-

водят к небольшой разнице результатов экс-

пертов. В силу этого получаются расхождения 

в подсчетах, сделанных человеком и произве- 

денных автоматически, поскольку в отличие от 

человека у системы однозначный критерий.  

В системе отслеживается передвижение центра 

муравья, и, поскольку во время движения вдоль 

границы центр муравья может неоднократно 

пересекать эту границу, плотность искусствен- 

но увеличивается. Введенная эвристика, кото- 

 
 

Рис. 3. Сравнение методов подсчета динамической плотности на видеозаписи № 1 
 

Fig. 3. Comparing methods for calculating dynamic density in video recording No. 1 
 

 
 

Рис. 4. Сравнение методов подсчета динамической плотности  

на видеозаписи № 2 с перекрытым центром 
 

Fig. 4. Comparing methods for calculating dynamic density  

in video recording No. 2 with center blocked 
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рая находит кратковременные участки выхода 

муравья из отслеживаемой области и игнори-

рует их, справляется с большинством подоб-

ных случаев. Однако факторы проблемы чет-

кого определения иногда все-таки приводят к 

ошибкам. 

Кратковременное появление муравья в поле 

зрения видеокамеры. Траектория должна успеш- 

но отслеживаться в течение определенного 

времени, прежде чем перейти в подтвержден-

ное состояние, и учитываться в расчете количе-

ственных характеристик для того, чтобы отсе-

ять ложные срабатывания детектора на других 

насекомых, которые неизбежно появляются  

в условиях полевого наблюдения. Из-за этого 

муравьи, появляющиеся на короткий срок  

в поле зрения камеры, не успевают перейти в 

подтвержденное состояние и не учитываются 

при подсчете количественных характеристик. 

Ошибка такого рода может возникнуть при 

подсчете динамической плотности в области, 

близко расположенной к перекрытиям. 

При ручном подсчете появляются ошибки, 

связанные со сложностью отслеживания мура-

вьев с высокой скоростью передвижения и с 

одновременным отслеживанием более двух 

особей, пересекающих границы области под-

счета. Такие ситуации приводят к многократ-

ному просматриванию видео на сниженной 

скорости воспроизведения, что видно из таб-

лицы 3. В случае анализа видео человеком ско-

рость обработки зависит не столько от длины 

самого видео, сколько от его содержания, в то 

время как при автоматическом распознавании 

время обработки прямо пропорционально про-

должительности видеозаписи.   

На данном этапе разработки системы и на 

существующем оборудовании время обработки 

видеопоследовательности машиной больше 

времени обработки той же видеозаписи мир- 

мекологом в 2–3 раза. Тем не менее, как уже  

говорилось, машино-часы дешевле человеко- 

часов. Кроме того, система осуществляет тре-

кинг муравьев и хронометраж их движения, что  

потенциально дает возможность параллельно 

решать другие задачи. Примеры таких задач – 

расчет скорости муравьев (средней по траекто-

рии), скорости бега (без остановок), описание 

последовательностей действий.  

Точность определения динамической плот-

ности особей системой выше или равна точно-

сти определения человеком вручную при про-

смотре видеозаписи. Во всех случаях она со-

ставила более 90 %. Сравнение с подсчетом 

динамической плотности в поле не проводи-

лось, но можно обоснованно предположить, 

что текущий результат, демонстрируемый си-

стемой, в среднем лучше того, что может полу-

чить человек в поле. Это связано с тем, что ка-

мера не раздражает муравьев так, как человек-

наблюдатель, система видеорегистрации не 

устает, не отводит взгляд, не моргает. Система 

распознавания вполне применима для сокра-

щения времени работы мирмеколога, однако на 

данном этапе требуется частичная проверка ис-

тинности данных. 

Можно выделить ряд направлений дальней-

шего развития исследований:  

− адаптация системы для распознавания 

муравьев на естественном субстрате (почве, 

подстилке, стволах деревьев и т.д.); важно, что в 

траве динамическую плотность особей не рас-

считывают; 

− расчет других параметров поведения му-

равьев (интенсивность движения на дорогах, 

скорость и т.д.); 

− повышение точности работы системы, 

чтобы исключить или свести к минимуму необ-

ходимость проверки данных вручную. 

 

Заключение 
 

Разработана система автоматического опре-

деления динамической плотности муравьев на 

Таблица 3 

Время для обработки видеозаписей 

Table 3 

Time for processing video recordings 
 

Видео Продолжительность  

видеозаписи 

Метод 

Ручной  

(человеко-мин.) 

Ручной с треками  

(без учета времени  

предобработки системой) 

(человеко-мин.) 

Автоматиче-

ский 

(машино-мин.) 

№ 1 21 мин. 27 сек. 67 мин. 40 мин. 310 мин. 

№ 2 10 мин. 6 сек. 61 мин. 52 мин. 154 мин. 
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территории на основании видеозаписей, сде-

ланных в полевых условиях. Система состоит 

из нескольких частей – блоков распознавания, 

отслеживания и анализа. Первая часть – свер-

точно-нейронный детектор. Он был обучен с 

точностью определения ограничивающих ра-

мок, равной 0.92 по критерию mean average 

precision, и со среднеквадратическим отклоне-

нием определения ориентации 0.4 радиана, что 

позволяет различать пересекающиеся траекто-

рии в большинстве случаев. Вторая часть вы-

полняет отслеживание на основе расширенного 

фильтра Калмана с использованием дополни- 

тельной фильтрации траекторий по степени 

уверенности. Третья часть, аналитическая си-

стема расчета динамической плотности, пока-

зала среднюю точность, равную 93 % на двух 

видео, что сравнимо и немного превышает 

точность анализа человеком вручную. Полу-

ченные результаты точности, а также времен-

ных характеристик расчета позволяют гово-

рить о применимости системы в мирмекологи-

ческих исследованиях. Дальнейшая работа 

авторов будет направлена на развитие си-

стемы и расширение спектра задач автомати-

ческого подсчета. 
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specifically the number of worker ants in a designated region per minute. Determining the dynamic density of ants in an 

area involves considering videos recorded on artificially marked surfaces in field conditions. Individual ants are recognized 

using a neural network-based detector that determines their position and key points corresponding to their head and abdo-

men. The object orientation in space is calculated based on these key points. The accuracy of determining ant boundary 

images was 92% with an orientation detection error of 0.4 radians. Due to determining object's orientation, we use an 

extended Kalman filter for tracking; the filter considers the tracking problem in motion prediction. The data correlation 

problem is solved by a criterion of minimum ant travel time. The ant movement trajectories obtained during the system 

operation are used to calculate dynamic density in arbitrary regions. The tracking system uses several developed heuristic 

techniques to reduce false-positive detections. Due to the employed algorithms, automatic calculation of dynamic density 

has become as accurate as manual video processing by humans. The obtained results will significantly facilitate myrme-

cologists’ work with video recordings, replacing manhours with more cost-effective machine hours. In the future, the sys-

tem can be expanded with modules for determining other quantitative characteristics of animal movement. 

Keywords: detection, tracking, ants, dynamic density, convolutional neural network, extended Kalman filter 
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Аннотация. В статье рассматривается эмпирико-статистический подход к построению клеточной модели для ви-

зуализации последствий выброса в атмосферу токсических веществ при локальном масштабе аварии. Показано, 

что в условиях априорной неопределенности исходных данных в вычислительном ядре супервизорной системы, 

воспроизводящей последствия аварийных выбросов, должна быть реализована двухконтурная схема обработки 

информации. Эффективность параметрического оценивания модели во внешнем контуре такой схемы суще-

ственно зависит от скорости и точности модельных вычислений, реализуемых алгоритмами внутреннего контура 

моделирования и визуализации последствий выброса. Проанализированы особенности процедур параметриче-

ского оценивания в условиях дефицита информации для продолженного выброса токсических веществ. Сформи-

рованы требования к альтернативной модификации алгоритма моделирования с учетом преимуществ эмпирико-

статистического подхода. Дано краткое описание разработанного алгоритма: обоснован выбор 16-точечного  

шаблона моделирования, рассмотрены особенности эмпирической функции, модифицирующей поле расстояний в 

зависимости от углового направления ветрового массопереноса, детализирована блок-схема алгоритма и раскрыты 

основные соотношения, составляющие основу расчета карты расстояний с последующей оценкой верхних преде-

лов концентрации загрязнителя. Выявлены преимущества и недостатки практической реализации алгоритма. 

Представлены результаты испытания алгоритма при отработке фактических экспериментальных данных на услов-

ном макете карты местности. Предлагаемый подход позволит повысить быстродействие алгоритма фронтального 

моделирования и снизить временные затраты на поиск опорного решения в двухконтурной схеме обработки ин-

формации. Материалы статьи могут быть использованы для совершенствования функционала супервизорных  

систем поддержки принятия решений при ликвидации последствий аварийных выбросов.  

Ключевые слова: чрезвычайная ситуация, оперативное реагирование, фронтальное моделирование, эмпирико-

статистический подход, поле расстояний, визуализация 
 

Введение. Современные химические произ-

водства неразрывно связаны с использованием, 

транспортировкой и хранением аварийных хи-
мически опасных веществ (АХОВ), выбросы 

которых могут привести к негативным послед-

ствиям, большому ущербу и загрязнению окру-

жающей среды. В силу этого разработка и 

внедрение ПО для прогнозирования послед-

ствий выбросов АХОВ находятся под постоян-

ным контролем органов государственной вла-

сти. Эффективность реагирования на ЧС с хи-

мическим загрязнением местности напрямую 

зависит от оперативности и обоснованности 

принимаемых решений. В таких случаях 

обычно используют результаты функциониро-

вания автоматизированных систем поддержки 

принятия решений, позволяющие сформиро-

вать на карте местности визуальное отображе-

ние границ опасной зоны загрязнения (ОЗЗ)  

и профилей концентрации АХОВ. Наглядное 

воспроизведение последствий аварии служит 

основой для исходного варианта управленче-

ского решения, направленного на ликвидацию 

последствий ЧС, которое подлежит уточнению 

по мере накопления оперативной информации. 

Для визуализации полей концентрации АХОВ, 

наиболее приближенных к фактическим дан-

ным химического мониторинга местности, и 

первичной оценки площади ОЗЗ активно приме-

няют методы пространственного анализа дан-

ных: IDW (метод обратных взвешенных рассто-

яний), кригинг и другие [1]. Представим подход 

к разработке алгоритмического обеспечения 

внутреннего контура моделирования в системе 

поддержки принятия решений [2], ориентиро-

ванного на расчет полей концентрации АХОВ за 

пределами измеренных областей с учетом ме-

теорологических данных, основных параметров 

источника выброса и конфигурации городской 

или промышленной инфраструктуры. 
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Обзор существующих подходов 

 

Модуль аварийного прогнозирования, реа-

лизующий алгоритмы моделирования послед-

ствий выброса АХОВ, является одним из 

наиболее значимых функциональных компо-

нентов системы поддержки принятия решений 

при выборе стратегии ликвидации ЧС [3]. К ос-

новным моделям прогнозирования относятся 

box-модели, модели Гаусса, Лагранжа, Эйлера, 

вычислительные гидродинамические модели. 

Детальный обзор таких моделей сделан в моно-

графии [4]. Развернутый перечень с анализом 

программных средств и систем моделирования 

качества воздуха представлен в публикации [5].  

Существующие подходы к разработке мо-

делей рассеивания вредных веществ в атмо-

сфере [6] можно условно разделить на две ка-

тегории: теоретический (априорный), основан-

ный на известных представлениях о процессе 

распространения примесей с использованием, 

в частности, решений уравнения турбулентной 

диффузии, и эмпирико-статистический (апо-

стериорный), позволяющий анализировать об-

ласти атмосферных загрязнений с использова-

нием метеоданных и результатов полевых 

наблюдений. Краткий анализ методик расчета 

рассеивания, приведенный в обзоре [7], показал, 

что эмпирико-статистические модели (напри-

мер, регрессионные картографические модели) 

в настоящее время находят широкое примене-

ние для описания пространственного распреде-

ления загрязняющих веществ в городской ат-

мосфере. 

В некоторых публикациях отмечено, что 

сложность задачи анализа и прогнозирования 

последствий загрязнения обусловлена пробле-

мами в понимании реальных физических про-

цессов, сопутствующих выбросу АХОВ [8, 9]. 

Разработка достоверного прогноза невозможна 

без учета основных условий распространения 

выброса и факторов образования зоны загряз-

нения (эмиссии, ветрового массопереноса, тур-

булентной диффузии, седиментации). Поэтому 

в расчетные модели прогноза включены много-

численные параметры, которые разделены на 

следующие основные типы: параметры источ-

ника выброса (химический состав и физиче-

ские свойства загрязняющих веществ, количе-

ственная оценка выброса, сценарии аварии), 

параметры метеоусловий выброса (направление 

и скорость ветра, температура воздуха и т.д.), 

параметры конфигурации местности (схемы 

застройки, характеристики ландшафта и шеро-

ховатости окружающей среды) [10]. К тому же 

каждая ЧС обладает специфическими услови-

ями и уникальными особенностями, которые 

невозможно воспроизвести с помощью предва-

рительных натурных экспериментов.  

Особенности рельефа местности, нестацио-

нарность и стохастичность условий выброса 

ограничивают возможности использования 

аналитических методов для расчета ОЗЗ при 

локальном масштабе аварии. Априорная не-

определенность, недостаточность или неточ-

ность исходных данных могут привести к ошиб-

кам прогноза. В этих условиях целесообразно 

использовать апостериорный подход, позволя-

ющий оценивать параметры модели прогноза 

на основе сравнения результатов моделирова-

ния и данных мониторинга.  

Схема обработки аварийной ситуации 

должна учитывать фактическую оценку по-

следствий загрязнения территории и формиро-

вать прогноз развития аварийной ситуации на 

основе сравнения результатов моделирования 

последствий выброса с данными мониторинга 

местности [4]. Минимизация отклонений между 

прогнозируемыми и реальными данными явля-

ется основой для настройки параметров расчет-

ной модели, наилучшим образом воспроизво-

дящей измеренные данные о концентрации  

загрязнителей [11]. Таким образом, в вычисли-

тельном ядре автоматизированной системы 

поддержки принятия решений должны быть 

реализованы, по крайней мере, два контура об-

работки информации: внутренний контур, со-

держащий алгоритм модели распространения 

примеси с последующей визуализацией ОЗЗ,  

и внешний контур, формирующий оценки па-

раметров модели на основе данных химиче-

ского мониторинга местности [2]. 

Анализ источников [11, 12] выявил основ-

ные режимы расчета параметров модели в за-

висимости от условий организации наблю- 

дений и доступности средств мониторинга:  

режим настройки (калибровки) модели, реали-

зуемый в случае единичных наблюдений, ре-

жим ассимиляция данных при доступности по-

казаний датчиков в режиме реального времени. 

Режим настройки модели основан на поиске ее 

наилучших параметров, которые доставляют 

минимум целевой функции выходных пере-

менных (отклонению результатов моделирова-

ния от данных мониторинга, рассчитанному 

для некоторого интервала полевых наблюде-

ний). Временные затраты на поиск опорного 

решения напрямую связаны с числом итераций 

в серийном прогоне имитационной модели, а 

скорость модельных вычислений является ос- 
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новным показателем автоматизированной си-

стемы поддержки принятия решений даже в 

случае некоторого снижения точности про-

гноза.  

Практическая реализация такого подхода 

связана с разработкой простых и универсаль-

ных алгоритмов имитационного моделирова-

ния, обеспечивающих высокое быстродей-

ствие процесса оценивания параметров мо-

дели. В данном случае, а также при наличии 

помех в сложных системах допустимо исполь-

зование методов параметрической или даже 

структурной оптимизации. При параметриче-

ской оптимизации осуществляется подбор ат-

рибутов модели, при структурной модель пре-

терпевает структурные изменения. 

В статье [13] авторами представлен алго-

ритм стохастического фронтального клеточ-

ного автомата, реализующий механизм работы 

со списками, каждый из которых соотносится с 

направлением ветра. Численная диффузия [14] 

является причиной перехода от окрестности 

фон Неймана к гексагональному шаблону со-

седства, который на основе метода Монте-

Карло позволил воспроизвести линии равных 

концентраций продолженного выброса пассив-

ного АХОВ. Результаты имитационных экспе-

риментов показали, что процедуры генерации 

случайных чисел в существенной мере обу-

словливают дополнительные временные за-

траты в процессах оценивания параметров мо-

дели и приводят к появлению шумов в резуль-

татах моделирования. Возникает задача поиска 

альтернативных модификаций фронтального 

алгоритма моделирования диффузии с учетом 

особенностей и преимуществ эмпирико-стати-

стического подхода к построению клеточной 

модели для визуализации последствий аварий-

ных выбросов. 

 

Выбор шаблона соседства 

 

В рассматриваемом подходе для получения 

эффекта диффузии пассивного газа предлага-

ется использовать компоненты расчетной 

схемы поиска кратчайшего пути. Ранее было 

отмечено, что к основным проблемам воспро-

изведения результатов моделирования приво-

дят ошибки численной диффузии, искажаю-

щие результаты прогноза. Количество возмож-

ных направлений перехода в алгоритмах с 

одноранговыми шаблонами соседства суще-

ственно ограничено, что приводит к искаже-

нию результирующей формы облака, наблюда- 

емой в ходе имитационных экспериментов. 

Для разрешения этой проблемы использованы 

результаты работы [15], в которой раскрыты 

особенности формирования статического поля 

расстояний S до ближайшего выхода (карты 

местности), позволившие учесть геометрию 

моделируемой области в клеточно-автоматной 

модели движения людей. Вид результирую-

щего поля S, формируемого на основе графа 

видимости, в сильной мере зависит от конфи-

гурации используемого шаблона. Показано, 

что эффект смягчения от ошибок численной 

диффузии может быть достигнут в расчетных 

схемах с 16-точечным шаблоном соседства,  

который составил основу представленного да-

лее алгоритма моделирования диффузии веще-

ства. 

Ячейки 16-точечного шаблона соседства 

(рис. 1) расположены на разных расстояниях Sx 

от источника выброса: ячейки (1-го уровня,  

1-го ранга) окрестности фон Неймана – на рас-

стоянии Sx = 1; ячейки (1-го уровня, 2-го ранга) 

окрестности Мура – на расстоянии Sx = 21/2; для 

дополняющих ячеек (2-го уровня, 2-го ранга)  

Sx = 51/2. Дополняющие ячейки сформированы 

на основе правил построения графа видимос- 

ти [13]. Вся область выброса представлена в 

виде множества Ω равных по площади клеток 

поверхности квадратной формы, структура ко-

торого делится на четыре составляющие: внут-

ренние клетки среды Ω1, клетки границ Ω2, 

клетки источника Ω3, клетки препятствий Ω4.  
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Рис. 1. Схема 16-точечного шаблона  

соседства (Tx-окрестности) 
 

Fig. 1. 16-point neighborhood pattern diagram 

(Tx-neighborhood) 



Программные продукты и системы / Software & Systems                 37(1), 2024 

 98 

Центральная ячейка в схеме шаблона при-

надлежит множеству источников 3 (Sx = 0).  

В схеме шаблона (рис. 1) использованы следу-

ющие обозначения: i – порядковый номер 

клетки; T1, i – смещение координат i-й клетки 

относительно источника 3; T2, i – угловое 

направление (в градусной мере) расположения 

i-й клетки; T3, i – координатное расстояние (вес 

ребра) i-й клетки. 
 

Алгоритм моделирования 
 

При разработке алгоритма применен эмпи-

рико-статистический подход к задаче имитаци-

онного моделирования диффузии, основанный 

на модификации поля расстояний Sx с учетом 

углового направления ветрового массопере-

носа. Карта расстояний от источника загрязне-

ния, формируемая на основе метеорологиче-

ских данных о скорости и направлении ветра, 

составляет основу расчета ОЗЗ с использова-

нием существующих алгоритмов преобразова-

ния поля Sx в поле концентраций Yx. Для оценки 

верхних пределов концентраций АХОВ вы-

бран алгоритм SUDC (The Simple Urban 

Dispersion correlation) [16] с функцией преобра-

зования 
2( )

,x
x

QK S
Y

U

−

=           (1) 

где Q – интенсивность выброса; K – коэффици-

ент плотности застройки; U – средняя скорость 

ветрового массопереноса.  

Для учета изменений поля расстояний (T3, i) 

в зависимости от углового направления пере-

носа xc = T2,i использована эмпирическая моди-

фицирующая функция g*, основанная на гипо-

тезе о нормальности закона ветрового распре-

деления (функции Гаусса): 

g* = k1 × * × (sin (k2 ×  

× (xc – m* + )) + 1) + 1,      (2) 

где m* – математическое ожидание полярного 

угла оси выброса или основного направления 

ветра (град.); * – среднеквадратическое откло-

нение (рад.), характеризующее устойчивость 

ветра и турбулентную диффузию АХОВ; k1 – 

коэффициент согласования; k2 = π/180о – коэф-

фициент перевода в радианную меру;  – на- 

чальная фаза.  

График функции g* приведен в описании ал-

горитма. Модель Гаусса предпочтительнее ис-

пользовать в случае турбулентного характера 

выброса АХОВ, поскольку в ней игнорируются 

гравитационные эффекты рассеивания примеси.  

Схема разработанного алгоритма (рис. 2) 

представлена следующими блоками: ввод ин- 

формации, инициализация модели, синхрони-

зация, разрешение расчета, расчет расстояния, 

преобразование и вывод информации. Детали-

зируем схему обработки информации. 

1. Блок ввода. Входные данные и пара-

метры алгоритма: x0, y0 – координаты источ-

ника, 4 – множество адресов ячеек преград,  

sF – поле дисперсии ветра, mF – поле направ-

лений ветра, Q – мощность выброса (кг с-1), K – 
безразмерный коэффициент плотности за-

стройки, U – средняя скорость ветра (мс-1),  

Ti – окрестность 16-точечного шаблона, соответ-

ствующая расположению i-й клетки (рис. 1).  

2. Блок инициализации модели. По задан-
ным ранее координатам источника выброса  

x = (y0, x0) в массив расстояний Snew заносится 

начальное значение, соответствующее мини-

мальному расстоянию в шаблоне соседства 
(рис. 1). На основе окрестности фон Неймана 

вокруг ячейки источника (с адресом x) форми-

руется множество адресов new, 5, разрешенных 

для обработки опорных клеток, для которых 

будет произведен расчет поля расстояний. Ин-

дикатор new учитывает общую последователь-

ность алгоритмических вычислений. 
3. Блок синхронизации. Индикатор prev 

характеризует результаты, полученные на 

предыдущем шаге вычислений (prev, 5 := new,5; 

new, 5 := ). Введен запрет на обработку адреса 

источника (y0, x0)  prev, 5 с минимальным на 

поле Sx координатным расстоянием, поскольку 

в Tx-окрестности отсутствуют опорные для его 
расчета клетки. 

4. Блок разрешения. Если новое расчетное 

значение Sprev, x > Snew, x, то запускается проце-

дура отбора адресов клеток prev, 5, которые бу-

дут обработаны на следующем шаге (step + 1). 

Процедура отбора позволила устранить арте-

факты разрыва поля, связанные с расчетом гра-
ничных значений концентрации. В идеале при 

встречных атмосферных потоках результирую-

щая концентрация загрязнителя должна сум-

мироваться, однако в рассматриваемом случае 

для устранения разрыва поля использовано 
значение максимальной концентрации веще-

ства. 

Основные правила процедуры отбора опор-

ной клетки (с адресом xn): отсутствие преграды 

(xn  4); выполнение условия Sprev, xn > Sprev, x, 

иначе нарушается требование минимального 

расстояния до источника и величина Snew, x да-

лее не будет рассчитана; если адрес клетки еще 

не обработан (выполнено условие Sprev, xn = 0) и 

клетка принадлежит окрестности фон Неймана 

(i mod 4 = 0), то она подлежит отбору. Окрест- 
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ность фон Неймана устраняет алгоритмическую 

неопределенность (при наличии преград и т.п.) 

и ограничивает множество опорных клеток, 

разрешенных для обработки в блоке расчета 

расстояний. 

5. Блок расчета расстояния. Для каждой 

ячейки Tx-окрестности, образованной вокруг 

опорной клетки, рассчитывается расстояние 

len до источника выброса. Из множества 

окрестных выбирается ячейка с минимальным 

расстоянием до источника minLen:= min (minLen, 

len), которое ставится в соответствие заданной 

опорной точке. Процедура применима только 

для клеток с разрешенными адресами (prev, 5). 

Для расчета расстояния len использовано соот-

ношение 

len = arg1 + arg2*arg3,       (3) 

в котором первая составляющая arg1 учитывает 

отклонение Sprev, xn координат xn-й опорной 

клетки от координат источника выброса (arg1 =  

= Sprev, xn). При выполнении условия arg1 > 0 

анализируется Tx-окрестность опорной клетки. 

Начало

"x  prev,5

Вывод: Y

Конец

"x  prev,5

minLen=

m
*
=mFx

σ
*
=sFx

i=0...|T|

xn=x+T1,i

arg1=Sprev,xn

arg10

Snew,x=minLen

Sprew, x  Snew, x |

Sprew,x=0

i=0...|T|
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Рис. 2. Блок-схема разработанного алгоритма 
 

Fig. 2. Flowchart of the developed algorithm 
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Рассчитывается расстояние arg2 = T3, i каждой i-й 

ячейки окрестности и определяется угловое 

направление xc = T2, i ее расположения в схеме 

шаблона (рис. 1). На основе графика модифи-

цирующей функции g*(xc), соответствующего 

заданному набору значений (m*, *), по фикси-

рованному угловому направлению xc формиру-

ется величина корректирующего коэффици-

ента arg3, используемая для расчета расстояния 

len в соотношении (3). В направлении xc = m* 

поле расстояний искажается только на вели-

чину ∆ = k1 × *+ 1. 

Семейство кривых искажения g*(xc) поля 

расстояний Sx (при k1 = 1,  = 90) представлено 

на рисунке 3. Каждой кривой соответствует 

набор значений (m* (град.), * (рад.), отобра-

женный в легенде диаграммы. 

Таким образом, корректирующий коэффи-

циент arg3 является основным компонентом 

симуляции турбулентной диффузии выброса и 
учитывает искажение поля расстояний в зависи-

мости от углового направления xc. Для всех раз-

решенных опорных клеток по соотношению (3) 

рассчитывается массив минимальных значе-

ний minLen и формируется промежуточная 
карта расстояний. Пример карты расстояний 

Snew, полученный для набора значений (m* = 45°; 

* = 1,0 рад.), приведен на рисунке 4. На ри-

сунке 5 представлены диаграммы расстояний 

Snew вблизи источника в ортогональном к вы-

бросу направлении. 

Необходимо указать на некоторые недо-

статки алгоритма по отношению к ранее разра-

ботанным решениям. В частности, из рисунка 5 

следует, что профиль величин, поперечных ос- 

новному направлению выброса вблизи источ-

ника, не описывает сигмоиду, а является ли-

нейно убывающим. Графики, построенные по 

результатам эксперимента, демонстрируют 

определенное подобие реальной картине про-

долженного выброса АХОВ, но вопрос явля-

ется открытым и его разрешение требует до-

полнительных исследований. 

6. Блок преобразования. Сформированная 

карта расстояний Snew преобразуется в поле 

концентраций Yx для дальнейшей визуализации 

ОЗЗ и интерпретации оперативной ситуации. 

Для реализации процедуры целесообразно  

использовать стандартные алгоритмы преобра-

зования, которые не учитывают данные метео-

рологической обстановки. Как было отмечено 

ранее, для расчета концентраций АХОВ приме-

нен алгоритм SUDC.  

7. Блок вывода. После получения резуль-

тирующих данных о размере и границах ОЗЗ 

пользователь может проанализировать откло-

нения фактических и прогнозных значений 

концентраций АХОВ в местах наблюдений и 

оценить возможности дальнейшей параметри-

ческой настройки модели по данным монито-

ринга. Сканирование значений параметров, от-

личных от m* и σ*, не потребует обязательного 

перезапуска имитационной модели. 

При расчете значений sF и mF использо-

ваны данные распределения поля ветра, полу-

ченные из блока метеорологической модели. 

Эта модель является упрощенной, поскольку в 

ней не учитываются многие существенные па-

раметры окружающей среды (температура, 

давление, влажность и т.д.). Поэтому практиче- 

 
 

Рис. 3. Семейство кривых искажения g*(xc) поля расстояний в Tx-окрестности  

опорной клетки для заданного набора значений (m*, *) 
 

Fig. 3. Family of distortion curves g*(xc) of the distance field in the Tx neighborhood  

of the reference cell for a given set of values (m*, *) 
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ская реализация разработанного алгоритма об-

ладает рядом ограничений и допущений, а ре-

зультирующие данные имеют приблизительный 

характер. Вместе с тем на этапе оперативного ре-

агирования такие данные могут быть полезными 

при первичной оценке обстановки и планирова-

нии мероприятий в условиях дефицита времени 

и отсутствия достоверной информации.  

Особенности расчета значений sF и mF: для 

решения аэродинамических уравнений приме-
нен метод последовательной релаксации, обес-

печивший высокую скорость сходимости ите-

рационных процедур; для имитационного мо-

делирования процессов адвекции использован 
полулагранжевый метод решения, позволив-

ший уменьшить численную диффузию и повы-

сить точность результатов. В качестве основ-

ного поставщика картографической информации 

выбрана ГИС OpenStreetMap (OSM), которая 
предоставляет пользователю бесплатный до-

ступ к актуальным и хорошо масштабируемым 

цифровым картам местности. Функционал си-

стемы обеспечивает возможность эффектив-
ного обмена данными с потребителями услуг 

на основе упрощенного взаимодействия со сто-

ронними приложениями посредством откры-

тых стандартов и API. 
 

Результаты и обсуждение 
 

На рисунке 6 отображен пример визуализа-

ции ОЗЗ, иллюстрирующий результаты кон- 

трольного испытания алгоритма. Для примера 

использованы данные и схема карты местности 

с контурами зданий, соответствующие описа-

нию эксперимента. Схема карты местности яв-

ляется условной и приведена с демонстрацион-

ной целью.  

Для проведения имитационных эксперимен-

тов использован программный макет АСППР [2], 

в состав которого включен дополнительный 
функциональный модуль анализа и визуализа-

ции данных, реализованный на языке програм-

мирования C++ с использованием библиотек 

boost. Модуль представлен двумя компонен- 

 
 

Рис. 4. Поле расстояний Snew  
для случая (m* = 45° и * = 1,0 рад.) 

 

 

Fig. 4. Snew distance field for case  

(m* = 45° and * = 1,0 rad) 

 
 

Рис. 5. Диаграммы ортогональных  
расстояний Snew; l – удаление от оси выброса  

(в секторах) 
 

Fig. 5. Snew orthogonal distance diagrams;  
l – distance from the emission axis (sectors) 
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Рис. 6. Пример компьютерной визуализации 

ОЗЗ на основе предлагаемого подхода 
 

Fig. 6. An example of the computer-aided  

serious pollution zone visualization based  

on the proposed approach 
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тами: блоком фронтального моделирования с 
программной реализацией разработанного ал-

горитма и менеджером экспериментов, обеспе-

чивающим решение задач управления пото-

ками и обработки промежуточных данных. 

Ранее отмечено, что для разработки алго-

ритма применен эмпирико-статистический 

подход к моделированию последствий выброса 

пассивных АХОВ при локальном масштабе 

аварии. Переход к расчетам, основанным на 

модификации поля расстояний Sx в зависимо-

сти от характеристик (m*, *) углового распре-

деления поля ветра, обусловливает возмож-

ность использования детерминированных ал-

горитмов поиска информации в процедурах 

параметрического оценивания имитационной 

модели. Результирующие данные формиру-

ются в зависимости от задач исследования: 

определение границ ОЗЗ, в которой зафиксиро-

вано превышение критического уровня кон-

центрации АХОВ; расчет концентрации токси-

ческого вещества в заданной пользователем 

области аварийного выброса. Сокращение про-

цедур, имитирующих полет частицы, привело 

к снижению временных затрат на поиск опор-

ного решения и обеспечило представленную на 

рисунке 7 линейную зависимость времени вы-

числений от размера области моделирования. 

Обработка результатов производилась на мо-

бильном процессоре Intel(R) Core i5 – 6200U 

CPU @ 2.30GHz (два ядра, четыре логических 

процессора).  

Для ускорения процедур поиска опорного 

решения, а также пространственного модели-

рования последствий выброса целесообразно 

использовать возможности графического про-

цессора и алгоритмы параллельных вычисле-

ний. При этом разрешается проблема разделе-

ния расчетного поля  на отдельные потоки. 

Полный доступ к разделяемой среде таким по-

токам не предоставляется: каждый поток вно-

сит изменения только в независимые ячейки 

поля расстояний Sx в соответствии с правилами 

формирования шаблона Tx-окрестности назна-

ченной для него опорной клетки; потоки могут 

считывать данные из окрестных ячеек сосед-

них потоков. Эти данные всегда актуальны, по-

скольку алгоритм принадлежит к классу син-

хронных клеточных автоматов. 

 

Заключение 

 

Подход к расчету концентраций АХОВ на 

основе модификации поля расстояний демон-

стрирует возможности использования алго-

ритма фронтального моделирования в контуре 

параметрической настройки модели по данным 

мониторинга. Алгоритм обеспечил высокую 

скорость сходимости итерационных процедур. 

Результирующие данные алгоритма могут 

быть полезными при первичной оценке обста-

новки в условиях дефицита времени и априор-

ной неопределенности информации. Опреде-

лены проблемы, требующие дальнейшего ре-

шения. Приведенные в статье результаты 

исследований могут быть практически исполь-

зованы в качестве дополнения к стандартным 

методикам и сертифицированным програм- 

мным средствам. 
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Аннотация. В работе представлен авторский проблемно-ориентированный программный комплекс для компью-

терного прогнозирования последствий террористических атак на образовательные учреждения. Одним из основ-

ных инструментов прогнозирования является математическое моделирование. В рамках комплекса моделируется 

динамика развития антагонистического конфликта между нарушителем (террористом) и реципиентами риска в 

здании образовательного учреждения. При построении программного комплекса использована новая концепция 

противодействия террористической атаке. Ее особенностью является противодействие террористической атаке со 

стороны реципиентов риска, которое выражается в движении людских потоков в зоны безопасности по безопас-

ным траекториям в здании. В рамках программного комплекса поддерживается интеграция данных простран-

ственно-информационной модели здания, характеристик модели нарушителя и управляемого движения людских 

потоков в условиях чрезвычайных ситуаций. Пространственно-информационная модель здания создается в отече-

ственной BIM-системе Renga. Топологический граф, отвечающий топологической модели здания, строится специ-

ализированным плагином, созданным средствами Renga. Преимуществом авторского программного комплекса яв-

ляется автоматический режим проектирования реакции реципиентов риска на действия нарушителя. Режим обес-

печивает минимизацию ущерба. При проектировании учитываются характеристики инженерно-технической 

системы защиты учреждения. Оригинальность программного комплекса заключается в обеспечении процесса про-

ектирования безопасных путей движения людских масс в режиме реального времени развития чрезвычайной си-

туации. Поддержка режима реального времени предоставляет принципиальную возможность построения на базе 

проблемно-ориентированного программного комплекса системы поддержки принятия решений. Практическая 

значимость комплекса обусловлена также возможностью его использования в качестве тренажера для подготовки 

лиц, отвечающих за комплексную безопасность образовательных учреждений в условиях чрезвычайных ситуаций. 

В работе показано применение программного комплекса для целей ранжирования образовательных учреждений 

по уровню антитеррористической защищенности. 

Ключевые слова: программный комплекс, численное моделирование, антитеррористическая защищенность, 

риск-ориентированный подход, образовательные учреждения 
 

Введение. Обострение экономических, по-

литических, социальных противоречий в мире 

привело к росту террористической опасности [1]. 

В России реакция на это, в первую очередь, 

была обусловлена защитой объектов критиче-

ски важной инфраструктуры, для которых раз-

рабатывались системы обеспечения безопас- 

ности, включающие и системы физической  

защиты [2]. Для проектирования и оценки эф-

фективности систем физической защиты объ-

ектов использовались специально разработан-

ные методы, например, вероятностно-времен-

ного анализа [3], синтеза рисков [4], методы на 

основе концептуальной имитационной моде- 

ли [5] и др. Определяющей в защите объектов 

критически важной инфраструктуры является 

концепция прерывания террористической атаки 

специальными силами (например, силами 

охраны объекта). Однако в общем случае кон- 

цепция защиты критически важных объектов 

от террористической угрозы неприменима для 

образовательных учреждений (ОУ), поскольку 

у них иные условия функционирования и воз-

можности защиты, что делает невозможным 

распространение алгоритмов и ПО на условия 

обеспечения безопасности.  

Современная система обеспечения ком-

плексной безопасности ОУ должна предусмат-

ривать и защиту от террористической угрозы, 

проявления которой могут быть весьма разно-

образными [6]. С появлением новых угроз для 

ОУ требуется непрерывная модернизация средств 

защиты, которая при проектировании должна 

учитывать существующие и прогнозируемые 

реалии. Поскольку в современных условиях 

вид и направление террористической атаки 

предсказать затруднительно, модернизация си-

стемы защиты должна в той или иной степени 
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касаться очень многих ОУ [7, 8]. В связи с этим 

ограничиться модернизацией систем защиты 

отдельных ОУ в общем случае не представля-

ется возможным. 

Существенным фактором при проектирова-

нии и модернизации системы антитеррористи-

ческой защищенности ОУ являются финансо-

вые ограничения. Каждое ОУ располагает 

определенными средствами защиты на случай 

возникновения чрезвычайных ситуаций, кото-

рые отвечают его возможностям. Однако не 

всегда уровень развития средств защиты соот-

ветствует уровню угроз. Таким образом, повы-

шение антитеррористической защищенности 

ОУ предполагает их ранжирование по количе-

ственным оценкам уровней угроз, которым 

подвержены реципиенты риска в учреждениях, 

и уровней защищенности, по степени соответ-

ствия уровней угроз уровням защищенности,  

а также выделение совокупности ОУ, системы 

безопасности которых подлежат модернизации 

в соответствии с финансовыми возможностями. 

Система антитеррористической защищен-

ности ОУ ориентирована на сохранение людей 

(реципиентов риска) в условиях террористиче-

ской атаки. 

Таким образом, повышение антитеррори-

стической защищенности ОУ (модернизация 

систем комплексной безопасности) предпола-

гает предварительное исследование террори-

стической опасности и реакции на нее со  

стороны реципиентов риска. Исследование ос-

новано на результатах математического моде-

лирования развития антагонистического кон-

фликта между нарушителем и реципиентами 

риска в рамках проблемно-ориентированного 

программного комплекса. Математическое мо-

делирование антагонистического конфликта, 

возможно, является наиболее перспективным 

методом, позволяющим разрабатывать си-

стемы безопасности и постоянно адаптировать 

их к новым угрозам [9]. Учитывая ограничен-

ность финансовых возможностей ОУ, модер-

низации системы безопасности должно пред-

шествовать ранжирование ОУ по количествен-

ным оценкам уровней защищенности. 

 

Моделирование  

террористической угрозы 

 

Конкретизируем временной горизонт тер-

рористической атаки на уровне порядка 10 ми-

нут. Пространственный горизонт системы ан- 

титеррористической защищенности ограничим 

территорией с охватом внешнего контура ОУ. 

В условиях высокой неопределенности вида и 

характеристик террористической атаки будем 

полагать, что спасение людей при террористи-

ческой атаке возможно путем целенаправлен-

ного движения реципиентов риска в зоны без-

опасности. В частном случае это может быть 

экстренная эвакуация людей из здания по без-

опасным путям, проектируемым в режиме ре-

ального времени с учетом текущей ситуации. 

Этой цели подчинены физические средства, ко-

торые обеспечивают предупреждение, обнару-

жение, реагирование на угрозы и т.п. Синтез 

инженерно-технических средств защиты на- 

правлен на увеличение величины предотвра-

щенного риска в ОУ в условиях чрезвычайной 

ситуации [4]. 

Направление модернизации системы анти-

террористической защищенности ОУ основано 

на результатах моделирования террористиче-

ской атаки и реакции на атаку в рамках элек-

тронного полигона – программного комплекса, 

предназначенного для моделирования террори-

стической атаки и реакции на атаку в модельном 

пространстве [10, 11]. Модельное простран-

ство представляется координатной плоскостью 

с охватом внешнего контура ограждения тер-

ритории и пространственно-информационной 

моделью каждого здания ОУ, которая созда-

ется в отечественной BIM-системе Renga. Для 

декларируемых целей пространственно-ин-

формационная модель здания представляется 

двудольным графом, включающим вершины 

двух типов: первый – это зоны здания на эта-

жах и переходах между этажами, второй – эле-

менты соединения между зонами (например, 

дверные проемы) [12, 13]. Топологическая мо-

дель здания, используемая при моделировании 

конфликта (движение нарушителя, перемеще-

ние реципиентов риска), строится с примене-

нием специализированного плагина, создан-

ного средствами Renga. Топологической мо-

дели здания отвечает топологический граф. 

Для конкретизации рассмотрим схему тер-

рористической атаки, когда нарушитель пере-

двигается от внешнего контура ограждения до 

здания, а затем в пределах здания. Другие 

схемы атаки будем рассматривать как частные 

случаи общей схемы. Для моделирования тер-

рористической атаки в здании используется то-

пологический граф (см. рисунок). 

Вершины топологического графа, отвечаю-

щие помещениям, характеризуют распределе-

ние реципиентов риска и положение наруши- 

теля (источника опасности) в данный момент 

времени. 
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Общая схема прогнозирования  

последствий террористической атаки 

 
Такое прогнозирование базируется на вероят-

ностно-временном анализе двух взаимосвязан-

ных процессов:  

– нанесение ущерба при террористической 

атаке, обусловленного действием нарушителя; 

– увеличение предотвращенного ущерба 

∆U(t), обусловленного управляемой активно-

стью реципиентов риска. 

Первый процесс порождается нарушите-

лем, действия которого подчинены опреде-

ленным целям и ограничены реакцией (актив-

ной и пассивной) системы обеспечения без-

опасности. Цели и возможности нарушителя 

формализуются в виде модели нарушителя. 

Его стратегия подчинена цели нанесения мак-

симального ущерба для людей в здании ОУ. 

Нарушители классифицированы по уровню по-

рождаемой опасности – А, В, С. Частота прояв-

ления m-модели нарушителя – vm. Из условия 

нормировки имеем
*

1
1

m

mm=
 = , где m* = 3 – ко-

личество конкретизаций модели нарушителя. 

Для каждой конкретизации модели наруши-

теля методом экспертного оценивания с учетом 

литературных данных определены: 

– скорость перемещения нарушителя на 

территории ОУ и в элементах здания, V; 

– время преодоления нарушителем закры-

тых проемов ограждения территории, ∆tg; 

– время преодоления нарушителем закры-

тых дверных проемов в здании, ∆tb; 

– характерный размер области воздействия 

нарушителя на территории и в здании ОУ, Λ. 

При движении нарушителя области здания, 

попадающие в зону воздействия нарушителя, 

становятся недоступными для нахождения в 

них реципиентов риска. 

Второй процесс порождается реакцией ре-

ципиентов риска на атаку. Для условий ОУ 

наиболее важным является направленное дви-

жение людских потоков в зоны безопасности  

(в частном случае – экстренная эвакуация). Этот 

процесс увеличивает величину предотвращен-

ного ущерба U(t). При движении реципиентов 

риска в зоны безопасности изменяется распре-

деление людей в помещениях здания. Процесс 

поддерживается подсистемами обеспечения 

безопасности: связи и оповещения, световыми 

указателями управляемого движения людских 

потоков и др. 

Весь процесс террористической атаки при 

моделировании разбивается на последователь-

ность элементарных временных интервалов ∆t(k) 

(временной интервал преодоления нарушите-

лем k-й зоны, протяженность которой L(k)). 

Если ввести в рассмотрение плотность реципи-

ентов риска в здании D [чел./м2] и так называе-

мую топологическую сложность здания Ω, то 

для временного интервала освобождения зда-

ния Tе [с] в условиях управляемой экстренной 

эвакуации имеем экспериментально установ-

ленную регрессионную зависимость [14]:  

115,45 725,76* 103,38*eT D= + +  .      (1) 

Реакция на террористическую атаку прояв-

ляется в изменении распределения реципиентов 

риска по помещениям здания при экстренной 

эвакуации. Результаты вычислительных экспе-

риментов по управляемой эвакуации [15] позво-

ляют построить оценку зависимости предотвра-

щенного ущерба U = (N0 – N(∆t)) от продолжи-

тельности террористической атаки ∆t в виде 

0

( )
exp * , 2,043,

e

N t t

N T

  
= −  = 

 
   (2) 

где N(∆t) – оценка количества реципиентов 

риска в здании через время ∆t с начала терро-

ристической атаки; N0 – количество реципиен-

тов риска в здании до момента атаки. Предпо-

лагается, что перемещение реципиентов риска 

во время террористической атаки отвечает за-

кономерностям теории людских потоков в 

условиях чрезвычайных ситуаций, разработан-

ной научной школой В.В. Холщевникова. 

Соотношения (1) и (2) представляют верх-

нюю оценку предотвращенного ущерба. Уточ- 

ненная оценка следует из результатов непо-

средственного моделирования управляемого 

движения людских потоков. 

 
 

Фрагмент топологического графа,  

отвечающего пространственно- 

информационной модели здания:  

1 – дверные проемы, 2 – помещения 
 

Fragment of a topological graph  

responding to a spatial information model  

of a building: 1 – doorways, 2 – room 
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Прогнозирование последствий  

террористической атаки на территории ОУ 
 

Главная задача, решаемая в рамках програм- 

много комплекса при моделировании действий 

нарушителя на территории ОУ вне здания, – 

определить интервал времени, в течение  

которого нарушитель достигнет внутренних 

помещений здания ОУ, где могут находиться 

реципиенты риска. Этот интервал времени ис-

пользуется реципиентами риска для частичной 

экстренной эвакуации через выходы из здания, 

лежащие вне поля видимости нарушителя. 

Нарушитель проникает на территорию че-

рез узел g внешнего контура ограждения терри-

тории ОУ. Множество узлов внешнего контура 

ограждения территории  *| 1, ,iG g i g= =  где 

gi – узел внешнего контура ограждения (в даль-

нейшем индекс i опустим); g* – количество уз-

лов внешнего контура ограждения. 
Частота проникновения нарушителя через 

ограждение внешнего контура vg = gv*
g, где 

v*
g – постоянная составляющая, определяемая 

условием нормировки, g – весовой коэффи-
циент. Весовой коэффициент зависит от со-
стояния внешнего контура ограждения и вза-
имного расположения контура ограждения и 
здания. Положим, что весовой коэффициент 

g = 3 для открытых проемов ограждения,  

g = 1 для закрытых проемов. Нарушитель выби- 
рает узел g, если в область видимости из узла g 
попадает хотя бы один вход в здание, то есть 
если в область видимости из узла g не попа-
дает ни один из входов в здание, весовой ко-

эффициент g = 0. 

Условие нормировки частот проникнове- 

ния для совокупности узлов ограждения 
* *

1
* 1

g

g gg=
  = . Для постоянной составляющей 

имеем  
*

*

1

1/ .
g

g g

g =

 =   

Множество входных дверей здания ОУ, по-

падающих в зону видимости из узла g, предста-

вим как 

( ) *| 1, ,g g gi
B b i b= =  

где (bg)i – входная дверь здания, попадающая в 
зону видимости из узла g (в дальнейшем ин- 
декс i опустим); bg

* – количество входных дверей 
в здание, отвечающих зоне видимости из узла g. 

Входные двери, не попадающие в зону види-

мости из узла g, пометим ,gb  их количество – * .gb

Из совокупности входных дверей в здание, по- 

падающих в зону видимости из узла g, наруши-

тель будет отдавать предпочтение открытым 

дверям в соответствии с моделью нарушителя. 

Для частоты выбора пути нарушителя 
**gb gb gb =   , где *

gb  – постоянная состав-

ляющая, определяемая условием нормировки, 

gb – весовой коэффициент. Весовой коэффи-

циент зависит от состояния входных дверей в 

здание. Положим, что весовой коэффициент 

gb = 3 для открытых дверей, gb = 1 для за-

крытых дверей. 
Условие нормировки частот выбора пути 

нарушителем из узла g до входа в здание, нахо-
дящегося в поле видимости из узла g, следую-
щее: 

*
*

1
* 1.

g

g

b

gb gbb =
  =  

Для постоянной составляющей имеем  
*

*

1
1/ .

g

g

b

gb gbb =
 =   

Если b – узел, соответствующий входной 
двери здания ОУ, находящийся в зоне видимо-
сти из узла g, то оценка расстояния, которое 
необходимо преодолеть нарушителю, – (0)

gbL . 

Интервал времени достижения нарушителем 
первого помещения здания  

(0) ( ) ( , , ) ( ),gb g bt t m t m g b t m = +  +   

где (0)( , , ) / ( );gbt m g b L V m =  m – модель 

нарушителя; tg(m) – временной интервал пре-
одоления нарушителем внешнего контура 
ограждения в узле g (определен моделью нару-
шителя); ∆tb(m) – временной интервал преодо-
ления нарушителем дверных проемов в здании 
ОУ в узле b (определен моделью нарушителя); 
V(m) – скорость нарушителя на территории ОУ, 
определяемая моделью нарушителя. 

Если принять, что в момент начала террори-
стической атаки на здание ОУ все реципиенты 
риска находились в здании, то ущерб, нанесен-

ный нарушителем за временной интервал (0)

gbt , 

равен (0) (0)( ) 0.gbU t  =  

За время (0)

gbt  максимальная оценка коли-

чества реципиентов риска, покинувших здание  

в условиях управляемого движения людских  

потоков (предотвращенный ущерб), будет 
(0) (0)( )gbU t  . Оценка предотвращенного ущерба 

при управляемом движении людских потоков 

определяется соотношениями (1) и (2). Управля-

емая эвакуация осуществляется через выходы из 

здания, не попадающие в зону видимости нару-

шителя. Предполагается идеальная подготовка 

реципиентов риска и лиц, ответственных за при-

нятие решений в условиях ЧС. Учет реального  
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уровня подготовки осуществляется на этапе ко-

личественной оценки уровня антитеррористиче-

ской защищенности. На оценку предотвращен-

ного ущерба (при указанных выше предположе-

ниях) влияют исключительно имманентные 

свойства системы физической защиты. 

Вероятность подачи сигнала управляемой 

экстренной эвакуации evac

gbP  можно оценить по 

соотношению  
det * ,evac con

gb gbP P P=  

где det

gbP  – вероятность обнаружения наруши-

теля при перемещении между точками g и b,
det 1 exp( * ),gbP n= − −  n – количество приборов 

контроля, например, видеокамер, характери-

стики которых позволяют обнаружить наруши-

теля, γ – коэффициент, определяемый типом 

приборов контроля в здании (γ  [1, 2]). Веро-

ятность *con con f con rP P P− −=  характеризует под-

систему связи, где Pcon – f – вероятность доведе-

ния актуальной информации об обнаружении 

нарушителя до ЛПР; Pcon – r – вероятность 

устойчивой связи между ЛПР и реципиентами 

риска в условиях управляемого движения люд-

ских потоков. Для оценки Pcon имеем 

/con

cP S S= , где Sc – площадь здания учрежде-

ния с устойчивой связью; S – общая площадь 

здания ОУ. То есть предполагается, что при 

наличии в помещении устойчивой связи реци-

пиенты риска получают команду от ЛПР в 

условиях чрезвычайной ситуации либо от про-

граммного комплекса, работающего в автома-

тическом режиме [14, 15]. 

Для оценки предотвращенного риска за 

время преодоления нарушителем территории 

ОУ имеем 

( )
** *(0) det (0) (0)

1 1 1
* * * ,

g

g

m g b con

m g gb gb gbm g b
R P P U t

= = =
=        

где U(0) – предотвращенный ущерб (количество 

реципиентов риска, которые покинули здание 

за время перемещения нарушителя (0)

gbt ). В со-

ответствии с (2) 

( )
(0)

(0) (0)

0 * 1 exp * .
gb

gb

e

t
U t N

T

  
 = − −  

    

 

 

Прогнозирование последствий  

террористической атаки в здании ОУ 

 
В рамках электронного полигона топологи-

ческая модель здания представляется тополо-
гическим графом. Характеристики вершин 
графа соответствуют пространственно-инфор- 

мационной модели здания. Из проема, поме-
ченного точкой b, нарушитель попадает в по-
мещение B(1). Путь нарушителя по зданию 
определяется моделью нарушителя и тополо-
гическим графом. В частности, полагается, что 
траектория движения нарушителя по зданию 
(переход из k-го помещения n-го уровня топо-
логического графа в k + 1 помещение) отвечает 
следующим приоритетам выбора: 

– предпочтение отдается помещениям, где 

нарушитель еще не был; 

– предпочтение отдается переходу в поме-

щение n + 1 уровня топологического графа; 

– предпочтение нарушителя при переходе в 

k + 1 помещение отдается помещениям с боль-

шим количеством реципиентов риска (для 

нарушителя это принцип нанесения макси-

мального ущерба); 

– предпочтение отдается дверным проемам, 

переход по которым для нарушителя не сопря-

жен с потерей времени (открытые двери между 

k-м и k + 1 помещениями здания). 

Террористическая атака считается закон-

ченной, если нарушитель достиг конца тополо-

гического графа (обход графа в глубину). Фак-

тически анализируются все пути топологиче-

ского графа, исходящие из вершины, связанной 

с выходом из здания. Из полной совокупности 

траекторий движения нарушителя выбирается 

траектория, связанная с максимальным количе-

ством жертв среди реципиентов риска. 

Интервал времени преодоления нарушите-

лем k-го помещения здания  
( ) ( )( , , ) ( ),k k

bt t m d k t m =  +   

где ( )( , , ) / ( , )kt m d k L V m d = , L(k) – характер-

ный размер k-го помещения в здании; m – мо-

дель нарушителя; d – характеристика k-го по-

мещения (лестница вверх, лестница вниз, гори-

зонтальное помещение); V(m, d) – скорость 

перемещения нарушителя на участке помеще-

ния с характеристикой d; ( ) ( )k

bt m  – временной 

интервал преодоления нарушителем дверных 

проемов в здании учреждения (определен мо-

делью нарушителя). 

Вероятность передачи сигнала управляе-

мого перемещения людских потоков Pevac в 

условиях террористической атаки можно оце-

нить как 
det * ,evac conP P P=  

где Pdet – вероятность обнаружения наруши-

теля в помещении здания. Если помещений в 

здании H, количество приборов контроля, ха-

рактеристики которых позволяют идентифици-

ровать нарушителя в здании h, то для оценки 
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вероятности обнаружения нарушителя в поме-

щении здания имеем Pdet = h/H. 

Для оценки предотвращенного риска R при 

террористической атаке на ОУ имеем: 

( ) ( )
** * det (0) (0) det ( ) ( )

1 1 1 1
,

g gb

g

m g b ncon k k

m g gb gb gbm g b k
R P P U t P U t

= = = =
 =     + 
     

( ) ( )
** * det (0) (0) det ( ) ( )

1 1 1 1
,

g gb

g

m g b ncon k k

m g gb gb gbm g b k
R P P U t P U t

= = = =
 =     + 
      

где ( )( ) ( )k kU t  – предотвращенный ущерб (коли-

чество реципиентов риска, которые покинули 

здание за время ∆t(k); ngb – количество помеще-

ний на пути нарушителя). 

Принимая во внимание, что в первом при-

ближении  

( ) ( )( ) ( ) ( )

1 1
,

gb gbn nk k k

k k
U t U t

= =
     

и учитывая выражение (2) для оценки количе-

ства реципиентов риска U, покинувших здание 

за время террористической атаки ∆t, для 

оценки предотвращенного ущерба при терро-

ристической атаке имеем соотношение  

*
(0)

* * det det

01 1 1
1 exp 1 exp ,

g

g

m g b gbcon

m g gb gbm g b
e e

t t
R P N P P

T T= = =

        
=    −  − + − −                 

    

*
(0)

* * det det

01 1 1
1 exp 1 exp .

g

g

m g b gbcon

m g gb gbm g b
e e

t t
R P N P P

T T= = =

        
=    −  − + − −                 

           (3) 

Соотношение (3) позволяет оценить вели-

чину предотвращенного риска в условиях тер-

рористической атаки на ОУ. Причем, как сле-

дует из вывода данного соотношения, это 

оценка сверху. 
Для иллюстрации рассмотрим случай тер-

рористической атаки на реципиентов риска  
в корпусах университета, воспользовавшись 
данными, представленными в работе [14].  
Отметим, что внешний контур ограждения от-
сутствует, поэтому первое слагаемое в фигур-
ных скобках выражения (3) обращается в нуль. 
Результаты моделирования активности нару-
шителя и реакции реципиентов риска на терро-
ристическую атаку представлены в таблице. 
Результаты отвечают террористической атаке 
на реципиентов риска в корпусах универси-
тета: № – номер корпуса; D – плотность распре-
деления реципиентов риска в помещениях  
здания по пути перемещения нарушителя; Ω – 
топологическая сложность здания; ∆t – продол-
жительность террористической атаки по резуль- 
татам моделирования; R/N0 – удельная вели-
чина предотвращенного риска. 

№ D, чел./м2 Ω ∆t, c R/N0 

1 0,079 1,36 147,14 0,617 

2 0,102 0,84 135,48 0,633 

3 0,071 0,32 46,84 0,380 

4 0,126 1,84 302,73 0,789 

5 0,03 0,95 161,01 0,753 

7 0,046 0,81 117,97 0,645 
 

Из анализа данных, представленных в таб-
лице, следует, что с точки зрения количествен-

ной оценки одного из определяющих факторов 

уровня защищенности наименее защищен кор-

пус № 3, наиболее – корпус № 4. 

Следующий этап работы связан с выделе-
нием корпусов, для которых количественный 

уровень угроз превышает количественный уро-

вень защищенности. Для выделенных корпусов 

в рамках электронного полигона проектиру-
ются варианты модернизации системы без-

опасности с учетом существующих финансо-

вых и временных ограничений. Аналогичная 

процедура должна охватывать ОУ города (ре-

гиона). 
 

Заключение 
 

В данной работе предложен риск-ориенти-

рованный подход к оценке одного из определя-

ющих факторов антитеррористической защи-
щенности ОУ. Подход базируется на прогнози-

ровании предотвращенного риска в условиях 

террористической атаки. Совокупность ОУ, си-

стема антитеррористической защищенности 

которых требует модернизации, определяется 
по результатам сопоставления уровней угроз и 

уровней защищенности с учетом финансовых  

и инженерно-технических ограничений. 

Проектирование системы комплексной без-
опасности ОУ с учетом существующих реалий 

поддерживается специализированным ПО. 

Отметим, что сложившаяся с антитеррори-

стической защищенностью ОУ ситуация тре-

бует принятия срочных мер, направленных на 
модернизацию систем безопасности. Наряду с 

появлением новых средств физической защиты 

объектов появляются новые угрозы, например, 

связанные с применением беспилотных лета-
тельных аппаратов для совершения террори-

стических атак. Модернизация систем обеспе-

чения безопасности ОУ, осуществляемая на  

изложенных в данной работе положениях, яв-

ляется требованием времени. 
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Abstract. The paper presents a problem-oriented software package for computer forecasting of the consequences of terror-

ist attacks on educational institutions. One of the main forecasting tools is mathematical modeling. The complex simulates 

the development dynamics of an antagonistic conflict between a violator (terrorist) and risk recipients in a educational 

institution. When building a software package, the authors used a new concept of countering a terrorist attack. The concept 

feature is countering a terrorist attack by risk recipients expressed in moving human flows into security zones along safe 

trajectories in a building. The software package supports data integration of the spatial information model of a building, 

the intruder model characteristics, the characteristics of the controlled movement of human flows in emergency situations. 

The spatial information model of a building is created in a domestic BIM system Renga. The topological graph correspond-

ing to the building topological model is constructed by a specialized plugin created by Renga. The advantage of the author's 

software package is the automatic mode of designing the reaction of risk recipients to violator’s actions. The mode provides 

damage minimization. Designing takes into account the characteristics of an institution engineering and technical protection 

system. The software package originality is to ensure the process of designing safe ways for moving human masses in a 

real-time emergency situation development. Real-time mode support provides a fundamental opportunity to build a deci-

sion support system based on a problem-oriented software package. The practical significance of the complex is also due 

to the possibility of using it as a simulator for training persons responsible for the integrated safety of educational institu- 
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tions in emergency situations. The paper shows the application of the software package for ranking educational institutions 

by the anti-terrorist security level. 

Keywords: software package, numerical modeling, anti-terrorist security, risk-oriented approach, educational institutions 
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Аннотация. Данная работа посвящена изучению и применению нейросетевых технологий и инструментов мате-

матического моделирования и компьютерного анализа в области биотехнологических процессов. Рассмотрены за-

дачи моделирования процессов, возникающих при функционировании кишечной микрофлоры, то есть микроорга-

низмов, которые обитают в кишечнике человека и выполняют ряд важных функций для его здоровья. Для получе-

ния необходимых данных и построения моделей использованы различные показатели, собранные в ходе 

экспериментов с использованием ферментера. Исследования проводились при различных начальных условиях, то 

есть при разных концентрациях микроорганизмов и питательного субстрата, а также при различных компонентах 

среды. На полученных данных были сформированы две выборки – обучающая и тестовая. В качестве метода ис-

следования выбрано нейросетевое моделирование. На основе обучающей и тестовой выборок проведено обучение 

нейросетевых моделей, которые затем были проверены на точность. В качестве структуры нейронной сети исполь-

зован двухслойный перцептрон. В ходе работы получено специальное ПО, которое позволяет проводить нейросе-

тевое моделирование биотехнологических процессов и получать математическое описание метаболических про-

цессов бифидобактерий. С его помощью изучена взаимосвязь между исходными условиями, условиями, возника-

ющими в процессе ферментации, и собственно метаболизмом бифидобактерий. Результаты моделирования 

подтвердили высокую эффективность и возможность применения нейросетевого подхода для моделирования био-

технологических процессов, а также перспективность использования нейросетевых моделей в рассмотренной 

предметной области. Благодаря своей универсальности и способности к обучению нейронные сети могут успешно 

применяться для анализа и описания протекания сложных процессов, в частности, метаболизма кишечной микро-

флоры. Разработанное программно-алгоритмическое обеспечение позволяет получать модели, обладающие высо-

кой точностью и надежностью. Это, в свою очередь, может быть использовано для разработки новых методов 

контроля и оптимизации биотехнологических процессов, а также для создания систем поддержки принятия реше-

ний. Таким образом, исследование, представленное в данной работе, имеет большую практическую значимость 

для развития методов моделирования и анализа биотехнологических процессов, что может играть важную роль 

для развития многих областей биотехнологии, включая производство бифидобактерий для пищевой промышлен-

ности и создание новых лекарственных препаратов. 

Ключевые слова: искусственная нейронная сеть, перцептрон, алгоритм обучения нейронной сети, программно-

алгоритмическое обеспечение, математическое моделирование, биотехнологический процесс, бифидобактерии, 

модель биотехнологического процесса 
 

Введение. Методы математического моде-

лирования, основанные на применении искус-

ственных нейронных сетей, прочно заняли ли-

дирующие позиции в арсенале исследователей 

по всему миру. Благодаря большому количе-

ству нейросетевых архитектур и парадигм уче-

ные могут решать разнообразные задачи, так 

или иначе охватывающие значительную часть 

спектра проблем, стоящих перед ними при изу-

чении и описании закономерностей предмет-

ной области. К этим задачам можно отнести 

интерполирование данных, аппроксимацию за-

висимостей, прогнозирование временных ря-

дов, классификацию и распознавание образов, 

кластеризацию и уменьшение размерности 

данных [1]. 

Иногда применение искусственных нейрон-

ных сетей кажется избыточным и неоправдан-

ным из-за недостаточной сложности решаемой 

задачи. Однако для ряда направлений исследо-

ваний бывает крайне сложно найти достойную 

альтернативу этому методу искусственного ин-

теллекта. Получение математического описания 

биотехнологических процессов – одна из таких 

задач, зачастую обусловленная неполнотой ис-

ходной информации, неопределенностью, не-

предсказуемостью влияния внешних и много-

уровневой взаимосвязью внутренних факторов. 
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Данная статья посвящена разработке специ-

ализированного программно-алгоритмического 

обеспечения для моделирования биотехноло-

гических процессов на основе многослойных 

перцептронов – класса искусственных нейрон-

ных сетей, характеризующегося прямонаправ-

ленным распространением сигналов от вход-

ных переменных к выходным, их нелинейным 

преобразованием с использованием сигмоид-

ной логистической активационной функции и 

возможностями обучения и дообучения на ос-

нове результатов экспериментальных наблю-

дений [1, 2]. 

 

Опыт применения искусственных  

нейронных сетей в биотехнологии 

 

Анализ современных методов математиче-

ского моделирования биотехнологических про-

цессов, проведенный на основе научных пуб-

ликаций в периодических изданиях, показывает 

актуальность и востребованность применения 

для этих целей искусственных нейронных се-

тей и, в первую очередь, многослойных пер-

цептронов. Одной из иллюстраций к сказан-

ному может быть работа [3]. Ее авторы выпол-

няли моделирование, раскрывающее сложные 

взаимодействия в трехвидовом синтетическом 

кишечном сообществе. В эксперименте были за-

действованы три культуры: Roseburia intestinalis 

L1-82, Faecalibacterium prausnitzii A2-165 и 

Blautia hydrogenotrophica S5a33. На основе экс-

периментальных данных о росте этих культур 

по отдельности и об их поведении при взаимо-

действии между собой были выполнены моде-

лирование и предсказание роста культур в  

общей системе. Многослойные перцептроны 

показали себя отличным инструментом для ре-

шения поставленной задачи, что и было под-

тверждено в ходе работы. 

Пример применения многослойных перцеп-

тронов для моделирования биотехнологиче-

ских процессов описан в работе [4], авторы ко-

торой использовали нейронные сети для моде-

лирования и оптимизации производства 

этанола из сока яблок кешью. На вход подава-

лись четыре параметра: начальная концентра-

ция субстрата, температура, начальная концен-

трация клеток, скорость перемешивания. На 

выходе получали нормализованные удельные 

показатели. Три перцептрона сети были объ-

единены в гибридную нейросетевую модель, 

на выходе которой получали оптимальные 

условия производства этанола. Для оптимиза-

ции было решено выбрать время ферментации, 

равное 10 часам, с медленной, но достаточной 

для процесса скоростью перемешивания. По 

результатам исследования подход гибридного 

нейросетевого моделирования оказался очень 

эффективным инструментом для анализа и мо-

делирования алкогольного брожения сока яб-

лок кешью, инициированного флокулянтными 

дрожжами (S. cerevisiae CCA008). Данный ме-

тод моделирования оказался хорошей альтер-

нативой существующим подходам. При тести-

ровании модели был продемонстрирован высо-

кий уровень обобщения обучающих данных, 

что позволило применить эту модель к другим 

процессам ферментации. 

В статье [5] рассмотрены нейросетевые мо-

дели на основе двухслойных перцептронов, 

позволяющие моделировать изменение кон-

центрации молочной кислоты в ходе непрерыв-

ного культивирования бифидобактерий в усло-

виях, эквивалентных условиям в кишечнике 

человека. Актуальность и целесообразность 

применения нейронных сетей для математиче-

ского моделирования биотехнологических про- 

цессов были подтверждены и в данном случае. 

Микробные сообщества (микробиота), 

представляющие собой сложные многовидо-

вые саморегулирующие системы, образован-

ные многочисленными популяциями микроор-

ганизмов [6], наименее изучены, но относятся 

к числу самых интересных объектов для мик-

робиологии и биотехнологии. Данные объекты 

отличает разнообразие взаимодействий [7], что 

делает их наиболее сложными для изучения. 

Микробное сообщество кишечника является 

наиболее густонаселенным, насчитывая при-

мерно 1 014 живых микробных клеток около 

2 000 видов, и оказывает огромное влияние на 

организм хозяина, поэтому оно находится в фо-

кусе многих исследований последних десяти-

летий. Изучение микробиоты кишечника in 

vivo естественно сопряжено с рядом этических 

и методологических проблем, что выдвинуло 

на передний план многочисленные функцио-

нальные in vitro-модели [8]. Также применяют 

синтетические микробные сообщества, в ос-

нове которых лежат не фекальные образцы, а 

комбинации из нескольких штаммов ключевых 

представителей [9, 10]. Ранее одна из таких мо-

делей была разработана и применена для 

оценки поведения бифидобактерий и их влия-

ния на развитие возбудителя кишечных инфек-

ций Bacillus cereus в условиях, приближенных 

к толстой кишке. Рассмотрено влияние ком-

мерческого пребиотика – олигофруктозы на ак-

тивность антагонизма бифидобактерий [5, 11]. 
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Для повышения точности количественной оцен- 

ки этого микроэкологического взаимодействия 

могут быть применены математические мо-

дели, однако традиционные подходы в данном 

случае осложнены и возможность их распро-

странения на другие объекты ограничена. По-

этому в качестве наиболее мощной и перспек-

тивной альтернативы был рассмотрен метод 

нейросетевого моделирования, что и является 

основной отличительной особенностью насто-

ящей работы. 

 

Особенности разработки  

специализированного программно- 

алгоритмического обеспечения  

 

Существует большое количество инстру-

ментов нейросетевого моделирования общего 

назначения, которые вполне можно использо-

вать для различных целей, начиная с учебных 

и заканчивая специфическими задачами пред-

метной области, что часто и происходит на 

практике. Обычно такие инструменты явля-

ются избыточными по своим функциональным 

возможностям, и это влечет за собой ряд огра-

ничений и недостатков. Среди основных можно 

отметить следующие: 

– низкая скорость работы; 

– требовательность к вычислительным мощ- 

ностям платформы; 

– дополнительные требования к предуста-

новленному ПО, компонентам и библиотекам; 

– избыточность пользовательского интер-

фейса; 

– необходимость приведения в соответствие 

имеющегося и требуемого программой форма-

тов представления анализируемых данных. 

Помимо этого, нередки примеры ограниче-

ний на инструменты нейросетевого моделиро-

вания как на объекты интеллектуальной соб-

ственности, связанные с неполностью доступ-

ными функциями, объемом обрабатываемых 

данных, стоимостью пакетной установки или 

подписки. 

Однако для исследовательских целей даже 

более важно, что стандартные инструменталь-

ные средства зачастую не могут быть полно-

стью адаптированы к предметной области ре-

шаемой задачи. Примерами таких ограничений 

могут являться: 

– особенности предварительной обработки 

обучающей и тестовой выборок данных (мас-

штабирование, нормализация); 
– выбор требуемого класса активационных 

функций и параметров их настройки, в том 

числе различных активационных функций для 
выходных нейронов, соответствующих прин-
ципиально разным по физическому смыслу пе-
ременным; 

– способы представления результатов моде-
лирования в виде не только таблиц и графиков, 
но и конкретного математического описания, 
которое в дальнейшем можно было бы исполь-
зовать независимо от инструмента, с помощью 
которого оно получено. 

В этой связи нормальной и часто встречаю-
щейся становится практика разработки специа-
лизированного программно-алгоритмического 
обеспечения для решения задач конкретной 
предметной области. Во многих случаях даже 
не требуются какие-то узкие знания специали-
ста-нейроинформатика, так как существующие 
библиотеки позволяют программисту-разра-
ботчику спроектировать программный инстру-
мент, не углубляясь в теорию искусственных 
нейронных сетей. 

К общесистемным требованиям разработан-
ного ПО нейросетевого моделирования Neural 
Network Modeler относятся: 

– гибкая настройка структуры нейронных 
сетей (количество входов, выходов, слоев, нейро- 
нов в каждом слое); 

– демонстрация хода обучения в режиме  
реального времени (режим включается и вы-
ключается в зависимости от потребности ис-
следователя); 

– сохранение и загрузка обученной нейрон-
ной сети и результатов работы, возможность 
многократного использования сети; 

– возможность пакетного расчета выходных 
переменных по обученной нейронной сети. 

При формулировании специфических тре-
бований следует учесть особенности биотехно-
логических процессов, проявляющиеся в нали-
чии большого количества значащих факторов, 
в сложности их взаимосвязи и нелинейности 
влияния на выходные характеристики. Специ-
ально для решения задач математического мо-
делирования биотехнологических процессов в 
программно-алгоритмическое обеспечение до-
бавлены возможности: 

– ручной коррекции пределов нормализа-

ции переменных; 

– индивидуальной настройки отдельных 

нейронов или слоев сети; 

– управления сценарием обучения благо-

даря возможности коррекции ряда настроек 

(скорости, предельного количества эпох) в про-

цессе обучения. 

В качестве инструмента разработки исполь-

зована интегрированная среда Delphi, обеспе- 
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чивающая возможность реализации всех наме-

ченных функциональных возможностей сред-

ствами своего языка программирования, быст-

рое проектирование графического интерфейса, 

дружественного пользователю, интуитивно по-

нятного и соответствующего принятым стан-

дартам разработки программных приложений. 

Принципы разработки и организации информа-

ционно-моделирующего нейросетевого ПО ба-

зируются на полученном ранее собственном 

опыте и опыте создателей аналогичного ПО. 

Организационная структура любого ПО 

предполагает наличие самостоятельных блоков, 

имеющих собственную, не всегда одинаковую 

программную или технологическую плат-

форму. 

В состав организационной структуры вхо-

дят: 

– подсистема технических средств, включа-

ющая вычислительные средства, а также сред- 

ства ввода данных и вывода (представления) 

информации пользователю, базирующиеся на 

информационно-коммуникационных техноло-

гиях; 

– подсистема программных средств, вклю-

чающая стандартное и специализированное про-

граммно-алгоритмическое обеспечение, взаи- 

модействие с которым осуществляется через 

интерфейс пользователя системы. 

Стандартное ПО, в свою очередь, включает 

операционную систему и систему управления 

данными. Специализированное ПО – это ком-

плекс математического и программно-алгорит-

мического обеспечения, в котором реализована 

вся методическая база и учтена специфика ре-

шаемых задач нейросетевого математического 

моделирования. 

На рисунке 1 представлена функциональная 

структура разработанной информационно-мо-

делирующей системы, адаптированная к дан-

ной задаче. В ней, исходя из функционального 

назначения, выделены пять основных подси-

стем. 

Подсистема ввода и вывода данных предна-

значена для загрузки и выгрузки обучающей 

выборки, используемой для обучения нейрон-

ных сетей, ввода и сохранения настроек 

нейросетевой модели, исходных данных по 

условиям моделирования, сохранения резуль- 

татов моделирования в файлах данных и отче-

тов. 

В подсистеме работы с выборками реализо-

ваны функции для формирования и анализа со-

става обучающих выборок: проверка наличия и 

Подсистема визуализации результатов моделирования 

   Подсистема ввода и вывода данных 

Загрузка данных 

Ввод данных Вывод данных Сохранение в файл 

Вывод на экран 

Интерфейс пользователя 

Данные 

Ручной ввод 

Представление  

в таблице 

Представление  

на графике 

Подсистема работы с выборками Подсистема нейросетевого моделирования 

Масштабирование обучающей выборки 

Нормализация обучающей выборки 
Нейросетевая модель 

Сохранение в БД 

Рис. 1. Функциональная структура информационной системы 
 

Fig. 1. Information system functional structure 
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исключение повторяющихся и противоречи-

вых примеров, нормализация и денормализа-

ция, масштабирование. 

Подсистема нейросетевого моделирования 

позволяет получать математические модели, а 

также производить расчеты с использованием 

полученных моделей. 

Благодаря подсистеме визуализации ре-

зультатов моделирования на экран монитора 

пользователю выводятся все результаты моде-

лирования в удобной для него форме: графиче-

ской, табличной, текстовой. 

Работу с программой Neural Network Modeler 

при создании и использовании нейросетевой 

модели в виде многослойного перцептрона 

можно разделить на четыре этапа: 

1) формирование обучающей выборки;  

2) настройка нейронной сети;  

3) обучение нейронной сети;  

4) работа с обученной нейронной сетью.  

Опишем этапы нейросетевого моделирова-

ния с использованием разработанного ПО. 

1. Заданная пользователем структура нейро- 

сетевой модели должна быть непосредственно 

описана в программе соотношением входных и 

выходных переменных. Нажатием кнопки «Об-

зор» пользователь выбирает файл с обучающей 

выборкой. Далее с помощью кнопки «Загру-

зить» он обращается к обученной ранее ней- 

ронной сети. Для обученной нейронной сети 

можно изменить выборку и протестировать 

сеть, а также выполнить расчеты для произ-

вольно введенных данных. 

2. Настройка структуры нейронной сети, па-

раметров нейронов и алгоритма обучения вы-

полняется на вкладке «Настройка». Пользова-

тель может указать количество скрытых слоев 

и нейронов в каждом из них, значение пара-

метра насыщения сигмоидной логистической 

активационной функции, начальную скорость 

обучения, количество эпох, а также самостоя-

тельно задать пределы нормализации для обу-

чающей выборки. Нормализованная обучающая 

выборка наглядно показывает ее характери-

стики: количество примеров, пределы норма-

лизации (максимальные и минимальные значе-

ния по каждому из векторов), суммарное коли-

чество связей между входами и нейронами 

первого скрытого слоя, а также между нейро-

нами всех соседних слоев (http://www.swsys.ru/ 

uploaded/image/2024-1/20.jpg). 

3. При нажатии на кнопку «Обучить» (http:// 

www.swsys.ru/uploaded/image/2024-1/21.jpg) бу-

дут приняты последние изменения в настрой- 

ках нейронной сети, сгенерированы случайным 

образом новые весовые коэффициенты и запу-

щен процесс обучения перцептрона. При этом 

пользователь в режиме реального времени 

имеет возможность отслеживать ход процесса 

обучения по графику зависимости ошибки от 

количества эпох (http://www.swsys.ru/uploaded/ 

image/2024-1/22.jpg). В любой момент он мо-

жет остановить обучение и заменить скорость 

обучения или предельное количество эпох на 

вкладке «Настройка», а также сохранить обу-

ченную нейронную сеть. Следует заметить, что 

постоянная демонстрация хода обучения на 

графике ведет к замедлению процесса из-за 

больших вычислительных затрат на его визуа-

лизацию. Эта проблема легко решается за счет 

отключения визуализации или переключения 

на соседние вкладки. 

4. На вкладке «Результат» (рис. 2) отобра-
жены найденные коэффициенты нейросетевой 

модели и загруженная выборка данных в ис-

ходном масштабе с выходными векторами, 

рассчитанными обученным перцептроном. Вы-

борку можно сохранить в текстовый файл для 
дальнейшего использования. Пользователь мо-

жет также задать свой входной вектор и рас-

считать отклик нейронной сети на него. 

Рассмотрим результаты нейросетевого мо-

делирования изменения концентрации молоч-

ной и уксусной кислот с помощью разработан-

ной программы Neural Network Modeler в рамках 

решения задачи моделирования биотехнологи-

ческих процессов, описанных ранее. 

Для модели изменения концентрации мо-

лочной кислоты объем обучающей выборки со-

стоит из 88 примеров. 

На вход нейросетевой модели подаются 

нормализованные данные в пределах от [0, 1]: 

х1 – продолжительность проведения процесса; 

х2 – концентрация молочной кислоты в на- 

чальный момент проведения процесса; 

х3 – десятичный логарифм концентрации 

бифидобактерий в начальный момент проведе-

ния процесса; 

х4 – десятичный логарифм концентрации 

бифидобактерий; 

х5 – концентрация углеводного субстрата 

(олигофруктозы) в начальный момент проведе-

ния процесса. 

Выход нейросетевой модели y – концентра-

ция молочной кислоты в момент времени, со-

ответствующий заданной продолжительности 

процесса. 

Для нейросетевой модели изменения кон-

центрации молочной кислоты был выбран  
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двухслойный перцептрон с 5 нейронами в 

скрытом слое и 1 нейроном в выходном слое 

(рис. 3). Данная структура содержит 30 связей 

в скрытом слое и 6 связей в выходном слое. 

Всего 36 связей, включая 5 связей скрытого и 1 

связь выходного слоев с фиктивным единич-

ным входом, символизирующие коэффици-

енты смещения нейронов. Таким образом, со-

отношение между объемом обучающей вы-

борки и количеством связей составило 2,44, что 

является хорошим показателем для эффектив- 

ного обобщения обучающих данных много-

слойным перцептроном. 

В качестве значения параметра насыщения 

активационной функции искусственных нейро- 

нов было выбрано значение = 2,0. 

Нейронная сеть обучалась на протяжении 

500 000 эпох. Коэффициент скорости обучения 

менялся от 0,8 до 0,2 в течение всего процесса. 

В результате обучения по методу обратного 

распространения ошибки с переменным коэф-

фициентом скорости обучения общий процент 

ошибки нейронной сети составил 1,8. 

График на рисунке 4 показывает нелиней-
ное увеличение концентрации молочной кис-

лоты с ростом численности бифидобактерий в 

среде реактора. Однако скорость этого увели- 

чения непостоянная. При достижении опреде-

ленного уровня содержания бифидобактерий 
концентрация молочной кислоты перестает 

расти, оставаясь на стабильном уровне.  

Для модели изменения концентрации уксус-

ной кислоты в смешанной среде объем обуча-
ющей выборки составил 38 примеров. 

На вход нейросетевой модели подаются 

нормализованные данные в пределах от [0, 1]: 

х1 – продолжительность проведения процесса; 

х2 – концентрация уксусной кислоты в на- 

чальный момент проведения процесса; 

х3 – десятичный логарифм концентрации 

бифидобактерий в начальный момент проведе-

ния процесса; 

 
 

Рис. 2. Результат обучения и работа с обученной сетью 
 

Fig. 2. Training result and working with the trained network 

Рис. 3. Структура двухслойного перцептрона  

для моделирования изменения концентрации  

молочной кислоты 
 

Fig. 3. Two-layer perceptron structure  

for modeling changes in lactic  

acid concentration 
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х4 – десятичный логарифм концентрации 
бифидобактерий; 

х5 – концентрация углеводного субстрата 
(олигофруктозы) в начальный момент проведе-
ния процесса; 

х6 – десятичный логарифм концентрации ба-
цилл в начальный момент проведения процесса; 

х7 – десятичный логарифм концентрации 
бацилл. 

Выход нейросетевой модели y – концентра-
ция уксусной кислоты, г/л. 

Искусственная нейронная сеть – двухслой-
ный перцептрон, имеющий 3 нейрона в скры-
том слое и 1 нейрон в выходном слое (рис. 5). 
Данная структура содержит 24 связи в скрытом 
слое и 4 связи в выходном слое. Всего 28 свя-
зей, включая 3 связи скрытого и 1 связь выход-
ного слоев с фиктивным единичным входом, 
символизирующие коэффициенты смещения 
нейронов. Таким образом, соотношение между 
объемом обучающей выборки и количеством 
связей составило 1,36, что является приемле-
мым показателем для обобщения обучающих 
данных многослойным перцептроном. 

Рассматривались различные значения пара-
метра насыщения активационной функции  
искусственных нейронов α = {0,5; 1,0; 1,5; 2,0; 
2,5}. На основании предварительно получен-
ных результатов выбрана модель с α = 2,0. 

Нейронная сеть обучалась на протяжении 

600 000 эпох. Коэффициент скорости обучения 
оставался равным 1,0 на протяжении всего про-

цесса. 

Общий процент ошибки нейронной сети c  
3 нейронами в скрытом слое по обучающей вы-

борке составил 3,2. 

Графическое представление результата мо-

делирования позволяет увидеть изменения 

концентрации уксусной кислоты в биореакторе 
через 22 часа после начала проведения про-

цесса в зависимости от ее начальной концен-

трации. Очевидно, что рост начальной концен-

трации уксусной кислоты в системе приводит к 
ее росту и через заданное время после начала 

процесса, но менее значительному – в пределах 

десятых долей г/л (http://www.swsys.ru/uploaded/ 

image/2024-1/23.jpg). 

В целом использование разработанного 

программного продукта позволяет: 
– выполнить имитационное моделирование 

и прогнозирование изменения основных пере-

менных биотехнологического процесса; 

– подключить его к системе управления био-
технологическим процессом для ускорения нор-

мализации в случае спонтанных возмущений; 

– подобрать наилучшие настройки биотех-

нологической системы (начальные концентра-

ции компонентов, концентрацию питательного 
субстрата, режимы работы) с целью ее устой-

чивого функционирования. 

Таким образом, в результате работы со-

здано программно-алгоритмическое обеспече- 

ние для моделирования биотехнологических 

процессов с помощью аппарата искусственных 

нейронных сетей. Его работа продемонстриро-

вана на примере получения математического 

описания изменения компонентного состава 

среды кишечника в процессе роста и угнетения 

 
 

Рис. 4. Изменение концентрации молочной 

кислоты в зависимости от концентрации 

бифидобактерий при усредненных  

значениях остальных входных параметров:  

x1 = 16,3 ч, x2 = 0,8 г/л, x3 = 7,870, х5 = 8,35 г/л 
 

Fig. 4. Change in lactic acid concentration 

depending on bifidobacteria concentration  

with average values of other input parameters:  

x1 = 16,3 ч, x2 = 0,8 г/л, x3 = 7,870, х5 = 8,35 г/л 
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Рис. 5. Структура двухслойного перцептрона 

для моделирования изменения концентрации 

уксусной кислоты в смешанной среде 
 

Fig. 5. Two-layer perceptron structure  

for modeling changes in acetic  

acid concentration in mixed medium 
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микроорганизмов в виде модели двухслойного 

перцептрона с низким уровнем ошибки. Ре-

зультаты практического применения нейросе-

тевой математической модели показали ее вы-

сокую эффективность на уровне мирового 

опыта решения аналогичных задач. 
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Abstract. The paper focuses on studying and applying neural network technologies and tools for mathematical modeling 

and computer analysis in terms of biotechnological processes. The research considers modeling processes associated with 

gut microbiota functioning meaning microorganisms residing in the human intestine and performing several crucial func-

tions for his health. To gather necessary data and construct models, the authors collected various indicators through exper-

iments using a fermenter. These studies were conducted under various initial conditions: different concentrations of micro-

organisms and nutrient substrate, with different environmental components. The acquired data became a base for two da-

tasets: training and testing. The neural network modeling method was chosen as the research approach. Based on the 

training and testing datasets, neural network models were trained and subsequently tested for accuracy. A two-layer per-

ceptron was employed as a neural network structure. The research resulted in special software to facilitate neural network 

modeling of biotechnological processes and to provide a mathematical description of the metabolic processes of bifidobac-

teria. This software was used to study relationship between the initial conditions, fermentation conditions, and bifidobac-

teria metabolism. The modeling results were analyzed and compared with alternative methods; they confirmed their high 
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efficiency and the feasibility of using the neural network approach for modeling biotechnological processes. It was corrob-

orated that using neural network models is a promising direction in the discussed domain. Due to their versatility and 

learning capability, neural networks can be effectively used for analyzing and describing complex processes, particularly 

the metabolism of gut microbiota. The developed software and algorithmic solutions offer models characterized by high 

accuracy and reliability. Consequently, they can be used for devising new methods for monitoring and optimizing biotech-

nological processes, as well as for creating decision support systems in this field. Hence, the research presented in this 

paper holds substantial practical significance in advancing modeling and analysis methods for biotechnological processes. 

This, in turn, can play an essential role in the development of various biotechnology areas, including bifidobacteria pro-

duction for the food industry and the creation of new pharmaceuticals. 

Keywords: artificial neural network, perceptron, neural network training algorithm, software-algorithmic support, mathemat-

ical modeling, biotechnological process, bifidobacteria, biotechnological process model 
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Аннотация. В работе рассмотрены способы диагностики заболеваний сердечно-сосудистой системы по электро-

кардиограмме (ЭКГ) с применением методов искусственного интеллекта. Определены проблемы диагностики  

заболеваний сердечно-сосудистой системы модельно-ориентированными методами (model-driven methods). Пред-

ложен подход к диагностике методом машинного обучения без выделения характерных параметров ЭКГ-сигналов 

(data-driven method). Представлены архитектура нейроморфного анализатора ЭКГ-сигналов на основе одномерной 

сверточной нейронной сети и маршрут его проектирования. Проведены экспериментальные исследования на 

наборе ЭКГ-сигналов PTB-XL, подтвердившие работоспособность и эффективность предложенного подхода. Вы-

полнены структурный и параметрический синтезы нейроморфного анализатора для разного количества внутрен-

них слоев и исходных параметров обучения. В ходе сравнительного анализа полученных результатов установлено, 

что нейронная сеть с двумя сверточными слоями обладает низкой точностью обучения и высокими ошибками 

диагностирования, трехслойная нейронная сеть способствует росту ошибок I рода, а четырехслойная – росту оши-

бок II рода. Использование трехслойной сверточной нейронной сети с окном объединения меньшего размера обес-

печило диагностирование до 85,66 % случаев инфаркта миокарда. В заключении означены направления дальней-

ших исследований по повышению точности диагностирования за счет снижения размерности входных ЭКГ-

сигналов, а также введения вероятностной оценки принадлежности рассматриваемого сигнала одному из возмож-

ных состояний двойственной группы. 

Ключевые слова: нейросетевая диагностика, нейроморфный анализатор, ЭКГ-сигнал, диагностика заболеваний 
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Введение. Методы машинного обучения 

находят широкое применение в различных об-

ластях деятельности человека, обеспечивая 

поддержку принятия решений на основе обра-

ботки больших объемов данных. Выделяют три 

основных направления использования методов: 

классификация (с учителем), кластеризация 

(без учителя) и регрессия. Методы классифика-

ции на основе машинного обучения получили 

широкое распространение в распознавании 

графических образов – объектов [1], рукопис-

ных символов [2], в тестировании и диагно-

стике неисправностей технических объектов [3], 

диагностике заболеваний по результатам меди-

цинских анализов и исследований [4, 5] и др. 

По оценке Всемирной организации здраво-

охранения, заболевания сердечно-сосудистой 

системы являются одной из главных причин 

летальных исходов и инвалидности человека. 

Ранняя диагностика этих заболеваний позво- 

ляет назначить эффективный способ профи-

лактики и лечения, повышая продолжитель-

ность и качество жизни пациента. 

Анализ электрокардиограммы (ЭКГ) – эф-

фективный неинвазивный способ диагностики 

заболеваний, где главная роль закреплена за 

кардиологом или врачом функциональной диа-

гностики, расшифровывающим сигналы ЭКГ  

и определяющим состояние сердечно-сосуди-

стой системы пациента. Использование меди-

цинских информационных систем поддержки 

принятия врачебных решений позволяет повы-

сить качество диагностики заболеваний, сни-

зить влияние человеческого фактора, незави-

симо учитывать проявления случайных и де-

терминированных внешних факторов (шумы, 

искажения, нечеткость и т.п.). В настоящее 

время при анализе ЭКГ широкое распростране-

ние получили модельно-ориентированные ме-

тоды машинного обучения, основанные на ис- 
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пользовании характерных параметров, выде-

ленных по сигналам ЭКГ пациента согласно 

идеальной PQRST-модели сердечного им-

пульса (рис. 1). К характерным параметрам от-

носятся ширина комплекса QRS, длительность 

интервала Q–T, длительность интервала R–R, 

длительность интервала P–Q, амплитуда зубца S, 

направление зубца T, амплитуда и длитель-

ность зубца Р, ширина и глубина зубца Q и др. 

Так, в работе [6] предложено использовать 

многослойный персептрон для диагностики 

нормального состояния и четырех заболеваний 

сердечно-сосудистой системы на основе де-

вяти характерных параметров ЭКГ-сигнала, 

которые подаются на входной слой. Для обуче-

ния использован алгоритм обратного распро-

странения ошибки. Применение метода Га-

мильтона для обнаружения R-пиков ЭКГ-сиг- 

налов и последующая бинарная классификация 

с использованием методов машинного обуче-

ния – случайный лес, логистическая регрессия, 

метод опорных векторов и нейронная сеть – 

описаны в [7]. В работе [8] рассмотрена пред- 

обработка ЭКГ-сигналов с использованием 

КИХ-фильтра и сегментации с последующим 

обучением сверточной нейронной сети (НС) 

полученными отсчетами с применением алго-

ритма обратного распространения ошибки и 

алгоритма оптимизации Adam. Подход к выде-

лению характерных параметров QRS-ком- 

плекса на основе сегментации ЭКГ-сигналов 

методом декомпозиции вариационного режима 

и усреднения сигнала с выпрямлением по фазе 

с последующей обработкой методами искус-

ственного интеллекта (методом опорных век-

торов (SVM), ближайших средних (KNN), 

наивного байесовского классификатора (NB)) 

предложен в [9]. Система автоматического ана-

лиза ЭКГ с использованием метода детектиро-

вания ключевых точек и сегментации с после- 

дующей классификацией заболеваний сер-

дечно-сосудистой системы методами машин-

ного обучения представлена в [10]. 

Анализ показал, что наличие шумов и иска-

жений в реальных сигналах ЭКГ требует спе-

циализированной предобработки, связанной с 

фильтрацией, сегментацией, спектральным раз-

ложением и прочим, что предполагает наличие 

дополнительных вычислительных средств и за-

трат времени. Выделенные в итоге из ЭКГ-

сигнала характерные параметры используют 

для обучения нейроморфного классификатора. 

Критическими шагами на этапе обучения НС 

являются выбор количества используемых па-

раметров и оценка степени их влияния на каче-

ство диагностики. Наличие в обучающем 

наборе характерных параметров с низким вли-

янием на различимость диагностируемых со-

стояний, а также исключение из обучающих 

наборов характерных параметров с высокой 

степенью влияния на различимость могут при-

водить к снижению качества обучения НС и 

последующей диагностики.  

Альтернативой модельно-ориентирован-

ным методам, позволяющей избавиться от их 

недостатков и слабых сторон, могут служить 

методы машинного обучения, ориентирован-

ные на данные (data-driven methods). Главное 

требование таких методов – наличие большого 

объема размеченных данных, охватывающих 

разные варианты диагностируемых состояний. 

Методы глубокого машинного обучения (deep 

learning) и сверточные НС (Convolution Neural 

Network – CNN) нашли применение в данном 

направлении. Например, сверточная НС VGG16 

и алгоритм обнаружения объектов YOLOv2 

предложены в [11] для построения вектора 

признаков и распознавания лиц человека по ви-

део. В [12] рассмотрены нейросетевая сверточ-

ная модель и этапы предобработки исходных 

данных для повышения точности диагностиро-

вания заболеваний дыхательных путей по ана-

лизу аудиозаписей дыхания пациентов. В [13] 

авторы предлагают применять архитектуру 

сверточной НС OpenPose, модифицированную 

моделью внимания, для автоматического выде-

ления частей тела человека по изображению.  

Две модели глубокого машинного обучения 

для предсказания рубцов миокарда по сигналам 

ЭКГ и клиническим параметрам, где первая 

модель основана на сверточной НС, а вторая – 

на комбинации CNN и НС прямого распростра-

нения (Feedforward Neural Network – FNN), 

предложены в [14]. Результаты эксперимен-

тальных исследований показали среднюю точ- 
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Рис. 1. Графическая модель нормальной ЭКГ 
 

Fig. 1. Graphic model of a normal ECG 
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ность диагностики на уровне 70,2 % и 78,0 % 

для первой и второй моделей соответственно. 

В данной работе предложен подход к авто-

матизированному построению нейроморфного 

анализатора (НА), обеспечивающего диагно-

стику заболеваний сердечно-сосудистой си-

стемы при обработке непосредственных сигна-

лов ЭКГ data-driven-методом машинного обу-

чения без явного выделения характерных 

параметров. 

Цель – автоматизация построения НА забо-

леваний сердечно-сосудистой системы на ос-

нове прямой классификации сигналов ЭКГ (без 

явного выделения характерных параметров)  

и его исследование. 

Научная новизна заключается в следующем: 

– предложена архитектура НА ЭКГ-сигна- 

лов, рассматриваемых в виде многомерных 

временных рядов, на основе одномерной свер-

точной НС, обеспечивающая диагностику за-

болеваний сердечно-сосудистой системы; 

– разработан маршрут проектирования НА 

ЭКГ-сигналов, включающий автоматизирован-

ный структурный и параметрический синтез по 

заданному множеству ограничений; 

– проведены экспериментальные исследо-

вания предложенного решения на наборе ре-

альных данных пациентов, в ходе которых 

обеспечена эффективность диагностики ин-

фаркта миокарда и предынфарктного состоя-

ния выше 85,6 %. 

 
Представление сигналов ЭКГ 

 

ЭКГ регистрирует сердечную активность с 

сохранением измеряемых электрических сиг-

налов, нормальная форма которых имеет вид, 

представленный на рисунке 1. Запись ЭКГ в 

стандартных условиях проводят в двенадцати 

отведениях с подключением базового элек-

трода (земля) к правой ноге пациента: 

– стандартные двухполюсные (I, II и III) 

фиксируют во фронтальной плоскости раз-

ность потенциалов между двумя точками элек-

трического поля на разных конечностях паци-

ента; 

– усиленные однополюсные (aVr, aVl и aVf) 

регистрируют разность потенциалов между од-

ной из конечностей (r – правая рука, l – левая 

рука, f – левая нога), к которой подключен по-

ложительный электрод, и средним потенциа-

лом с двух других конечностей (отрицатель-

ный электрод); 

– грудные отведения (v1–v6) регистрируют 

разность потенциалов между активным поло- 

жительным электродом, установленным в опре- 

деленную точку грудной клетки (6 вариантов), 

и отрицательным электродом на трех конечно-

стях. 

Каждый зубец ЭКГ-сигнала отражает раз-

ные фазы сердечной активности: P – процесс 

возбуждения и расслабления предсердий; Q, S – 

фазу деполяризации межжелудочковой перего-

родки; R – фазу деполяризации нижних камер 

сердца; T – расслабление миокарда; U может 

отсутствовать, появление связывают с перси-

стирующей электрической активностью от-

дельных элементов желудочков. 

Сигнал ЭКГ в каждом отведении можно 

рассматривать в виде временного ряда, пред-

ставленного временными отсчетами {x(ti)} с за-

данной частотой дискретизации (fs), где ti = t0 +  

+ i/fs, t0 – начальное время записи отсчетов,  

i = 1, ..., N, N – количество временных отсчетов. 
Сигналы в двенадцати отведениях можно 

представить многомерным временным рядом: 

TS ={xk(ti)}, k = 1, …, 12, i = 1, ..., N, (1) 

где 𝑘 – номер отведения. 

 

Архитектура нейроморфного анализатора 

 

Реализацию НА предлагается осуществлять 

с использованием одномерной многослойной 

сверточной НС. В основе выбора архитектуры 

лежит анализ способа представления исходных 

данных (ЭКГ-сигналов) и ожидаемого резуль-

тата в виде идентификатора принадлежности к 

одной из классификационных групп, соответ-

ствующей диагностируемому заболеванию. 

Использование сверточной НС обусловлено 

ее возможностями обработки непосредствен-

ных данных с выделением из них необходимых 

для классификации признаков в ходе операции 

свертки на этапе обучения. 

Одномерность сверточной НС определена 

структурой представления сигнала ЭКГ, как 

многомерного временного ряда (1), в виде пря-

моугольной матрицы 

X = [xki], xki = xk(ti), k = 1, ..., K, i = 1, ..., N, (2) 

где строки 𝑘 соответствуют измерениям в од-

ном из двенадцати отведений (K = 12), а столбцы 

𝑖 содержат последовательные значения времен-

ных отсчетов. Таким образом, значения мат-

рицы (2) размерностью K  N поступают на 

вход НС для каждого экземпляра ЭКГ-сигнала. 

Многослойность сверточной НС опреде-

лена необходимостью выделения из исходных 

данных достаточного количества признаков с 

разной степенью детализации для классифика-

ции заболеваний сердечно-сосудистой системы. 
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Предлагаемая архитектура нейроморфного 

анализатора имеет вид, представленный на ри-

сунке 2. 

Основные операции, выполняемые при обу-

чении предложенной НС, – свертка, объедине-

ние и классификация, которые реализуются в 

базисе последовательных сверточных слоев, 

слоев объединения и полносвязного слоя с 

функцией вероятностной классификации на 

выходе. 

Операция свертки на каждом i-м уровне  

использует два параметра: FNi – количество ис-

пользуемых фильтров и FSi – размер ядра 

свертки. В результате выполнения данной опе-

рации формируется i-й сверточный слой, вклю-

чающий FNi матриц сформированных призна-

ков. В каждом сверточном слое все матрицы 

имеют одинаковый размер, соответствующий 

размеру поступающих на его вход данных. За 

каждым сверточным слоем расположен слой 

активации на основе функции ELU (Exponential 
Linear Unit), которая позволяет использовать 

при обучении НС отрицательные значения 

входных данных.  

Операция объединения на каждом i-м 

уровне использует два параметра: PSi – размер 

окна объединения, Si – шаг перемещения. В ре-

зультате выполнения данной операции форми-

руется i-й слой объединения, включающий FNi 

матриц сформированных признаков меньшей 

размерности относительно размерности вход-

ных данных этого слоя: 

Ki = f1(Ki–1, FNi, FSi), 

Ni = f2(Ni–1, FNi, FSi), 

Ki ≤ Ki–1, Ni ≤ Ni–1. 

Полносвязный слой обеспечивает обработку 

признаков, сформированных в результате опе-

раций свертки и объединения на нескольких 

уровнях, с формированием классификацион-

ных признаков на выходе (yj, j = 1, ..., M), соот- 

ветствующих вероятности принадлежности 

входного ЭКГ-сигнала одной из M категорий. 

Реализация НА заболеваний  

сердечно-сосудистой системы 

 

Предложен маршрут, обеспечивающий ав-

томатизированное проектирования НА заболе-

ваний сердечно-сосудистой системы в соответ-

ствии с представленной ранее архитектурой на 

основе сверточной НС с ориентацией на data-

driven-метод (рис. 3), который включает следу-

ющие этапы. 

1. Подготовка обучающего и тестового 

входных наборов, представленных кортежами 

[Xtrn; Ytrn] и [Xtst; Ytst] соответственно, где  

Xtrn  X, Xtst  X, Xtst ∩ Xtst = , X – множество 

ЭКГ-сигналов, Xtrn и Xtst  – подмножества ЭКГ-

сигналов, используемые для обучения и тести-

рования соответственно; Ytrn  Y, Ytst  Y, Y – 

множество идентификаторов заболеваний сер-

дечно-сосудистой системы, выявленных по 

сигналам из X. 

2. Инициализация параметров синтеза и 

ограничений:  – устанавливаемый относитель-

ный порог точности обучения НС; NStr_max и 

NPar_max – максимальное количество итераций 

при структурном и параметрическом синтезе НС 

соответственно; Ntrn_max – максимальное коли-

чество циклов обучения каждого экземпляра НС; 

NStr = 0 и NPar = 0 – фактическое количество по-

пыток структурного и параметрического син-

теза соответственно. 

3. Структурный синтез НА, в ходе которого 

определены количество сверточных слоев (NCL) 

и тип используемых слоев объединения. 

4. Параметрический синтез НА, в ходе кото-

рого назначены количество используемых 

фильтров (FNi) и их размерность (FSi) для каж-

дого i-го сверточного слоя, размер окна объ-

единения (PSi) и величина шага перемещения 

окна (Si) для каждого i-го слоя объединения. 

5. Обучение НС входным набором [Xtrn; 

Ytrn], пока Acc >  и t < Ntrn_max, где Acc – оце-

ненная относительная точность обучения на те- 
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Рис. 2. Архитектура НА заболеваний  сердечно-сосудистой системы 
 

Fig. 2. Architecture of a neuromorphic analyzer for cardiovascular diseases 
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кущем шаге t. Математически процесс обуче-

ния сведен к решению оптимизационной  

задачи, в ходе которой выбирают параметры 

сети. В работе использован мини-пакетный 

адаптивный алгоритм оптимизации Adam, ко-

торый применяет экспоненциальную скользя-

щую среднюю первого и второго моментов 

градиента функции потерь и следующее пра-

вило обновления: 

gt =  J(), mt = 1 mt–1 + (1 – 1)gt, vt  =  

= 2 vt–1 + (1 – 2)gt
2, 

m_t = mt/(1 – t1), v_t = vt/(1 – t2), 

t+1 = t – m_t/sqrt (v_t + ),     (3) 

где J() – функция потерь (целевая функция); 

 – параметры сети;  – скорость обучения;  

gt – градиент; mt и vt – первый и второй мо-

менты градиента соответственно;  – сглажи-

вающий параметр (исключает деление на 0). 

Мини-пакетный вариант реализации адап-

тивной оптимизации предполагает использова-

ние для расчета небольших пакетов обучаю-

щих данных размером NB, полученных при  

разбиении исходного набора [Xtrn; Ytrn]. Алго- 

ритм – мини-пакетная адаптивная оптимизация 

нейронной сети: 

Инициализация:  

1: 0; NB;   0.001; t  0;   10^(–8) 

2:   0.001; 1   0.9; 2   0.999 

3: m0  0; v0  0 

4: repeat   

5:    t  t + 1 

6:    сформировать мини-пакет {(x(n)
ki, y

(n))}, 

n = 1..NB 

7:    gt  n( J({(x(n)
ki, y

(n))}, t–1)) 

8:    mt = 1 mt–1  + (1 – 1) gt 

9:    vt = 2 vt–1  + (1 – 2) gt
2 

10:  m_t = mt  /(1 – t1) // коррекция mt при  

t = (1, 10) 

11:  v_t = vt  /(1 – t2) // коррекция vt при  

t = (1, 1000) 

12:  t = t–1 –  m_t / sqrt (v_t + ) 

13:  Acc = t 

14: until and(Acc > , t < Ntrn_max) 

return t 

6. Если Acc > , t = Ntrn_max и NPar < NPar_max, 

то NPar = NPar + 1 и необходимо перейти к шагу 

4, выбрав новые значения для параметров FNi, 

FSi, PSi и Si, i = 1, ..., NCL. 

7. Если Acc > , и t = Ntrn_max, и NPar = NPar_max, 

и NStr < NStr_max, то NPar = 0, NStr = NStr + 1 и необ-

ходимо перейти к шагу 3, изменив количество 

сверточных слоев (NCL) и/или тип используе-

мых слоев объединения. В противном случае 

формируется уведомление об ошибке обуче- 

ния 1 – «Невозможность обеспечить заданную 

точность обучения». 

8. Если Acc ≤ , то проводится оценка отно-

сительной точности диагностики заболеваний 

сердечно-сосудистой системы обученной НС 

на тестовых входных наборах [Xtst; Ytst]. Если 

точность диагностирования соответствует 

ожидаемой, то синтезированный НА можно ис-

пользовать для диагностики заболеваний сер-

дечно-сосудистой системы. Иначе формиру-

ется уведомление об ошибке обучения 2 – «Не-

возможность обеспечить заданную точность 

диагностирования (на используемых обучаю-

щих наборах [Xtrn; Ytrn])». 

 

Практическая часть 

 

Экспериментальные исследования предло-

женной архитектуры и маршрута проектирова-

ния НА заболеваний сердечно-сосудистой си-

стемы выполнены в пакете математических и 

инженерных расчетов MATLAB на компью-

тере с процессором Intel(R) Core(TM) i5-7500 

3.40 GHz (х64), ОЗУ 32 Гб. В ходе исследова-

ния использованы наборы ЭКГ-сигналов PTB-
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Рис. 3. Маршрут проектирования НА 
 

Fig. 3. Neuromorphic analyzer design route 
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XL [15] с известными медицинскими заключе-

ниями, которые включают 9 514 образцов, со-

ответствующих норме (NORM), и 5 420 образ-

цов, соответствующих инфаркту миокарда 

(MI), которые представлены 12-канальными 

ЭКГ (I, II, III, AVL, AVR, AVF, V1, ..., V6) дли-

тельностью 10 секунд (http://www.swsys.ru/ 

uploaded/image/2024-1/1. jpg). Входные коэф-

фициенты для каждого канала – временной ряд 

длиной 1 000 отсчетов с 16-разрядной точно-

стью. Соответственно, множество идентифика-

торов заболеваний сердечно-сосудистой системы 

образовано двумя видами ее состояний –  

Y = {NORM, MI}. Из исходного множества об-

разцов X выделены подмножества ЭКГ-сиг- 

налов для формирования обучающих и тесто-

вых наборов: 

||Xtrn_NORM|| = 8 551, ||Xtst_NORM|| = 963, 

||Xtrn_MI|| = 4 876, ||Xtst_MI|| = 544, 

Xtrn_NORM ∪ Xtrn_MI = Xtrn,  

Xtst_NORM ∪ Xtst_MI = Xtst, Xtrn ∩ Xtst = . 

Выполнен структурный и параметрический 

синтез НА в соответствии с предложенной ар-

хитектурой. Количественные характеристики 

обучения НС и ее последующего тестирования 

представлены в таблице 1. 

Анализ результатов показывает, что НС с 

двумя сверточными слоями обладает низкой 

точностью обучения и высокими ошибками ди-

агностирования. При увеличении числа свер-

точных слоев точность обучения возрастает до 

99,99 %, а ошибки диагностирования снижа-

ются. Важно отметить, что трехслойная НС 

способствует росту ошибок I рода, а четырех-

слойная – ошибок II рода.  

Образцы ЭКГ-сигналов с отображением в 

одной координатной плоскости, диагностиро-

ванных корректно и с ошибками I и II рода при 

использовании четырехслойной НС, приве-

дены на рисунке 4.  

Использование трехслойной сверточной НС 

с окном объединения меньшего размера позво- 

ляет диагностировать до 85,66 % случаев ин-

фаркта миокарда, что количественно выража-

ется в увеличении на 17 случаев, для которых 

НА корректно диагностировал инфаркт мио-

карда, – лучше на 3,65 % по сравнению с четы-

рехслойной архитектурой. Для медицинской 

практики важно обеспечить максимальное вы-

явление заболеваний сердечно-сосудистой  

системы (снижение ошибок II рода), что приво-

дит к дополнительному анализу ЭКГ несколь-

кими профильными специалистами и выра-

ботке экспертного заключения по нозологии. 

Ранняя качественная диагностика заболеваний 

сердечно-сосудистой системы и оперативно 

назначенное лечение снижают риск летального 

исхода пациента. Таблица 2 дает возможность 

сравнить результаты диагностирования ин-

фаркта миокарда, полученные в данном иссле- 

довании и другими авторами с применением 

иных методов на основе искусственных НС. 

 
 

Рис. 4. ЭКГ-сигналы (200 отсчетов)  

с признаками, диагностированными НА  

с четырьмя сверточными слоями 
 

Fig. 4. ECG signals (200 samples)  

with features diagnosed by a neuromorphic  

analyzer with four convolutional layers 

Таблица 1 

Результаты экспериментальных исследований 

Table 1 

Experimental results 
 

Показатель Количество слоев 

2 3 4 

Размер фильтра,  

размер окна 

3, 3 3, 4 3, 3 3, 4 3, 3 3, 4 

Точность обучения, % 97,82 97,54 98,45 99,43 99,95 99,99 

Точность тестирования, % 88,92 90,05 89,85 89,85 90,38 90,84 

Матрица ошибок, % 93,77  6,23 

19,67  80,33 

95,12  4,88 

18,93  81,07 

92,21  7,79 

14,34  85,66 

92,63  7,37 

15,07  84,93 

95,02  4,98 

17,83  82,17 

95,02  4,98 

16,54 83,46 
 

http://www.swsys.ru/uploaded/image/2024-1/1.%20jpg
http://www.swsys.ru/uploaded/image/2024-1/1.%20jpg
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Из таблицы 2 видно, что предложенное ре-

шение, основанное на data-driven-методе без 

явного выделения характерных параметров 

ЭКГ-сигналов, обеспечивает наибольшую точ-

ность диагностирования инфаркта миокарда 

среди рассмотренных вариантов (от 1,64 % до 

8,16 %), в основе которых лежат model-driven-

методы.  
 

Заключение 
 

Предложен подход к автоматизации постро-

ения нейроморфного анализатора, обеспечива-

ющего выявление заболеваний сердечно-сосу-

дистой системы с использованием одномерной 

многослойной сверточной НС и выполняю- 

щего непосредственный анализ ЭКГ-сигналов 

без предварительного выделения характерных 

признаков. Разработана настраиваемая архи-

тектура НА ЭКГ-сигналов, обеспечивающая ди-

агностику заболеваний на основе data-driven-

метода. Предложен и апробирован маршрут 

проектирования НА заболеваний сердечно-со-

судистой системы. Результаты эксперименталь-

ных исследований показали точность диагно-

стики инфаркта миокарда до 85,66 %, что выше 

полученной с использованием model-driven-

методов. Дальнейшие исследования планиру-

ется направить на поиск методов повышения 

точности диагностирования за счет снижения 

размерности входных ЭКГ-сигналов, а также 

введения вероятностной оценки принадлежно-

сти рассматриваемого сигнала одному из воз-

можных состояний двойственной группы. 
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Abstract. The paper considers methods for diagnosing cardiovascular diseases by electrocardiogram (ECG) tracing using 

artificial intelligence methods. It also determines the problems of diagnosing cardiovascular diseases by model-driven 

methods. The author proposes an approach to diagnosing cardiovascular diseases by a data-driven machine learning method 

without extracting the characteristic parameters of ECG signals. There is a presented architecture of a neuromorphic ECG 

signal analyzer based on a one-dimensional convolutional neural network, as well as its design route. Experimental studies 

were carried out on a set of ECG signals PTB-XL; they confirmed the operability and efficiency of the proposed approach. 

Both structural and parametric synthesis of a neuromorphic analyzer was performed for a different number of internal layers 

and initial training parameters. A comparative analysis of the obtained results found that a neural network with two convo-

lutional layers has low training accuracy and high diagnosis errors; a three-layer neural network contributes to the growth 

of type I error; a four-layer neural network contributes to the growth of type II error. The use of a three-layer convolutional 

neural network with a smaller pooling window provided the diagnosis of up to 85.66 % of myocardial infarction cases. In 

conclusion, the author gives the directions for further research to improve the diagnosis accuracy by reducing an input ECG 

signal dimension, as well as introducing a probabilistic assessment of whether the considered signal belongs to one of the 

possible states of an ambiguity group. 
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