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Аннотация. В статье приводятся результаты экспериментальных исследований эффективности программ мини-

мизации многоуровневых алгебраических представлений систем булевых функций, выполняемых при синтезе 

комбинационных схем. Результирующие минимизированные логические описания представлены в виде формул 

разложений Шеннона или формул, задающих булевы сети. Исследуются три подхода: совместная минимизация 

многоуровневых представлений систем булевых функций, раздельная минимизация и выделение из исходной си-

стемы связанных подсистем. При этом каждая из этих подсистем минимизируется отдельно, а функции, составля-

ющие их, совместно. После получения минимизированных описаний схем, заданных в виде совокупности взаимо-

связанных формул разложения Шеннона либо двухоперандных логических уравнений, соответствующих булевым 

сетям, осуществляется синтез логических схем в одной и той же библиотеке проектирования заказных цифровых 

сверхбольших интегральных схем, выполненных по КМОП СБИС (комплементарной метал-оксид-полупроводник 

технологии). Полученные логические схемы сравниваются по площади кристалла и по быстродействию (времен-

ной задержке). Были проведены эксперименты на 39 промышленных примерах схем. Pезультаты показали конку-

рентоспособность и целесообразность использования на практике всех трех рассмотренных подходов. Улучшение 

параметров схем (площадь, временная задержка) при выделении из исходной системы связанных подсистем до-

стигается за счет того, что каждая выделенная подсистема минимизируется на основе разложений Шеннона по 

своей (для каждой подсистемы) перестановке переменных разложения. При этом для одной половины схем более 

эффективным является минимизация многоуровневых представлений на основе разложений Шеннона для исход-

ных матричных описаний систем функций, а для другой – на основе разложений Шеннона систем функций, пред-

ставленных в виде логических уравнений. Практическая значимость проведенного исследования заключается в 

том, что использование разработанной программы, реализующей предложенный алгоритм выделения подсистем 

булевых функций, позволяет во многих случаях сокращать площадь и увеличивать быстродействие функциональ-

ных блоков заказных КМОП СБИС. 

Ключевые слова: система булевых функций, многоуровневое представление, дизъюнктивная нормальная форма, 

BDD, булева сеть, синтез логической схемы, VHDL, СБИС, КМОП-технология 
 

Введение. Минимизация двухуровневых 

либо многоуровневых представлений (описа-

ний) булевых функций и систем является пер-

вым и важнейшим этапом синтеза комбинаци-

онных схем, от которого зависят важнейшие 

параметры логической схемы – площадь, быст-

родействие и энергопотребление. Двухуровне-

выми (И-ИЛИ) называют представления функ-

ций в виде дизъюнктивных нормальных форм 

(ДНФ), многоуровневыми – различные формы 

функциональных разложений. Компактность 

минимизированных описаний схем достига-

ется за счет нахождения общих частей в функ-

циональных описаниях различного вида. 

Нахождение общих частей в функциональных 

двухуровневых описаниях систем функций 

легко проиллюстрировать при решении задачи 

минимизации булевых функций в классе ДНФ. 

При схемной реализации минимизированных 

систем ДНФ на программируемых логических 

матрицах преимущество получили методы и 

алгоритмы совместной минимизации, при ко-

торой одна и та же элементарная конъюнкция 

может входить в минимизированные ДНФ не-

скольких функций системы. Однако при син-

тезе схем из библиотечных логических элемен-

тов раздельная минимизация булевых функций 

в классе ДНФ не потеряла своего значения, так 

как промышленные синтезаторы логических 

схем часто извлекают из функциональных ис-

ходных описаний систем описания отдельных 

функций и осуществляют их раздельную схем-

ную реализацию.  

При минимизации многоуровневых скобоч-

ных представлений на основе методов факто-

ризации выделяются общие части как элемен-

тарных конъюнкций и дизъюнкций, так и ал-

гебраических подвыражений, что является 

одним из видов совместной минимизации мно-

гоуровневых описаний схем и оказалось полез- 
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ным для уменьшения площади схем заказных 

СБИС. В качестве структур данных при реше-

нии задач факторизации использованы булевы 

сети, представленные ориентированными бес-

контурными графами DAG (Directed-Acyclic-

Graph). При декомпозиции систем функций 

были разработаны различные методы совмест-

ной декомпозиции, при которой одна и та же 

промежуточная функция может использо-

ваться совместно – участвовать в разложениях 

(суперпозициях) нескольких функций исход-

ной системы.  

Несколько последних десятилетий в каче-

стве основных методов технологически неза-

висимой оптимизации многоуровневых пред-

ставлений систем булевых функций применя-

ются методы минимизации графовых BDD 

(Binary Decision Diagram)-представлений [1]  

и их модификаций, при этом внимание чаще 

уделяется совместной минимизации [1, 2] и де-

композиции [3, 4] BDD-представлений систем 

функций. Следует заметить, что структуры 

данных в виде BDD-представлений широко ис-

пользуются также при верификации логиче-

ских схем, построении тестов и решении слож-

ных задач в различных областях информатики. 

Размерность задач проектирования СБИС воз-

растает в связи с совершенствованием техно- 

логических процессов производства СБИС и 

уменьшением технологических норм [1]. Реше-

ние задач логической оптимизации начинается 

совместно с задачами топологического и физи-

ческого проектирования СБИС с широким ис-

пользованием программ проверки выполнимо-

сти конъюнктивной нормальной формы (КНФ) 

булевых функций, называемых SAT-solvers 

(Boolean Satisfiability problem – задача выпол-

нимости булевой формулы, представленной в 

виде КНФ) [5–7].  

После BDD для задания систем булевых 

функций появились новые структуры данных, 

которые используются при решении задач тех-

нологически независимой логической оптими-

зации [5–7]. Это AIG (AND-Inverter-Graph), 

XMG (XOR-Majority-Graph) [8], MIG (Majority-

Inverter-Graph) [9–11], XAIG (XOR-AND-

Inverter-Graph) [12]. Структуры AIG положены 

в основу системы ABC (http://www.eecs. 

berkeley.edu/˜alanmi/abc) – известной академи-

ческой системы оптимизации представлений 

систем булевых функций и синтеза логических 

схем. Характерной особенностью решаемых с 

помощью этих структур оптимизационных за-

дач является то, что они используются для сов-

местной реализации систем булевых функций. 

Раздельная минимизация многоуровневых 

представлений и выделение подсистем для их 

совместных реализаций не изучались.  

Одинаковость частей в таблицах истинно-

сти булевых функций привела к идее использо-

вания связанности (общности) областей опре-

делений булевых функций при синтезе много-

выходных комбинационных схем. Выделение 

связанных подсистем функций по таблицам ис-

тинности и ДНФ функций рассматривалось  

в [13]. Такой подход ограничен размерностью 

задач: число аргументов системы функций не 

превышает трех десятков. Для BDD-представ- 

лений задача выделения связанных по обла-

стям определения подсистем функций реша-

лась в [13], где были предложены различные 

меры связанности функций, в том числе и ос-

нованная на общности заданного числа формул 

разложений Шеннона для всех функций выде-

ляемой подсистемы. Такую связанность можно 

назвать сильной. 

В данной работе предложены новая мера 

связанности подсистем функций и алгоритм 

последовательного формирования связанных 

подсистем как для BDD и их модификаций, за-

даваемых формулами разложений Шеннона, 

так и для булевых сетей, задаваемых одно- и 

двухоперандными логическими формулами. 

Алгоритм может быть легко обобщен на дру-

гие структуры данных, используемые для мно-

гоуровневых представлений систем булевых 

функций. Проведены программная реализация 

алгоритма и его экспериментальное исследова-

ние на потоке промышленных примеров, когда 

число аргументов и функций системы превы-

шает сотню, а число формул (уравнений) до-

стигает нескольких десятков тысяч. Выпол-

нено сравнение эффективности предложенного 

подхода с процедурами совместной и раздель-

ной минимизации многоуровневых представ-

лений систем булевых функций на основе  

разложения Шеннона. Экспериментально уста-

новлена целесообразность использования пред- 

ложенного алгоритма выделения подсистем 

функций при синтезе логических схем в биб-

лиотеке проектирования заказных цифровых 

КМОП СБИС как для BDD-представлений, так 

и для булевых сетей.  
 

Совместная и раздельная минимизация 

многоуровневых представлений систем  

булевых функций на основе  

разложения Шеннона 
 

BDDI-представления системы булевых 

функций. Под BDDI (Binary Decision Diagram 

http://www.eecs.berkeley.edu/˜alanmi/abc
http://www.eecs.berkeley.edu/˜alanmi/abc
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with Inverse cofactors) понимается ориентиро-

ванный бесконтурный граф, задающий после-

довательные разложения Шеннона булевой 

функции f(x) либо системы F = {f1(x), …, f m(x)} 

булевых функций по всем переменным x1, …, xn 

при заданном порядке (перестановке) перемен-

ных, по которым проводятся разложения, при 

условии нахождения пар взаимно инверсных 

кофакторов. Разложением Шеннона булевой 

функции f(x) = f(x1, …, xn) по переменной xi яв-

ляется представление f(x) в виде 

0 1( ) .i if x x f x f=   

Каждый из кофакторов (cofactors) f0 = f(x1, 

…, xi-1, 0, xi+1, …, xn), f1 = f(x1,… xi-1, 1, xi+1,…, xn) 

может быть разложен по одной из переменных 

из множества x1, …, xi-1, xi+1, …, xn. Процесс раз-

ложения кофакторов заканчивается, когда все n 

переменных будут использованы для разложе-

ния. Если не ищутся взаимно инверсные кофак-

торы, то в результате последовательных разло-

жений Шеннона строятся ROBDD-пред- 

ставления (Reduced Ordered Binary Decision 

Diagram – сокращенная упорядоченная бинар-

ная диаграмма решений). В ROBDD функцио-

нальная вершина реализует один кофактор, в 

то время как в BDDI взаимно инверсные кофак-

торы представляются парой взаимосвязанных 

вершин. Таким образом, под BDDI будут пони-

маться совместные ROBDD, в которых на каж-

дом уровне найдены пары взаимно инверсных 

кофакторов. Алгоритм построения ROBDD 

описан в [2], он был модифицирован для мини-

мизации BDDI-представлений.  
Булевы сети – Bool-представления си-

стемы булевых функций. В статье рассматрива-
ются булевы сети [2], функциями вершин кото-
рых могут быть бинарные логические опера-
ции И (конъюнкция), ИЛИ (дизъюнкция), а 
также унарная операция НЕ (инверсия). Логи-
ческая минимизация булевых сетей на основе 
разложения Шеннона описана в [2] и заключа-
ется в поиске такой перестановки участвую-
щих в разложении переменных, при которой 
число литералов в булевой сети является 
наименьшим. Литерал – это булева переменная 
либо ее инверсия. Таким образом, после разло-
жения Шеннона по очередной переменной ми-
нимизация булевой сети сводится к следую-
щему: ищутся вершины булевой сети, опираю-
щиеся на одинаковые подсети, после чего 
проводится редукция (сокращение) сети и 
находятся уравнения, соответствующие реду-
цированной сети.  

Раздельная BDDI и Bool-минимизация за-

ключаются в нахождении своей перестановки 

<
1
,...,

ni ix x > переменных разложения для каж-

дой из функций f1(x), …, f m(x), в то время как 

при совместной BDDI- и Bool-минимизации 

используется одна и та же перестановка пере-

менных разложения для всех функций си-

стемы.  
 

Связанность функций в многоуровневом 

представлении системы булевых функций 
 

Пусть система F = {f 1(x), …, f m(x)} булевых 

функций задана на общем множестве Z взаимо-

связанных уравнений (формул) в булевом ба-

зисе И, ИЛИ, НЕ – это наборы формул разло-

жений Шеннона либо наборы формул, соответ-

ствующих булевым сетям. Каждая формула из 

Z задает одну промежуточную (внутреннюю) 

булеву переменную либо функцию, которая яв-

ляется выходной. Обозначим через R(f j) мно-

жество всех формул, задающих промежуточ-

ные переменные, связанные с формульным за-

данием только одной функции f j(x), j = 1, …, m, 

R(f j)  Z. Заметим, что собственно формула 

для выходной функции f j в R(f j) не включа-
ется. Для многоуровневого формульного пред-

ставления системы F = {f 1(x) , …, f m(x)} буле-

вых функций через R(F) = R(f 1, …, f m) = 

1

( )
m

i

i

R f
=

= обозначим множество внутренних 

формул для всех функций системы.  

Рассмотрим далее понятие связанности 

представлений функций, которую будем пони-

мать как общность формул в заданиях функций 

в виде множеств взаимосвязанных алгебраиче-

ских логических уравнений. Прежде всего сле-

дует отметить, что характеристика связанности 

трактуется как отношение между парой объек-

тов – компонент системы, в роли которых вы-

ступает одна или несколько функций, задавае-

мых уравнениями рассматриваемой системы. 

Для определения количественных оценок свя-

занности введем ряд обозначений. Пусть Fg,  

Fh – подсистемы системы F: Fg  F, Fh  F. 

Назовем весом связаности подсистем Fg, Fh 

число 

( , ) ( ) ( )

( ( )) ( ( )) ,
i g j h

g h g h

i j

f F f F

S F F R F R F

R f R f
 

=  =

= 
    (1) 

где через |A| обозначена мощность множества A.  

В целях нормирования количественных 

оценок связанности наряду с весом (1) введем 

понятие меры M(Fg, Fh) связанности подсистем 

Fg , Fh, вычисляемой по формуле 
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( , )
( , ) .

max( ( ) , ( ) )

g h
g h

g h

S F F
M F F

R F R F
=    (2) 

Когда каждая из подсистем представляет 
единственную функцию системы F, формулу (2) 
можно записать в виде   

( , )
( , )

max( ( ) , ( ) )

( ) ( )
.

max( ( ) , ( ) )

i j
i j

i j

i j

i j

S f f
M f f

R f R f

R f R f

R f R f

= =


=

   (3) 

Под M( f i,  f j ) понимается мера связанности 
многоуровневых представлений пары функций 
f i,  f j.  

Предлагаемый далее алгоритм выделения 

связанных подсистем основан на последова-

тельном пополнении уже выделенной подси-

стемы Fm = {f 1, …, f m}, m  2, новой функцией 

f m+1. Под мерой связанности системы функций 

Fm  f m+1 будем понимать величину  
1 1

1

1 1

( ,..., ) ( )
( { }) .

max( ( ,..., ) , ( ) )

m m

m m

m m

R f f R f
M F f

R f f R f

+

+

+


 =  (4) 

В дальнейшем, оценивая меру связанности 

с использованием формулы (3), будем назы-

вать ее мерой  связанности пары функций  
системы F в отличие от меры компонентной 

связанности, вычисляемой по формуле (4). 

Предлагаемое в данной работе понятие компо-

нентной связанности подсистемы функций ба-

зируется на том, что для различных пар функ-
ций из этой подсистемы имеются свои подмно-

жества общих уравнений. 

Величина меры связанности всегда нахо-

дится в пределах отрезка [0,1]: от полного раз-
личия множеств формул исходного представ-

ления функций (либо подсистем функций) до 

их полного совпадения. Это свойство меры 

связанности дает возможность определять гра-

ницы выделяемых для совместной минимиза-
ции подсистем, причем при проведении экспе-

риментальных исследований эту меру удобно 

выражать в процентах. 

Примем, что рассматриваемая мера связан-

ности обладает уровнем q, если справедливо 

q ≤ M(f i, f j) для связанности пары функций f i, f j 

или q ≤ M(F m  {f m+1}) для компонентной свя-

занности при пополнении системы новой функ-

цией. Далее, когда речь пойдет о связанности 

систем или подсистем функций, будет подразу-

меваться связанность их многоуровневых пред-

ставлений с оценкой по мере связанности по-

следнего проведенного пополнения.  

Рассмотрим пример системы булевых функ-

ций, заданной в таблице 1.  

Таблица 1  

Таблица истинности системы полностью 

определенных булевых функций 

Table 1 

Truth table of a system of fully defined  

Boolean functions 
 

x1 x2 x3 x4 f 1 f 2 f 3 f 4 

0  0  0  0 

0  0  0  1 

0  0  1  0 

0  0  1  1 

0  1  0  0 

0  1  0  1 

0  1  1  0 

0  1  1  1 

1  0  0  0 

1  0  0  1 

1  0  1  0 

1  0  1  1 

1  1  0  0 

1  1  0  1 

1  1  1  0 

1  1  1  1 

0  0  1  1 

1  1  0  0 

1  0  0  0 

1  1  0  0 

0  0  1  1 

1  1  0  0 

0  1  1  1 

1  1  1  0 

0  0  1  1 

1  0  0  0 

1  1  0  0 

1  1  0  0 

0  0  1  1 

1  0  1  1 

0  0  0  1 

1  0  1  0 
 

Для данной системы функций BDDI-

представление состоит из 12 формул: 
1

3 4 3 1f x x x s=  ; 2

3 2 3 3f x s x s=  ;  

3

3 4 3 5f x s x s=  ; 4

3 4 3 1f x s x s=  ; 

1 4 2 4s x x x=  ; 2 4 1s x x= ; 3 4 8 4 6s x s x s=  ;  (5)

4 4 4 6s x x s=  ; 5 4 7 4 2s x s x x=  ; 

6 1 2s x x= ; 7 1 2s x x= ; 8 1 2 1 2 .s x x x x=   

Множество R(f 1, f 2, f 3, f 4) формул, задаю-

щих функции системы F={f 1, f 2, f 3, f 4}, со-
стоит из восьми формул, так как первые четыре 

формулы из (5) не включаются в множество 

R(f 1, f 2, f 3, f 4). Отдельные функции системы за-
даны следующими множествами: R(f 1) = {s1}, 

R(f 2) = {s2, s3, s6, s8}, R(f 3) = {s4, s5, s6, s7}, R(f 4) = 

= {s1, s4, s6}. Здесь и далее будем задавать мно-

жества формул, перечисляя только их левые 

части. Подсистема {f 3,  f 4} функций имеет вес 
связанности S(f 3,  f 4) = 2 (в задании функций 

имеются две общие формулы – s4, s6. По фор-

муле (3) мера связанности M(f 3, f 4) = 2/4 = 0,5, 

так как |R(f 3)| = 4, |R(f 4)| = 3 и поэтому 

max(|R(f 3)|, |R(f 4)|) = max(4,3) = 4. Легко заме-

тить, что пара f 2, f 3 имеет меру связанности, 

равную 1/4. Мера компонентной связанности (4) 

подсистемы {f 2, f 3}  f 4 равна 2/7, так как 

R(f 2,  f 3) = {s2, s3, s4, s5, s6, s7, s8}, R(f 4) = {s1, s4, 

s6}, R(f 2, f 3)  R(f 4) = {s4, s6}, |{s4, s6}| = 2, 

max(|R(f 2, f 3)|, |R(f 4)|) = 7. Если же к подсистеме 

{f 2, f 3, f 4} добавить функцию f 1, то мера ком- 
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понентной связанности (4) системы {f 2, f 3,  

f 4}  f 1 будет равна 1/7, так как подсистема 

{f 2, f 3, f 4} имеет одно общее уравнение s1 с 

функцией f 1.  
Рассмотрим другое множество формул, за-

дающих те же функции:  
1

12f t= ;  2

1 2f t t=  ; 3

3 4f t t=  ;  

4

5 6f t t=  ; 1 1 17t x t= ; 2 1 13t x t= ;  

3 1 7t x t= ; 4 1 18t x t= ; 5 1 10t x t= ;  

6 1 12t x t= ; 7 8 9t t t=  ; 8 4 2t x x= ;  

9 4 3t x x= ; 10 11 12t t t=  ; 11 4 16t x t= ;  

12 4 17t x t= ; 13 4 15t x t=  ; 14 4 15t x t= ; 

15 2 3t x x= ; 16 2 3t x x= ; 17 2 3t x x= ;  

18 14 12.t t t=   

 

 

 

 
 

(6) 

Как видим, каждая формула в (6) состоит 

только из одного булева оператора и является 

менее сложной (содержащей меньшее число 

логических операторов) по сравнению с фор-

мулами (5), задающими разложения Шеннона. 

Формулы (6) описывают булеву сеть, реализу-

ющую систему функций из таблицы 1.  

Множества уравнений, задающие отдель-

ные функции системы: R(f 1) = {t12, t17}; R(f 2) =  

= {t1, t2, t13, t15, t17}; R(f 3) = {t3, t4, t7, t8, t9, t12, t14, 

t15, t17, t18}; R(f 4) = {t5, t6, t10, t11, t12, t16, t17}.  

Подсистема {f 3, f 4} функций имеет вес свя-
занности S(f 3, f 4) = 2 (в задании функций име-

ются две общие формулы t12 и t17) и меру связан-

ности M(f 3, f 4) = 2/10 = 0,2, так как |R(f 3)| = 10, 

|R(f 4)| = 7 и max(|R(f 3)|, |R(f 4)|) = max(10,7) = 10. 

Примеры показывают, что различные пред-

ставления (множества формул) одних и тех же 

функций могут иметь различные меры связан-

ности.  
 

Выделение подсистем с заданной  

мерой связанности 
 

Предлагаемый эвристический алгоритм яв-

ляется модификацией предложенного в [13] ал-

горитма и состоит в последовательном форми-

ровании (на каждой итерации i) по текущей 
(остаточной) системе функций очередной под-

системы Pi функций (подсистема Pi характери-

зуется мерой компонентной связанности, не 

меньшей q). На первой итерации (i = 1) теку-

щую систему функций образуют функции ис-

ходной системы.  

На каждой итерации требуется выполнить 

шаги 1–3. 

Шаг 1. Рассмотреть 2 ( 1) / 2mC m m= − неупо-

рядоченных пар функций {f i, f j}, i, j = 1, ..., m, 

i j, текущей системы и найти такую пару 

функций L, которая имеет максимальное значе-
ние меры связанности, вычисляемое по фор-

муле (3) и не меньшее параметра q. Если таких 
пар функций несколько, то выбирается первая 

из них. Если указанной пары функций нет, то 

переход на шаг 4.  
Шаг 2. Составить из функций найденной на 

первом шаге пары L формируемую подсистему 
Pi, исключив выбранную пару функций L из те-
кущей системы, и добавлять в формируемую 
подсистему поочередно те функции f r, кото-
рые находятся с помощью следующей эври-
стики: из множества функций текущей си-
стемы выбирается та функция f r, которая обес-
печивает наибольшее возможное значение 
меры компонентной связанности (4) для подси-

стемы Pi  {f r}. Если таких функций не-
сколько, то выбирается и добавляется в форми-
руемую подсистему Pi первая из них. 

Шаг 3. Если нет ни одной такой функции f r, 

что подсистема P i  {f r} имеет меру компо-
нентной связанности, не меньшую q, то закон-

чить формирование подсистемы P i и объявить 

не входящие в нее функции текущей подсисте-

мой. Переход на шаг 1 для формирования под-

системы на итерации i + 1.  

Шаг 4. Закончить формирование подси-

стем, когда все функции текущей системы бу-

дут включены в формируемые подсистемы, 

либо в текущей подсистеме нельзя будет найти 

ни одной пары функций, характеризуемых ме-

рой (3) связанности, не меньшей q, либо в теку-
щей системе имеется только одна функция. Ко-

нец алгоритма.  

Достоинствами данного алгоритма явля-

ются его высокое быстродействие и возмож-

ность обобщения на формулы AIG, MIG, XMG, 

XAIG, а недостатком – зависимость от после-

довательности формирования результирую-

щих выделенных подсистем. Чтобы подсчи-

тать меру связанности результирующей выде-

ленной подсистемы, надо знать последнюю 

добавляемую в подсистему функцию и, оче-

видно, ту подсистему, в которую она добавля-

ется.  

Приведем пример работы алгоритма на 

формулах (6) при значении допустимого уров- 

ня связанности q = 0,2 (20 %).  

Шаг 1. Рассмотрим все неупорядоченные па- 

ры функций из формул (6) исходной системы и 

найдем для каждой из пар меру связанности (3): 

M(f 1, f 2) = 1/5; M(f 1, f 3) = 2/10; M(f 1, f 4) =  

= 2/7; M(f 2, f 3) = 2/10; M(f 2, f 4) = 1/7; M(f 3, f 4) =  

= 2/10.  
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Исходя из полученных оценок мер связанно-

сти пар функций при уровне связанности q = 0,2, 

результатом выполнения шага 1 является пара 

{f 1, f 4}, имеющая наибольшую меру связанно-

сти M(f 1, f 4) = 2/7.  

Шаг 2. К подмножеству {f 1, f 4} функций 
будем добавлять поочередно функции f 2, f 3 и 

находить меры компонентной связанности: 

M({f 1, f 4}  {f 2}) = 1/7, M({f 1, f 4}  {f 3}) = 2/10. 

Для подсистемы ({f 1, f 4}, f 2): R(f 1, f 4) = {t5, t6, 
t10, t11, t12, t16, t17}, R(f 2) = {t1, t2, t13, t15, t17}, R(f 1, 

f 4)  R(f 2) = {t17}, |{t17}| = 1, max(|R(f 1, f 4)|, 

|R(f 2)|) = max(7,5) = 7, откуда M({f 1, f 4}  {f 2}) =  

= 1/7, что меньше 0,2.  

Шаг 3. Для подсистемы ({f 1, f 4}, f 3) значе-

ние M({f 1, f 4}  {f 3}) = 0,2, поэтому на шаге 3 

выделенной подсистемой объявляется {f 1, f 4, 
f 3}. Добавить к этой подсистеме функцию f 2 не 

удается, так как полученное значение меры 

компонентной связанности будет меньше 0,2. 

Текущей подсистемой объявляется {f 2}, и вы-

полняется переход на шаг 1.  

Шаг 4. В текущей подсистеме остается одна 

функция, поэтому алгоритм прекращает ра-

боту. Результатом являются одна выделенная 

подсистема {f 1, f 4, f 3} и остаток – подсисте- 

ма {f 2}. 

Если провести синтез схемы непосред-

ственно по формулам (6) (Bool-представле-

нию), то будет получена схема с площадью 

4 336 условных единиц, состоящая из 12 эле-

ментов, задержка схемы составит 2,78 нс. Если 

же провести совместную минимизацию в 

классе булевых сетей подсистемы {f 1, f 4, f 3} и 

совместную минимизацию подсистемы {f 2} 

(для этой подсистемы совместная минимиза-

ция вырождается в раздельную одной функ-

ции), то в результате синтеза получим схему 

(см. рисунок) с площадью 4 262 условные еди-

ницы, состоящую из 12 элементов, задержка 

схемы составит 3,21 нс. Функции логических 

элементов схемы и их площади приведены в 

таблице 2. Таким образом, параметры схемы из-

менились – площадь схемы уменьшилась, за-

держка увеличилась. 
Таблица 2 

Функции и площади элементов КМОП 

логической схемы 

Table 2 

Functions and areas of CMOS  

logic circuit elements 

 

Элемент Функция Площадь 

N y A=  223 

NOA ( )y AB C=   363 

NAO3 ( )y A B C D=    491 

XOR2 y A B=   692 

NOAA y AB CD=   485 

NOA3 ( )y ABC D=   530 

 

Если же реализовать схему по уравнениям (5) 

(BDDI-представлению), то получим схему с пло-

щадью 4 659 условных единиц, состоящую из  
14 элементов, задержка схемы составит 1,72 нс. 

Данный пример показывает, что различные 

способы минимизации многоуровневых пред-

ставлений позволяют получать схемы различ-

ной площади и задержки. Проведенные про- 

 
 

Логическая схема в базисе элементов КМОП 
 

Logic circuit in CMOS element basis 
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граммные эксперименты проверяют конкурен-

тоспособность трех подходов к минимизации 

представлений на основе двух моделей – BDDI 

и Bool: это совместная минимизация, раздель-

ная минимизация и выделение отдельных под-

систем и их (подсистем) совместная минимиза-

ция.  
 

Исходные данные для экспериментов 
 

Исходными описаниями блоков комбина-

ционной логики являлись 39 примеров систем 

булевых функций на языке SF [14] в виде мат-

ричных описаний систем ДНФ – SDF описаний 

языка SF.  

В матричной форме система ДНФ  
1

2 3 4f x x x=  ; 

2

1 2 3 1 2 3 1 4f x x x x x x x x=   ; 

3

1 2 3 1 2 3 2 3 4 3 4f x x x x x x x x x x x=    ; 

4

1 2 3 2 4 3 4f x x x x x x x=    

 

 
 

(7) 

задается парой матриц: строки троичной мат-

рицы Tx представляют элементарные конъюнк-

ции, а единичные значения элементов в булевой 

матрице Bf отмечают вхождения соответствую-

щих конъюнкций в ДНФ функций (табл. 3).  
Таблица 3 

Система ДНФ булевых функций 

Table 3 

DNF system of Boolean functions 
 

Tx B f 

x1 x2 x3 x4 f 1 f 2 f 3 f 4 

–  0  1  – 

0  1  1  – 

–  –  –  1 

1  0  1  – 

1  1  0  – 

–  1  –  0 

–  1  1  1 

0  –  –  1 

–  –  0  0 

1  0  0  0 

0  1  1  0 

1  0  0  0 

0  1  0  0 

0  0  1  1 

0  0  0  1 

0  0  1  0 

0  1  0  0 

0  0  1  1 
 

Заметим, что данная система ДНФ задается 

логическими уравнениями (формат LOG языка 

SF) и представляет ту же систему булевых 

функций, которая приведена в таблице 1. Таб-

лице истинности соответствует система совер-

шенных ДНФ (СДНФ), если перейти к фор-

мульной записи функций.  

Из 39 примеров четыре примера (Ttt2, X1, 

X3, X4) многоуровневых представлений си-

стем функций были преобразованы в матрич- 

ный формат SDF (добавлялось окончание 

имени _matr). Примеры Mult_7, Mult_8 – си-

стемы ДНФ, задающие функции семи- и вось- 

миразрядных умножителей. Описания функ-

ций умножителей были получены командой 

unmap в синтезаторе LeonardoSpectrum из схем- 

ных реализаций умножителей, после чего был 

осуществлен переход к ДНФ. Заметим, что так 

может быть осуществлено перепроектирова-

ние устройств комбинационной логики из од-

ного базиса логических элементов в другой ба-

зис. Примеры Verg_1, Verg_2, Sist_4 взяты из 

практики проектирования цифровых устройств. 

Пример Psevdo_1 – сгенерированный псевдо-

случайный пример. Остальные примеры взяты 

из библиотеки примеров схем (http://www1.cs. 

columbia.edu/~cs6861/sis/espresso-examples/ex), 

представленных в формате PLA, при этом опи-

сания из формата PLA переводились в формат 

SDF системы FLC-2 [14]. Было установлено, 

что примеры GARY и IN0 задают одну и ту же 

систему булевых функций в виде различных 

систем ДНФ, то есть ДНФ с различными мно-

жествами элементарных конъюнкций. 

Параметры примеров систем функций за-

даны в таблице 4: n – число аргументов; m – 

число функций системы ДНФ, заданной на  

k общих элементарных конъюнкциях; Area – 

суммарная площадь элементов схемы в услов-

ных единицах; Delay – временная задержка 

схемы (нс). Если k = 2n, то исходной является 

матричная форма таблицы истинности си-

стемы функций. В таблицах 5–7 символом «*» 

выделены лучшие решения (в рамках отдель-

ной таблицы) для испытываемого примера – 

меньшие значения параметров площади и вре-

менной задержки.  

 
Организация экспериментов 

 

В экспериментах использовались система 

FLC-2 [14] и следующие программы. 

BDD_Builder – программа минимизации 

раздельных и совместных BDDI-представ- 

лений системы булевых функций. 

BoolNetOpt2 – программа минимизации раз-

дельных и совместных Bool-представлений си-

стемы булевых функций. 

Splitter – программа выделения подсистем 

функций (при заданном значении q меры свя-

занности) из совместных BDDI и из совмест-

ных Bool-представлений систем функций.  

AutoSplit – программа нахождения лучшего 

значения q меры связанности по критерию ми-

нимальности общего числа литералов в BDDI- 

либо в Bool-представлениях систем функций.  

Использовались также перечисленные да-

лее стратегии обработки иерархических пред- 

http://www1.cs.columbia.edu/~cs6861/sis/espresso-examples/ex
http://www1.cs.columbia.edu/~cs6861/sis/espresso-examples/ex
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ставлений систем перечисленных далее функ-

ций. 
«Представить листья сети в виде LOG» – ли-

стья иерархического описания логической сети 
представлялись в формате LOG (логических 
уравнений), пример – уравнения (7). 

«Представить листья сети в виде SDF» – ли-
стья иерархического описания логической сети 

представлялись в виде SDF (матричных описа-
ний), пример – таблица 3. 

«Представить листья сети в виде BDDI» – 

каждый лист SDF иерархического описания ло-

гической сети представлялcя в виде уравнений, 

соответствующих BDDI-описанию, пример та-

ких описаний – уравнения (5). 

«Представить листья сети в виде Bool» – 

каждый лист SDF иерархического описания ло-

гической сети представлялся в виде уравнений, 

соответствующих Bool-описанию, пример та-

ких описаний – уравнения (6).  

Исходными для программы BoolNetOpt2 [2] 

являются логические уравнения, поэтому ис-

ходные матричные представления (формат 

SDF системы FLC-2) переводились в формат 

LOG логических уравнений. Для раздельной 

Bool-минимизации для такого перевода ис-

пользовалась стратегия «Представить листья 

сети в виде LOG». После при раздельной 

BDDI-минимизации и после выделения подси-

стем программой Splitter проводилась их 

BDDI-минимизация с помощью стратегий 

«Представить листья сети в виде SDF» и 

«Представить листья сети в виде BDDI».  

При Bool-минимизации отдельные функции 

системы (либо выделенные программой Splitter 

подсистемы) обрабатывались с помощью стра-

тегий «Представить листья сети в виде SDF», 

«Представить листья сети в виде LOG», «Пред-

ставить листья сети в виде Bool». При выполне-

нии стратегии «Представить листья сети в виде 

Bool» для каждого листа в иерархическом опи-

сании схемы (листу соответствует подсистема 

функций) применялась программа BoolNetOpt2 

со следующим ограничением – 10 минут для 

совместной минимизации подсистемы. При раз- 

дельной Bool-минимизации задавалась одна 

минута для минимизации булевой сети, реали-

зующей одну функцию исходной системы.  

Аппарат стратегий обеспечивал для каждой 

функции сети (либо подсистемы) нахождение 

своей перестановки переменных при BDDI- 

либо Bool-минимизации.  

Эксперименты были организованы следую-

щим образом. Сначала выполнялась логиче-

ская минимизация, затем минимизированные 

описания многоуровневых представлений си-

стем функций конвертировались в VHDL-

описания [15] и подавались на вход того же 

синтезатора LeonardoSpectrum, который ис-

пользовался в экспериментах [2]. Для каждого 

из примеров синтез осуществлялся с одними и 

теми же опциями управления синтезом и для 

одной и той же, что и в работе [2], целевой биб- 

Таблица 4 

Параметры систем функций,  

участвующих в экспериментах 

Таблица 4 

Parameters of function systems  

participating in experiments 
 

№ Пример n m k 

1 Add6 12 7 1 092 

2 B12 15 9 431 

3 B9 16 5 123 

4 Dist 8 5 256 

5 Gary 15 11 442 

6 Ibm 48 17 173 

7 In0 15 11 138 

8 In1 16 17 110 

9 In2 19 10 137 

10 Intb 15 7 664 

11 Jbp 36 57 166 

12 M181 15 9 430 

13 M3 8 16 128 

14 M4 8 16 256 

15 Max1024 10 6 1 024 

16 Max512 9 6 512 

17 Mpl4 8 8 256 

18 Mp2d 14 14 123 

19 Mult_7 14 14 13 060 

20 Mult_8 16 16 52 810 

21 P82 5 14 24 

22 Psevdo1 10 20 1 000 

23 Radd 8 5 120 

24 Root 8 5 256 

25 Sist_4 17 12 370 

26 Soar 83 94 529 

27 Sqn 7 3 96 

28 Tial 14 8 640 

29 Tms 8 16 30 

30 Ttt2_matr 24 21 222 

31 Verg_1 17 61 2 004 

32 Verg_2 18 63 2 129 

33 Vtx1 27 6 110 

34 X1_matr 51 35 324 

35 X3_matr 135 99 915 

36 X4_matr 94 71 371 

37 X9dn 27 7 120 

38 Z4 7 4 128 

39 Z5xp1 7 10 128 
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лиотеки синтеза – библиотеки проектирования 

заказных цифровых КМОП СБИС.  

 

Эксперименты 
 

Эксперимент 1. Совместная и раздельная 
минимизация в классе BDDI-представлений. 
При раздельной минимизации исходные мат-
ричные представления систем функций пред-
ставлялись в виде логических сетей, элемен-
тами которых являются отдельные функции 
системы. Затем данные сети обрабатывались 
при помощи стратегии «Представить листья 
сети в виде BDDI». Для минимизации BDDI-

представлений всей системы и отдельных функ-
ций использовалась программа BDD_Builder.  

Эксперимент 2. Исходными для экспери-

мента 2 являлись совместно минимизирован- 

ные BDDI-представления, для которых выпол-

нялась программа Splitter выделения связанных 

подсистем функций для двух фиксированных 

значений меры связанности q = 10 %, q = 20 %. 

Полученные сети подсистем обрабатывались с 

помощью стратегий «Представить листья сети 

в виде SDF», «Представить листья сети в виде 

BDDI». Результаты экспериментов 1 и 2 отра-

жены в таблице 5.  

Таблица 5 

Результаты экспериментов 1 и 2 для BDDI-представлений 

Table 5 

Results of experiments 1 and 2 for BDDI-views 
 

 

№ 

 

Пример 

Эксперимент 1 Эксперимент 2. Выделение подсистем 

Совместные BDDI Раздельные BDDI q = 10 % q = 20 % 

Area Delay Area Delay Area Delay Area Delay 

1 Add6 *16 534 *6.82 20 518 7.80 17 839 7.56 17 839 7.56 

2 B12 17 064 3.04 15 496 2.51 15 819 2.81 *15 239 *2.50 

3 B9 32 247 *5.32 *31 376 5.72 31 722 6.27 31 879 6.03 

4 Dist *62 808 6.41 73 991 6.46 *62 808 *6.05 63 362 6.31 

5 Gary *91 395 7.32 93 984 *6.61 92 829 8.57 93 007 7.60 

6 Ibm 66 776 5.62 *53 406 5.37 59 667 *5.32 66 776 5.62 

7 In0 93 058 7.45 *90 156 *6.23 92 349 6.93 93 007 7.60 

8 In1 *166 758 *7.54 283 525 7.58 263 449 8.87 263 393 9.68 

9 In2 *70 291 7.32 87 439 *6.20 82 138 6.81 79 309 6.47 

10 Intb 235 883 9.51 285 930 9.52 *233 707 *8.75 234 600 9.17 

11 Jbp 98 308 *5.22 *91 205 7.17 96 339 5.58 95 044 5.69 

12 M181 16 595 3.60 *15 557 *2.60 15 875 3.22 16 667 2.69 

13 M3 *51 632 5.13 60 437 4.59 57 519 5.33 57 892 *4.29 

14 M4 *78 181 5.87 99 006 *4.68 88 990 5.44 90 563 5.31 

15 Max1024 *148 846 7.66 202 660 8.07 191 974 *6.75 181 272 7.44 

16 Max512 84 682 5.91 *82 138 *5.68 85 904 5.74 88 337 5.89 

17 Mlp4 71 095 6.09 *68 070 *5.41 72 389 7.17 72 546 5.51 

18 Mp2d 18 805 4.87 19 173 *3.74 18 124 3.94 *17 376 5.17 

19 Mult_7 2 492 681 14.28 2 734 390 15.20 *2 372 437 *13.44 2 793 560 15.26 

20 Mult_8 7 069 051 *15.99 7 291 481 16.31 *6 735 735 16.01 7 069 051 *15.99 

21 P82 21 355 3.49 20 216 *2.92 20 869 3.13 *20 205 2.95 

22 Psevdo1 *766 686 9.01 813 464 *8.04 858 622 9.28 851 302 8.79 

23 Radd 11 802 *3.69 *8 911 4.77 9.480 3.85 9.480 3.85 

24 Root *26 075 4.78 30 584 *4.13 *26 075 4.78 *26 075 4.78 

25 Sist_4 112 722 7.21 120 037 *6.82 118 569 6.94 *112 565 7.56 

26 Soar 163 957 6.14 158 388 5.58 *147 976 6.05 156 368 *5.20 

27 Sqn 22 878 3.99 22 683 *3.33 22 526 3.74 *20 975 3.55 

28 Tial *279 458 9.08 384 172 10.96 292 721 *8.99 330 197 9.08 

29 Tms *39 004 4.65 44 952 5.38 43 708 5.13 46 560 *4.57 

30 Ttt2_matr 76 429 5.01 *45 683 *4.41 64 321 5.52 77 439 6.00 

31 Verg_1 *465 032 14.41 939 081 *12.21 801 790 12.77 845 839 12.28 

32 Verg_2 *536 037 14.15 1 082 989 13.28 917 430 15.31 988 687 13.12 

33 Vtx1 31 600 *4.23 40 103 4.89 28 285 4.66 *27 370 5.05 

34 X1_matr 107 912 6.45 *71 720 *4.46 82 528 5.52 108 542 6.91 

35 X3_matr 211 633 *5.73 223 222 6.51 *199 318 5.82 207 308 6.01 

36 X4_matr *120 031 6.17 133 959 *5.99 157 417 6.51 127 503 6.08 

37 X9dn 34 719 6.58 41 939 5.09 *30 327 *4.31 34 278 5.34 

38 Z4 *6 640 4.25 7 700 *3.57 6.640 4.25 6.640 4.25 

39 Z5xp1 *22 582 5.24 30 417 3.51 24 926 *2.97 26 120 3.30 

Лучших решений 17 8 10 18 8 8 7 5 
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Эксперимент 3. Совместная и раздельная 

минимизация в классе булевых сетей (Bool-

представлений). При раздельной минимизации 
в классе Bool-представлений элементы логиче-

ской сети (отдельные функции системы) обра- 

батывались с помощью стратегий «Предста-

вить листья сети в виде SDF», «Представить 

листья сети в виде LOG», «Представить листья 

сети в виде Bool». Базовой программой явля-

лась программа минимизации булевых сетей 

BoolNetOpt2 [2].  

Под Bool-представлениями в системе 

FLC-2 понимаются булевы сети, описывае-

мые логическими уравнениями с одним логи- 

ческим оператором дизъюнкции либо конъ-

юнкции над двумя литералами булевых пере-

менных.  

Эксперимент 4. Исходными для экспери-

мента 4 являлись совместно минимизирован-

ные Bool-представления, для которых выпол- 

нялась программа Splitter выделения q-свя- 

занных подсистем функций для двух фиксиро-

ванных значений меры связанности q = 5 %,  

q = 20 %. Полученная сеть подсистем обраба-

тывалась с помощью тех же трех стратегий, что 

и в эксперименте 3.  

Результаты экспериментов 3 и 4 сведены в 

таблицу 6.  

Таблица 6 

Результаты экспериментов 3 и 4 для Bool-представлений 

Table 6 

Results of experiments 3 and 4 for Bool-views 
 

 

№ 

 

Пример 

Эксперимент 3 Эксперимент 4. Выделение подсистем 

Совместные Bool Раздельные Bool q = 5 % q = 20 % 

Area Delay Area Delay Area Delay Area Delay 

1 Add6 *18 314 6.18 29 574 4.24 20 389 *4.18 20 389 *4.18 

2 B12 15 936 3.55 17 075 3.38 15 295 *2.80 *15 105 2.99 

3 B9 *22 454 4.69 25 607 4.06 28 793 *3.42 30 316 4.20 

4 Dist 66 134 *5.33 80 603 5.98 *63 249 5.52 69 834 5.79 

5 Gary 97 795 7.94 91 802 7.96 92 996 *6.57 *89 821 7.31 

6 Ibm 66 776 5.62 63 891 6.45 90 647 7.33 *61 720 *4.83 

7 In0 *95.792 *6.20 96 506 6.87 *95 792 6.95 98 727 6.75 

8 In1 *162 478 8.52 254 325 *7.86 187 650 8.78 191 210 10.64 

9 In2 93 716 6.25 *85 592 *5.84 87 807 6.46 95 044 6.04 

10 Intb *253 299 9.30 338 594 9.58 254 816 *9.05 255 458 9.08 

11 Jbp 98 308 *5.22 97 114 5.69 103 358 5.84 *94 827 5.29 

12 M181 16 204 3.02 *15 546 *2.93 16 070 3.39 16 316 3.02 

13 M3 65 414 5.14 *59 823 *4.66 74 292 6.67 61 603 5.23 

14 M4 *93 153 5.24 98 308 *4.79 94 732 4.93 106 617 4.89 

15 Max1024 129 478 7.38 200 026 7.67 129 272 *7.09 *123 112 7.81 

16 Max512 *72 300 6.26 98 945 6.74 79 721 6.99 73 840 *5.49 

17 Mlp4 68 773 4.95 74 560 4.96 *67 987 5.83 68 277 *4.82 

18 Mp2d *17 203 3.81 19 329 *3.67 17 432 5.05 18 833 4.01 

19 Mult_7 2 298 056 13.34 2 068 489 13.00 *2 062 212 *12.61 2 367 148 13.26 

20 Mult_8 5 938 638 15.43 *5 536 956 15.82 6 503 066 *14.96 5 960 868 15.80 

21 P82 *19 056 3.23 19 792 *2.79 19 748 3.23 19 167 3.26 

22 Psevdo1 735 796 8.91 796 361 *8.29 *729 507 8.42 731 376 9.55 

23 Radd *7 399 3.99 12 282 *3.26 *7 399 3.99 *7 399 3.99 

24 Root 31 773 *4.10 38 139 4.43 36 331 5.49 *28 341 4.41 

25 Sist_4 128 351 7.38 *121 845 *6.27 153 941 8.06 139 271 8.59 

26 Soar 151 787 6.52 151 793 *5.41 *140 019 6.10 152 485 5.59 

27 Sqn 26 695 4.23 23 715 3.96 *22 008 *3.50 22 532 3.55 

28 Tial 351 607 9.79 *337 099 *9.85 389 679 11.13 375 595 10.59 

29 Tms 50 471 6.88 *46 202 *4.88 55 080 6.23 52 435 5.26 

30 Ttt2_matr 52 653 *4.05 *46 721 4.93 51 777 5.94 48 752 4.52 

31 Verg_1 *634 954 19.25 1 145 446 *11.23 999 679 15.64 1 051 674 13.74 

32 Verg_2 *694 425 18.90 1 212 986 *12.21 987 481 15.84 1 059 960 13.80 

33 Vtx1 *28 112 *4.31 32 353 5.55 31 376 4.51 29 892 5.31 

34 X1_matr 107 912 6.45 *71 441 *4.41 93 727 7.15 90 848 7.02 

35 X3_matr *211 633 *5.73 212 910 5.82 213 162 7.41 219 785 7.15 

36 X4_matr 120 031 6.17 119 194 4.84 *109 680 6.31 116 432 *4.51 

37 X9dn *20 741 5.48 21 310 *4.89 49 924 5.22 38 725 5.62 

38 Z4 6 685 3.83 10 284 *3.11 6 685 3.83 *6 411 3.74 

39 Z5xp1 26 014 3.76 26 594 *3.44 *20 267 4.64 23 536 5.75 

Лучших решений 15 7 9 19 10 9 8 5 
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Эксперимент 5. Оценка выделения связан-

ных подсистем. Для выделения совместно ми-

нимизируемых связанных подсистем с помо-

щью программы AutoSplit ищутся лучшие  

значения параметра связанности q для BDDI-

представлений путем итеративного выполне- 

ния программы Splitter для меры связанности  

5 %, 10 %, 15 %, 20 %, ..., 95 %. Оценивается 

суммарное число литералов в каждой получен-

ной логической сети, и по минимуму найден-

ной оценки выбирается лучший вариант реше-

ния. Естественно, если для значения q меры 

связанности подсистемы не выделялись, то 

программа AutoSplit прекращала испытывать 

большие, чем q, значения меры связанности и 
переходила к выбору решения по критерию 

меньшего числа литералов. Полученная логи-

ческая сеть обрабатывалась с помощью тех 

стратегий, что и в эксперименте 2. Понятно, 

что выбор лучшего значения связанности целе-

сообразно находить после выполнения синтеза 

схемы, но тогда трудоемкая процедура синтеза 

должна выполняться многократно, поэтому 

вычислялась погрешность  эвристического 

Таблица 7 

Результаты экспериментов 5 и 6 

Table 7 

Results of experiments 5 and 6 
 

№ Пример 
Эксперимент 5 Эксперимент 6 

q, % Area Delay    q, % Area Delay    

1 Add6 5 17 839 7,56 0 5 20 389 4,18 0 

2 B12 5 *15 819 2,81 3,8 10 *15 674 3,13 3,7 

3 B9 5 31 879 6,03 0,5 5 28 793 3,42 6,1 

4 Dist 5 62 808 6,41 0 5 *63 249 5,52 0 

5 Gary 20 93 007 7,6 0,2 45 93 113 7,47 3,6 

6 Ibm 10 59 667 5,32 0 35 93 247 8,42 51 

7 In0 20 93 007 7,6 0,7 20 98 727 6,75 5,2 

8 In1 80 186 947 7,9 0 75 164 616 9,12 0 

9 In2 20 79 309 6,47 0 5 87 807 6,46 3,4 

10 Intb 10 *233 707 8,75 0 5 254 816 9,05 0 

11 Jbp 55 100 596 5,89 5,8 60 109 591 6 16 

12 M181 5 15 875 3,22 0 10 15 808 2,72 0 

13 M3 40 51 632 5,13 0 30 70 570 5,2 14,5 

14 M4 60 78 237 5,91 0 45 96 043 5,59 1,3 

15 Max1024 5 191 974 6,75 5,9 5 *129 272 7,09 5 

16 Max512 5 85 904 5,74 0 5 79 721 6,99 7,9 

17 Mlp4 5 72 389 7,17 0 5 *67 987 5,83 0 

18 Mp2d 95 *18 369 4,87 5,7 55 17 410 4,37 0 

19 Mult_7 10 *2 372 437 13,44 0 5 *2 062 212 12,61 0 

20 Mult_8 10 *6 735 735 16,01 0 45 6 145 572 16,66 4 

21 P82 10 20 869 3,13 3,2 50 20 886 3,3 8,9 

22 Psevdo1 25 781 981 11,03 0 5 *729 507 8,42 0 

23 Radd 5 9 480 3,85 0 5 7 399 3,99 0 

24 Root 50 24 585 5,21 0 25 33 195 4,33 17,1 

25 Sist_4 25 130 432 8,38 15,8 35 183 286 9,58 31,6 

26 Soar 90 171 836 5,79 16,1 75 *148 417 5,81 5,9 

27 Sqn 30 *22 526 3,74 2,3 5 *22 008 3,5 0 

28 Tial 5 294 724 8,73 0,6 5 389 679 11,13 3,7 

29 Tms 55 43 814 5,2 0,2 80 48 161 5,62 0 

30 Ttt2_matr 20 77 439 6 22,5 30 49 517 4,89 1,5 

31 Verg_1 90 484 924 15,05 0 95 672 239 15,73 0 

32 Verg_2 85 634 385 14,16 0 90 759 990 16,69 0 

33 Vtx1 5 *28 285 4,66 3,3 5 31 376 4,51 16,3 

34 X1_matr 5 120 232 8,34 45,6 10 108 503 8,02 19,4 

35 X3_matr 70 211 912 5,76 6,3 15 217 001 8,47 1,8 

36 X4_matr 5 126 962 6,9 0 5 *109 680 6,31 0 

37 X9dn 55 *33 430 5,18 10,2 70 43 368 5,17 17,6 

38 Z4 50 6 640 4,25 3,5 40 6 685 3,83 4,2 

39 Z5xp1 5 26 416 3,39 1,1 5 *20 267 4,64 0 

Средняя погрешность 3,9 - - - 6,4 
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критерия «Общее число литералов» при вы-

боре решения – лучшего результата выделения 

связанных подсистем. Например, в таблице 7 

для примера B12 (BDDI-представление) ука-

зана погрешность  = 3,8 %. Погрешность  вы-

числялась следующим образом: программа Au- 

toSplit нашла лучшее значение q = 5 % меры 
связанности, программа Splitter выделила под-

системы, которые были минимизированы, син-

тез схемы по полученному описанию подси-

стем позволил получить схему с площадью 

Area = 15 819, однако ручной перебор значений 

q (табл. 5) и синтез двух схем позволили полу-

чить схему площадью Area = 15 239 для значе-

ния q = 20 %. Погрешность составила (15 819–

15 239)/15 239 = 0,038, что эквивалентно 3,8 %.  

Эксперимент 6. Совпадает с экспериментом 

5, при этом исходными были совместно миними-

зированные Bool-представления, а результирую-

щие логические сети обрабатывались с помощью 

тех же стратегий, что и в эксперименте 3.  

Итоги экспериментов 5 и 6 отражены в таб-

лице 7.  
 

Обсуждение результатов экспериментов 
 

Результаты экспериментов 1 и 2 (табл. 5) по-

казывают, что предложенный алгоритм выде-

ления подсистем в 13 примерах схем (из 39 

примеров) позволил получить схемы меньшей 

площади для исходных совместных BDDI-

представлений, из которых выделялись подси-

стемы. Для 17 примеров схем лучшие результаты 

показала совместная минимизация, для 10 – раз-

дельная минимизация BDDI-представлений. 

Получение схем с меньшей задержкой чаще 

было обеспечено применением раздельной 

BDDI-минимизации и алгоритмом выделения 

подсистем.  

При выделении подсистем из совместных 

Bool-представлений (табл. 6) примерно в поло-

вине случаев лучшие решения были получены 

совместной и раздельной минимизацией, а в 

другой половине – алгоритмом выделения под-

систем. Предложенный алгоритм выделения 

связанных подсистем на основе критерия ком-

понентной связанности оказался эффективнее 

предложенного в [13] алгоритма, основанного 

на другой мере связанности функций выделяе-

мых подсистем, предполагающей общие урав-

нения для всех функций подсистемы.  

Критерий минимальности общего числа ли-

тералов в функциональных BDDI-представ- 

лениях оказался эффективным при автоматиче-

ском выборе лучшего решения для программы, 

реализующей предложенный алгоритм выделе-

ния подсистем. Сравнение с ручным выбором 

лучшего значения меры связанности показало 

погрешность в 3,9 % для BDDI-представлений 

и 6,4 % для Bool-представлений (табл. 7). Про-

грамма AutoSplit обеспечила восемь лучших 

решений для BDDI-представлений и десять – 

для Bool-представлений.  

Проведенные эксперименты показали, что 

для одной половины примеров систем функций 

более эффективным является аппарат миними-

зации на основе матричных представлений, для 

другой – аппарат минимизации булевых сетей.  

 
Заключение 

 

Экспериментально установлено, что для не-

которых систем функций при синтезе логиче-

ских схем из библиотечных элементов более 

эффективна совместная минимизация, для дру-

гих – раздельная минимизация, среднюю пози-

цию (по виду синтезированных схем) занимает 

оптимизационная процедура выделения подси-

стем для совместной минимизации. Эффект до-

стигается за счет того, что каждая выделенная 

подсистема минимизируется на основе разло-

жений Шеннона по своей (для каждой подси-

стемы) перестановке переменных разложения. 

При этом для промышленных примеров описа-

ний проектов многовыходных комбинацион-

ных схем, математическими моделями поведе-

ния которых являются системы булевых функ-

ций, целесообразно испытывать две модели 

функциональных описаний и, соответственно, 

два подхода: первый – минимизация на основе 

разложений Шеннона и аппарата матричных 

описаний, второй – минимизация на основе 

разложений Шеннона для логических уравне-

ний и последующая структурная минимизация 

полученных булевых сетей. 
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on the basis of Shannon expansions in its own (for each subsystem) permutation of expansion variables. At the same time, 

minimizing multilevel representations based on Shannon expansions for function system matrix descriptions is more effec-

tive for one half of circuits; minimizing based on Shannon expansions of function systems presented as logical equations 

is effective for the other half. The practical significance of the study is that the developed software, which implements the 

proposed algorithm for extracting Boolean function subsystems, allows reducing the area and increasing the performance 

of functional blocks of custom CMOS VLSI in many cases. 

Keywords: the system of Boolean functions, disjunctive normal form (DNF), Binary Decision Diagram (BDD), Boolean net, 

digital logic synthesis, VHDL, VLSI, CMOS 
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Abstract. The difference between classical and quantum algorithms (QA) is following: problem solved by QA is coded in 

the structure of the quantum operators. Input to QA in this case is always the same. Output of QA says which problem 

coded. In some sense, give a function to QA to analyze and QA returns its property as an answer without quantitative 

computing. QA studies qualitative properties of the functions. The core of any QA is a set of unitary quantum operators or 

quantum gates. In practical representation, quantum gate is a unitary matrix with particular structure. The size of this matrix 

grows exponentially with an increase in the number of inputs, which significantly limits the QA simulation on a classical 

computer with von Neumann architecture. Quantum search algorithm (QSA) – models apply for the solution of computer 

science problems as searching in unstructured data base, quantum cryptography, engineering tasks, control system design, 

robotics, smart controllers, etc. Grover’s algorithm is explained in details along with implementations on a local computer 

simulator. The presented article describes a practical approach to modeling one of the most famous QA on classical com-

puters, the Grover algorithm. 
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Introduction. Applied Quantum  

Search Algorithm Model 

 

Grover Quantum Search Algorithm (QSA) is 

one of the famous quantum algorithms (QA) that 

outperform their classical counterparts [1–4].  

In the conventional linear search algorithm, it re-

quired ( )N  comparisons to find an element in an 

array of length N. Grover’s algorithm achieves a 

quadratic speed up; i.e., it has a complexity of 

( ).N  Grover’s search algorithm provides an 

example of the speed-up that would be offered by 

quantum computers (if and when they are built) 

and has the important application in solution of 

global optimization control problems. The prob-

lem solved by Grover’s algorithm is finding a 

sought-after ("marked ") element in an unsorted 

database (DB) of size N. To solve this problem,  

a classical computer would need 
2

N
 database que-

ries on average, and in the worst case it would N –1 

queries.  

Thus, using Grover’s algorithm, a quantum 

computer can find the marked state using only 

( )N  quantum data queries. In the case of M 

"marked " elements in an unsorted DB of size N 

speed-up of quantum search process increases as 

N

M

 
  
 

. It is believed that this complexity is op-

timal. This speed up is inherently due to the paral-

lel computational nature of quantum operators that 

can affect all of the coefficients in the state expan-

sion at once. 

 
General design structure  

of quantum algorithms 

 
A quantum algorithm calculates the qualitative 

properties of the function f.  
From a mathematical standpoint, a function f  is 

the map of one logical state into another.  

The problems solved by a QA can be stated as 

follows:  

Given a function f :0,1n→0,1m; find a cer-

tain property of the function f. 

Or in the symbolic form as:  

Input: A function f :0,1n→0,1m. 
Problem: Find a certain property of f. 

Figure 1 is a block diagram showing a gate ap-

proach for simulation of a QA using classical com-

puters [5]: 

In Fig. 1, an input is provided to a QA and the 

QA produces an output. However, the QA can be 

transformed to produce a quantum algorithmic 

gate (QAG) such that an input vector (correspond- 
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ing to the QA input) is provided to the QAG to pro-

duce an output vector (corresponding to the QA 

output) [5].  

Figure 2 shows classification tree of QA’s for 

quantum soft computing and control engineering 

applications. QA’s are either decision-making or 

searching as described above.  

As shown, as example, in Fig. 2, Quantum Ge-

netic Search Algorithms (QGSA) follows from 

Grover’s and Shor’s algorithms, and background 

for Robust KB design of Fuzzy Controllers follows 

from Deutch’s, Deutch–Josa’s, Grover’s and/or 

Shor’s algorithms (see in details [4, 5]). 

Let us briefly consider the design process of 

QAG.  

Figure 3 is a block diagram showing the design 

process of the QAG.  

In Fig. 3 an input block of the QA is a function 

f that maps binary strings into binary strings. This 

function f is represented as a map table, defined for 

every string its image. The function is first en-

coded into a unitary matrix operator UF depending 

on the properties of f. In some sense, this operator 

calculates f when its input and output strings are 

encoded into canonical basis vectors of a complex 

Hilbert space. The operator UF maps the vector 

code of every string into the vector code of its im-

age by f. The quantum block operates on basis vec-

tors in a complex Hilbert space. The vectors oper-

ated on by the quantum block are provided to a de-

coder, which decodes the vectors to produce an 

answer. 

Once generated, the matrix operator UF  is em-

bedded into a quantum gate G. The quantum gate 

G is a unitary matrix whose structure depends on 

the form of matrix UF  and on the problem to be 

solved. The quantum gate is a unitary operator 

built from the dot composition of other more spe-

cific operators. The specific operators are de-

scribed as tensor products of smaller matrices.  

 
General structure of the  

QAG design method 

 
Traditionally QA is written as a quantum cir-

cuit [2].  

Figure 4 shows the general structure of a quan-

tum circuit for a QAG.  

As shown in Fig. 4, the general structure of the 

quantum circuit is based on three reversible quan-

tum operators (superposition, entanglement, and 

interference) and irreversible classical operator 

measurement.  

The quantum circuit is a high-level description 

of how these smaller matrices are composed using 

tensor and dot products in order to generate the  

final quantum gate as shown in Fig. 4 (see in de-

tails [4, 5]). Thus, the mathematical background of 

this approach is based on mappings between the 

quantum block operations in the complex Hilbert 

space [2].  

The encoder and decoder operate in a map table 

and interpretation space, and input/output occurs 

on a binary string level. The Clifford and Pauli 

Input
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Input 
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Fig. 3. Schematic diagram of QA 
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groups are the background for universal QAG de-

sign for simulation of a QA’s on classical comput-

ers. Therefore, the general structure of the QAG is 

based on three quantum operators as superposi-
tion, entanglement, and interference, and measure-

ment is irreversible classical operation.  

The QAG acts on an initial canonical basis vec-

tor to generate a complex linear combination 

(called a superposition) of basis vectors as an out-

put. This superposition contains the full infor-

mation to answer the initial problem. After the su-

perposition has been created, measurement takes 

place in order to extract the answer information.  

In quantum mechanics, a measurement is a non-

deterministic operation that produces as output 

only one of the basis vectors in the entering super-

position. The probability of every basis vector of 

being the output of measurement depends on its 

complex coefficient (probability amplitude) in the 

entering complex linear combination. 

Thus, the segmental action of the quantum gate 

and of measurement makes up a quantum block 

(see Fig. 3). The quantum block is repeated k times 

in order to produce a collection of k basis vectors. 

Since measurement is a non-deterministic opera-

tion, these basis vectors will not necessarily be 

identical, and each basis vector encodes a piece of 

the information needed to solve the problem. The 

last part of the algorithm involves interpretation of 

the collected basis vectors in order to get the final an-

swer for the initial problem with some probability. 

 
Peculiarities of general QA-structure 

 
As mentioned above, QA estimates (without 

numerical computing) the qualitative properties of 

the function f. From a mathematical standpoint, a 

function f is the map of one logical state into an-

other. The problem solved by a QA can be stated 

in the symbolic form as follows:  

Find a certain property of function f that is a 

map f:{0,1}n →{0,1}m. 

Main goal of QA applications is the study and 

search of qualitative properties of functions as the 

solution of problem. Figure 5 shows the general 

structure of QA.  

The main blocks in Fig. 5 are following: i) uni-

fied operators; ii) problem-oriented operators; iii) 

Benchmarks of QA simulation on classical com-

puters; and iv) quantum control algorithms based 

on quantum fuzzy inference (QFI) and QGA as 

new types of QSA. The design process of QAG’s 

includes the matrix design form of three quantum 

operators: superposition (Sup), entanglement (UF) – 

oracle, and interference (Int) that are the back-

ground of QA structures.  

In general form, the structure of a QAG for QA 

in Fig. 5 can be [5] described as follows: 

( )  

1

,

h

n n m

F

function property

QAG Int I U H S

+

 
   =    
 

      (1) 

where I is the identity operator; the symbol  de-

notes the tensor product; S is equal to I or H and 

dependent on the problem description. The heart of 

the quantum block is the quantum gate, which de-

pends on the properties of matrix UF. One portion 

of the design process in Eq. (1) is the type-choice 

of the entanglement problem dependent operator 

UF that physically describes the qualitative proper-

ties of the function f.  
A general QA, written as a quantum circuit  

(as in Fig. 4), can be automatically translated into 

the corresponding programmable quantum gate for 

efficient classical simulation. This gate is repre-

sented as a quantum operator in matrix form such 

that, when it is applied to the vector input repre-

sentation of the quantum register state, the result is 

the vector representation of the desired register 

output state. 

|
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Fig. 4. The structure of a quantum circuit 
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Fig. 5. General structure of QA 
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Main QAG’s and main quantum operators 

 

Three quantum operators, superposition, en-

tanglement (quantum oracle), and interference, 

are the basis for quantum computations of quali-

tative and quantitative measures in quantum soft 

computing.  

As described above (see Fig. 3) the structure of 

a QAG based on these three quantum operations of 

superposition, entanglement, and interference. 

Thus, superposition, entanglement (quantum ora-

cle) and interference in quantum massive parallel 

computing are the main operators in QA. The su-

perposition operator of most QA’s can be ex-

pressed as following: 
1 1

n m

i i
Sp H S

= =

   
=      

   
, where 

n and m are the numbers of inputs and of outputs 

respectively. Operator S may be or Hadamard op-

erator H or identity operator I depending on the al-

gorithm. Numbers of outputs n as well as struc-

tures of corresponding superposition and interfer-

ence operators are presented in the Table 1 for 

different QA’s on Fig. 2.  
Table 1  

Parameters of superposition and interference  

operators of main QA 
 

Algorithm Superposition m Interference 

Deutch’s H  I 1 H  H 

Deutsch–Jozsa’s  nH  H 1 nH  I  

Grover’s nH  H 1 Dn  I 

Simon’s nH  nI n nH  nI 

Shor’s nH  nI  n QFTn  nI 
 

Figure 6 shows methods in QAG design. The 

methods as shown in Fig. 6 are based on qualitative 

measures of QAG design: 1) analysis of QA dy-

namics and structure gate design; 2) analysis of in-

formation flow; and 3) structure simulation of in-

telligent QA’s on classical computers. 

Remark. The analysis of information flow  

in [4, 5] is described. In this article analysis of QA 

dynamics and structure gate design, and structure 

simulation of intelligent QA’s on classical com-

puters are discussed. 

As shown in Fig. 6 analysis of QA dynamics 

provides the background for showing the existence 

of a solution and that the solution is unique with 

the desired probability. Analysis of information 

flow in the QA gates provides the background for 

showing that the unique solution exists with the de-

sired accuracy and that the reliability of the solu-

tion can be achieved with higher probability. 

The intelligence of a QA is achieved through 

the principle of minimum information distance 

between Shannon and von Neumann entropy and 

includes the solution of the QA stopping problem 

(see [5]). The output states of a QA as the solution 

of expected problems are the intelligent states 

with minimum entropic relations of uncertainty 

(coherent superposition states). The successful 

results of QA computing are robust to noise exci-

tations in quantum gates, and intelligent quantum 

operations are fault-tolerant in quantum soft com-

puting [5].  

With the method of quantum gate design pre-

sented herein, various different structures of QA 

can be realized (see Fig. 4), as shown in Table 2 

below. 

Remark. A quantum computer is difficult to 

build because of decoherence effects. Decoher-

ence introduces errors in the superposition. The 

decoherence problem is reduced by using tools of 

quantum soft computing such as a QGSA. Errors 

produced by decoherence are of three kinds: (i) 

phase errors; (ii) bit-flip errors; and (iii) both phase 

and bit-flip errors.  

These three errors can all be modeled using 

unitary transformations [5].  

This means that if the QGSA is implemented 

on a physical quantum-mechanical system, one 

would gain the advantages of quantum parallelism 

and reduce the problem of decoherence, because 

decoherence can be used as a natural generator of 

mutation and crossover operators.  

Let us discuss briefly any mathematical back-

grounds and its physical peculiarities for quantum 

computing based on QAG. 

Possibility of successful 

Solution (Necessary 

Condition)
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successful Solution 
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Fig. 6. Methods in QAG Design 
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Design technology of and QAG 

simulation system 
 

The searching problem can be stated in terms 

of a list  0,1, , 1N −  with a number N of un-

sorted elements. Denote by x0 the marked element 

in  that are sought. The quantum mechanical so-

lution of this searching problem goes through the 

preparation of a quantum register in a quantum 

computer to store the N items of the list. This will 

allow exploiting quantum parallelism. Thus, as-

sume that the quantum registers are made of n 

source qubits so that N = 2n.  

A target qubit is used to store the output of 

function evaluations or calls. To implement the 

quantum search, construct a unitary operation that 

discriminates between the marked item x0 and the 

rest. The following function: 
 

( )
0

0

0

0,   

1,   
x

if x x
f x

if x x


= 

=
,       (2) 

  

and its corresponding unitary operation 
0x

fU x y =  

( )
0xx y f x=  . It is assumed the access to f via 

the following quantum oracle: Uf |0,0 = |0, f(0), 

Uf |1,0 = |0, f(1). 

After these two queries, we can 

measure qubit 1 with a deterministic 

outcome, and answer whether f(0) =  

= f(1). However, a quantum checker 

can apply Uf  to a linear combination 

of states in the computational basis. 

Count how many applications of this 

operation or oracle calls are needed to 

find the item. The rationale behind the 

Grover algorithm is: 1) to start with a 

quantum register in a state where the 

computational basis states are equally 

present; 2) to apply several unitary 

transformations to produce an out-

come state in which the probability of 

catching the marked state |x0 is large 

enough. 

Let's imagine the stages of Gruver's 

algorithm: 
Step 1. Initialize the quantum regis-

ters to the state: 

1 : 00 0 1 .input = =   (3) 

Step 2. Apply bit-wise the Hada-

mard one-qubit gate to the source regis-

ter, so as to produce a uniform superpo-

sition of basis states in the source regis-

ter, and also to the target register: 

( )

( )
( )

2 1
1

2 1 1 /2
0 0,1

1
: 1 .

2

n

yn

H n
x y

U x y
−

 +

+
= =

 =  = −   (4) 

Step 3. Apply the operator 
0xf

U : 

( )
( )

( )
( )0

0

2 1

3 2 1 /2
0 0,1

1
: 1 1 .

2

n

x

x

f x y

f n
x y

U x y
−

+
= =

 =  = − −   

Let 
0xU  be the operator by 

( )
0

0

0 0

0 0

,       
: 1 2

,   
x

x if x x
U x x x x

x if x x

 
= − = 

− =
, (5) 

that is, it flips the amplitude of the marked state leav-
ing the remaining source basis states unchanged.  
The state in the source register of Step 3 equals pre-

cisely the result of the action of 
0xU , i.e., |3 = 

( )( )0 0 21 2 1x x= −   . 

Step 4. Apply next the operation D known as in-
version about the average. This operator is defined as 
follows  

( ) ( )
0

: n n

H f HD U I U U I = −   , 

and  

3output D=   

where 
0f

U  is the operator in Step 3 for x0 = 0. The 

effect of this operator on the source is to transform  

( )x x

x x

x x − +   ,     (6) 

Table 2  

Quantum gate parameters for QA’s structure design 
 

Name Algorithm Gate Symbolic Form: 

( )

1h

m n m

F

SuperpositionEntanglement
Interference

Int I U H S

+

 
 

     
  
   

 

Deutsch–

Jozsa 

(D.–J.) 

m = 1 

S = H(x = 1) 

Int = nH 

k = 1   

h = 0 

( ) ( )1n D J n

FH I U H− +    

Simon 

(Sim) 

m = n, S = I 

(x = 0)Int = nH  

k = O(n)   

h = 0 

( ) ( )n n Sim n n

FH I U H I     

Shor 

(Shr) 

m = n  

S = I(x = 0) 

Int = QFTn 

k = O(Poly(n)) 

h = 0 

( ) ( )n Shr n n

n FQFT I U H I     

Grover 

(Gr) 

 

m = 1 

S = H(x = 1) 

Int = Dn 

k = 1  
/2(2 )nh O=  

( ) ( )1Gr n

n FD I U H+    
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where : 2 n

x

x

− =   is the mean of the amplitudes, 

so its net effect is to amplify the amplitude of |x0 over 

the rest.  

Step 5. Iterate Steps 3 and 4 a number of times m. 

Step 6. Measure the source qubits (in the compu-

tational basis). The number m is determined such that 

the probability of finding the searched item x0 is max-

imal. 

According to Steps 2–4 above and (1), the QAG 

of Grover’s QSA is ( ) ( )n

n FG D I U H H=     that 

acts on the initial state of both registers in the QSA.  

Computational analysis of Grover’s QSA is 

similar to analysis of the Deutsch–Jozsa QA. The 

basic component of the algorithm is the quantum 

operation encoded in Steps 3 and 4, which is re-

peatedly applied to the uniform state |2 in order 

to find the marked element. Steps 5 and 6 in 

Grover’s algorithm are also applied in Shor’s 

QSA. Although this procedure resembles the clas-

sical strategy, Grover’s operation enhances by 

constructive interference of quantum amplitudes 

the presence of the marked state. 

 
Computational models of QSA 

 
We have considered in [4] five practical ap-

proaches to design fast algorithms for the simula-

tion most of known QA’s on classical computers: 

1. Matrix based approach; 

2. Model representations of quantum opera-

tors in fast QA’s; 

3. Algorithmic based approach, when matrix 

elements are calculated on “demand”; 

4. Problem-oriented approach, where we suc-

ceeded to run Grover’s algorithm with up to 64 and 

more qubits with Shannon entropy calculation  

(up to 1024 without termination condition); 

5. Quantum algorithms with reduced number 

of operators (entanglement-free QA, and so on). 

Detail description of these approaches is given 

in [4].  

Figure 7 shows the structure description of the 

QA Benchmark Block. 

The efficient implementations of a number of 

operations for quantum computation include con-

trolled phase adjustment of the amplitudes in the 

superposition, permutation, approximation of 

transformations and generalizations of the phase 

adjustments to block matrix transformations. 

These operations generalize those used as example 

in QSA’s that can be realized on a classical com-

puter. The application of this approach is applied 

herein to the efficient simulation on classical com- 

puters of the Deutsch QA, the Deutsch–Jozsa QA, 

the Simon QA, the Shor QA and the Grover QA.  

Implementation of a QA is based on a QAG.  

In the language of classical computing, a quantum 

computer is programmed by designing a QAG. 

The prior art reports relatively few such gates be-

cause the basic principles underlying the quantum 

version of programming are in their infancy and 

algorithms to date have been programmed by ad-

hoc techniques. 

The problems solved by the QA can be stated 

as follows: 

Input: A function f :0,1n→0,1m. 

Problem: Find a certain property of f. 

The structure of a quantum operator Uf  in QA’s 

as shown in block of Fig. 3 is outlined, with a high-

level representation, in the scheme diagram Fig. 1. 

In Fig. 3 the input of the QA is a function f that 

maps from binary strings into binary strings. This 

function is represented as a map table, defining for 

every string its image. The function f is encoded 

according to an F – truth table. The function is 

transformed according to a transform Uf  – truth ta-

ble into a unitary matrix operator Uf  depending on 

f’s properties. In some sense, this operator calcu-

lates f when its input and output strings are en-

coded into canonical basis vectors of a complex 

Hilbert space: Uf  maps the vector code of every 

string into the vector code of its image by f.  

A squared matrix Uf  on the complex field is uni-

tary if and only if (iff) its inverse matrix coincides 

with its conjugate transpose: 1 .F FU U− =  A unitary 

matrix is always reversible and preserves the norm 

of vectors.  

Figure 8 shows structure of the quantum block 

from Fig. 3.  

In the structure, the matrix operator UF has 

been generated it is embedded into a quantum gate 

as a QAG, a unitary matrix whose structure de-

pends on the form of matrix UF and on the problem 

to be solved. In the QA, the QAG acts on an initial 

canonical basis vector (which can always choose 

the same vector) in order to generate a complex 

linear combination (superposition) of basis vectors 

as output. This superposition contains all the infor-

mation to answer the initial problem.  

After this superposition has been created, in 

measurement block takes place in order to extract 

this information. In quantum mechanics, measure-

ment is a non-deterministic operation that pro-

duces as output only one of the basis vectors in the 

entering superposition. The probability of every 

basis vector of being the output of measurement 

depends on its complex coefficient (probability  
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amplitude) in the entering complex linear combi-

nation. 

The segmental action of the QAG and of meas-

urement characterizes the quantum block in Fig. 8. 

The quantum block is repeated k times in order to 

produce a collection of k basis vectors. Since 

measurement a nondeterministic operation, these 

basic vectors are not be necessarily identical and 

each one of them will encode a piece of the infor-

mation needed to solve the problem. The collection 

block in Fig. 8 of the algorithm outputs the inter-

pretation of the collected basis vectors in order to 

get the answer for the initial problem with a certain 

probability. 
 

Encoder 
 

The behavior of the encoder in Fig. 3 is de-

scribed in the scheme diagram of Fig. 9.  

Function f is encoded into matrix UF in three 

steps. 

In step 1, the map table (f – truth table) of func-

tion f :0,1n→0,1m is transformed into the map 

table (F – truth table) of the injective function 

F :0,1n+m→0,1n+m such that: 

( )

( ) ( )( )1 0 1 00 1

0 1 0 1,.., , ,..,

,.., , .,.., ,..,n

n m

n m

F x x y y

x x f x x y y

− −

−− −

=

= 
   

Remark. The need to deal with an injective 
function comes from the requirement that UF is 

unitary. A unitary operator is reversible, so it can-
not map two different inputs in the same output. 

Since UF will be the matrix representation of F, F 
is injective. If one directly employed the matrix 

representation of function f, one could obtain a 

non-unitary matrix, since f could be non-injective. 
So, injectivity is fulfilled by increasing the number 

of bits and considering function F instead of func-

tion f. The function f can be calculated from F by 

putting (y0, …, ym–1) = (0, …, 0) in the input string 
and reading the last m values of the output string.  

Input 
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times
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Fig. 8. Structure of quantum  

block in Fig. 3 
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Fig. 7. Algorithm modeling system in Quantum Fuzzi Modelling System 
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Reversible circuits realize permutation opera-

tions. It is possible to realize any Boolean circuit 

: n mF → by reversible circuit. For this case, 

one need not calculate the function : n mF → . 

One can calculate another function with expanding 

: n m n mF + +

 →  that is defined as following re-

lation: ( ) ( )( ), ,F x y x y F x =   where the opera-

tion  is defined as addition on module 2.  

Then the value of F(x) is defined as ( ),0F x =

( )( ),x F x= . For example, the XOR operator be-

tween two binary strings p and q of length m is a 

string s of length m such that the i-th digit of s is 

calculated as the exclusive OR between the i-th 

digits of p and q: 

( ) ( )

( ) ( ) )( )
0 1 0 1

0 0 1 1

,..., , ,..., ;

mod 2,..., mod 2 .

n n

n n

p p p q q q s p q

p q p q

− −

− −

= = =  =

= + +
 

In step 2, the function from F map table is 

transformed into Uf  map table, according to the 

following constraint: 

  ( ) ( )0,1 : .
n m

Fs U s F s
+

   =          (7) 

The code map 

 
2

2  target
: 0,1

 

n m

n mn m C is the
C

Complex Hilbert Space

+

++  
 →   

 
 

is such that: 

( ) ( )

( ) ( ) ( )0 1 0 1

0 1

1 0
0 0 ,  1 1 ;  

0 1

, ,

.

n m n m

n m

x x x x

x x

+ − + −

+ −

   
 = =  = =   

   

  =    =

= 

 

Code  maps bit values into complex vectors of 

dimension 2 belonging to the canonical basis  

of 2 . Besides, using tensor product,  maps the 

general state of a binary string of dimension n into 

a vector of dimension 2n, reducing this state to the 

joint state of the n bits composing the register. 

Every bit state is transformed into the correspond-

ing 2-dimesional basis vector and then the string 

state is mapped into the corresponding 2n-dime- 

sional basis vector by composing all bit-vectors 

through tensor product. In this sense tensor prod-

uct is the vector counterpart of state conjunction. 

Basis vectors are denoted using the ket notation |i. 

This notation is taken from Dirac description of 

quantum mechanics. 

In step 3, the UF  map table is transformed into 

UF using the following transformation rule: 

  1F Fij
U U j i=  = . 

This rule can be understood by considering 

vectors |i and | j as column vectors. These vectors 

belong to the canonical basis, where UF defines a 

permutation map of the identity matrix rows. In 

general, row | j is mapped into row |i.  

 
Quantum block 

 

The heart of the quantum block is the quantum 

gate, which depends on the properties of matrix 

UF. The quantum block uses the QAG, which de-

pends on the properties of matrix UF. The structure 

of a quantum operator UF in QA’s as shown in Fig. 3 

is outlined, with a high-level representation, in the 

scheme diagram of Fig. 8. 

The scheme in Fig. 8 gives a more detailed de-

scription of the quantum block. The matrix opera-

tor UF of Fig. 9 is the output of the encoder block 

represented in Fig. 3.  

Here, it becomes the input for the quantum 

block. This matrix operator is embedded into a 

more complex gate: the gate G (QAG). Unitary 

matrix G is applied k times to an initial canonical 

basis vector |i of dimension 2n+m. Each time, the 

resulting complex superposition G |0…01…1 of 

basis vectors is measured in measurement block, 

producing one basis vector |xi as result. The meas-

ured basis vectors {x1, …, xk} are collected to-

gether in block of basis vectors.  

This collection is the output of the quantum 

block. The “intelligence” of the QA’s is in the abil-

ity to build a QAG that is able to extract the infor-

mation necessary to find the required property of f 

and to store it into the output vector collection. 

In order to represent QAG’s it is useful to em-

ploy some diagrams called quantum circuits, as 

shown in Fig. 4. Each rectangle is associated with 

a matrix 2n  2n, where n is the number of lines 

entering and leaving the rectangle. For example, 

f - map table

Encoder₁ 

f – m. table   F – m. table 

F – map table

Encoder₂ 
F – m. table   UF – m. table

UF – m. table

f

UF

OUTPUT

INPUT

 
 

Fig. 9. The encoder block scheme diagram 
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the rectangle marked UF is associated with the 

matrix UF.  

Using a high-level description of the gate and, 

using transformation rules shown in Fig. 10, it is 

possible to compile the corresponding gate-matrix.  
 

Decoder 
 

The decoder block of Fig. 3 interprets the basis 

vectors (collected in block basis vectors) of after 

the iterated execution in the quantum block. De-

coding these vectors involves retranslating them 

into binary strings and interpreting them directly in 

decoder block if they already contain the answer or 

use them, for instance as coefficients vectors for 

some equation system, in order to get the searched 

solution. 
 

Grover's Problem statement 
 

Grover’s quantum searching problem is stated 

as following: 

Input: Given a function f :0,1n→0,1 such 

that 

 
( )  

( )

1 0,1 :
0,1 :

0

n

n f x y
x

x y f y

 =   
  
   = 

. 

Problem: Find x. 

Figure 11 shows the definition of the Grover's 

problem.  

Figure 12 shows step design definitions in 

Grover's QA. 

Design process of Grover’s QAG 

 

Let us consider the implementation of Grover 

QSA steps in QAG design. 

A. Introductory example Consider the case:  

n = 2, f(01) = 1. In this case the f map table (see 

Fig. 9) is defined by: 
 

x f(x) 

00 0 

01 1 

10 0 

11 0 
 

Step 1 

Function f is encoded into injective function F, 

built according to the usual statement: 

    ( )

( )( )

1 1

0 1 0

0 1 0 1 0

: 0,1 0,1 ; , ,

, , , .

n n
F F x x y

x x f x x y

+ +
→ =

= 
 

Then the F map table is: 
 

(x0, x1, y0) F(x0, x1, y0) 

000 000 

010 011 

100 100 

110 110 

001 001 

011 011 

101 101 

111 111 

(a)

(c)

(e)

(b)

(f )

I =

Step Step

M₁ 

Mᵣ 

M₁    ..    Mᵣ=

StepStep

(d)

M M   =

h

Step Step

M M

|x₁  >

|xᵣ  >

Step

|y₁ >/ bit

|yᵣ >/ bit

|x₁ >     ..     |xᵣ >

Step

M₁ Mᵣ = Mᵣ·..·M₁  

Step 1 Step r Step

M M |x > bit |x > M |x>

Step Step

=
|y₁ >   ..    |yᵣ > /bit 

 
Fig. 10. Transformation rules 

 

These rules are listed in Fig. 10 as following: (a) Rule 1 – Tensor Product Transformation;  

(b) Rule 2 – Dot Product Transformation; (c) Rule 3 – Identity Transformation; (d) Rule 4 – Propagation Rule;  

(e) Rule 5 – Iteration Rule; and (f) Rule 6 – Input/Output Tensor Rule.  

It will be clearer how to use these rules when we afford the first examples of quantum algorithm 
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Step 2 

Now encode F into the map table of UF using 

the usual rule:   ( ) ( )
1

0,1 :
n

Fs U s F s
+

   =         

where  is the code map defined in above. This 

means: 
 

|x0 x1 y0> UF |x0 x1 y0> 

|000> |000> 

|010> |011> 

|100> |100> 

|110> |110> 

|001> |001> 

|011> |011> 

|101> |101> 

|111> |111> 
 

Step 3 

From the map table of UF calculate the corre-

sponding matrix operator. This matrix is obtained 

using the rule:   1F Fij
U U j i=  = . 

UF is thus: 
 

UF |00> |01> |10> |11> 

|00> I 0 0 0 

|01> 0 C 0 0 

|10> 0 0 I 0 

|11> 0 0 0 I 
 

The effect of this matrix is to leave unchanged 

the first and the second input basis vectors of the 

input tensor product, flipping the third one when 

the first vector is |0> and the second is |1>. This 

agrees with the constraints on UF stated above. 

B. General case with n = 2. Now take into con-

sideration the more general case: n = 2, ( ) 1f x = .  

The corresponding matrix operator is: 
 

UF |00> |01> |10> |11> 

|00> M00 0 0 0 

|01> 0 M01 0 0 

|10> 0 0 M10 0 

|11> 0 0 0 M11 
 

with :x iM C i x M I=    =   

C. General case It is relatively simple now to 

generalize operator UF from the case n = 2 to the  

case n > 1. The operator C is found on the main 

diagonal of the block matrix, in correspondence of 

the celled labeled by vector |x>, where x is the bi-

nary string having image one by f. Therefore: 
 

UF |00> |01> … |11> 

|00> M00 0 … 0 

|01> 0 M01 … 0 

… … … … … 

|11> 0 0 … M11 
 

with :x iM C i x M I=    =  

Quantum block  

The matrix UF, the output of the encoder, is em-

bedded into the QAG.  

N Design step definition 

0 

Step 0: Encoder 

Step 0.1: Injective function F building 

Step 0.2: Preparation of map table  

for entanglement operator UF 

1 

Step 1: Preparation of quantum operators 

Step 1.1: Preparation of superposition  

operator 

Step 1.2: Preparation of entanglement  

operator using information from step 0.2 

Step 1.3: Preparation of interference operator 

Step 1.4: Quantum gat 

2 

Step 2: Algorithm execution 

Step 2.1: Application of superposition  

operator 

Step 2.2: Application of entanglement  

operator 

Step 2.3: Application of interference operator 

Step 2.4: Repeat steps 2.2 and 2.3 h times 

Step 2.5: Measurement and interpretation  

of the output 
 

Fig. 12. Grover’s QA: Steps  

of the algorithm design  
 

Encoder: In order to make the discussion more 

comprehensible, it is convenient to first consider  

a special function with n = 2, then the general  

case with n = 2 is discussed, and finally  

to analyze the general case with n > 0 

         

Quantum 

Search

Algorithm
Probabilistic solution: x₀ 

Random SearchingInput Output

Property of function f

 ( ) 0

0

1,  
0,1

0, 

n x x
f x

x x

=
 = 



 
 

Fig. 11. Grover’s QA: Problem definition 
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This gate is described in Fig. 13a, using a quan-

tum circuit of Grover QSA. 

Operator Dn is called a “diffusion matrix” of or-
der n and it is responsible for interference in this 

algorithm. It plays the same role as the QFTn in 

Shor’s algorithm and of nH in Deutsch–Jozsa’s and 

Simon’s algorithms. This matrix is defined as: 
 

Dn |0..0> |0..1> … |i> … |1..0> |1..1> 

|0..0> 

-

1+1/2n-

1 

1/2n-1 … 1/2n-1 … 1/2n-1 1/2n-1 

|0..1> 1/2n-1 

-

1+1/2n-

1 

… 1/2n-1 … 1/2n-1 1/2n-1 

… … … … … … … … 

|i> 1/2n-1 1/2n-1 … 

-

1+1/2n-

1 

… 1/2n-1 1/2n-1 

… … … … … … … … 

|1..0> 1/2n-1 1/2n-1 … 1/2n-1 … 

-

1+1/2n-

1 

1/2n-1 

|1..1> 1/2n-1 1/2n-1 … 1/2n-1 … 1/2n-1 

-

1+1/2n-

1 
 

Using Rule 3 from Fig. 10, compile the previ-

ous circuit into the circuit presented as in the Fig. 

13, b, and then into the circuit of Fig. 13c and using 

Rule 2 in Fig. 10 design on Fig. 13d. 

 
Computer design process of Grover’s QAG 

and simulation results 

 

Consider the design process of Grover’s QAG 

according to the steps represented in Fig. 12.  

Figure 14 shows Step 0, the encoding process, 

for the case of order n = 3 and answer search 1.  

Preparation of quantum entanglement (step 1.2 

from Fig. 12) for the one answer search is shown 

in Fig. 15. 

The cases for 2 and 3 answer searches if the 

preparation of the entanglement operator is shown 

by the link http://www.swsys.ru/uploaded/image/ 

2023-4/17.jpg.  

Figure 16 shows the result of interference op-

erator design (step 1.3 of Fig. 12).  

Comparison between superposition and inter-

ference operators in Grover’s QAG is shown in 

Fig. 17.  

The Grover’s QAG assembly (step 1.4 of Fig. 12) 

is shown by the link http://www.swsys.ru/uploaded/ 

image/2023-4/18.jpg.  

The assembled entanglement and interference 

operators in gate representation (step 1.4 from  

Fig. 12) are presented by the link http://www. 

swsys.ru/uploaded/image/2023-4/19.jpg. 

Dynamic evolution of successful results of al-

gorithm execution for the first iteration of Grover’s 

QAG for initial qubits state |0001 and different 

answer search is shown in Fig. 18.  

 The algorithm execution results for Grover’s 

QSA with different number of iterations for suc-

cessful results with different searching answer 

number are presented by the link http://www. 

swsys.ru/uploaded/image/2023-4/20.jpg.  

The results of the execution of the RSA En-

graver algorithm with a different number of itera-

tions for successful results with different searching 

answer number  

 
 

Fig. 13. Grover’s quantum algorithm simulation: Circuit representation and corresponding gate design 

http://www.swsys.ru/uploaded/image/2023-4/17.jpg
http://www.swsys.ru/uploaded/image/2023-4/17.jpg
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Figure 19 is a 3D dynamic representation  

of Grover’s QAG probabilities evolution (step 2 of 

Fig. 12) for different cases of answer search.  

 
Interpretation of measurement results  

in simulation of Grover’s QSA-QAG 

 
In the case of Grover’s QSA this task is 

achieved (according to the results of this section) 

by preparing the ancillary qubit of the oracle of the 

transformation: 

( ): , ,fU x a x f x a  

in the state ( )0

1
0 1

2
a = − . In this case the ope- 

rator 
0x

I  is computationally equivalent to  

( )

( ) ( )

( ) ( )

0

0 0

  

1
: 0 1

2

1
0 1

2

1 1
0 1

2 2

F F

x

x x

Measurement Measurement
Computation result Computation result

U U x

I x

I x I x

 
 − = 

 

 =  − =
 

   =  − 
   

 

 
 

Fig. 14. Grover’s QA: Step 0. Encoding: Order n =3, 1 answer search 
 

 
 

Fig. 15. Grover’s QA: Step 1.2. Preparation  

of quantum operators: Entanglement operators for 1 answer search 
 

 
 

Fig. 16. Grover’s QA: Step 1.3. Preparation of quantum operators: Interference operator 
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and the operator Uf is constructed from a con-

trolled 
0x

I  and two one qubit Hadamard transfor-

mations.  
Let's show the interpretation of the Grover 

QAG results.  

If measured basis vector: 
1 1

0 0 0

1

n n

n qubits

x x x +

+

. 

Consist of: 
1 1

0 0 0

1

n n

qubit of measurement basisnqubits of computational basis

x x x + . 

Then searched argument was: 
 

1

0 0 0

n

nbits

Answer of

x x x Quantum

Searching




= 


. 

 

Measured basis vector are computed from the 

tensor product between the computation qubit re- 

sults and ancillary measurement qubit. In Grover’s 

searching process, the ancillary qubit does not 

change during the quantum computing.  

As described above, operator Uf  is constructed 

from two Hadamard transformations and the Hada-

mard transformation H (modeling the constructive 

interference) applied on the state of the standard 

computational basis can be seen as implementing a 

fair coin tossing. Thus, if the matrix  

1 11

1 12
H

 
=  

− 
 is applied to the states of the 

standard basis, then H2|0 = –|1, H2|1 = |0, and 

therefore H2 acts in measurement process of com-

putational result as a NOT-operation, up to the 

phase sign. In this case, the measurement basis 

separated with the computational basis (according 

to tensor product).  

 
 

Fig. 17. Grover’s QA: Superposition and interference operators 
 

 
 

Fig. 18. Grover’s QA: Algorithm execution. First Iteration 
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The results of simulation are shown in Fig. 20a. 
Figure 20b shows the results of computation on a 
classical computer.  

Figure 20b shows two possibilities: 

 
Re  

0110 011 0

sult Measuremeb qubitt

=   

and  

                           

 
Re  

0111 011 1

sult Measuremeb qubitt

=  . 

A similar situation is shown in Fig. 20b.  
Figure 20b demonstrate also two searching 

marked states: 

 
Re  Re  

0110 011 0     0101 101 0

sult Measuremeb qubitt sult Measuremeb qubitt

or
 
 

=  =  
  

 

and 

                                                              

 
Re  Re  

0111 011 1     1011 101 1

sult Measuremeb qubitt sult Measuremeb qubitt

or
 
 

=  =  
  

 

A similar situation is shown for three searching 

marked states in Fig. 20b. 

Using a random measurement strategy based 

on a fair coin tossing in the measurement basis 

{|0, |1} one can independently receive with cer-

tainty the searched marked states from the meas-

urement basis result. Figure 20c show accurate re-

sults of searching of corresponding marked states. 

Final results of interpretation for Grover’s algo-

rithm are shown in Fig. 19. The measurement re-

sults based on a fair coin tossing measurement are 

shown in Fig. 20c. 

Figure 20c shows that for both possibilities in 

implementing a fair coin tossing type of measure-

ment process the search for the answer are successful 

and demonstrate the possibility of the effective- 

ness of quantum algorithm simulator realization on 

classical computer.  

Related problems of QA classical simulation  

in [6–12] discussed. 

 
 

Fig. 19. Grover’s QA: Step 2. Algorithm execution 3D dynamics: Probabilities 
 

 
 

Fig. 20. Grover’s QA: Results of algorithm 
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Conclusions 
 

General approach to design of quantum algorithm 

gates is described. Gate-based quantum algorithm 

representation for effective simulation on computer 

with classical architecture demonstrated. Grover’s 

quantum search algorithm is explained in detail along 

with implementations on a local computer simulator. 
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без количественных вычислений. КA изучает качественные свойства функций. Ядром любого КA является набор 

унитарных квантовых операторов или квантовых вентилей. На практике квантовый вентиль представляет собой 

унитарную матрицу с определенной структурой. Размер этой матрицы растет экспоненциально с увеличением  

количества входных данных, что существенно ограничивает моделирование КA на классическом компьютере с 

фон-неймановской архитектурой. Модели квантовых поисковых алгоритмов применяются для решения задач ин-

форматики, таких как поиск в неструктурированной базе данных, квантовая криптография, инженерные задачи, 

проектирование систем управления, робототехника, интеллектуальные контроллеры и т.д. Алгоритм Гровера по-

дробно объясняется вместе с реализациями на локальном компьютерном симуляторе. В представленной статье 

описывается практический подход к моделированию одного из самых известных КA на классических компьютерах – 

алгоритма Гровера. 

Ключевые слова: алгоритмы квантового поиска, квантовые схемы, квантовые алгоритмические вентили, синтез 

квантовых операторов 
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Аннотация. В статье предлагается алгоритм поиска целочисленного решения, использующий идею округления 

координат точки оптимального нецелочисленного решения и построения луча, направленного вглубь области до-

пустимого решения. Алгоритм основан на итеративном процессе округления координат точки в направлении по-

строенного луча. В ходе исследования обнаружено, что движение в сторону направления луча без перебора всех 

возможных вариантов упрощает алгоритм и позволяет избежать ветвления. Это выделяет данный подход из других 

существующих на данный момент открытых методов, таких как методы отсечений и ветвей и границ. В процессе 

работы осуществлялись описание и экспериментальная проверка данного алгоритма и возможности его примене-

ния при разных конфигурациях области допустимых решений. Теоретическая значимость исследования заключа-

ется в разработке нового алгоритма, который не требует выполнения симплекс-метода на каждом этапе и на каж-

дом шаге использует луч вместо плоскости, что предотвращает рост пространственной сложности задачи по срав-

нению с другими методами. В ходе исследования стало видно, что предложенный алгоритм имеет ограничения, 

однако основная идея доказала свою работоспособность, и в дальнейшем планируется развивать ее. 

Ключевые слова: математическое программирование, линейное программирование, целочисленное программи-

рование, оптимизация, алгоритм, покоординатный спуск 
 

Введение. Задачи целочисленного програм-
мирования (ЦП) широко применяются в раз-

личных отраслях, таких как производство, ло-

гистика, экономика, информационные техно-

логии и многих других [1–3]. Их актуальность 

обусловлена необходимостью оптимизации 

различных процессов и распределения ресур-

сов. Являясь частным случаем линейного про-
граммирования (ЛП) [4], ЦП имеет достаточно 

долгую историю [5, 6].  

В данной работе развивается идея из [7], где 

предложен алгоритм для поиска целочислен-

ного решения по аналогии с методом покоор-

динатного спуска [8]. Представленный алго-

ритм, помимо итеративного округления коор-

динат на каждом шаге, проверяет выход за 

область допустимых решений (ОДР) и при 

необходимости возвращает текущее решение 

на ее границу. 

 

Современное состояние  

предметной области 

 

Одной из основных проблем при решении 

задач ЦП до сих пор является их высокая вы-

числительная сложность. Это обусловлено в 

основном тем, что точные методы решения 

данного рода задач, такие как метод отсечений 

и метод ветвей и границ [9] (также известный 

как метод Гомори [10]), тратят много вычисли- 

тельных ресурсов впустую из-за своей при-

роды: решают множество конфигураций одной 

и той же задачи (тем самым разветвляясь), что 

экспоненциально увеличивает время выполне-

ния. Кроме того, они полагаются на достаточно 

затратную операцию нахождения оптимального 

решения с помощью симплекс-метода [11] на 

каждом шаге выполнения алгоритма, что при-

водит к значительным временным затратам. 

Для исследования дискретных задач ЦП с ло-

гическими переменными имеется метод L-раз- 

биений [12], который позволяет решать комби-

наторные задачи, но не получать численные  

решения. С другой стороны, существуют эври-

стические алгоритмы, такие как поиск с вос-

хождением к вершине [13] и алгоритм имита-

ции отжига [14], являющийся примером метода 

Монте-Карло, а также другие подходы с приме-

нением алгоритмов машинного обучения [15]. 

Данные методы часто используются для реше-

ния задач ЦП из-за их более высокой скорости 

выполнения по сравнению с точными алгорит-

мами. Поскольку данные алгоритмы эвристи-

ческие, в них изначально заложен элемент слу-

чайности, поэтому, используя их, приходится 

делать некоторые допущения в плане точности. 

В одной из недавних работ [16] представлен 

подход к решению задач математического про-

граммирования с помощью R-функциональ-

ного моделирования на основе построения вок- 
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сельных моделей геометрических объектов. 

Данный подход также увеличивает размер-

ность пространства и в большей степени наце-

лен на задачи нелинейного программирования. 

В настоящий момент нет точных сведений  

о его работе с задачами ЦП. 

Таким образом, можно сделать вывод о том, 

что существующие на данный момент методы 

решения задач ЦП имеют свои недостатки, 

обусловленные прежде всего выполнением до-

статочно большого количества излишних опе-

раций из-за увеличения размерности простран-

ства решения или ограничения применения. 

Отличительной особенностью предлагаемого 

алгоритма является то, что он позволяет вы-

полнить задачу без увеличения размерности 

пространства решения за счет избегания ввода 

новых ограничений, что потенциально может 

ускорить поиск. 
 

Алгоритм поиска решения с помощью  

итеративного округления координат 
 

В данной статье описывается точный алго-

ритм для поиска решения задачи ЦП, рассмот-

рены и экспериментально проверены не-

сколько подходов. Основная идея каждого из 

них – смещение вглубь ОДР. Это достигается 

за счет построения луча, смотрящего внутрь 

ОДР в сторону уменьшения значения целевой 

функции (при задаче максимизации) и опреде-

ляющего направление движения при смещении 

вглубь ОДР. Проверим некоторые предполо-

жения, а именно:  

– определив новый базис в точке оптималь-

ного решения O, можно построить луч, который 

смотрел бы внутрь ОДР; данный луч можно ис-

пользовать при смещении вглубь ОДР во время 

поиска целочисленного решения; 

– поочередно округляя каждую из коорди-

нат точки нецелочисленного оптимального ре-

шения O до ближайшего целого числа, можно 

найти целочисленное решение внутри ОДР. 

Во всех случаях строится луч, выходящий 

из оптимальной точки O, считающейся 

начальной в данном алгоритме. После этого 

на построенном луче находится точка P, одна 

из координат которой является целочислен-

ной. Из этой точки начинается итеративный 

процесс поиска целочисленного решения. Ал-

горитм состоит из нескольких шагов. 
 

Определение ближайшего базиса 
 

Для построения луча необходимо опреде-

лить ближайшие смежные ограничения на точ- 

ку O. Для этого необходимо решить уравнение 

ограничений вида 

0,Ax b =−           (1) 

определенное матрицей A и вектором b  в соот-

ветствии с уравнением, где координатами x  

являются координаты точки O. Выполняющи-

еся уравнения и будут определять ограниче-

ния, которые образуют новый базис. 

Допустим, даны следующие ограничения: 

1 2

1 2

1

2

6 15,

5 11,

0,

0.

x + x

x x

x

x

− 


− 



 

 

Тогда можно определить матрицу A и век-

тор b : 

1 6 15

5 1 11
,    .

1 0 0

0 1 0

A b

− −   
   

− −   = =
   
   
   

 

После этого, подставив точку оптимально- 

го нецелочисленного решения 
81 86

,
29 29

O
 

=  
 

 

в уравнение (1), получим 

1 6 15
81

5 1 1129
 

1 0 86 0
29

0 1 0

1 6 15

5 1 1181 86

1 0 029 29

0 1 0

15
15

11
11

81
029

86 0
29

0

0

81
29

86
29

AO b

− −   
    

− −    − = − =
    
    

   

− −     
     

− −     = + − =
     
     
     

− 
−  

−    − = − = 
  
     

 





=



.





 
 
  

  

Видно, что элементы с номерами k = 1, 2 яв-

ляются наименьшими (равны 0), а значит, соот- 

ветствующие ограничения образуют новый ба-

зис в точке O (рис. 1): 
 

1 2 1

1 2 2

6 15 0,

5 11 0.

x + x s

x x s

−  = 
= 

−  = 
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Новый базис s1s2 будет представлять собой 

прямоугольную систему координат с осями s1 

и s2 соответственно. 

Определим прямую функцию перехода от 

исходного базиса к новому: 

( ) kL x = M x b−         (2) 

и соответствующую ей обратную функцию пе-

рехода из нового базиса к исходному: 
1 1( ) ( ),kL x M x b− −= +  

где x  – преобразуемая точка в исходном ба-

зисе; kb  – вектор k-х свободных членов; M – 

квадратная матрица перехода к новому базису 

со строками k из матрицы A: 

1 6 1

5 1 2 1 6
     ,

1 0 5 1

0 1

k

k
A M

−  = 
 

−  = −  = → =    − 
 
 

 

15 1

11 2 15
        .

0 11

0

k

k =

k =
b b

−  
 

−  −  = → =    − 
 
 

 

 

Построение луча 

 

Наивный метод. В новом базисе M по-

строим вектор (1,1, ..., )v = n  длиной n, где n – 

число столбцов матрицы M (равное числу из-

мерений). Данный вектор будет определять луч 

в новом базисе и делить область между ограни-

чениями пополам (рис. 2а). Зная матрицу M и 

вектор v , можно перенести данный луч в исход-

ный базис (рис. 2б), используя уравнение (2). 

Назовем такой метод построения луча наив-

ным, поскольку простой перенос луча в исход- 

ный базис не позволяет получить луч, который 

делил бы ОДР ровно пополам. 

Разделение области между ограничени-

ями ровно пополам. Поскольку наивный метод 

построения луча не позволяет получить такой 

 
 

Рис. 1. Смежные ограничения, ближайшие  

к точке O в исходном базисе x1x2 
 

Fig. 1. Intersecting constraints closest  

to the point O in primal basis x1x2 

  

а) б) 

Рис. 2. Луч в новом (а) и исходном (б) базисах 
 

Fig. 2. Ray in new basis (а) and primal basis (б) 
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луч, который делил бы область между базис-

ными ограничениями ровно пополам, необхо-

димо модифицировать метод, с помощью кото-

рого строится луч. Это становится особенно за-

метным, если изменить ОДР, сделав ее более 

узкой. 

Дело в том, что масштаб координатной 

сетки в новом базисе не равен масштабу в ста-

ром. Из-за этого, например, вектор (1,1) в ис-

ходном базисе будет перекошен в новом базисе 

и наоборот. Для избежания этого нужно по-

строить вектор 𝑣‾ таким образом, чтобы его ко-
ординатами был шаг сетки по каждой из базис-

ных осей (в данном случае – s1 и s2). 

Шаг сетки базисной оси – это длина нор-

мального вектора ограничения, образующего 

базис. Допустим, даны ограничения: 

1 2 1

1 2 2

8 6 1 0,

4 2 3 0.

x x s

x + x s

−  = 
= 

−  = 
 

Тогда их нормальные векторы равны: 

1

2

(8, 6),

( 4,2),

s

s

n

n

= −

= −
 

длины этих векторов соответственно: 

1

2

10,

2 5,

s

s

n

n

=

=
 

а вектор, задающий луч в новом базисе, можно 

определить следующим образом: 

1

2

ˆ .
s

s

n
v =

n

 
 
  
 

 

Для удобства представления вектор v̂  

можно нормализовать: 

ˆ .
v

v =
v

 

 

Определение точки P на луче 
 

Для нахождения точки, из которой будет 

начинаться поиск, необходимо округлить коор-

динаты точки 
81 86

29 29
O = ,

 
 
 

 вниз (в задаче мак-

симизации): ' (2,2)O = O =   . 

После этого через полученную точку нужно 

провести секущие плоскости x1 = 2, x2 = 2, парал- 

лельные осям координат, и найти точки пересе- 

чения Pi между плоскостями и лучом (рис. 3).  

Таким образом, получается набор потенциаль-

ных начальных точек внутри ОДР, в каждой из 

которых одна из координат является целочис-

ленной. Затем необходимо выбрать наилуч- 

шую точку, рассчитав значения целевой функ-

ции f(x) для каждой точки Pi. 

Допустим, задана целевая функция ( )f x =

1 23 2= x + x , тогда можно найти ее значения: 

1

2

16 74
( ) 3 2 2 10.57,

7 7

5
( ) 3 2 2 9.

3

f P = + =

f P = + =

  

 

. 

Значение целевой функции для P1 наиболь-

шее, значит, точка P = P1 будет начальной. 

 
Выбор оси координат для округления 

 

После нахождения новой начальной точки 

16
2,  

17
P =

 
 
 

 необходимо определить ось, вдоль 

которой будет происходить смещение. По-

скольку у точки P одна из координат уже явля-

ется целочисленной, выбирается ось коорди-

нат, по которой из других осей следует дви-

гаться далее. Так как в данном случае всего две 

оси (x1 и x2) и известно, что координата x1 точки 

P уже целочисленная, выбора не остается и 

смещение будет происходить вдоль оси x2. 

 

Смещение точки P вдоль выбранной  

оси координат 
 

На первом этапе координата x1 точки P це-

лочисленная, следовательно, нужно округлять 

 
 

Рис. 3. Исправленный луч, секущие плоскости  

в точке O' и потенциальные начальные  

точки Pi на луче 
 

Fig. 3. Fixed ray, intersecting planes at point O' 

and potential starting points Pi on the ray 
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по следующей доступной координате – x2. Обо-

значим точку с округленной координатой как 

P. Перенесем точку P в новый базис и обо-

значим как L(P). Одна из ее координат (s2) от-

рицательная. Это означает, что точка вышла за 

границы ОДР. Чтобы найти точку на границе 

ОДР, можно провести прямую между точками 

P и L(P) и найти ее пересечение с осью s1. По- 

лученную точку обозначим 
 '

P    (рис. 4) и пе-

ренесем обратно в исходный базис, обозначив 

как 
 '1( )L P−

    – это будет следующей точкой 

для поиска решения. 

Аналогично округлим начальную точку P 

вниз. Все ее координаты становятся целочис- 

ленными и положительными в новом базисе 

(рис. 5), следовательно, целочисленное реше-

ние для данного примера найдено. 

После выполнения данных шагов коорди-

наты точки P проверяются на целочисленность. 

Если хотя бы одна из координат не является це-

лочисленной, все шаги повторяются для новой 

точки P. Целочисленное решение будет най- 

дено, когда все координаты точки P станут це-

лочисленными. На рисунке 6 представлена об-

щая блок-схема описанного алгоритма. 

Непосредственно сама процедура одного 

смещения точки получает на вход точку P, ин-

декс оси i, вдоль которой происходит смеще-

ние, а также направление округления – вверх 

или вниз. Процедура должна сделать копию 

точки P в памяти, которую обозначим Q, по-

скольку в дальнейшем понадобятся изменен-

ная точка Q и изначальная точка P. На первом 

шаге проверяется, является ли i-я координата 

точки Q целым числом. В случае целого числа 

  

Рис. 4. Округление координаты x2 точки P вверх и определение ее выхода за ОДР 
 

Fig. 4. Rounding up coordinate x2 of point P and checking if point P left the feasible region 
 

 

  
 

Рис. 5. Округление координаты x2 точки P вниз и определение ее выхода за ОДР 
 

Fig. 5. Rounding down coordinate x2 of point P and checking if point P left the feasible region 
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производится ее смещение на единицу в поло-

жительную сторону вдоль оси i в случае округ-

ления вверх или же в отрицательную в случае 

округления вниз. Если i-я координата точки Q 

не является целым числом, ее значение округ-

ляется либо вверх, либо вниз до ближайшего 

целого. После этого точки P и Q переносятся в 

новый базис, найденный в начале итерации  

(на первом шаге алгоритма). Обозначим новые 

точки как PT = L(P) и QT = L(Q). 

Затем проверяются значения координат 

точки QT на неотрицательность. Отрицатель-

ное значение указывает на выход за ОДР.  

В таком случае осуществляется поиск точки 

пересечения между прямой PTQT и i-й осью ко-

ординат в новом базисе. Обозначим данную 

точку как R и перенесем ее в исходный базис: 

Q = L-1(R). В результате получим точку Q, ко-
торая будет либо смещена на единицу вдоль 

оси i, либо находиться на границе ОДР на дан-

ной оси. 

Представим процедуру выполнения одного 

шага алгоритма на языке программирования 

Julia: 
 

function make_step(axis, point, round-

ing_mode = RoundUp) 

search_point = copy(point) 

rounding_up = rounding_mode == RoundUp 

 

if abs(search_point[axis] -  

- round(search_point[axis])) <= 10^-10 

search_point[axis] =  

= search_point[axis] +  

+(rounding_up ? 1 : -1) 

else 

search_point[axis] = 

round(search_point[axis], round-

ing_mode) 

end 

 

transformed_point = L(point) 

transformed_search_point =  

= L(search_point) 

 

if minimum(transformed_search_point) <  

< 0 

got_out_of_bounds = true 

 

plane_axis = argmin(trans-

formed_search_point) 

plane_normal = zeros(length(ba-

sis_indices)) 

plane_normal[plane_axis] = 1.0 

 

search_point_intersection =  

=intersect_line_with_plane( 

transformed_search_point -  

transformed_point, 

transformed_point, 

plane_normal, 

[0.0, 0.0], 

) 

 

search_point = 

Linv(search_point_intersection) 

else 

got_out_of_bounds = false 

end 

 

return (search_point, 

got_out_of_bounds) 

end 
 

Блок-схема данной процедуры изображена 

на рисунке 7. 

Оптимальное нецелочисленное

решение задачи ЛП – точка O

Определение ближайшего базиса

Построение луча

Определение точки P на луче

Выбор оси координат для округления

Смещение точки P

вдоль выбранной оси координат

Перенос точки P в новый базис

Перенос точки P в исходный базис

Смещение точки P на границу ОДР

Целочисленное решение найдено

Все координаты точки P 

целочисленные?

Выход за ОДР?

Да

Да

Нет

Нет

 
 

Рис. 6. Общая блок-схема алгоритма 
 

Fig. 6. Flow chart of the algorithm 
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Наблюдение 1. Округление  

в сторону направления луча 
 

Изменим ОДР, сместив и повернув второе 

ограничение, и аналогичным образом построим 

луч, направленный вглубь ОДР. Точка O' необя-

зательно должна находиться внутри ОДР, по-

скольку через нее проводятся прямые, парал- 

лельные осям координат и пересекающиеся с 

лучом, направленным вглубь ОДР. Благодаря 

этому точка будут находиться внутри ОДР. 

Когда луч направлен вниз и влево, округле-

ния вверх или вправо, как правило, не дают ре-

зультата (за исключением, когда базисное 

ограничение параллельно оси координат). 

Таким образом, если луч направлен влево, 

то есть первая координата вектора v  отрица- 

Создание копии 

точки P в памяти

Точка P

Индекс оси i, вдоль которой 

происходит смещение

Направление округления

(вверх или вниз)

Q = P

Координата точки Q 

на оси i – целое число?

Округление вверх?

Сместить точку Q

вдоль оси i на +1

Сместить точку Q

вдоль оси i на -1

Да

Да Нет

PT = L(P)

QT = L(Q)

Округление вверх?

Округлить координату 

точки Q на оси i вверх

Округлить координату 

точки Q на оси i вниз

Нет

Да Нет

Перенос точек P

и Q в новый базис

Хотя бы одна из координат точки QT < 0?

Выход за ОДР = истина Выход за ОДР = ложь

Да Нет

Поиск точки пересечения R прямой, заданной 

точками PT, QT, с осью i в новом базисе

Q = L-1(R)

Вывод точки Q 
и признака выхода за 

ОДР  
 

Рис. 7. Блок-схема алгоритма выполнения одного смещения точки 
 

Fig. 7. Flow chart of the algorithm for a single step of the point 
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тельная, точку следует округлять вниз по оси 

x1; если же первая координата вектора v  поло-

жительная, соответствующую координату 

точки необходимо округлять вверх. 

Аналогично для оси x2 стоит руководство-

ваться знаком второй координаты вектора v , 

определяющей луч. Так, если луч направлен 

вниз, то значение координаты x2 у него отрица-

тельное, следовательно, округлять координату 

точки необходимо также вниз. Если луч 

направлен вверх, то значение координаты x2 у 

его вектора положительное и округлять коор-

динату точки необходимо вверх. Далее пред-

ставлен процесс выполнения алгоритма поиска 

решения (рис. 8). 

Исследование алгоритма  

при узкой ОДР 
 

Изменим задачу так, чтобы ОДР была более 

узкой, а следовательно, целочисленное реше-

ние находилось бы дальше от оптимальной 

точки O. Из-за этого нужно будет выполнить 

больше шагов алгоритма, поэтапно округляя 

точку сначала по одной оси координат, а затем 

по другой. Используя уже представленный ал-

горитм, будем выполнять его итеративно до 

того момента, пока у точки P все координаты 

не окажутся целочисленными в исходном ба-

зисе. На рисунке 9 видно, что точка P как бы 

отскакивает от ограничений при выходе за пре-

делы ОДР. 

 
 

 

Рис. 8. Перемещение точки в процессе поиска решения 
 

Fig. 8. Point movement during the search of a solution 

 
 

 

Рис. 9. Перемещение точки в процессе поиска решения для узкой ОДР 
 

Fig. 9. Point movement during the search of a solution in the narrow feasible region 
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Исследование алгоритма  

при добавлении третьего ограничения 

 

Введем третье ограничение, которое изме-

няло бы форму ОДР так, чтобы в ходе выпол-

нения алгоритма точка, находящаяся внутри 

базиса между двумя ограничениями (s1 и s2), 

смогла выйти за пределы ОДР. В таком случае 

проверка на выход из ОДР и возврат точки об-

ратно невозможны, и это приведет к тому, что 

алгоритм может не сойтись, хотя в текущем 

случае он находит решение (рис. 10). 

 

Наблюдение 2. Определение  

последовательности округления координат 

 

Используя вектор, задающий направление 

луча, можно определить последовательность 

осей координат, по которым стоит производить 

округление на следующих шагах. Дополняя 

наблюдение 1, определим веса w  каждой из 

осей как соответствующие координаты норма-

лизованного вектора ˆ,r  определяющего луч в 

исходном базисе: 
1

1

ˆ( )
ˆ ,

ˆ( )

L v
r

L v

−

−
=  

1

2

ˆ 0.198 0.198
.

0.980ˆ 0.980

r
w

r

   −   
=          −     

 

Учитывая вектор ,w  сначала нужно округ-

лять по второй координате, а затем по первой, 

так как значение 2̂r  больше 1̂r . Аналогично 

можно определить направление округления, 

если использовать значения координат вектора 

r̂  не по модулю, а по знаку: 

1

2

ˆ 0.198
.

ˆ 0.980

r
d

r

−   
=    

−   
 

Таким образом, вектор d  указывает, что по 

оси x1 (первый элемент вектора) округлять 

нужно вниз (то есть влево на графике), как и по 

оси x2 (второй элемент вектора) (то есть вниз на 

графике). Например, если бы вектор r̂  содер-

жал значения с разными знаками, округлять 

стоило бы в направлении знака по соответству-

ющим осям координат, поскольку именно в ту 

сторону направлен луч: 

1

2

3

ˆ    0.37

ˆ 0.65 .

ˆ    0.76

r

d r

r

   
   

=  −    
  

  

 

В таком случае округлять по осям x1 и x3 

необходимо было бы вверх, а по оси x2 – вниз. 

 
Исследование алгоритма при изменении 

направления луча 

 

Изменим ОДР, повернув ограничение s2 так, 

чтобы луч смотрел не влево, а вправо. Тем са-

мым продемонстрируем несостоятельность те-

кущего способа построения луча, поскольку в 

таком случае алгоритм никогда не сойдется и 

целочисленное решение, лежащее внутри ОДР, 

не будет найдено (рис. 11). 

 

Заключение 
 

В статье был рассмотрен алгоритм поиска 

целочисленного решения, основанный на по-

строении луча, смотрящего вглубь ОДР, и  

итеративном процессе округления координат 

 
 

Рис. 10. Выход точки P за пределы ОДР  

при положительных координатах в базисе s1s2  
 

Fig. 10. Point P leaves the feasible region while 

all of its coordinates in basis s1s2 are positive 
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точки в направлении данного луча. Проведен-

ные эксперименты показали работоспособ-

ность данного подхода, однако не всегда воз-

можно построить луч, который смотрел бы 

вглубь ОДР. Кроме того, предложенный алго-

ритм может работать некорректно при введе-

нии дополнительных ограничений. Таким об-

разом, в настоящий момент алгоритм подходит 

только для задач с двумя ограничениями. 

Дальнейшие исследования могут быть 

направлены на модификацию алгоритма, 

чтобы он мог работать при большем числе 

ограничений. Также необходимо изменить спо-

соб построения луча. Например, его можно 

строить не среди ограничений, а между точ-

ками оптимального решения и начального ба-

зиса, что должно исключить возможность вы-

хода точки за пределы ОДР. 
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Аннотация. Разработан метод автоматической локализации ошибок времени выполнения с помощью нейронной 

сети по данным трассировки осуществления функций программы. Метод сопоставляет каждой функции вероят-

ность содержания ошибки, которая считается пропорциональной степени влияния значений параметров функции 

на результат выполнения программы. Влияние параметров определяется численной характеристикой (весом), вы-

числяемой по алгоритму Хашема. Метод применялся для отладки нескольких программ, различных по типам и 

причинам возникновения ошибок времени выполнения. Ошибки были расположены во вложенных функциях и 

проявлялись при определенных значениях входных данных. В каждой программе проведено сопоставление наибо-

лее вероятных мест возникновения ошибок, которые определил метод, с их реальными местоположениями. Осо-

бенностями разработанного метода являются возможность работы с вложенными функциями, локализация мно-

жественных ошибок, а также ошибок, у которых место возникновения и место проявления в программе не совпа-

дают. Во всех случаях параметры, содержащие ошибку, имели больший вес в сравнении с остальными, даже если 

ошибок в программе было несколько. При этом метод выделяет в программе полный путь ошибки, включающий 

в себя все параметры, связанные с ее возникновением. Благодаря этому с помощью предложенного метода можно 

определять положение логических ошибок в программах. Метод может применяться для отладки как программ-

ного, так и аппаратного обеспечения технических систем, поскольку логика его работы не зависит от источника 

исходных данных. 

Ключевые слова: автоматическая локализация ошибок, ошибки времени выполнения, отладка ПО, нейронные 

сети, трассировка 
 

Требования к функциональности современ-

ного программного и аппаратного обеспечения 

сложных технических систем с каждым годом 

ужесточаются. Это приводит к увеличению 

числа входящих в них устройств и программ. 

Усложнение системы ведет к увеличению воз-

можного количества появляющихся в ней неис- 

правностей, комплексная отладка такой системы 

становится более трудоемкой. Возникает не- 

обходимость автоматизации процесса поиска 

неисправностей, особенно ошибок времени вы-

полнения, определение положения которых 

наиболее сложно. 

Для ПО существуют методы автоматиче-

ской локализации ошибок времени выполне-

ния [1]. Эти методы можно разделить на две 

группы: параметрические и непараметриче-

ские. Первые (например, методы срезки и их 

модификации [1]) для локализации ошибок ис-

пользуют значения программных переменных. 

Непараметрические методы, к которым отно-

сятся спектральные, статистические и некото-

рые методы машинного обучения, определяют 

положение ошибки в коде по данным трасси-

ровки (трассам) программы – численным дан-

ным о результатах работы отслеживаемых 

участков кода (функций, инструкций), полу-

ченным во время выполнения программы, и по 

результатам выполнения программы (выпол-

нилась она до конца или завершилась с ошиб-

кой) [2]. При этом в непараметрических мето-

дах используются только данные об успешном 

или неудачном завершении выполнения участ-

ков программы. 

Непараметрические методы обычно более 

производительные по сравнению с параметри-

ческими, поскольку программист может сам 

назначить подозрительные на наличие ошибки 

участки кода, в том числе проводя поиск ошиб- 

ки в несколько этапов, каждый раз измельчая 

исследуемые блоки. Но эти методы пригодны 

для ограниченного круга задач – для программ, 

в которых нет участков вложенных функций и 

местоположение ошибки времени выполнения 

совпадает с местом ее проявления (характерно 

для спектральных и статистических методов). 

Непараметрическими методами невозможно 

локализовать ошибки, проявляющиеся лишь 

при определенных значениях входных пара-

метров, особенно если программа завершает 

свое выполнение в момент ее возникновения. 

Кроме того, при трассировке алгоритм судит  
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о наличии ошибки в функции по тому, соответ-

ствуют ли ее выходные параметры заданному 

диапазону. Такая информация сильно подвер-

жена искажениям, поскольку при определении 

границ диапазона уже может быть допущена 

ошибка.  

Основным затруднением в процессе поиска 

неисправностей как в ПО, так и в технической 

системе в целом, является сопоставление боль-

шого числа разнородных параметров, неявно 

связанных между собой. Для выявления подоб-

ных закономерностей перспективным пред-

ставляется использование нейронных сетей. 

Преимуществом этого подхода является уни-

версальность: нейронная сеть способна искать 

закономерности в данных независимо от их 

природы, то есть в общем случае в состав ис-

следуемой системы могут входить как про-

граммные, так и аппаратные средства. 

Была поставлена задача разработать метод 

автоматической локализации ошибок времени 

выполнения с помощью нейросети в програм-

мах по данным трассировки выполнения функ-

ций. Каждой функции метод должен сопостав-

лять вероятность содержания ошибки, которая 

считается пропорциональной степени влияния 

значений параметров функции на результат ра-

боты программы. Численная характеристика 

влияния параметра вычисляется с помощью ал-

горитма Хашема [3]. Новизна разработанного 

метода заключается в возможности работы с 

вложенными функциями и в локализации мно-

жественных ошибок, а также ошибок, у кото-

рых место возникновения и место проявления 

в программе не совпадают. Предложенный ме-

тод тестировался на наборе программ с зало-

женными в коде ошибками времени выполне-

ния, находящимися внутри последовательности 

вложенных функций. Предполагаемые места 

возникновения ошибок сравнивались с их ре-

альным местоположением. 

 

Подходы к автоматизации процесса поиска 

неисправностей в ПО 

 

Задача автоматизации поиска неисправно-

стей в ПО имеет долгую историю. Одной из 

первых работ по данной тематике является [4], 

в которой описан метод статической срезки.  

В нем положение некорректных инструкций в 

программе определяется среди набора выде-

ленных срезов – строк кода, содержащих пере-

менные, связанные с появлением ошибки. В по-

следние годы методы срезки использовались в 

гибридных подходах в связке с альтернатив- 

ными методами автоматической локализации 

ошибок в программном коде [5, 6]. 

Кроме методов срезки, существует множе-

ство других подходов к локализации оши- 

бок [1, 7]. Среди них можно выделить два  

активно развивающихся направления – спек-

тральные методы и методы машинного обуче-

ния.  

В спектральных методах программа разби-

вается на участки, подозрительные на наличие 

в них ошибок. При отладке для каждого 

участка отслеживаются правильность его ра-

боты и степень покрытия тестами и вычисля-

ется его подозрительность – численное значе-

ние, характеризующее вероятность наличия 

ошибки [1]. Формула для вычисления подозри-

тельности с течением времени претерпела из-

менения [1], в нее были добавлены вероятност-

ные элементы [8, 9]. Созданы модификации 

спектральных методов, повышающие для боль-

ших программ точность определения участков 

с ошибкой [10, 11]. 

Методы машинного обучения для автомати-

ческой локализации ошибок разделяются на 

методы, направленные только на определение 

положения ошибки, и методы, и локализую-

щие, и исправляющие найденную ошибку. Ме-

тоды первой группы близки по идее к спек-

тральным. С помощью полносвязной нейрон-

ной сети определяются взаимосвязи между 

покрытием тестами отслеживаемых участков 

кода и соответствующими им значениями по-

дозрительности [12]. 

Методы второй группы рассматривают за-

дачу поиска и исправления ошибки как задачу 

машинного перевода [13]. Такая постановка 

позволяет использовать архитектуры LLM, 

например, инструмент ChatGPT [14]. В рабо- 

те [15] также был продемонстрирован потен-

циал языковых моделей к исправлению ошибок 

времени выполнения при дополнении набора 

для обучения сети данными трассировки про-

граммы. 

Перечисленные подходы различны, но об-

ладают общей чертой – каждый метод накла-

дывает ограничения на обрабатываемые дан-

ные. Методы срезки требуют, чтобы в исследу-

емом участке кода присутствовала только одна 

ошибка. Спектральные методы не используют 

данные о значениях программных переменных, 

из-за чего их способность к локализации оши-

бок, проявляющихся только при определенных 

значениях входных данных, ограничена. Кроме 

того, оценка правильности прохождения участ-

ков трасс требует создания критериев оценива- 
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ния, при разработке которых также могут воз-

никнуть ошибки. Соответственно, исходные 

данные для спектрального метода могут быть 

недостоверными.  

Использование большинства языковых мо-

делей для исправления ошибок времени выпол-

нения ограничено случаями, когда ошибки  

не являются логическими и не проявляются 

только при определенных значениях входных 

данных. Добавление к обучающему набору 

данных трассировки программы расширяет 

возможности языковых моделей. Однако в ра-

боте [15] задача разметки подозрительных 

участков трасс перед обучением решена не 

была – разметка проводилась вручную. 

Кроме того, при отладке программно-аппа-

ратных комплексов часто возникает ситуа- 

ция, когда исходного кода у программиста нет. 

Часть функционала может быть доступна толь- 

ко в формате библиотек с известным интерфей-

сом, но неизвестной реализацией. В таких биб-

лиотеках могут существовать ошибки, прояв-

ляющиеся только при их функционировании 

как части системы, но не отдельного блока. 

Предложенный в данной работе метод не 

сталкивается с вышеперечисленными ограни-

чениями. Для локализации ошибок он исполь-

зует только данные трассировки программы, к 

которым легко получить доступ при отладке 

программно-аппаратных комплексов и про-

грамм, даже если исходный код последних не 

известен. Метод использует непосредственно 

значения переменных, отслеживаемых при от-

ладке программы, поскольку эти данные не  

искажены дополнительными проверками пра-

вильности. Кроме того, применение метода не 

ограничено случаями, когда в программе при-

сутствует только одна ошибка.  

 
Общее описание метода локализации  

ошибок времени выполнения 

 
Представляемый метод локализует ошибки 

времени выполнения в программе, состоящей 

из набора функций 
1 1(θ )... (θ )n nf f , n  1, где 

1θ ...θn  – векторы выходных параметров функ-

ций. При трассировке для этих функций отсле-

живаются значения входных и выходных пара-

метров. Считается, что логика работы про-

граммы (блок-схема) не изменяется в 

зависимости от входных данных: число вызо-

вов данных функций и их последовательность 

остаются неизменными. 

Если в программе среди fi нет вложенных 

функций, ее можно однозначно представить в 

виде одной функции (θ)F , где 1θ (θ ...θ )n=  – 

вектор всех выходных параметров функций 

программы. Функция (θ)F  принимает два зна-

чения: 1 = 1 в случае успешного выполнения 

программы, когда все входящие в нее функции 

отработали без ошибок, и 2 = 0 в противном 

случае. В пространстве параметров, где (θ)F  

является разделяющей поверхностью, воз-

можно определить направления, по которым 

эта функция изменяется наиболее сильно –

больше всего значения градиента (θ)F . Эти 

направления позволяют определить набор па-

раметров из вектора (θ) , изменение которых 

сильнее всего влияет на результат выполнения 

программы – значение i. Определив эти пара-

метры и предположив, что вероятность содер-

жания ошибки пропорциональна степени влия-

ния значений параметров функций на результат 

выполнения программы, можно выделить функ-

ции программы, которые содержат ошибку. 

Однако связи между значениями θ  и i, а 

также вид зависимости (линейная, квадратич-

ная и пр.) заранее не известны. Функция (θ)F  

задана набором точек ( θ , i), i = 1,2, каждая из 

которых описывает результат выполнения про-

граммы i для заданных параметров функций 

1θ (θ ...θ ).n=  Чтобы вычислить градиент функ-

ции (θ),F  вначале необходимо построить ее 

аппроксимацию. Для этого в представляемом 

методе используется полносвязная нейронная 

сеть. Выбор такого способа аппроксимации 

(θ)F  обусловлен тем, что сеть является уни-

версальным аппроксиматором. Согласно тео-

реме Хехт-Нильсена [16], с помощью двух-

слойной нейронной сети можно аппроксими-

ровать любую непрерывную функцию. Сеть 

обучается на наборе данных трассировки про-

граммы. Она учится определять для вектора, 

составленного из значений параметров (θ) , 

метку i – соответствующий этим значениям 

результат работы программы. 

После того как сеть обучена, необходимо 

определить для каждого входного параметра 

нейросети степень его влияния на выходное 

значение метки i – результат выполнения 

трассы. Для этого каждому параметру ставится 

в соответствие численная характеристика – вес 

параметра, вычисляемый по алгоритму Хаше- 
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ма [3] усреднением по обучающему набору 

значений градиента (θ)F  в точках данных. 

 

Обработка участков вложенных функций 

 
Описание метода было сделано только для 

работы с программами, которые не содержат 

вложенных функций. Если в программе встре-

чаются вложенные участки (что характерно 

для многих реальных задач), метод не сможет 

локализовать в ней ошибку из-за неспособности 

сформировать полный вектор параметров (θ) . 

Если программа завершается с ошибкой на ниж-

нем уровне вложенности, то функции верхнего 

уровня не отрабатывают до конца и значения 

их выходных параметров оказываются недо-

ступными. Ошибку в таком случае можно ло-

кализовать только в функции нижнего уровня 

вложенности. Если фактически ошибка распо-

ложена в одной из функций верхнего уровня, 

определить ее местоположение становится не-

возможным: нет ни одного параметра, связан-

ного с нужной функцией.  

Чтобы преодолеть ограничение на наличие 

вложенности в обрабатываемых программах, 

представляемый метод дополняют еще одним 

шагом, предшествующим шагу составления 

вектора параметров θ . Данные трассировки 

программы обрабатываются алгоритмом раз-

ворачивания вложенности. Назначение этого 

алгоритма в том, чтобы заменить вызовы вло-

женных функций на последовательность вызо-

вов обычных функций. Например, рассмотрим 

последовательность вложенных функций 

f1  ( f2  ( f3 → f4)),       (1) 

где  – вызов из левой функции вложенного 

правого участка; → – последовательные вы-

зовы функций.  

Функции f3, f4 принадлежат нижнему уров- 

ню вложенности и выполняются на нем после- 

довательно друг за другом. Развернутая трасса 

этой последовательности имеет вид  

f1_ f2 → f2_ f3→ f3 → f4 → f4_ f2 → f2_ f1, (2) 

где функции f1_ f2 и f2_ f3 – части функций f1, f2 

до вхождения во вложенный участок; f4_ f2 и 

f2_ f1 – части f1, f2 после выхода из вложенности 

(участки между несколькими последователь-

ными уровнями вложенности внутри fi обозна-

чаются fi_ fj_ fk). Различия между схемами вы-

зовов исходной и развернутой трасс представ-

лены на рисунке 1. 

В развернутой трассе выходные параметры 

функций f3, f4, f4_ f2, f2_ f1 – это выходные пара-

метры функций f3, f4, f2, f1 из исходной трассы. 

Для функций f1_ f2, f2_ f3 в исходной трассе ана-

логов нет. Для них выходными параметрами 

считаются входные параметры следующих по-

сле них функций из вложенных участков (соот-

ветственно, функций) f2_ f3. Аналогично пред-

лагается делать для функций, в которых про-

грамма завершается с ошибкой. Их выходные 

параметры неинформативны, поскольку содер-

жат значение, приводящее к ошибке. Для раз-

вернутой трассы уже можно составить полный 

вектор параметров (θ)  и определить среди них 

обладающие наибольшим влиянием на резуль-

тат выполнения программы. 

 

Определение параметров  

с наибольшим влиянием на результат  

выполнения программы 

 

Для установления зависимости между зна-

чениями параметров 1θ (θ ...θ )n=  и результатом 

выполнения программы i с помощью нейрон-

ной сети строилась аппроксимация функции 

(θ)F . Влияние параметров на результат нерав-

нозначно. Оценить степень этого влияния по 

построенной аппроксимации можно с помо-

щью алгоритма Хашема [15]. В нем влияние 

f1

f2

f4f3

f1_ f2

f2_ f3

f2_ f1

f4_ f2

f3 f4

Вход Выход Вход Выход

Переход вниз 
по уровням 

вложенности

Разворачивание 

вложенности

Последовательное 

выполнение

а) б)  
 

Рис. 1. Участок трассы следования программы: а) исходный; б) с разворачиванием вложенности 
 

Fig. 1. Part of program trace: a) original view; б) view after unfolding nesting 
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входных параметров 1θ (θ ...θ )n=  на результат 

работы нейросети оценивается в ходе вычисле-

ний значений градиента (θ)F  в точках данных. 

Обозначим Ok выходное значение k-го узла вы-

ходного N+1-го слоя, j

ih  – выходное значение  

i-го узла внутреннего слоя ( j = 1…N) сети, Ii – 

значение на i-м входе нейросети, j

lnet  – взве-

шенную сумму в l-м узле на j-м слое, j

ilw  – ве-

совой коэффициент, связывающий i-й узел с j-го 

слоя с l-м узлом на j+1-м, j = 0…N. Градиент в 
точке вычисляется с помощью алгоритма об-

ратного распространения ошибки. Формулы в 

приведенных обозначениях имеют вид:  
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      (5) 

Для оценки приоритета входных парамет-

ров нейросети полученные значения градиента 
в точках данных усредняются по всему обуча-

ющему набору. Для каждого входа Ii нейронной 

сети вычисляется вес зависимости Dik между 

ним и каждым выходным узлом Ok (Ndata – число 

элементов в обучающем наборе) по формуле 

1

| |

.

dataN s

k

s
s i

ik

data

O

I
D

N

=




=


          (6) 

Эти значения нормируются и объединяются 
в матрицу весов DM (NI – число узлов входного 

слоя, No – число узлов выходного слоя), для вы-

числения которой используется формула  

111
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Достоинство алгоритма Хашема в сравне-

ниии с альтернативными методами опреде-

ления приоритета входных данных [3] в том, 

что он может работать с глубокими нейросе- 

тями, которые обычно приближают одну и ту 

же функцию более эффективно, чем неглубо-

кие, даже если общее число нейронов у них 

совпадает [17]. Вычисленные с помощью ал-

горитма Хашема значения весов используют 

в предложенном методе локализации оши-

бок времени выполнения, чтобы ранжиро-

вать функции, составляющие программу, по 

вероятности содержания ошибки. Она тем 

выше, чем больше вес соответствующих 

функций параметров. 
 

Экспериментальная отработка метода 
 

Были исследованы пять тестовых программ. 

При трассировке отслеживались значения 

входных и выходных параметров функций. За-

вершение программы с ошибкой происходило, 

если значение хотя бы одного из параметров 

выполняемой функции выходило за пределы 

установленного для него диапазона.  

Каждая исследуемая программа представ-

ляет собой последовательность вызовов вло-

женных функций, организованных в одну из 

двух структур (рис. 2), содержащих три уровня 

вложенности. На нижнем уровне функции вы-

полняются последовательно. В каждой про-

грамме заложено условие, при выполнении ко-

торого она завершается с ошибкой в func5 или 

func3. Первопричина ошибки во всех случаях 

существует в предшествующих функциях: ме-

ста возникновения и проявления ошибки не 

совпадают. Пять тестовых программ отлича-

ются друг от друга характером ошибок, их ко-

личеством и причиной возникновения. 

В Программе 1 на вход mod1 подавался 

вектор длиной 10, состоящий из случайным об-

разом сгенерированных чисел заданного диа-

пазона. В этой функции создавался второй век-

тор, полученный из элементов первого умно-

жением их значений на 2. В mod3 значения 

двух векторов еще раз умножались на 2, после 

чего генерировались два числа – val1 и val2. 

Первое принимало значения от 0 до 10, второе – 

0 или 1. Оба вектора и два числа передавались 

в mod5. Далее в func4 вычислялся максимум из 

элементов векторов. В func5 происходила про-

верка значений val1 и val2: если второе число 

равнялось 1, а первое принимало любое значе-

ние, кроме 5 или 9, считалось, что программа  

завершилась с ошибкой. Программа 1 модели-

ровала случай распределенной ошибки, прояв-

ляющейся при определенной комбинации зна-

чений параметров функций.  

Программа 2 повторяла Программу 1, за 

исключением того, что в векторе входных па- 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 556 

раметров не было значе-

ний val1 и val2. Про-

грамма 2 моделировала 

случай, когда ошибка не 

зависела от параметров, 

составляющих вектор па-

раметров (θ) .  

Программа 3 тоже по-

вторяла Программу 1, но  

в векторе параметров val1 

и val2 повторялись три 

раза (названия перемен-

ных при этом были раз-

ными). Программа 3 моде-

лировала случай, когда в 

векторе содержащие ошибку параметры повто-

рялись несколько раз. 

В Программе 4 на вход mod2 подавался 

вектор длины 10, состоящий из заданных чисел 

(от 10 до 20). В этой функции создавался вто-

рой вектор, полученный из элементов первого 

умножением их значений на 2. В mod4 для эле-

ментов векторов вычислялись сумма значений 

summVals и максимум maxVals. Полученные 

значения передавались на вход func1, в которой 

вычислялся res1 = summVals + maxVals c1 и 

res2 = res1c2, c2 = 0; 1, res1 и res2 подавались 

на вход func2, в которой эти числа умножались 

на 1. В func3 программа завершалась ошибкой, 

если параметр res2 функции func2, передаю-

щийся ей на вход как параметр inp1, был отри-

цательным: ошибка была заложена в функции 

func1.  

Программа 5 повторяла Программу 4 до 

момента выполнения функции func2. В Про-

грамме 5 func2 повторяла func1, за исключе-

нием условия, по которому с2 принимала отри-

цательное значение; func2 принимала на вход 

maxVals и summVals и возвращала значения 

res1 и res2; func3 принимала на вход значения 

и от func1, и от func2. Программа завершалась 

в этой функции с ошибкой при условии, что 

или res2 функции func1, или res2 функции 

func3 отрицательно.  

Программа 5 моделировала случай, когда в 

ней присутствовало несколько ошибок. Про-

граммы 2 и 3 позволяли оценить влияние оши-

бок при составлении вектора параметров на ре-

зультат обработки данных трассировки. В Про-

граммах 4 и 5, в отличие от Программ 1–3, 

ошибки проявлялись неявно: в вектор парамет-

ров входили только значения, на которые вли-

яли параметры с ошибкой. Сами эти параметры 

в векторе (θ) не содержались. 

 

Результаты локализации ошибок  

в исследуемых функциях 
 

Для вычисления весов параметров функций 

программ 1–5 использовалась пятислойная 

полносвязная нейронная сеть с одним остаточ-

ным блоком [17]. Схема нейронной сети пред-

ставлена на рисунке 3. Число нейронов в слоях 

сети изменялось в соответствии с длиной век-

тора данных data_size. В таблице для пяти те-
стовых программ приведены значения весов 

для параметров с ошибкой. Для параметров без 

ошибки были определены максимальное и 

среднее значения весов, а также их среднее 

квадратичное отклонение. Функции в про-

грамме ранжируются по вероятности содержа-

ния ошибки в соответствии с максимальными 

значениями весов их параметров. Соответству-

ющий график для пяти тестовых программ 

представлен на рисунке 4.  

На рисунке 4 каждой функции присвоен но-

мер, определяющийся в соответствии с высо- 

той столбца функции на графике. Столбцы 

наибольшей высоты соответствуют функциям, 

параметры которых обладают наибольшим ве-

сом.  

В четырех из пяти случаев, для Программ 1, 

3, 4 и 5, удалось выделить функции, содержа-

щие ошибки. Параметры с ошибкой выделя-

лись в общем множестве значений как пиковые 

значения: их веса были больше средних значе-

ний весов параметров без ошибки в 3–10 раз.  

У параметров без ошибки разброс значений  

весов относительно среднего, характеризую-

щийся величиной среднеквадратичной ошибки, 

невелик. 

Среди рассмотренных программ выделя-

ется случай Программы 2, когда в векторе (θ)  

нет ни одного параметра, связанного с возник- 

mod3

mod5

func5func4

Функции 
принадлежат 
одному уровню 

вложенности

mod1

mod4

mod6

func3func1

mod2

func2

 
 

Рис. 2. Структуры исследуемых программ 
 

Fig. 2. Structures of programs under study 
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новением ошибки. Функции этой программы 

возможно ранжировать по вероятности содер-

жания ошибки. Но значения весов параметров 

всех функций близки друг к другу. Среди них 

нет ни одного яркого пикового значения, кото-

рое явно указывало бы на связь с появлением 

ошибки. Подобные случаи требуют дополни-

тельного тестирования, в котором будут изме-

нены отслеживаемые параметры или функции.  

Интерес представляет случай Программы 4. 

В ней, кроме содержащей ошибку функции 

func1, выделяются еще функции func2 и func3, 

потому что у параметров res1 и вычисленных с 

его помощью res1 из func2 и у inp1 из func3 

близкие значения весов. Метод может выде-

лять лишние параметры, кроме тех, что дей-

ствительно содержат ошибку. Однако все вы- 

деленные параметры оказываются связанными 

с возникновением ошибки: это параметры, зна-

чения которых являются условием появления 

ошибки, параметры, которым присваивается 

значение с ошибкой, и т.д. Для каждой ошибки 

можно проследить ее полный путь в программе – 

в данном случае от func1 до func3. В случае 

Программы 4 полный путь ошибки избыточен 

для определения ее местонахождения. Однако 

если допущенная ошибка является логической 

(например, условие, по которому она возни-

кает, не должно выполняться вообще), иссле-

дование полного пути является единственным 

способом определения ее реального положе-

ния.  

С помощью предложенного метода удалось 

локализовать ошибки в случае нескольких не-

зависимых ошибок в программном коде (Про-

грамма 5), а также когда значения, содержащие 

Характеристики значений весов параметров функций тестовых программ 
 

Weight values characteristics for test program function parameters 
 

Номер  

программы 

Параметры с ошибкой Максимальный 

вес параметров 

без ошибки 

Средний вес 

параметров  

без ошибки 

Среднеквадратичная 

ошибка весов  

параметров без ошибки 
Функция Имя Вес 

1 
mod5 val1 0.1883 

0.026 0.0145 0.007 
mod5 val2 0.1408 

2 - - - 0.047 0.019 0.012 

3 

mod5 val1 0.0927 

0.019 0.0084 0.005 

mod5 val1_0 0.0977 

mod5 val1_1 0.0916 

mod5 val2 0.0781 

mod5 val2_0 0.0598 

mod5 val2_1 0.0847 

4 func1 res1 0.1998 0.1853 0.015 0.009 

5 
func1 res1 0.08 

0.12 0.02 0.089 
func2 res1 0.18 

 

Полносвязный слой,
 2*data_size, 
функция активации

 Hyperbolic tangent

Вход

Выход

Полносвязный слой,
data_size, 

функция активации

 Relu

Полносвязный слой, 2, 
функция активации

 SoftMax

+ Остаточный 
блок

Cлой Dropout, 0,25

 
 

Рис. 3. Схема используемой нейронной сети 
 

Fig. 3. Neural network scheme 
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ошибку, в векторе параметров повторялись 

(Программа 3). В обоих случаях значения весов 

параметров с ошибкой ярко выделялись среди 

остальных. При этом у повторяющихся пара-

метров веса оказались близкими, так как значе-

ния градиентов по этим направлениям меня-

ются схожим образом. Это является преимуще-

ством предложенного метода, поскольку нет 

необходимости накладывать на исследуемые 

данные дополнительные ограничения на число 

независимых ошибок в трассе или то, чтобы 

каждый параметр встречался в векторе ровно 

один раз. При обработке реальных данных это 

позволит увеличить число случаев, в которых 

метод даст возможность определить местопо-

ложение ошибки. 

 

Заключение 

 

В результате исследования разработан ме-

тод автоматической локализации ошибки вре-

мени выполнения с использованием нейронных 

сетей в программах по данным трассировки 

выполнения функций. Предложенный метод 

производителен, как и непараметрические ме- 

тоды автоматической локализации ошибки 

времени выполнения, но при этом лишен их 

главного недостатка: с каждой функцией в 

трассе связаны неискаженные данные, по зна-

чениям которых производится локализация 

ошибки.  

Метод применен для обработки данных 

трассировки пяти тестовых программ, различ-

ных по числу и природе возникающих в них 

ошибок времени выполнения. С его помощью 

удалось определить параметры, связанные с 

возникновением ошибки, когда они присут-

ствовали в векторе параметров, подающемся 

на вход нейросети. Метод способен выделять 

ошибки в программах с вложенными функци-

ями, в том числе и когда их несколько, а также 

определять положение ошибок, возникающих 

только при определенных значениях парамет-

ров функций. Он имеет потенциал в качестве 

средства определения положения логических 

ошибок в коде. Метод можно применить для 

отладки как аппаратного обеспечения, так и 

ПО сложных технических систем, поскольку 

для него не важна природа исследуемых дан-

ных.  
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Abstract. A new automatic runtime error localization method using a neural network was developed. The method deter-

mines bug position by program functions tracing data. The method matches an error containing probability for each func-

tion. This probability is proportional to the effect of each function parameter on a program execution result. A numerical 

characteristic calculated by Hashem algorithm determines a parameter effect. The method was applied for debugging sev-

eral programs with nested functions. The most probable bug locations defined by the method were compared with their real 

positions. The developed method has some features. It is able to localize multiple bugs, nested function bugs, and bugs 

with unequal manifestation and location places. In all cases, bugged parameters had more weight in comparison with rest 

parameters. At the same time, method determines a full error trace for each bug. The trace consists of all program parame-

ters related to a bug. Therefore, the method is able to localize logical errors in program. The method can be used for 

debugging both technical system software and hardware since method logic does not depend on source data. 
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Аннотация. Работа направлена на изучение подходов по сокращению времени исполнения программ с помощью 

инструкций из набора AVX-512 для повышения эффективности векторизации программного кода. Векторизация 

является основной низкоуровневой оптимизацией, с помощью которой возможно кратно ускорить выполнение 

программы, а набор инструкций AVX-512 обладает рядом уникальных особенностей, позволяющих применять 

векторизацию в сложных программных контекстах. В работе исследуется программный контекст специального 

вида – плоский цикл, который при удовлетворении ряда требований может быть векторизован с помощью инструк-

ций AVX-512 при практически произвольной сложности тела. Однако довольно часто оптимизирующий компиля-

тор не в состоянии выполнить автоматическую векторизацию плоских циклов по причине наличия в них сложного 

управления, вызовов функций, гнезд циклов и других конструкций. Это приводит к тому, что векторизацию при-

ходится выполнять вручную с использованием специальных функций-интринсиков. Эффективность векторизации 

напрямую зависит от плотности масок векторных операций, которые оказываются разреженными при сильно раз-

ветвленном управлении внутри тела плоского цикла. В работе предлагается инструментарий, позволяющий парал-

лельно создавать скалярную и векторную версии плоского цикла и анализировать эффективность выполненной 

векторизации. При этом поддерживаются два режима сборки тестируемого кода: скалярная версия с эмуляцией и 

мониторингом векторных инструкций и векторная версия для исполнения на целевой машине. С одной стороны, 

это позволяет контролировать корректность выполненных преобразований кода, а с другой – отслеживать пути 

исполнения программы с низкой вероятностью для их локализации или выноса из тела цикла. С помощью создан-

ного инструментария удалось выделить горячие плоские циклы ряда реальных приложений и повысить эффектив-

ность их векторизации. 
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Благодарности. Работа выполнена в МСЦ РАН в рамках государственного задания по теме FNEF-2022-0016.  

В исследованиях использован суперкомпьютер МВС-10П 
 

Введение. Векторизация является основной 

низкоуровневой оптимизацией, с помощью ко-

торой можно достичь кратного ускорения ком-

пьютерных приложений. Использование век-

торных инструкций позволяет применять оди-

наковые операции сразу к нескольким наборам 

входных данных, упакованных в векторные ре-

гистры. На сегодняшний день наиболее про-

двинутым набором векторных инструкций яв-

ляется AVX-512, поддержку которого можно 

встретить в микропроцессорах Intel и AMD. 

Инструкции AVX-512 работают с векторными 

регистрами размера 512 бит, каждый из кото-

рых вмещает в себя 8 элементов в формате ве-

щественных чисел двойной точности, что с 

учетом комбинированных операций приводит 

к возможности выполнения 16 операций сло-

жения и умножения за одну векторную ко-

манду. Из этого следует, что на микропроцес-

сорах с поддержкой AVX-512 без исполь- 

зования этих инструкций даже теоретически 

невозможно добиться производительности бо- 

лее 6,25 % от пиковой. Особенности векторных 

инструкций AVX-512 позволяют применять их 

для векторизации достаточно сложного про-

граммного контекста, однако оптимизирую-

щий компилятор не всегда успешно справля-

ется с этой задачей. Для обеспечения програм-

мисту возможности прямого использования 

векторных инструкций существует набор 

функций-интринсиков, которые в дальнейшем 

заменяются компилятором на конкретные век-

торные инструкции или последовательности 

инструкций. Использование интринсиков зна-

чительно упрощает разработку векторизован-

ного кода, однако этот процесс все еще оста-

ется слишком трудоемким. 

Можно считать, что впервые набор вектор-

ных инструкций AVX-512 был поддержан в 

2016 году в микропроцессорах Intel Xeon Phi 

Knights Landing (так как более раннее поколе-

ние Intel Xeon Phi Knights Corner представляет 

собой ускоритель и векторный код для него не 

является x86 совместимым). С этого момента 
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вопросы векторизации приложений активно 

обсуждаются в научных статьях. Отметим 

наиболее заметные актуальные работы. 

В качестве практического руководства по со-

зданию векторизованного программного кода  

с помощью функций-интринсиков для языка 

программирования C++ и с помощью языка ас-

семблера для широкого спектра практических 

задач, включая задачи линейной алгебры, обра-

ботки изображений, реализацию сверток и дру-

гие, можно рассматривать работу [1]. 

Среди научно-исследовательских статей в 

различных областях применения можно отме-

тить [2], посвященную разработке векторизо-

ванной версии быстрой сортировки (vqsort) с 

помощью наборов векторных инструкций 

AVX2 и AVX-512, превышающей по эффек-

тивности реализацию из стандартной библио-

теки (qsort) более чем в 10 раз. В работе [3] рас-

сматриваются реализация бессеточного метода 

решения задачи газовой динамики и векториза-

ция данного метода. Использование векторных 

инструкций AVX-512 позволило ускорить ис-

ходный код в 6,3 раза. В статье [4] описано 

успешное применение векторизации для алго-

ритма анализа генетических вариаций. Исполь-

зование векторных инструкций AVX-512 поз-

волило добиться ускорения расчетов от 7 до 12 

раз по сравнению с оригинальным алгоритмом 

(алгоритм базируется на обработке данных 

формата Byte, что объясняет такое серьезное 

ускорение). В работе [5] рассматривается пря-

мое применение инструкций AVX-512 для за-

дачи обработки временных рядов, что привело 

к ускорению результирующего кода в 4 раза по 

сравнению с автоматической векторизацией, 

выполняемой оптимизирующим компилято-

ром. Статья [6] посвящена оптимизации алго-

ритмов шифрования с открытым ключом, в 

частности, рассматривается оптимизация блоч-

ного варианта умножения Монтгомери. Было 

достигнуто ускорение основных операций от 

1,5 до 1,9 раза. В статье [7] показана реализация 

алгоритма блочного шифрования на различных 

архитектурах, включая GPU и CPU. В частно-

сти, в рамках данной работы алгоритм блоч-

ного шифрования был реализован с помощью 

инструкций AVX-512, что позволило ускорить 

его в 9,5 раза по сравнению с оригиналом.  

В статье [8] рассматривается применение век-

торных инструкций для оптимизации матема-

тических операций, используемых в протоколе 

обмена ключами с применением суперсингу-

лярных изогений (SIKE). В результате выпол-

ненных усовершенствований зафиксировано 

ускорение отдельных операций в диапазоне от 

1,5 до 3,5 раза. В работе [9] описано использо-

вание инструкций AVX-512 для оптимизации 

быстрого преобразования Фурье. С помощью 

функций-интринсиков для векторных инструк-

ций было достигнуто ускорение примерно в 

полтора раза по сравнению с оригинальной 

версией. Работа [10] посвящена применению 

подмножества инструкций Integer Fused Multi-

ply-Add (AVX-512 IFMA) для повышения эф-

фективности реализации деления больших це-

лых чисел. В результате оптимизации было до-

стигнуто ускорение требуемого функционала 

на 25–35 %. В работе [11] продемонстрирован 

практический подход к векторизации расчета 

попарного взаимодействия множества частиц. 

Использование инструкций AVX-512 в явном 

виде привело к ускорению исполнения про-

граммы в 3,3 раза. 

В статье [12] предлагается подход к разви-

тию средств автоматической векторизации рас-

четных циклов, основанный на анализе и экви-

валентных преобразованиях графа зависимо-

стей между операциями, расположенными в 

теле цикла. Этот подход позволяет переупоря-

дочить операции внутри цикла, снизив их ко-

личество и укоротив критический путь испол-

нения [13], и сгруппировать для объединения в 

векторные инструкции. При векторизации тела 

циклов с помощью набора инструкций AVX-512 

количество и вид используемых операций не 

являются препятствием для векторизации. Ос-

новная проблема – наличие в теле цикла опера-

ций передачи управления и вызовов функций. 

Однако набор инструкций AVX-512 позволяет 

оперировать даже таким программным контек-

стом [14]. 

 

Векторные инструкции AVX-512 

 

Набор инструкций AVX-512 – это 512-бит-

ное расширение 256-битных AVX-инструкций 

из набора команд Intel x86, поддержанное в се-

мействах микропроцессоров, начиная с Intel 

Xeon Skylake и Intel Xeon Phi Knights Landing. 

Поддержка данного набора инструкций внед-

ряется и для микропроцессоров AMD. 

Множество инструкций AVX-512 состоит 

из нескольких подмножеств, их перечень рас-

ширяется с появлением новых поколений мик-

ропроцессоров (при этом в различных поколениях 

микропроцессоров поддержаны разные набо- 

ры подмножеств инструкций AVX-512) [15].  

Перечислим только некоторые из этих подмно-

жеств. Основной набор векторных инструкций 
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с поддержкой маскирования – AVX-512F 

(Foundation) – включает в себя векторные ана-

логи для большинства арифметических опера-

ций, которые используются в расчетах. Ин-

струкции предварительной подкачки данных 

из памяти – AVX-512PF (PreFetch) – были под-

держаны в микропроцессорах Intel Xeon Phi 

KNL для оптимизации загрузки данных. Ко-

манды для вычисления экспоненты и обратных 

значений – AVX-512ER (Exponential and 

Reciprocal) – крайне полезный набор, позволя-

ющий векторизовать вычисления, содержащие, 

в частности, операции возведения в степень. 

Инструкции для определения конфликтов, ко-

торые используются для анализа пересечения 

адресов обращений в память, – AVX-512CD 

(Conflict Detection). Дополнительные инструк-

ции для работы с данными размера Byte,  

Word, Double-word, Quad-word – AVX-512BW,  

AVX-512DQ. 

Из других подмножеств можно упомянуть 

команды для работы с 52-битными целочис-

ленными значениями, специальные команды 

для работы с нейросетями и AES-шифрова- 

нием, реализацию арифметики полей Галуа, 

имплементацию специальных битовых опера-

ций, а также новый класс комбинированных 

операций, позволяющий еще больше повысить 

пиковую производительность процессоров. 

Для поддержки выборочного применения 

операций над упакованными данными к кон-

кретным элементам вектора используются 

маски. Большинство инструкций из набора 

AVX-512 могут использовать специальные ре-

гистры масок. Всего таких регистров 8 (k0–k7). 

Длина каждой маски составляет 64 бита. Маски 

k0–k7 используются в командах для осуществ-

ления условной операции над элементами упа-

кованных данных (если соответствующий бит 

выставлен в 1, то операция выполняется, а точ-

нее – результат операции записывается в соот-

ветствующий элемент вектора назначения) или 

для слияния элементов данных в регистр назна-

чения. Также маски можно использовать для 

выборочного чтения из памяти и записи в па-

мять элементов векторов, для аккумулирова-

ния результатов логических операций над эле-

ментами векторов. 

По схеме работы можно выделить не-

сколько групп операций AVX-512. Упакован-

ные операции с одним операндом zmm (512-

битный вектор) и одним результатом zmm по-

лучают на вход один вектор и применяют к 

каждому его элементу конкретную функцию, 

получая результат того же размера, который по 

маске записывается в выходной вектор. Приме-

рами таких операций являются получение аб-

солютного значения, извлечение корня, округ-

ление, операции сдвигов на фиксированное ко-

личество разрядов и другие. Упакованные 

операции с двумя операндами zmm и одним ре-

зультатом zmm отличаются от предыдущего 

класса только тем, что применяемая функция 

является бинарной. К данной группе относятся 

операции поэлементного сложения, вычита-

ния, умножения, деления, сдвига на перемен-

ное количество разрядов и другие. Упакован-

ные операции с двумя операндами zmm и ре-

зультатом маской выполняют поэлементное 

сравнение двух векторов и записывают полу-

ченный результат в маску. Операции конверта-

ции предназначены для преобразования эле-

ментов вектора из одного формата в другой, к 

ним относятся наборы команд cvt и pack. Упа-

кованные комбинированные операции прини-

мают на вход сразу три zmm-вектора, a, b, c,  

и поэлементно вычисляют значения вида ±a⋅b±c, 
которые по маске записываются в выходной 

вектор. Операции перестановок не выполняют 

арифметические действия, а только перестав-

ляют части вектора в произвольном порядке, 

определяемом типом операции и дополнитель-

ными параметрами. Данная группа представ-

лена большим набором разнообразных опера-

ций – unpck, shuf, align, blend, perm. Операции 

пересылок предназначены для перемещения 

последовательных данных между регистрами, 

а также между памятью и регистром. Поддер-

жаны также операции пересылки элементов 

данных, расположенных не последовательно, а 

с произвольными смещениями от заданного ба-

зового адреса в памяти (операции gather и 

scatter), а также операции пересылки с дубли-

рованием элементов, позволяющие переме-

стить одно значение сразу в несколько элемен-

тов вектора. Операции предварительной под-

качки данных используются для увеличения 

вероятности того, что к моменту исполнения 

команды данные уже будут в кэше памяти. 

Кроме того, поддержаны другие операции с бо-

лее сложной логикой, среди которых определе-

ние класса вещественного числа, реализация 

логических функций от трех аргументов, опе-

рации определения конфликтов и другие. 

С целью упрощения векторизации исход-

ного кода для компилятора icc разработаны  

специальные функции – интринсики, опре- 

деленные в заголовочном файле immintrin.h. 

Они покрывают практически все инструкции 

AVX-512, избавляют от необходимости вруч- 
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ную писать ассемблерный код и позволяют ис-

пользовать встроенные типы данных для 512-

битных векторов (_m512, _m512i, _m512d) и 

масок (_mmask8, _mmask16 и другие). Некото-

рые интринсики соответствуют не отдельной 

команде, а целой последовательности. Приме-

ром могут служить функция сложения всех 

элементов вектора (_mm512_reduce_add_ps) и 

другие reduce-операции. Из множества интрин-

сиков можно выделить различные группы 

функций, схожих по структуре. Для большин-

ства операций AVX-512 реализованы соответ-

ствующие инстринсики, раскрывающиеся в 

одну конкретную операцию. Среди них ариф-

метические и побитовые операции, операции 

чтения из памяти и записи в память, операции 

конвертации, слияние двух векторов, нахожде-

ние обратных значений, получение минимума 

и максимума из двух значений, операции срав-

нения, операции с масками, комбинированные 

операции и другие. Некоторые интринсики, 

особенно предназначенные для выполнения 

упакованных трансцендентных операций, рас-

крываются просто в вызов библиотечной функ-

ции (например, _mm512_log_ps, _mm512_ 

hypot_ps, тригонометрические функции). Пол-

ный перечень всех доступных функций-инт-

ринсиков размещена по адресу https://www. 

laruence.com/sse/. 
 

Понятие плоского цикла 
 

Векторизация программного контекста ав-

томатически не может быть применена к коду 

произвольного вида. Определим подходящий 

для векторизации программный контекст спе-

циального вида – плоский цикл – и опишем его 

свойства.  

На рисунке 1 слева продемонстрирована 

функции fun, которая получает на вход три аргу-

мента – a, b и c и на их основании формирует ре-

зультат, состоящий из трех значений, – x, y, z. Бу-

дем считать, что результат выполнения этой 

функции зависит только от значений a, b и c 

(например, отсутствуют побочные эффекты че-

рез глобальную память или операции ввода-

вывода). Если рассмотреть вместо одного вы-

зова функции fun несколько вызовов (w штук) 

с разными наборами входных параметров, то 

их можно трактовать как вызов некоторой 

функции FUN, входными параметрами кото-

рой являются векторы A, B и C длины w, а ре-
зультатом – набор из векторов X, Y и Z также 

длины w. В данном случае можно говорить, что 

функция FUN представляет собой реализацию 

векторизованной функции fun при ширине век-

торизации w (рис. 1 справа). В этом случае се-

мантику функции FUN можно записать следу-

ющим образом: 
 

// Плоский цикл в скалярном виде. 

for (int i = 0; i < w; i++) 

{ 

  fun(A[i], B[i], C[i], X[i], Y[i], Z[i]; 

} 

 

// Плоский цикл в векторном виде. 

FUN(A, B, C, X, Y, Z); 
 

Цикл такого вида будем называть плоским. 

Определим характеристики, присущие плос-

кому циклу. Будем считать, что плоский цикл – 

это цикл for, индуктивная переменная которого 

меняется от 0 до w – 1, где w – ширина векто-

ризации (например, при работе с набором ин-

струкций AVX-512 и с вещественными значе-

ниями формата single precision ширина векто-

ризации равна 16, то есть один zmm-регистр 

вмещает 16 значений), а также, что внутри 

плоского цикла на i-й итерации все обращения 

в память (и вообще все обращения к глобаль-

ным данным) имеют вид a[i]. Такое ограниче-

ние гарантирует отсутствие конфликтов между 

итерациями при работе с памятью. Таким обра-

зом, итерации плоского цикла становятся неза-

висимыми между собой, то есть могут выпол-

няться в произвольном порядке, в том числе и 

одновременно. 

В случае нарушения требования на вид об-

ращения в память будем называть цикл квази-

плоским. Для таких циклов все еще доступны 

некоторые приемы векторизации. Так, в [16] 

рассматривается подход к векторизации сорти-

ровки Шелла, реализованной в виде гнезда из 

трех циклов. В данной реализации сортировки 

запись в память имеет вид a[i + off]. Это приво-
дит к необходимости использовать векторную 

операцию множественной записи в память 

scatter, что в совокупности с нерегулярным ко-

личеством итераций вложенных циклов приво-

дит к очень скромным результатам по ускоре- 

 
 

Рис. 1. Скалярная функция  

и ее векторный аналог 
 

Fig. 1. Scalar function and  

its vector counterpart 

https://www.laruence.com/sse/
https://www.laruence.com/sse/
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нию (примерно в 2 раза). В данной работе такие 

квазиплоские циклы не рассматриваются. 

Плоские циклы, обладающие описанными 

свойствами, представляют собой удобный кон-

текст для векторизации, и в большинстве слу-

чаев они могут быть векторизованы с помощью 

векторных инструкций AVX-512 путем перево- 

да тела цикла в предикатное представление [17] 

и замены скалярных инструкций векторными 

аналогами, реализованными с помощью инт-

ринсиков. Многие практические вычислитель-

ные задачи состоят из выполнения однотипных 

вычислений, применяемых к разным наборам 

данных, которые можно сгруппировать, транс-

формировав в плоский цикл, как это проде- 

монстрировано на рисунке 1 на примере функ-

ции fun. 
 

Слияние ветвей исполнения  

при векторизации 
 

Основной причиной потери производитель-

ности при векторизации плоского цикла явля-

ется наличие в теле цикла операций передачи 

управления (конструкции if, else, switch и дру-

гие). Наличие команд передачи управления 

означает, что внутри итерации цикла некото-

рые инструкции, до которых управление не 

дойдет, не должны исполняться. В векторизо-

ванной версии цикла это означает, что некото-

рые векторные инструкции должны обрабаты-

вать не все свои элементы, а только часть их, 

что регулируется масками. Если назвать плот-

ностью маски отношение количества в ней еди-

ничных битов к общей длине маски, то можно 

отметить, что эффективность векторизации 

коррелирует с плотностью маски (при низкой 

плотности масок векторных операций эффек-

тивность векторного кода не может быть высо-

кой, обратное не всегда верно). 

Рассмотрим векторизацию простого про-

граммного контекста – тела плоского цикла, 

состоящего из двух линейных участков (left и 

right), выполняющихся под противополож-

ными условиями (предикатами). Пусть длины 

линейных участков равны t и αt, где под длиной 

линейного участка можно понимать количе-

ство операций в нем, стоящих на критическом 

пути исполнения (рис. 2). Пусть вероятность 

выполнения условия для перехода на первый 

линейный участок равна p, тогда вероятность 

условия для перехода на второй линейный уча-

сток равна (1 – p) (рис. 2а). Если количество 

итераций рассматриваемого цикла равно w, то 

общее время выполнения скалярного варианта 

цикла T1 = (p + (1 – p)α)tw. 

Пусть необходимо векторизовать рассмат-

риваемый цикл с длиной векторизации w. В об-

щем случае в блоке CND должна быть сформи-

рована маска длины w, каждый бит которой со-

ответствует выполнению блока left или right в 

скалярной версии цикла. После этого для всех 

скалярных инструкций из блоков left и right 

должны быть взяты векторные аналоги под 

противоположными масками и помещены в 

единый блок MERGED. Тогда длина блока 

MERGED, а значит, и время выполнения векто-

ризованного цикла, будет Tw = (1 + α)t. В этом 

случае теоретическая эффективность вектори-

зации составит 

1 (1 )
.

1w

T p p
e

T w

+ − 
= =

+ 
 

Заметим, что в случае одинаковых по длине 

участков left и right (α = 1) эффективность век-

торизации равна 0,5 даже при стремлении ве-

роятности выполнения одного из этих участков 

к нулю (p = 0 или p = 1). 

Если присутствует дополнительная инфор-

мация об условии выбора линейного участка в 

скалярной версии цикла, то при векторизации 

можно произвести дополнительную оптимиза-

цию. Зачастую в расчетных приложениях усло-

вия выбора линейного участка на разных ите-

рациях плоского цикла не являются независи-

мыми. Более того, данные условия могут 

меняться достаточно медленно при переходе от 

одной итерации к другой. Это приводит к тому, 

что маска, сформированная в блоке CND, не-

редко оказывается пустой или, наоборот, пол-

ной. Это означает, что в скалярном варианте 

цикла на каждой из w итераций всегда выпол-

няется линейный участок left или right. Для по-

вышения эффективности векторной версии 

цикла может быть создан векторизованный 

блок LEFT, который будет выполняться с ве- 

роятностью pw. Аналогично для линейного 

участка right может быть создан векторизован- 

cnd CND

Left
p
t

Right
1-p
t

RIGHT
(1-pw)

t

LEFT
Pw
t

MERGED
1-pw

-(1-pw)

(1+)t
 

 

а)       б) 
 

Рис. 2. Слияние двух линейных участков  

при векторизации 
 

Fig. 2. Merging two linear sections  

during vectorization 
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ный блок RIGHT, который будет выполняться 

с вероятностью (1 – p)w. Таким образом, веро-

ятность выполнения векторизованного участка 

MERGED, содержащего все векторизованные 

операции тела цикла, составит 1 – pw– (1–p)w. 

Посчитав математическое ожидание длины 

векторизованного тела цикла, содержащего все 

три участка – LEFT, MERGED и RIGHT, полу-

чим теоретическую эффективность векториза-

ции: 

( ) ( )
1 (1 )

.
1 (1 ) 1w w

w

T p p
e

T w p p

+  −
= =

− − +  −
 

В этом случае при одинаковых по длине 

участках left и right и при стремлении вероят-

ности выполнения одного из них к нулю эф-

фективность векторизации стремится к еди-

нице. С другой стороны, такое преобразование 

требует введения дополнительных проверок 

маски на пустоту или полноту (маски можно 

сравнивать как обычные беззнаковые целые 

числа), а также дублирования кода, поэтому 

выполнять его следует ограниченно и при 

наличии информации мониторинга о вероятно-

стях переходов между линейными участками. 

Отдельно следует отметить, что набор век-

торных инструкций AVX-512 содержит ряд ин-

струкций, логика которых соответствует кон-

струкциям с передачей управления. Это опера-

ции abs (реализуется с помощью обнуления 

знакового бита), min, max, blend (см. таблицу). 
 

Инструкции, семантика которых  

отражает передачу управления 
 

Instructions whose semantics reflect  

control transfer 
 

Инструкция Семантика 

abs(x) (x > 0) ? x : -x 

min(x, y) (x <= y) ? x : y 

max(x, y) (x >= y) ? x : y 

blend(cnd, x, y) cnd ? x : y 
 

Указанные в таблице инструкции с семан-
тикой, содержащей передачу управления, име- 
ют векторные аналоги в AVX-512, поэтому с их 
помощью можно векторизовать другие похожие 
операции. Например, операция to_bounds(x, lo, 
hi) приведения величины в заданный диапазон 
может быть выражена как to_bounds(x, lo, hi) =  
= min(hi, max(lo, x)), а значит, и векторизована. 
Конечно, наиболее ценной среди этих опера-
ций является blend, так как с ее помощью 
можно производить слияние различных линей-
ных участков с произвольной степенью раз-
ветвленности управления. 

Пример выполнения векторизации кода  
с сильно разветвленным управлением 
 

В качестве примера векторизации плоского 

цикла с сильно разветвленным управлением рас-
смотрим цикл, тело которого включает нахожде-

ние минимального положительного корня квад-

ратного уравнения (рис. 3, слева). Данный про-

граммный контекст с обработкой всех краевых 
случаев содержит большое количество линейных 

участков при их небольшой длине, поэтому пря-

мое слияние всех этих участков крайне неэффек-

тивно. 

Для анализа возможностей векторизации 
тела данного плоского цикла рассмотрим его 

граф потока управления [18] – ориентирован-

ный граф, узлами которого являются линейные 

участки программы, связанные между собой 
операциями передачи управления. В графе по-

тока управления выделен начальный узел (start 

node), в который не входит ни одна дуга, а также 

конечный (stop node), из которого не выходит ни 

одна дуга. Таким образом, граф потока управле-
ния является гамаком. На рисунке 4 слева пред-

ставлен граф потока управления рассматривае-

мого фрагмента кода. Можно заметить, что 

большое количество линейных участков рас-
сматриваемого графа может быть удалено. 

Например, все линейные участки, обнуляющие 

величину h, могут быть удалены при условии, 
что переменная h инициализирована нулем в 

стартовом узле. Также некоторые линейные 
участки могут быть непосредственно слиты с 

помощью семантики операций max и blend (на 

рисунке 4 сливаемые в один узел регионы отме-

чены пунктиром). После выполнения преобра-
зований по уменьшению количества линейных 

участков получим граф потока управления в бо-

лее компактном виде (рис. 4, справа). 

Следующим шагом векторизации является 

запись полученного кода в предикатной форме, 
то есть без операций передачи управления, где 

для каждой операции указано условие ее вы-

полнения (рис. 3, справа сверху). После записи 

кода в предикатной форме остается один меха-
нический шаг – замена всех скалярных ин-

струкций векторными аналогами. При этом 

предикаты скалярных операций при векториза-

ции трансформируются в векторные маски. Ре-

зультирующий код представлен на рисунке 3 
(справа внизу). 

 

Векторизация плоских циклов  
с помощью инструмента flatvec 

 

Подход к векторизации плоского цикла пу-

тем перевода скалярной версии в предикатную 
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форму с последующей заменой скалярных ин-

струкций на векторные аналоги является доста-

точно трудоемкой задачей, при выполнении 

которой велика вероятность внесения ошибки. 

Для упрощения описанного процесса предлага-

ется инструментарий, реализация которого ве-

дется в открытом репозитории (https://github. 

com/r-aax/flatvec). 

Репозиторий flatvec состоит из отдельных 

тестов по векторизации программного кон- 

текста плоских циклов (http://www.swsys. 

ru/uploaded/image/2023-4/16.jpg). Имя теста 

имеет структуру case_<имя>, в качестве пара-

метров функция принимает количество тести-

руемых векторов, а также повторений теста. 

Внутри теста выполняется инициализация мас- 

// Исходный скалярный  

код тела цикла. 

if (a == 0.0) 

{ 

    if (b == 0.0) 

    { 

        h = 0.0; 

    } 

    else 

    { 

        h = -c / b; 

        if (h < 0.0) 

        { 

            h = 0.0; 

        } 

    } 

} 

else 

{ 

    b /= a; 

    c /= a; 

    double d =  

= b * b – 4.0 * c; 

 

    if (d < 0.0) 

    { 

        h = 0.0; 

    } 

    else 

    { 

        double sd = sqrt(d); 

        double h1 =  

= 0.5 * (-b – sd); 

        if (h1 > 0.0) 

        { 

            h = h1; 

        } 

        else 

        { 

            double h2 =  

= 0.5 * (-b + sd); 

            if (h2 > 0.0) 

            { 

                h = h2; 

            } 

            else 

            { 

                h = 0.0; 

            } 

        } 

    } 

} 

// Код в предикатной форме для векторизации. 

h = 0.0; 

p1 = (a == 0.0); 

p2 = p1 && (b != 0.0); 

h = std::max(-c / b, 0.0);            [?  p2] 

b /= a;                               [? !p1] 

c /= a;                               [? !p1] 

d = b * b - 4.0 * c;                  [? !p1] 

p4 = !p1 && (d >= 0.0); 

sd = sqrt(d);                         [?  p4] 

h1 = 0.5 * (-b - sd);                 [?  p4] 

h = (h1 > 0.0) 

    ? h1 

    : std::max(0.5 * (-b + sd), 0.0); [?  p4] 

 
 

// Векторный код с использованием  

функций-интринсиков. 

h = zero; 

 

__mmask16 p1 = _mm512_cmpeq_ps_mask(a, zero); 

__mmask16 p2 = _mm512_mask_cmpneq_ps_mask(p1,  

b, zero); 

 

h = _mm512_maskz_max_ps(p2, 

        _mm512_maskz_div_ps(p2, 

_mm512_sub_ps(zero, c), b), 

        zero); 

 

__mmask16 np1 = _mm512_knot(p1); 

 

b = _mm512_mask_div_ps(b, np1, b, a); 

c = _mm512_mask_div_ps(c, np1, c, a); 

 

__m512 d = _mm512_sub_ps(_mm512_mul_ps(b, b), 

               _mm512_mul_ps(four, c)); 

 

__mmask16 p4 = _mm512_mask_cmpge_ps_mask(np1,  

d, zero); 

 

__m512 sd = _mm512_mask_sqrt_ps(sd, p4, d); 

 

__m512 h1 = _mm512_mul_ps(half, 

                _mm512_sub_ps(zero, 

_mm512_add_ps(b, sd))); 

 

h = _mm512_mask_mov_ps(h, p4, 

        _mm512_mask_blend_ps( 

            _mm512_cmpgt_ps_mask(h1, zero), 

            _mm512_max_ps( 

                _mm512_mul_ps(half, 

_mm512_sub_ps(sd, b)), 

                 zero), 

            h1)); 

 

Рис. 3. Пример векторизации плоского цикла 
 

Fig. 3. Flat loop vectorization example 

https://github.com/r-aax/flatvec
https://github.com/r-aax/flatvec
http://www.swsys.ru/uploaded/image/2023-4/16.jpg
http://www.swsys.ru/uploaded/image/2023-4/16.jpg
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сивов входных данных, содержащих требуемое 

количество проверяемых векторов. Инициали-

зация массивов входных данных может выпол-

няться с помощью генерации псевдослучайных 

чисел или загрузки данных из текстовых фай-

лов. После этого массивы данных обрабатыва-

ются с помощью скалярной версии цикла 

(scase_<имя>) и векторной версии того же 

цикла (vcase_<имя>). После выполнения вы-

числений скалярной и векторной версиями 

цикла выполняется проверка на совпадение ре-

зультатов вычислений. В случае совпадения 

векторизация теста считается верной. Функция 

scase_<имя>_1 содержит скалярную реализа-

цию одной итерации исходного цикла, в дан-

ной функции осуществляется работа с атомар-

ными типами данных. Функция vcase_<имя>_1 

содержит векторную реализацию w итераций 

исходного цикла, в данной функции работа ве-

дется с векторными регистрами (для примера, 

работающего с входными данными типа float, 

значение w равно 16, так как в одном вектор-

ном 512-битном регистре помещаются 16 зна-

чений типа float). 

Все помещенные в репозиторий тесты мо-

гут быть скомпилированы в двух режимах. 

Первый – режим исполнения и замера ускоре-

ния от векторизации. В данном режиме исполь- 

зуемые функции-интринсики раскрываются в 

инструкции из набора AVX-512, на выходе по-

лучается исполняемый векторизованный код. 

Второй – режим эмуляции функций-интринси-

ков для отладки и мониторинга. В этом режиме 

векторные регистры и маски представлены 

классами fv::ZMM и fv::Mask, а функции-инт-

ринсики полностью эмулируются. В режиме 

эмуляции доступны мониторинг содержимого 

векторных регистров и масок, а также сбор ин-

формации по плотности масок и эффективно-

сти векторизации. 

Сравним результаты работы некоторых те-

стов в двух различных режимах сборки. Ре-

зультат работы в режиме исполнения:  
 

guessp    : OK 

Global stat: 

  vector opers             : 0 

  scalar opers             : 0 

  mask opers               : 0 

  theoretical acceleration : -nan 

  mean masks density       : -nan 

  real time acceleration   : 9.354823 

-------------------------- 

prefun    : OK 

Global stat: 

  vector opers             : 0 

  scalar opers             : 0 

  mask opers               : 0 

  theoretical acceleration : -nan 

  mean masks density       : -nan 

  real time acceleration   : 11.446910 

-------------------------- 

sample    : OK 

Global stat: 

  vector opers             : 0 

  scalar opers             : 0 

  mask opers               : 0 

  theoretical acceleration : -nan 

  mean masks density       : -nan 

  real time acceleration   : 3.022369 

  
 

Рис. 4. Граф потока управления плоского цикла 
 

Fig. 4. Control flow graph of flat loop 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 569 

Можно отметить, что в этом режиме недо-

ступна никакая статистическая информация, 

кроме непосредственного измеренного ускоре-

ния от векторизации (real time acceleration).  

Представим результат работы в режиме 

эмуляции:  
 

guessp    : OK 

Global stat: 

  vector opers             : 610 

  scalar opers             : 8285 

  mask opers               : 60 

  theoretical acceleration : 13.581967 

  mean masks density       : 0.848873 

  real time acceleration   : 0.058976 

-------------------------- 

prefun    : OK 

Global stat: 

  vector opers             : 260 

  scalar opers             : 3200 

  mask opers               : 30 

  theoretical acceleration : 12.307692 

  mean masks density       : 0.769231 

  real time acceleration   : 0.013309 

-------------------------- 

sample    : OK 

Global stat: 

  vector opers             : 590 

  scalar opers             : 7615 

  mask opers               : 50 

  theoretical acceleration : 12.906780 

  mean masks density       : 0.806674 

  real time acceleration   : 0.01155 
 

В этом режиме, наоборот, доступна вся ин-

формация, которая собирается в процессе эму-

ляции, но время фактического ускорения век-

торизации не имеет смысла, поскольку эмуля-

ция векторных инструкций заведомо 

выполняется значительно дольше исходного 

скалярного кода. В выводимой статистике 

можно отметить, что у всех тестов наблюда-

ется достаточно высокое теоретическое уско-

рение от векторизации (после theoretical 

acceleration в режиме эмуляции), тогда как ре-

альное изменяется в широких пределах (поле 

real time acceleration в режиме исполнения). 

Это связано с тем, что теоретическое ускоре-

ние рассчитывается через среднюю плотность 

масок в векторных инструкциях. Однако сред-

няя плотность масок при векторизации кода 

может быть завышена. Для примера можно 

рассмотреть плоский цикл с телом c[i] = cnd ? 

(a[i] + b[i]) : (a[i] – b[i]). Теоретическое ускоре-

ние векторизованного кода, записанного в виде 

_mm512_mask_blend_ps(cnd, _mm512_add_ps(a, 

b), _mm512_sub_ps(a, b)), будет максимальным, 

так как все векторные инструкции обрабаты-

вают все элементы своих аргументов. Но из по- 

лученных результатов инструкций add и sub для 

получения конечного результата используется 

только половина (вторая половина будет про-

игнорирована при выполнении инструкции 

blend). Таким образом, для получения более 

адекватной оценки теоретического ускорения 

необходимо проставлять маски во всех вектор-

ных инструкциях, хотя на реальную производи-

тельность это никак не влияет. 

Рассмотренный подход к векторизации 

плоских циклов с помощью функций-интрин-

сиков для инструкций AVX-512 был опробован 

на ряде реальных задач. В статье [19] приве-

дено описание векторизации для матричных 

операций, а также для гнезд циклов с нерегу-

лярным числом итераций на примере сорти-

ровки Шелла. В работе [20] в качестве объекта 

векторизации рассматривается программный 

контекст точного римановского решателя, в ко-

тором содержатся гнезда вложенных циклов, 

вызовы функций и сложное управление. Ис- 

пользование инструкций AVX-512 позволило 

добиться ускорения на данном программном 

коде примерно в 7 раз. 

 

Заключение 

 

Набор векторных инструкций AVX-512 

оказывает существенное влияние на произво-

дительность суперкомпьютерных приложений. 

Наличие специальных векторных операций с 

выборочной обработкой отдельных элементов 

позволяет выполнять векторизацию доста-

точно сложного программного контекста. В ра-

боте рассмотрена специальная конструкция, 

называемая плоским циклом. На плоский цикл 

накладывается ряд ограничений, касающихся 

его структуры и порядка обращений в память. 

При выполнении этих ограничений плоский 

цикл может быть успешно векторизован с по-

мощью специальных функций-интринси- 

ков, объявленных в заголовочном файле 

immintrin.h. На первый взгляд может пока-

заться, что ограничения, накладываемые на 

плоские циклы, слишком жесткие, однако зна-

чительная часть программного кода в расчет-

ных приложениях может быть представлена в 

виде композиции плоских циклов без особых 

усилий. Для облегчения процесса векториза-

ции плоского цикла путем записи програм- 

много кода в предикатном виде с последующей 

заменой всех операций на векторные аналоги 

был разработан инструмент flatvec, в котором 

поддержана возможность сборки тестов в двух 

режимах. Первый режим предназначен для по- 
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лучения результирующего кода для целевого 

микропроцессора, тогда как во втором режиме 

осуществляется эмуляция всех векторных ин-

струкций, что позволяет выполнить отладку и 

мониторинг создаваемого векторного кода. 

Предложенный подход был использован для 

векторизации кода в ряде различных расчет-

ных приложений для целевых микропроцессо-

ров Intel Xeon Phi Knights Landing и Intel Xeon 

Cascade Lake. На сегодня существует проблема 

завышения показателя теоретического ускоре-

ния от векторизации в режиме эмуляции, что 

может приводить к излишне оптимистичным 

ожиданиям ускорения в реальных вычисле-

ниях. В дальнейшем планируется справиться с 

этой проблемой путем учета тех результатов 

векторных инструкций, которые фактически не 

участвуют в дальнейших вычислениях. Также 

одной из задач, которые необходимо решить 

для развития инструмента, является автомати-

ческое выделение маловероятных ветвей ис-

полнения из тела плоского цикла для выноса их 

из векторной версии путем проверки масок на 

пустоту. 
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Abstract. The paper studies approaches to reducing program execution time using instructions from AVX-512 set to in-

crease program code vectorization efficiency. Vectorization is a basic low-level optimization that can speed up program 

execution by several times; AVX-512 instruction set has a number of unique features that allow applying vectorization in 

complex program contexts. The paper investigates a special type program context – a flat loop, which can be vectorized 

using AVX-512 instructions with almost arbitrary body complexity if meeting a number of requirements. However, quite 

often an optimizing compiler fails to automatically vectorize flat loops due to complex control, function calls, nested loops, 

and other constructs. This leads to manual vectorization using special intrinsic functions. Vectorization efficiency directly 

depends on the density of vector operation masks, which turn out to be sparse with a highly branched control inside a flat 

loop body. The paper proposes a toolkit that allows simultaneous creating a scalar and vector version of a flat loop and 

analyzing performed vectorization effectiveness. At the same time, there are two modes of assembling the code under test: 

a scalar version with emulation and monitoring of vector instructions and a vector version for execution on a target machine. 

On the one hand, this allows controlling code transformations to be correct; on the other hand, this allows tracking program 

execution paths with a low probability for their localization or removal from a loop body. The created tools enabled iden-

tifying hot flat loops of some real applications and increasing their vectorization efficiency. 
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Аннотация. В статье рассмотрены модели жизненного цикла мобильных приложений и программные средства 

поддержки их разработки. Описаны особенности создания мобильных приложений, доступных для людей с огра-

ниченными интеллектуальными возможностями. Одним из способов повышения доступности приложений явля-

ется их адаптируемость. Такая настройка может потребовать поддержки динамического контента приложения,  

поэтому данные возможности необходимо предусматривать уже на этапах проектирования и реализации. Предло-

жена модель жизненного цикла мобильных приложений для людей с ограниченными интеллектуальными возмож-

ностями, обеспечивающая сквозную поддержку этапов проектирования, реализации и эксплуатации. Разработана 

технология проектирования мобильных приложений на основе многомодульной архитектуры, включающая при-

менение готовых архитектурных шаблонов для генерации базового кода приложения и повторное использование 

успешных проектных решений. Представлена технология проектирования адаптируемого интерфейса мобильных 

приложений, включающая разработку шаблонов экранов приложения, разделение элементов шаблонов на обяза-

тельные и опциональные элементы, сопоставление каждому элементу предопределенного набора возможных  

визуальных представлений на экране и прикрепление всех элементов по месту. Разработана система управления 

мобильными приложениями на основе CALS-технологии сквозной поддержки этапов проектирования, реализации 

и эксплуатации адаптируемых мобильных приложений. Предложен способ адаптации интерфейса мобильного 

приложения с помощью конфигурационной панели, встраиваемой в систему управления. Описан пример приме-

нения предложенных моделей, технологий и средств к разработке мобильной игры для тренировки навыков совер-

шения покупок для людей с ограниченными интеллектуальными возможностями. Показано, что применение раз-

работанной системы управления мобильными приложениями позволяет существенно сократить временные за-

траты на разработку приложений. Возможность применения шаблонов архитектур и готовых решений расширяет 

круг пользователей системы и делает ее доступной разработчикам, профессиональная деятельность которых свя-

зана с поддержкой людей с ограниченными интеллектуальными возможностями. 

Ключевые слова: жизненный цикл мобильных приложений, модель жизненного цикла, MADLC-модель, пользо-

ватели с ограниченными интеллектуальными возможностями, адаптируемое мобильное приложение 
 

Введение. Одним из требований предвари-

тельного стандарта к качеству и безопасности 

мобильных приложений (МП) (https://docs. 

cntd.ru/document/1200159701) является адапти-

руемость приложения к использованию людь- 

ми с ограниченными возможностями здоровья, 

самую большую группу из которых составляют 

люди с ограниченными интеллектуальными 

возможностями (Intellectual Disabilities, ID). 

Разработка МП для пользователей с ID в 

первую очередь требует решения проблемы 

обеспечения понятности интерфейса [1–3]. 

Возможности и ограничения людей с ID сильно 

различаются, поэтому ориентация разработчи-

ков МП на широкий круг пользователей с ID 

может привести к тому, что для некоторых из 

них приложение будет практически недоступ-

ным. В то же время ориентация разработчиков 

на вполне определенные категории пользовате- 

лей с ID существенно ограничивают возможно-

сти МП. 

Одним из способов повышения доступно-

сти МП является их адаптируемость [4, 5]. 

Многие МП предусматривают те или иные воз-

можности для настройки под конечного поль-

зователя, в большинстве случаев это настройки 

интерфейса (шрифтов, цветовой палитры, зву-

кового сопровождения и т.д.). При этом пред-

полагается, что настраивать интерфейс должен 

сам пользователь. Однако для пользователей с 

ID может потребоваться более персонализиро-

ванная адаптация интерфейса (возможность из-

менения количества элементов управления, 

выбора различных пиктограмм для отображе-

ния элементов управления, использования или 

неиспользования текста и т.д.). Такая адапта-

ция требует поддержки динамического кон-

тента МП, поэтому данные возможности необ- 

https://docs.cntd.ru/document/1200159701
https://docs.cntd.ru/document/1200159701
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ходимо предусматривать уже на этапах проек-

тирования и реализации приложений. 

В последнее время появились исследова-

ния, посвященные разработке МП для людей с 

ID c адаптивным интерфейсом [6, 7], настраи-

ваемым самим приложением для каждого поль-

зователя. Такие приложения основаны на по-

строении модели пользователя, получающей в 

процессе работы информацию о его персональ-

ных характеристиках, и генерации оптималь-

ного интерфейса для этого пользователя на  

основе этих характеристик [8]. Однако приме-

нительно к разработке МП для людей с ID ин-

формация, получаемая непосредственно от 

пользователя, далеко не всегда может быть 

адекватно интерпретирована.  

Работа посвящена исследованию особенно-

стей жизненного цикла (ЖЦ) МП, доступных 

для людей с ID, и разработке новых моделей, 

технологий и специализированных програм- 

мных средств, обеспечивающих сквозную под-

держку ЖЦ разработки МП на этапах проекти-

рования, реализации и эксплуатации с учетом 

специфических особенностей этой категории 

пользователей. 

 

Модели и программные средства  

поддержки ЖЦ разработки МП 

 

В условиях непрерывного роста сложности 

и разнообразия ПО выбор правильной страте-

гии поддержки его ЖЦ обеспечивает суще-

ственное повышение эффективности процесса 

разработки и в итоге качества самого ПО [9–11]. 

Однако исследования возможности примене-

ния моделей ЖЦ ПО для разработки МП пока-

зывают [12, 13], что классические и традицион-

ные модели и их методы без существенных  

изменений не могут быть применены непо-

средственно к разработке приложений. Обос-

нованием таких заключений являются характе-

ристики, специфичные для разработки МП. 

Поэтому в современных исследованиях модель 

ЖЦ мобильных приложений (Mobile Application 

Development Lifecycle, MADLC) рассматрива-

ется как самостоятельная категория моделей 

ЖЦ ПО, отличающаяся содержанием и даже 

количеством этапов [14].  

Для управления разработкой МП сейчас при-

меняют системы MADM (Mobile Application 

Development Management), типовой функцио-

нал которых включает конструктор интерфей-

сов, функции доработки программного кода и 

публикации обновлений приложений. Исполь-

зование MADM-системы позволяет снизить 

трудоемкость при разработке МП, а также по-

высить его качество. Для администрирования 

МП, разработанных с целью использования в 

различных видах профессиональной деятельно-

сти, и управления пользователями таких прило-

жений на этапе эксплуатации применяют си-

стемы MAM (Mobile Application Management). 

Типовой функционал MAM-системы: адапта-

ция интерфейса МП под конечного пользова-

теля, управление аккаунтом пользователя, сбор 

статистики [15]. Применение MAM-системы 

позволяет упростить управление пользовате-

лями и конфигурацию МП. Системы MADM 

обеспечивают поддержку МП на этапе разра-

ботки, а MAM – на этапе эксплуатации. 

Разработку МП можно вести с использова-

нием платформ MADP (Mobile Application 

Development Platform), которые включают 

функции управления приложениями при их 

размещении на сервисе для скачивания пользо-

вателями, а также инструменты управления 

МП для их развертывания и защиты. 

Большая часть средств поддержки ЖЦ МП, 

применяемых при их разработке, поддержи-

вают только один этап ЖЦ, остальные этапы 

реализуются в других системах или програм-

мах, не связанных между собой. Существуют 

средства, которые поддерживают два этапа  

ЖЦ МП (реализация, эксплуатация): appery.io, 

TheAppBuilder, iBuildApp. Такие системы ори-

ентированы на разработку МП бизнес-направ-

ленности, соответственно, поддержка МП на 

этапе эксплуатации в основном заключается в 

сборе статистики, управлении правами доступа 

пользователей и в выполнении других функций, 

предназначенных для администраторов МП. 

 

Модель ЖЦ МП  

для пользователей с ID 

 

Разработка МП для людей с ID сопряжена с 

высокими рисками, обусловленными невоз-

можностью заранее предусмотреть, как такие 

пользователи будут реагировать на те или иные 

интерфейсные решения и смогут ли они пра-

вильно выбрать требуемые действия. Успеш-

ные интерфейсные решения, реализованные в 

МП и апробированные с пользователями с ID 

для разработки новых приложений, могут су-

щественно повысить качество таких МП и уве-

ренность разработчиков в их доступности. 

Необходимость учета особенностей пользова-

телей с ID также может потребовать разра-

ботки специальных функций, не зависящих от 

назначения создаваемого МП. Повторное ис- 
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пользование кода этих функций позволит упро-

стить процесс разработки и повысить скорость 

сборки проекта. 

В зависимости от характера и проявления 

интеллектуальных ограничений потенциаль-

ные пользователи могут сталкиваться с различ-

ными проблемами, такими как, например, не-

возможность прочитать текст на экране МП, 

понять назначение элементов управления и 

других объектов интерфейса, выбрать и пере-

местить объекты приложения и т.д. Чтобы 

обеспечить доступность для пользователей с 

различными ID, МП должно предоставлять 

возможность настройки экранов под конечного 

пользователя без потери полноценного доступа 

к функционалу. При этом необходимо преду-

смотреть возможность настройки интерфейса 

приложения опекающими людьми, которые хо-

рошо знают возможности и ограничения своих 

подопечных и могут адаптировать мобильное 

приложение для конкретного пользователя.  

Таким образом, модель ЖЦ МП для людей 

с ID с учетом особенностей такой категории 

пользователей должна включать этапы иденти-

фикации, проектирования, реализации, прото-

типирования с тестированием, развертывания, 

эксплуатации. 

Этапы и процедуры модели MADLC пока-

заны на рисунке 1. 

Технологии разработки МП для людей с ID 

 

Для реализации предложенной модели ЖЦ 

МП разработаны технологии и программные 

средства сквозной поддержки этапов проекти-

рования, реализации и эксплуатации.  

Технология разработки реализует прин-

ципы модуляризации [16] применительно к 

МП для пользователей с ID. Разработан шаб-

лон многомодульной архитектуры, включаю-

щей три уровня модулей: модуль приложения 

(APP), функциональные модули (Feature), биб-

лиотечные модули (Library). Feature-модули 

соответствуют полноэкранным согласованным 

функциональным возможностям пользователя 

в приложении; APP-модуль связывает вместе 

функциональные модули; Library-модули пре- 

доставляют общий функционал, который по-

вторно используется в нескольких или во всех 

функциях. Такой подход стандартизирует раз-

работку МП для людей с ID, что положительно 

влияет на скорость и качество разработанных 

решений. Модули могут сохраняться в храни-

лище как компоненты для повторного исполь-

зования в других МП. Разработка приложения 

с применением предложенной технологии поз-

воляет разработчикам использовать готовые 

решения, успешно реализованные в предыду-

щих своих и чужих проектах, и добавлять но- 
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Рис. 1. Этапы и процедуры MADLC для людей с ID 
 

Fig. 1. MADLC steps and procedures for people with ID 
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вые успешные решения в хранилище модулей. 

При этом разработчик применяет уже готовый 

шаблон архитектуры для генерации базового 

кода приложения.  

Технология разработки адаптируемого ин-

терфейса МП для людей с ID основана на кон-

цепции Pattern-Based. Процесс проектирования 

интерфейса заключается в разработке шабло-

нов всех экранов МП, на которых размещаются 

элементы интерфейса, требуемые для доступа 

к функционалу приложения. Технология адап-

тации интерфейса основана на разделении эле-

ментов шаблонов на обязательные и опцио-

нальные элементы, возможности выбора изоб-

ражений элементов из предопределенного 

набора изображений (или добавления новых 

изображений) и прикреплении элементов по 

месту. Обязательными элементами являются 

те, которые необходимы для работы отдельно 

взятого приложения и, соответственно, дол- 

жны включаться в интерфейс каждого пользо-

вателя МП. Опциональные элементы могут 

включаться или не включаться в интерфейс в 

зависимости от возможности пользователя ра-

ботать с этими элементами. Каждому элементу 

управления интерфейса сопоставляется об-

ласть на экране, в которой этот элемент может 

быть размещен (привязка по месту). При на- 

стройке интерфейса МП для каждого пользова-

теля имеется возможность выбрать изображе-

ния всех элементов интерфейса из имеющихся 

в БД или отключить элемент интерфейса вовсе, 

если он относится к категории необязательных. 

Такую настройку интерфейса может осуществ-

лять либо сам конечный пользователь с ID, 

либо его опекун, знающий возможности и огра-

ничения своего подопечного.  

 

Система управления 

 

Для управления МП для людей с ID разра-

ботана система на основе CALS-технологии 

поддержки этапов проектирования, реализации 

и эксплуатации МП. 

Архитектура системы включает подси-

стемы управления (MADM) и эксплуатации 

(MAM), БД, API для приложения, само прило-

жение. Основной функционал MADM-подсис- 

темы включает просмотр хранилища модулей, 

выбор и подключение одиночного модуля в 

проект разрабатываемого МП, добавление фай- 

ла описания шаблонов страниц приложения, 

генерацию и редактирование конфигурацион-

ной панели для МП. После тестирования разра-

ботанного приложения модули, определенные 

разработчиком как применимые для повторного 

использования, могут добавляться в хранилище. 

Подсистема MAM реализует конфигурирование 

шаблонов экранов МП под конкретного пользо-

вателя с помощью конфигурационной модели, 

сгенерированной для этого МП.  

Система построена на архитектурном стиле 

REST, который устанавливает однозначное со-

ответствие между операциями, используемыми 

при работе с персистентными хранилищами 

данных, и HTTP-методами и обеспечивает та-

ким образом независимость способа подключе-

ния МП к БД. Архитектурная схема в нотации 

ArchiMate представлена на рисунке 2. 

Для конфигурирования интерфейса МП под 

конечного пользователя используется конфи-

гурационная панель, разрабатываемая на этапе 

реализации МП и встраиваемая в систему 

управления для каждого МП. Конфигурацион-

ная панель включает область настроек, которая 

содержит виджеты для настройки элементов 

интерфейса конфигурируемого МП, и область, 

в которой отображается текущая страница ин-

терфейса МП. Настройка интерфейса включает 

выбор элементов для отображения их изобра-

жений на экране МП (пиктограммы и/или дру-

гие графические иллюстрации). Процесс гене-

рации панели строится на валидации, парсинге 

описания интерфейса МП и построении блока 

элементов управления и блока элементов пред-

ставления на основе тегов и информации,  

содержащейся в них. Редактор, также являю-

щийся частью разработанного модуля, позво-

ляет предварительно сгенерировать конфигу-

рационную панель на основе составленного 

описания и проверить файл описания на нали-

чие ошибок. Данный способ адаптации интер-

фейса с помощью панели не требует изменения 

исходного кода МП и может осуществляться ли-

цом, не владеющим навыками разработки МП. 

Роли пользователей системы и их действия 

на этапах ЖЦ МП показаны в таблице. 

Пример панели, разработанной для конфи-

гурирования интерфейса МП для тестирова-

ния МП AIT, предназначенного для оценки 

профессиональных предпочтений пользова- 

телей с ID при выборе опекунами наиболее  

подходящей для них работы, приведен на ри-

сунке 3. 

Генерация интерфейсов МП в веб-приложе-

нии имеет следующие возможности: добавле-

ние приложения в систему (выполняется разра-

ботчиком МП) с названием и описанием при-

ложения, а также с файлом, описывающим 

интерфейс; описание интерфейса с примене- 
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нием JSX; редактирование загруженного при-

ложения; просмотр списка приложений в си-

стеме; удаление приложения.  

Система реализована как веб-приложение. 

Для бэкенд-разработки выбрана платформа 

Node.js, для фронтенд-разработки применены 

HTML, CSS, JavaScript. В качестве БД исполь-

зована MongoDB, для обмена данными между 

сервером и МП – протокол HTTP. Для под-

держки разработки МП использованы специа-

лизированные наборы заранее разработанных 

компонентов и библиотек, реализованы под-

держка наследования и ограничение доступа к 

определенным компонентам системы. Разрабо-

тан интерфейс клиентской части, предназна-

ченный для визуального управления процес-

сом поддержки создания МП и адаптации его 

под конечного пользователя. 

Система была апробирована на разработке 

МП Money Game для тренировки навыков со-

вершения покупок для людей с ID [17]. Проект 

МП создан на основе многомодульной архи- 

тектуры. Для самостоятельной авторизации 

пользователей в проект включен разработан-

ный в рамках другого проекта модуль автори-

зации пользователя с применением пикто- 

 
 

Рис. 3. Экранная форма с примером КП 

для конфигурирования интерфейса МП AIT  

для пользователей с ID  
 

Fig. 3. Screenshot of an example  

of MA AIT configuration panel 
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Рис. 2. Архитектурная схема в нотации ArchiMate 
 

Fig. 2. Architectural diagram in ArchiMate notation 
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грамм, выбранный из хранилища моделей. 

Экранные формы МП и модуля авторизации 

показаны на рисунке 4. 

Тестирование финального прототипа было 

организовано в MPI Oosterlo (https://www.mpi-

oosterlo.be/), реабилитационном центре для лю-

дей с интеллектуальными ограничениями во 

Фландрии, Бельгия. Опекуном каждого пользо-

вателя с ID был сконфигурирован интерфейс, 

который он определил как наиболее соответ-

ствующий возможностям этого пользователя. 

Некоторые этапы процесса тестирования пока-

заны на фотографиях (http://www.swsys.ru/ 

uploaded/image/2023-4/2.jpg).  

Тестирование финального прототипа на це-

левой группе показало, что МП в целом до-

ступно таким пользователям, понятно и при-

влекательно как мобильная игра. 

 
Заключение 

 
В отличие от предложенных другими иссле-

дователями разработанная модель ЖЦ МП 

учитывает специфику пользователей с ID, 

обеспечивая возможность адаптации интер-

фейса под каждого в соответствии с его воз-

можностями и ограничениями.  

Для разработки МП для людей с ID на основе 

предложенной модели создана система управле-

ния приложением, реализующая CALS-техно- 

логию поддержки ЖЦ МП. Применение систе- 

мы для разработки МП для пользователей с ID 

Действия пользователей в системе управления МП  
 

User activities in MA management system 
 

Этап ЖЦ Действия пользователя в системе Роль 

Проектирование Разработка функционала МП. 

Разработка шаблонов интерфейса МП. 

Создание проекта МП. 

Поиск модулей в хранилище готовых решений, реализующих 

требуемые функции разрабатываемого МП. 

Подключение выбранных модулей в проект МП 

Разработчик 

МП. 

Опекун 

Реализация Реализация проекта МП. 

Разработка конфигурационной панели под реализованное МП. 

Загрузка файла описания шаблонов интерфейса  

для генерации конфигурационной панели. 

Добавление модулей в хранилище готовых решений,  

применимых для повторного использования 

Разработчик МП 

Прототипирование  

с тестированием 

Итерационная доработка интерфейса на основе информации 

о результатах тестирования МП на целевых группах  

пользователей с ID 

Разработчик МП 

Эксплуатация Конфигурирование интерфейса МП под конечного  

пользователя с ID 

Опекун 

 

 
 

 
 

Рис. 4. Экранные формы МП Money Game 
 

Fig. 4. Money Game screenshots 

https://www.mpi-oosterlo.be/
https://www.mpi-oosterlo.be/
http://www.swsys.ru/uploaded/image/2023-4/2.jpg
http://www.swsys.ru/uploaded/image/2023-4/2.jpg
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позволяет существенно сократить временные 

затраты на разработку за счет использования 

унифицированной многомодульной архитек-

туры и включения в проект МП готовых моду-

лей, а также генерации конфигурационной па-

нели для адаптации интерфейса МП. Возмож-

ность применения шаблонов архитектур и 

готовых решений расширяет круг пользовате-

лей системы и делает ее доступной разработчи-

кам, профессиональная деятельность которых 

связана с поддержкой людей с ограниченными 

интеллектуальными возможностями. 

Привлечение разработчиков МП к созда-

нию приложений для людей с ID с примене-

нием системы позволит пополнять хранилище 

модулей, доступных для подключения в новые 

проекты, и таким образом расширять возмож-

ности системы. В рамках дальнейших исследо-

ваний предполагаются разработка метода мо-

ниторинга действий пользователей системы 

(разработчиков МП для людей с ID) и построе-

ние пользовательских шаблонов проектирова-

ния МП для последующей интеграции в си-

стему.  
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Аннотация. Системы виртуального окружения активно применяются во многих областях деятельности человека. 

В частности, широкое распространение получили виртуальные (компьютерные) тренажеры для моделирования и 

управления сложными механическими системами. Некоторые из таких систем оснащены гидроприводами в каче-

стве исполнительных устройств. В данной работе рассматривается задача моделирования динамики гидроприво-

дов в системах виртуального окружения в масштабе реального времени. Предлагаемое решение этой задачи бази-

руется на подходе, когда осуществляется совместное моделирование динамики гидропривода и системы шарнирно 

связанных тел. Для этого задействован метод последовательных импульсов, в рамках которого получены ограни-

чения относительно координат и скоростей поршня и двух связанных тел. Идея такого подхода состоит в том, что 

сначала путем интегрирования уравнений гидравлики с помощью полунеявной схемы Эйлера вычисляется ско-

рость движения поршня без учета нагрузки, а затем эта скорость корректируется с помощью импульса, который 

обеспечивает ограничения скоростей поршня и двух связанных тел. Предлагаемый подход является итерационным 

и позволяет реализовать динамику систем шарнирно связанных тел с гидроприводом в масштабе реального вре-

мени. Основной результат заключается в том, что разработанный подход является универсальным и позволяет 

обрабатывать все ограничения в системе тел единым образом. В отличие от других аналогичных методов он  

не требует громоздких матричных вычислений и решения систем линейных уравнений большой размерности. 

Апробация в созданном программном комплексе VirSim показала адекватность и эффективность предложенных 

решений. Практическая значимость работы заключается в том, что предложенные методы и подходы для модели-

рования динамики гидроприводов могут быть использованы при реализации тренажеров, предназначенных для 

обучения операторов навыкам управления роботами, машинами различного типа, механизмами, техникой и т.д. 
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Введение. Гидравлический привод (гидро-

привод) представляет собой совокупность 

устройств для приведения в движение рабочих 

органов машин и механизмов посредством 

энергии жидкости. В настоящей работе рас-

сматриваются гидроприводы поступательного 

движения (гидроцилиндры), состоящие из ем-

кости, внутри которой находится поршень со 

штоком. Гидроцилиндры используются в стро-

ительно-дорожных, землеройных, подъемно-

транспортных машинах, авиации, робототех-

нике и т.д.  

Развитие электроники обусловило появле-

ние бульдозеров, экскаваторов, ковшовых по-

грузчиков, кранов и проч., снабженных управ-

лением по принципу джойстика. Это повлекло 

за собой некоторые проблемы, одна из них – 

обучение операторов навыкам управления  

такими машинами. Использование реальных 

машин для обучения операторов сопряжено с 

материальными затратами и может привести  

к поломке дорогостоящего оборудования. Аль- 

тернативное решение проблемы заключается в 

применении систем виртуального окружения. 

Такой подход подразумевает замену реальных 

объектов на их виртуальные аналоги с реализа-

цией моделирования этих объектов в виртуаль-

ной среде. Для этого активно создаются компью-

терные тренажеры и симуляторы [1], на которых 

обучение операторов осуществляется с помо-

щью органов управления, аналогичных орга-

нам управления реальных машин. При этом ка-

чество обучения непосредственно зависит от 

адекватности моделирования динамики вирту-

альных объектов. В процессе обучения у опе-

раторов не должны возникнуть ложные навыки 

управления рабочими органами машин, кото-

рые содержат гидроприводы. Кроме того, си-

стемы виртуального окружения накладывают 

ограничения, в рамках которых все расчеты 

должны проводиться в масштабе реального 

времени. Поэтому разработка эффективных 

методов и алгоритмов моделирования дина-

мики гидроприводов в системах виртуального 
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окружения является важной и актуальной зада-

чей. 

Среди существующих решений для моде- 

лирования динамики гидроприводов условно 

можно выделить два подхода. Первый под- 

ход [2, 3] подразумевает разработку сложной 

математической модели гидропривода без 

учета динамики всей механической системы. 

Динамические процессы в гидросистеме опи-

сываются системой нелинейных дифференци-

альных уравнений, которые формируются в за-

висимости от ее структуры. Распространенным 

решением в рамках данного подхода явля- 

ется использование библиотеки гидравлики 

Simscape SimHydraulics (https://www.mathworks. 

com/products/simscape-fluids.html) среды Sim-

ulink, предназначенной для моделирования и си-

муляции гидравлических систем. В работах [4–6] 

из блоков данной библиотеки построены мо-

дели, позволяющие осуществлять имитацион-

ное моделирование гидроприводов различной 

сложности. Второй подход предполагает сов-

местное моделирование гидропривода с дина-

микой системы многих тел [7–10]. Идея такого 

подхода заключается в том, что на каждом 

шаге моделирования динамика систем многих 

тел сводится к дифференциально-алгебраиче-

ским уравнениям большой размерности. Один 

из методов решения этих уравнений базируется 

на итерационном алгоритме с применением 

множителей Лагранжа. Недостаток этого под-

хода состоит в том, что из-за большого числа 

матричных вычислений и необходимости реше-

ния систем линейных уравнений обеспечение 

реального времени моделирования динамики 

систем тел становится затруднительным. 

В настоящей работе для реализации дина-

мики гидропривода предлагается подход, осно-

ванный на итерационном методе последователь-

ных импульсов. Его основная идея заключается в 

том, что вводится специальное ограничение, 

связывающее координаты поршня и двух тел 

механической системы, относительным движе-

нием которых управляет гидропривод. В рам-

ках такого подхода на каждом шаге модели- 

рования сначала реализуется динамика гидро-

привода без нагрузки, а потом эта нагрузка 

учитывается при обеспечении введенного огра-

ничения. Апробация предлагаемых в статье ре-

шений была проведена в разработанном в 

НИИСИ РАН программном комплексе вирту-

ального окружения VirSim [11] на примере мо-

делирования динамики роботов, которые со-

держат гидроприводы. 

Математическая модель гидропривода 

 

Рассмотрим гидропривод, который имеет 

схему, показанную на рисунке 1. В этой схеме 

гидроцилиндр (ГЦ) двустороннего действия пе- 

ремещает груз массой m, к которому прило-
жена внешняя сила Fl. Положение поршня гид-

роцилиндра задается координатой xp, для кото-

рой заданы ограничения xp
min ≤ xp ≤ xp

max, где 

xp
min ≥ 0. Управление движением поршня гид-

роцилиндра осуществляется с помощью золот-

никового гидравлического распределителя (ГР). 

В рассматриваемой схеме в нейтральном поло-

жении золотника распределителя обе полости 

гидроцилиндра будут соединены со сливом в 

гидравлический бак (Б). Перемещение золот-

ника xv осуществляется посредством сервокла-

пана (СК) с электрическим управлением, где 

входным сигналом является напряжение u. При 
смещении золотника одна полость гидроци-

линдра будет связана с линией высокого давле-

ния, создаваемого насосом (Н), а другая со сли-

вом. Подача жидкости в полости гидроцилин-

дра по гидролиниям приводит к тому, что 

будут возникать давления pA и pB, вызывая дви-

жение поршня. При этом в качестве допущения 

принимается, что давление насоса pS и давле-

ние гидробака pT в процессе моделирования по-

стоянны. В рассматриваемой схеме расходы 

жидкости QA и QB для удобства направлены 

внутрь гидроцилиндра. Это означает, что в 

процессе движения поршня они будут иметь 

разные знаки. 

Согласно второму закону Ньютона, уравне-

ние движения поршня будет иметь вид 

p A A B B p f lmv p S p S kv F F= − − + + ,   (1)  

где vp – скорость движения поршня; SA и SB – 

площади поршневой и штоковой полостей гид- 

 
 

Рис. 1. Схема гидропривода 
 

Fig. 1. Hydraulic actuator scheme 

https://www.mathworks.com/products/simscape-fluids.html
https://www.mathworks.com/products/simscape-fluids.html
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роцилиндра; k – коэффициент вязкого трения; 

Ff – сила сухого трения, модуль которой не 

превышает Ff 
max. 

Изменение давления в полостях гидроци-
линдра подчиняется уравнениям баланса рас-
хода жидкости: 

β
( ),

β
( ),

A A p A

A p A

B B p B

B p B

p Q v S
V x S

p Q v S
V x S

= −
+

= +
−

     (2) 

где β – модуль объемной упругости жидкости; 
VA и VB – начальные объемы полостей гидроци-
линдра. 

При смещении золотника относительно 
нейтрального положения изменяются площади 
отверстий, через которые жидкость поступает 
в полости гидроцилиндра. Расход жидкости че-
рез отверстие определяется известным из гид-
равлики соотношением [12]:  

( , ) sgn( )v v vQ x p c x p p =   , 

где 
2

α
ρ

v v dc d=  – коэффициент расхода жид-

кости; xv – положение золотника; Δp – перепад 

давления на концах плунжера золотника; dv – 

диаметр золотника; αd – коэффициент расхода 

канала в золотнике; ρ – плотность жидкости. 

В данной статье рассматривается модель зо-

лотника с отрицательным перекрытием на слив 

в нейтральном положении. Также задано поло-

жительное перекрытие для подачи жидкости от 

насоса. Пусть положение золотника является 

нормализованным (–1 ≤ xv ≤ 1). Тогда перекры-

тия определяются с помощью следующих 

функций:  

1 1 1 1

1 1

2 2 2 2

2 2

, ,
, ,

0, 0,

, ,
, ,

0, 0,

v v v v

SA SB

v v

v v v v

TA TB

v v

x c x c x c x c
f f

x c x c

x c x c x c x c
f f

x c x c

−  − +  − 
= = 

  − 

− +  +  − 
= = 

  − 

 

в которых с1 и c2 – величины положительного 
и отрицательного перекрытий соответственно. 

Расходы жидкости QA и QB через отверстия 

золотника будут вычисляться как 

( )sgn( )

( )sgn( ) ,

A v SA v S A S A

v TA v T A T A

Q c f x p p p p

c f x p p p p

= − − +

+ − −
  (3) 

( )sgn( )

( )sgn( ) .

B v SB v S B S B

v TB v T B T B

Q c f x p p p p

c f x p p p p

= − − +

+ − −
  (4) 

Если пренебречь гистерезисом и чувстви-

тельностью срабатывания клапана гидравличе-

ского распределителя, то его динамику можно 

описать с помощью дифференциального урав-

нения второго порядка: 
2 22 ω ω ω ,v v v v v v v vx D x x K u+ + =      (5) 

где Kv – коэффициент усиления электрического 

сигнала клапана; ωv – собственная частота;  

Dv – коэффициент демпфирования [2]. 

Дифференциальные уравнения (1)–(5) опи-

сывают математическую модель динамики гид-

ропривода. Предлагаемое решение для модели-

рования динамики гидропривода заключается в 

том, что сначала вычисляется скорость поршня 

vp без учета внешней силы Fl и силы сухого тре-

ния Ff, а затем полученная скорость корректиру-

ется на основе динамики всей системы тел. 

 
Динамика шарнирно связанных тел 

 

Гидроприводы применяются для управле-

ния механическими устройствами, которые 

представляют собой систему шарнирно связан-

ных тел. Для моделирования динамики таких 

систем ранее был разработан итерационный 

метод последовательных импульсов [13, 14], 

который обеспечивает выполнение ограниче-

ний различного типа, накладываемых на коор-

динаты и скорости тел. Примером служат голо-

номные ограничения шарниров, контакта, 

удара и трения тел, которые задаются в виде ра-

венств и неравенств. Рассмотрим ограничение 

специального типа для реализации динамики 

гидропривода. 

На рисунке 2 изображено поршневое соеди-

нение двух тел (с номерами i и j) механической 

системы, относительное движение в котором 

управляется с помощью гидропривода. Точки 

Ci и Cj являются центрами масс двух тел. Дви-

жение в шарнире задается с помощью точек Pi 

и Pj, а также единичной осью ni, которые 

жестко связаны с соответствующими телами.  

Для учета динамики гидропривода рассмот-

рим ограничение 

0.i j i pG x= − =PP n         (6) 

Продифференцируем его по времени: 

( )

0,

j j j i i i i

i

i j p

G

d
v

dt

= +  − −  +

+ − =

v ω r v ω r n

n
P P

   (7) 

где vi и vj – линейные скорости двух тел; ωi  

и ωj – угловые скорости двух тел; ri = CiPi,  

rj = CjPj. 

Так как векторы PiPj и ni параллельны, при-

меняя формулу Бура [15] i i i= n ω n  и свой-

ство смешанного произведения a(b  c) = b(c   

 a) = c(a  b), получим следующее: 
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( ) ( ) 0.i

i j i j i i i i i j

d

dt
=  =  =

n
PP PP ω n ω n PP  

Тогда (7) преобразуется к виду 

( ) 0,j i i j j i i pG v= − + − − =v v n ω t ω t    (8) 

где ti = ri  ni, tj = rj  ni. 

Задача заключается в том, чтобы обеспечить 

ограничения вида (8). Для ее решения восполь-

зуемся методом последовательных импуль- 

сов. Сформируем импульс pn = pni, при приме-

нении которого скорости тел и поршня будут 

изменяться следующим образом: 
1

i i i im p− = −v v n , 
1

1 1

( )

,

i i i i i

i i i i i i i

p

p p

−

− −

 = +  − =

= −  = −

ω ω I r n

ω I r n ω I t
 

1

j j j im p− = +v v n , 

1

1 1 ,

j j j j i

j j j i j j j

p

p p

−

− −

 = +  =

= +  = +

ω ω I r n

ω I r n ω I t
 

1

p pv v m p− = − , 

где m – приведенная масса поршня; mi и mj – 

массы тел; Ii и Ij – тензоры инерции тел. 

Подставим полученные скорости в уравне-

ние (8). Тогда после преобразований имеем 

уравнение 
1 1 1 T 1 T 1( )

( ) .

i j i i i j j j

i j i i i j j p

m m m p

v

− − − − −+ + + + =

= − + − +

t I t t I t

v v n ω t ω t
  (9) 

Решая его, найдем импульс p, применение 

которого позволит выполнить ограничение 

вида (8). Однако в методе последовательных 

импульсов также требуется обеспечить выпол-

нение остальных ограничений. Поэтому огра-

ничение (8) будет выполнено только с задан-

ной точностью после проведения нескольких 

итераций. Сходимость метода последователь-

ных импульсов обусловлена его эквивалентно-

стью сходящемуся методу Гаусса–Зейделя для 

численного решения системы линейных урав-

нений, которая образуется при одновременном 

учете всех ограничений системы тел. 

В процессе моделирования также будут 

нарушаться ограничения (6). Для обеспечения 

их выполнения применяется стабилизация на 

основе ранее разработанного авторами метода 

раздельных импульсов. 
 

Результаты моделирования 
 

Предложенные в статье методы и подходы 
для моделирования динамики гидроприводов 
были реализованы в системе виртуального окру-
жения VirSim [11], разработанной в НИИСИ 
РАН. Программный комплекс написан на 
языке C++ с использованием графической биб-
лиотеки OpenGL и программно-аппаратной ар-
хитектуры CUDA, в него входят подсистемы 
управления, динамики и визуализации. В рас-
сматриваемом комплексе логика управления 
виртуальными объектами задается с помощью 
функциональных схем, которые состоят из 
набора связанных друг с другом блоков. Со-
гласно созданной функциональной схеме, под-
система управления осуществляет расчет уп- 
равляющих сигналов, подаваемых на исполни-
тельные устройства виртуальных объектов. 
Подсистема динамики обрабатывает эти сиг-
налы и вычисляет новые координаты (положе-
ния и ориентации) объектов на основе матема-
тических моделей, описывающих их движение. 
Полученные координаты передаются в подси-
стему визуализации, которая выполняет ренде-
ринг изображений виртуальной сцены. Мас-
штаб реального времени достигается за счет ис-
пользования аппаратно-программных средств 
для параллельных вычислений на GPU, вклю-
чая шейдеры (вершинный, тесселяционный, 
геометрический и фрагментный). 

Математическая модель гидропривода (1)–(5) 
и обработка ограничений вида (6) и (8) мето-
дом последовательных импульсов реализованы 
в виде программных модулей подсистемы ди-
намики программного комплекса VirSim. Для 
интегрирования уравнений гидравлики (1), (2) 
и (5) была задействована полунеявная схема 
Эйлера. Так как модуль объемной упругости β 
является достаточно большим, уравнения (2) 
образуют жесткую систему дифференциаль-
ных уравнений. По этой причине интегрирова-
ние уравнений гидравлики реализовано с умень- 
шенным фиксированным шагом Δt1 = 0.1 мс, в 
то время как интегрирование уравнений движе-
ния тел осуществлялось с переменным шагом 
Δt (от 1 до 10 мс), что необходимо для обеспе-
чения реального времени моделирования. 

Согласно полунеявной схеме Эйлера, инте-
грирование уравнений (1), (2) и (5) выполня-
ется следующим образом: 


ni

ri

Pi Pj

rj

Cj

mj Ijmi Ii

xp

Ci

 
 

Рис. 2. Скользящее (поршневое)  

соединение двух тел 
 

Fig. 2. Slider (piston) joint of two bodies 
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где QA(t+Δt1) и QB(t+Δt1) вычисляются по фор-
мулам (3) и (4) соответственно. 

В рассматриваемой схеме интегрирования 

на каждом шаге моделирования по входному 

сигналу u(t) сначала вычисляется новое поло-

жение xv(t+Δt1) клапана гидрораспределителя, 

затем давления pA(t+Δt1) и pB(t+Δt1), а в конце 

скорость движения поршня vp(t+Δt1). Интегри-

рование продолжается до тех пор, пока не бу-

дут получены значения скоростей поршня для 

момента времени t+Δt. Эти скорости затем ис- 

пользуются при обработке ограничений (6)  

и (8) с итерационным вычислением импульса p 

по формуле (9), а также для учета сухого тре-

ния и ограничений на относительное движение 

поршня. В качестве критерия окончания итера-

ций было использовано условие |p| ≤ ε, где ε – 

заданное число.  

Апробация разработанных в статье методов 

и подходов выполнялась на персональном ком-

пьютере с процессором Intel Core i7-6800K  

(3,4 ГГц, 6 ядер) и видеокартой NVIDIA GeForce 

GTX 1080 Ti (GPU содержит 3 584 ядра) на 

примере подъема груза массой 100 кг с помо-

щью гидропривода. Параметры моделирования 

гидропривода приведены в таблице. Для апро-

бации была создана функциональная схема, ко-

торая показана на рисунке 3. В этой схеме 

начиная с момента времени t = 1 000 мс по тай-

меру подается максимальный управляющий 

сигнал u = 1. Гидропривод в схеме реализован 

посредством блока, на вход которого посту-

пают сигналы напряжения клапана гидрорас-

пределителя и тормозной муфты, а на выходе 

выдается текущее положение поршня. На ри-

сунке 4 приведены графики изменения давле- 

 
 

Рис. 3. Функциональная схема управления 
 

Fig. 3. Functional control scheme 
 

  
а) б) 

 

Рис. 4. Зависимость от времени: а) давлений; б) положения поршня  
 

Fig. 4. Dependence of pressures a) and piston position б) on time 
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ний в полостях гидроцилиндра и положения 

поршня от времени. Из рисунков видно, что 

при подаче напряжения давление в поршневой 

полости резко подскакивает, а при движении 

поршня немного убывает, в то время как в што-

ковой полости возрастает. В установившемся 

состоянии при достижении максимального по-

ложения поршня давление в поршневой поло-

сти выравнивается с давлением насоса, а давле-

ние в штоковой полости равно давлению гид-

робака. Полученные результаты показывают 

адекватность предложенных в статье методов и 

подходов для моделирования динамики гидро-

привода с требуемой точностью. 

Предложенные в статье решения также 

были реализованы для моделирования дина-

мики роботов, которые содержат гидропри-

воды. Примером служит виртуальная модель 

робота РТК-М (рис. 5) на шасси с четырьмя гу-

сеницами. Этот робот оснащен манипулято- 

ром, кабелеукладчиком и опорами, управление 

которыми осуществляется с помощью гидро-

приводов. Основное предназначение робота – 

это выполнение аварийных демонтажных ра-

бот, во время которых опоры увеличивают 

устойчивость робота, не позволяя ему опроки-

нуться. 
 

Заключение 

 

Разработаны методы и подходы для моде-

лирования в реальном времени динамики гид-

роприводов в системах виртуального окруже-

ния. Предложенные решения основаны на ма-

тематической модели гидропривода и методе 

последовательных импульсов. Получены огра- 

ничения, которые позволяют моделировать 

динамику систем тел с гидроприводами еди-

ным универсальным образом. Преимущество 

разработанных методов и подходов перед дру-

гими аналогичными решениями в том, что не 

требуются громоздкие матричные вычисле-

ния и решение больших систем линейных 

уравнений. 

Апробация в программном комплексе си-

стемы виртуального окружения показала при-

менимость разработанных методов и подходов 

для управления роботами, содержащими гид-

роприводы. Полученные результаты могут 

быть использованы при создании тренажеров, 

предназначенных для обучения операторов 

навыкам управления машинами различного 

типа, такими как краны, экскаваторы, бульдо-

зеры, погрузчики и проч. 

В перспективе разработанные методы и 

подходы могут быть применены для моделиро-

вания гидроприводов вращательного типа 

(гидромоторы и поворотные гидродвигатели), 

а также более сложных гидравлических си-

стем. Кроме того, одним из возможных направ-

лений исследований может быть реализация 

математической модели насоса с регулятором 

давления. 

 
 

Рис. 5. Виртуальная модель робота  

РТК-М с опорами 
 

Fig. 5. Virtual model of RTK-M robot  

with supports 

Параметры моделирования 
 

Simulation parameters 
 

Параметр Значение Параметр Значение Параметр Значение 

m 10 кг xp
min 0 см dv 0.5 см 

ρ 800 кг/м3 xp
max 100 см с1 0.05 

β 1000 МПа SA = SB 1.18*10-3 м2 c2 0.2 

k 1000 кг/с VA = VB 3*10-4 м3 Kv 0.00833 

Ff 
max 300 Н pT 0.1 МПа ωv 219 рад./с 

αd 0.61 pS 7.6 МПа Dv 0.9 
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Abstract. The development of computer graphics and computing machinery has led to active using of virtual environment 

systems in many areas of human activity. In particular, virtual (computer) training complexes for simulation and control of 

complex mechanical systems are widely used. Some of these systems are equipped with hydraulic actuators. This paper 

considers real-time simulation of hydraulic actuators dynamics in virtual environment systems. The authors propose solving 

this problem based on an approach with co-simulation dynamics of hydraulic actuators and articulated rigid bodies. To this 

end, the authors used a sequential impulses method that resulted in obtaining coordinates and velocities of piston and two 

linked bodies. The approach assumes that, first, piston velocity is computed by integrating hydraulic equations using a 

semi-implicit Euler scheme without taking load into account. Then, the obtained velocity is adjusted by an impulse that 

limits velocities of a piston and two linked bodies. The proposed approach is iterative and makes it possible to implement 

dynamics of articulated body systems with a hydraulic actuator in real time. The main result of the study is in flexibility of 
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the developed approach for simulating hydraulic actuator dynamics based on a sequential impulses method; it allows en-

suring all constraints in a multibody system in a unified way. Unlike other similar solutions, this approach does not require 

cumbersome matrix calculations and solving large dimension linear equation systems. Approbation in the created VirSim 

software package showed adequacy and effectiveness of the solutions proposed in the paper. The practical significance of 

the work is that the proposed methods and approaches for simulating hydraulic actuators dynamics can be used in simulators 

for training operators of skills for controlling robots, machines of various types, mechanisms, equipment, etc. 

Keywords: simulation of dynamics, hydraulic actuator, directional control valve, sequential impulses method, semi-implicit 

Euler scheme, virtual environment systems 
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Аннотация. Активное распространение информации средствами телекоммуникаций обусловило актуальность 

проблемы идентификация фейк-новостей на основе их заголовков. Целью данного исследования является повы-

шение уровня достоверности информации пользователей в браузерной среде. Достижение ее возможно путем  

автоматизированного распознавания фейк-новостей на основе их заголовков в браузерной среде. В работе предло-

жено использовать нейронные сети, которые позволяют проводить семантический анализ заголовков фейк-ново-

стей и обрабатывать большие объемы данных. В статье рассмотрены популярные зарубежные и отечественные 

веб-ресурсы по идентификации фейк-новостей, их отличительные особенности. Проведены анализ и выбор 

нейросетевых моделей BERT-MLP, BERT-CNN, BERT-LSTM, которые были заложены в основу разработки веб-

ресурса. Для обучения нейросетевых моделей использованы выборки русскоязычных заголовков новостей. Про-

ведено экспериментальное исследование оценки качества и адекватности нейросетевых моделей на тестовых и 

валидационных выборках данных, в том числе на новостных заголовках различных тематик. Исходя из результатов 

оценки, разработанный веб-ресурс, в основу которого заложены модели BERT-CNN, BERT-GRU, BERT-LSTM, 

показал высокую результативность. Достоверность идентификации фейк-новостей составила 86,29 %. Практиче-

ская ценность работы заключается в том, что созданный веб-ресурс может быть использован в качестве инстру-

мента для распознавания фейк-новостей специалистами по противодействию деструктивным политическим тех-

нологиям, а также специалистами по информационной безопасности. Для повышения точности классификации 

целесообразно расширить обучающую выборку данных, что позволит выявлять в данных более сложные зависи-

мости. 

Ключевые слова: фейк-новость, нейросетевая модель, BERT, CNN, GRU, LSTM, заголовок новости, веб-ресурс, 

нелегитимные новости 
 

Введение. В современном мире информа-

ция является неотъемлемой частью жизни лю-

дей. Ее активное распространение происходит 

всеми возможными источниками: телевидение, 

радио, газеты, журналы, новостные сайты, со-

циальные сети. Однако не вся информация  

достоверна. Распространяемые фейк-новости  

по своей структуре имеют большое сходство 

с официальными, однако их суть искажена,  

и они могут нанести серьезный ущерб как от-

дельным людям, вводя их в заблуждение, так и 

обществу в целом, создавая напряженность, 

влиять на общественное мнение, вызывать па-

нику и хаос.  

Так, весной 2020 года появились фейк-ново-

сти о распространении COVID-19 по сетям 

связи 5G. Это привело к последствиям в соци-

альной сфере – часть вышек этих сетей в Вели-

кобритании были атакованы, вследствие чего у 

некоторых людей сложилось негативное мне-

ние о данной технологии. Примером может 

служить и распространение фейк-новостей в 

процессе выборов в США в 2016 году. Под воз-

действием дезинформации в социальных сетях 

некоторые избиратели отдавали предпочтение 

одному из кандидатов. Таким образом, для об- 

щества и государства фейк-новости представ-

ляют потенциальную и реальную угрозу, по-

скольку в руках злоумышленника они явля-

ются высокоэффективным инструментом со-

циального и психологического воздействия на 

человека, а также извлечения собственной вы-

годы.  

Идентификация фейк-новостей достаточно 

изучена, но остается актуальной задачей.  

Для борьбы с распространением фейк-ново-

стей и снижения их воздействия создаются спе-

циальные веб-ресурсы, предназначенные для 

идентификации таких новостей. Они удобны и 

не требуют от пользователя каких-либо специ-

альных знаний и навыков.  

Предметом данного исследования являются 

информационные системы идентификации 

фейк-новостей. В качестве методов исследова-

ния используются нейросетевые технологии и 

машинное обучение. Ручной способ проверки 

новостей на основе их заголовков довольно 

трудоемкий, в связи с чем целесообразна раз-

работка информационных систем идентифика-

ции фейк-новостей на основе нейросетевых 

технологий. В работе предложен веб-ресурс,  

в который заложены гибридные нейросетевые 
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модели BERT-MLP, BERT-CNN, BERT-LSTM, 

позволяющий в автоматизированном режиме 

идентифицировать фейк-новость по заголовку. 

Практическая значимость заключается в том, 

что разработанный веб-ресурс может быть ис-

пользован в качестве инструмента для распо-

знавания фейк-новостей специалистами по 

противодействию деструктивным политиче-

ским технологиям, а также специалистами по 

информационной безопасности. Для повыше-

ния точности классификации целесообразно 

расширить обучающую выборку данных, что 

позволит выявлять более сложные зависимости 

в данных. 

 

Анализ веб-ресурсов  

по идентификации фейк-новостей 

 

Для анализа существующих решений были 

выбраны десять популярных веб-ресурсов: 

ChatGPT, «Война с фейками», FactCheck, 

Politifact, Snopes, «Лапша Медиа», Oigetit Fake 

News Filter, Alt News, Full Fact, AFP Fact Check. 

Результаты сравнительного анализа позволяют 

сделать следующие выводы. 

1) Проверку фейк-новостей на основании 

экспертной оценки осуществляют 80 % проана-

лизированных веб-ресурсов. Это может при- 

вести к тому, что в зависимости от страны, в 

которой функционирует веб-ресурс, оценка 

может быть пристрастной, группа экспертов 

может не иметь доступа ко всей информации, 

необходимой для корректной оценки новости, 

оценка новости может приводить к временным 

задержкам в силу специфики ее выполнения 

экспертным методом. 

2) Все проанализированные веб-ресурсы 

имеют возможность ввода требуемой для про-

верки заголовка новости, однако только 10 % 

рассмотренных веб-ресурсов позволяют поль-

зователю получить достоверный результат 

оценки за короткое время.  

3) Проверку русскоязычных новостей не 

поддерживают 70 % проанализированных веб-

ресурсов. Это может вызвать затруднения у 

россиян при желании проверить новость на 

фейк.  

4) Возможность определить уровень досто-

верности новости в процентах имеют только  

20 % рассмотренных веб-ресурсов. Причем дан- 

ная функция может дать более информативную 

оценку новости для пользователя по сравне-

нию с классификационной оценкой. 

5) Лишь 20 % проанализированных веб-ре-

сурсов используют нейросетевые технологии 

для идентификации фейк-новостей. Примене- 

ние данных технологий позволяет за короткий 

срок сформировать результат оценки введен-

ного пользователем заголовка новости. Сле-

дует отметить, что использование комбинации 

работы нескольких нейронных сетей повышает 

точность и достоверность оценки фейк-ново-

стей. 

Анализ показал необходимость разработки 

нового веб-ресурса по идентификации заголов-

ков фейк-новостей в браузерной среде, кото-

рый обеспечивал бы возможность проверки 

русскоязычных фейк-новостей с отображением 

классификационной оценки отнесения заго-

ловка новости к категории «истина» или 

«ложь» и с детализацией уровня достоверности 

новостного заголовка в процентах. Идентифи-

кация заголовков новостей должна осуществ-

ляться на основе интеграционной оценки ра-

боты нейронных сетей.  

 

Анализ нейросетевых моделей  

для идентификации фейк-новостей 

 

Поскольку идентификацию фейк-новостей 

можно интерпретировать как задачу бинарной 

классификации текстовой информации («ис-

тина» или «ложь»), для ее решения возможно 

использование алгоритмов машинного обуче-

ния с учителем средствами нейросетевых моде-

лей [1]. Для формирования требований к вы-

бору нейросетевых моделей данного типа рас-

смотрим исследования в предметной области. 

В работах [2–4] был проведен сравнительный 

анализ эффективности рекуррентных (RNN) и 

сверточных (CNN) нейронных сетей, а также 

нейронных сетей на основе архитектуры транс-

формеров (Transformer based) для решения за-

дачи идентификации англоязычных фейк-но-

востей на тему COVID-19. Анализ работ [5–7] 

показал, что наилучшими нейросетевыми мо-

делями являются модель BERT (точность 

оценки 97,71 %), а также гибридная модель 

BERT-CNN (точность оценки 97,52 %). В ра-

боте [6] предложена модель классификации 

текстовой информации на английском языке, 

комбинирующая результаты работы трех 

нейросетевых гибридных моделей. В первой 

модели использованы нейронная сеть с архи-

тектурой трансформеров BERT и рекуррентная 

нейронная сеть с долгой краткосрочной памя-

тью LSTM. Во второй модели также использо-

ван BERT, но уже с применением двух парал-

лельных нейронных сетей LSTM (BiLSTM). 

Третья модель сформирована из модели BERT 
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и рекуррентной нейронной сети с управляе- 

мыми блоками GRU. Сделан вывод о том, что 

комбинированный подход имеет лучшую точ-

ность оценки (89,81 %) в сравнении с исполь-

зуемыми по отдельности моделями и другими 

методами машинного обучения. В [7] исследо-

вано применение различных методов машин-

ного обучения и нейронных сетей при обнару-

жении англоязычных заголовков фейк-новостей 

в социальных сетях. Показано, что наилуч-

шими нейросетевыми моделями являются ги-

бридная модель BERT-LSTM (точность 97,55 %) 

и модель BERT-CNN, именуемая в данной ста-

тье FakeBERT (98,90 %). 

Таким образом, для эффективной иденти-

фикации фейк-новостей на основе их семанти-

ческого анализа необходимо использовать сле-

дующие гибридные нейросетевые модели: 

– BERT-CNN (основана на архитектуре 

трансформера BERT, а также сверточной ней- 

ронной сети CNN); 

– BERT-GRU (основана на модели BERT, 

а также рекуррентной нейронной сети с уп- 

равляемыми блоками GRU); 

– BERT-LSTM (рекуррентная нейрон- 

ная сеть с долгой краткосрочной памятью 

LSTM) [8, 9]. 
Кроме этого, для достижения лучших ре-

зультатов необходимо использовать механизм 

комбинирования результатов работы представ-

ленных нейросетевых моделей.  
 

Разработка веб-ресурса по идентификации 

фейк-новостей на основе нейронных сетей 
 

Веб-ресурс был реализован в виде клиент-

серверного веб-приложения. Разработка веб-

ресурса была проведена в три этапа. На первом 

этапе разрабатывался веб-интерфейс. На вто-

ром – элементы серверной части, отвечаю- 

щие за взаимодействие с клиентской частью, – 

маршруты и обработчики маршрутов Flask.  

На третьем этапе осуществлялись разработка и 

программная реализация модулей серверной 

части, отвечающих за обработку введенной 

пользователем информации и выдачу результа-

тов классификации. 

Взаимодействие клиентской и серверной 

частей построено таким образом, что после по-

лучения новостной ссылки клиентская часть 

отправляет запрос на серверную, в которой 

происходит ее дальнейшая обработка. В резуль-

тате формируется классификационная оценка – 

отнесение обнаруженного заголовка новости к 

категории «истина» или «ложь» с детализацией 

уровня достоверности новостного заголовка в 

процентах. Результаты классификации отправ-

ляются на клиентскую часть в виде ответа и 

отображаются в веб-интерфейсе пользователя. 

Серверная часть имеет последовательную 

архитектуру и включает в себя пять основных 

модулей. 

1. Модуль проверки корректности данных. 

Используется для проверки введенной ссылки 

на соответствие общей структуре веб-ссылок. 

Кроме этого, модуль проверяет доступность 

источника ссылки путем отправки GET-

запроса на получение содержимого страницы и 

удовлетворительного ответа от сервера источ-

ника. Это необходимо для общей проверки вве-

денных пользователем данных, а также воз-

можности дальнейшего извлечения заголовка 

новости. Если данные некорректны, модуль со-

общает об этом и требует ввода повторно.  

2. Модуль проверки источника в реестре 

СМИ. Необходим для проверки присутствия 
источника ссылки в списке зарегистриро- 

ванных в РФ. Это позволяет пользователю  

получить дополнительную информацию о до-

стоверности источника введенной ссылки. 

Проверка осуществляется путем извлечения 

доменного имени с введенной ссылки в виде 

текстовой строки и поиска данной строки в 

списке зарегистрированных СМИ. Список 

представляет собой файл с расширением .csv, 

который был предварительно сформирован пу-

тем сбора данных с официального реестра 

Роскомнадзора. В таблице присутствует ин-

формация об источниках, относящихся к одной 

из категорий и имеющих действующую лицен-

зию на осуществление деятельности в области 

СМИ: сетевое издание, электронное периоди-

ческое издание, информационное агентство.  

3.  Парсер заголовка новости, или модуль 
извлечения новостного заголовка. Выполняет 

функцию извлечения заголовка новости с вве-

денной ссылки на новость с веб-ресурса, соци-

альной сети VK или мессенджера Telegram. 

Для извлечения новостного заголовка под каж-

дый из указанных источников разработаны от-

дельные функции. Вследствие ограничения по-

сле извлечения заголовка новости данная 

строка проверяется на наличие слов, не являю-

щихся русскими. Если такие слова обнару-

жены, модуль сообщает о их наличии и требует 

ввода данных повторно. 

4. Препроцессор, или модуль предвари-

тельной обработки новостного заголовка. Вы- 

полняет операции преобразования текстового 

заголовка новости в формат, необходимый для 
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использования классификатора. К функциям 

препроцессора относятся: 

– удаление пробелов, знаков препинания, 

а также спецсимволов; 

– приведение всех слов заголовка новости 

к нижнему регистру; 

– токенизация: разбиение заголовка ново-

сти на отдельные части (токены); добавление в 

начало и в конец последовательности специ-

альных токенов: [CLS] для обозначения начала 

предложения (численное представление – 101) 

и [SEP] для обозначения конца последователь-

ности (численное представление – 102); при-

своение каждому токену специального число-

вого идентификатора; формирование бинарной 

маски заголовка новости для уточнения длины 

заголовка и корректной работы классифика-

тора. 

Данный модуль возвращает последователь-

ность числовых идентификаторов каждого то-

кена и бинарную маску, которые далее переда-

ются на вход классификатора. 

5. Классификатор, или модуль комбиниро-

вания результатов работы нейросетевых мо-

делей. Данный модуль предназначен для фор-
мирования классификационной оценки отнесе-

ния заголовка новости к категории «истина» или 

«ложь» с детализацией уровня достоверности 

новостного заголовка в процентах. В основе 

данного модуля – механизм комбинирования 

результатов работы гибридных нейросетевых 

моделей BERT-GRU, BERT-CNN и BERT-

LSTM. Каждая из этих моделей обучена на спе-

циально подготовленной выборке данных, 

включающей как легитимные, так и нелегитим-

ные заголовки новостей на русском языке.  

В качестве входных данных классификатор 

получает предварительно обработанные дан-

ные из препроцессора, которые затем исполь-

зуются для решения задачи бинарной классифи-

кации (0 – «истина», 1 – «ложь»). Выходными 

выступают числовые вероятности бинарной 

классификации, лежащие в диапазоне от 0 до 1, 

над которыми затем выполняется операция 

усреднения. Если итоговая оценка находится в 

диапазоне от 0 до 0,5, заголовок относится к ка-

тегории «истина», в противном случае – «ложь». 

Кроме этого, классификатор использует данную 

числовую оценку для детализации уровня до-

стоверности новостного заголовка в процентах.  

После того как серверная часть обработает 

запрос от клиентской части, она формирует от-

вет, который содержит данные о результатах 

классификации, и отправляет его на клиент-

скую часть. 

Разработка клиентской части веб-ре-

сурса. Пользователь имеет возможность прове-

рить заголовок новости на фейк путем ввода в 

соответствующее текстовое поле ссылки 

(URL) на новость с веб-ресурса, социальной 

сети VK или мессенджера Telegram. Чтобы от-

править введенную ссылку в виде HTTP-

запроса POST на серверную часть и запустить 

алгоритм проверки заголовка новости на фейк, 

пользователю необходимо нажать на кнопку 

«Проверить». 

Для отображения отрицательного ответа от 

сервера в процессе обработки введенного заго-

ловка предусмотрено специальное поле, в ко-

тором в текстовом формате выводится одно из 

следующих сообщений: «Введена некоррект-

ная ссылка», «Веб-страница недоступна или не 

отвечает», «Обнаружены иностранные слова». 

Иначе в данном поле отображается: «Источник 

является официальным СМИ», то есть домен-

ное имя источника ссылки присутствует в 

списке СМИ, зарегистрированных в Роском-

надзоре РФ, «Источник не является официаль-

ным СМИ» – в противном случае. После полу-

чения положительного ответа от серверной  

части предусмотрено текстовое поле для отоб-

ражения результатов классификационной 

оценки отнесения обнаруженного заголовка 

новости к категории («истина» или «ложь»), с 

детализацей уровня достоверности заголовка 

новости в процентах. Кроме того, для детали-

зации результатов работы каждой нейросете-

вой модели в отдельности рядом с кнопкой 

«Проверить» появляется кнопка «Подробнее». 

При нажатии на данную кнопку отображаются 

три текстовых поля, содержащих результаты 

работы нейросетевых моделей: BERT-CNN, 

BERT-GRU, BERT-LSTM (http://www.swsys.ru/ 

uploaded/image/2023-4/1.jpg). 

Разработка серверной части веб-ресурса. 

Для создания модуля взаимодействия клиент-

ской и серверной частей разрабатываемого веб- 

ресурса был использован фреймворк Flask [10] 

на языке программирования Python. В процессе 

программной реализации серверной части 

были подключены и использованы следующие 

модули Python: 
 

import re 

import numpy as np 

import pandas as pd 

import requests 

import vk_api 

import tensorflow as tf 

from urllib.parse import urlparse 

from newspaper import Article 

from bs4 import BeautifulSoup 

http://www.swsys.ru/uploaded/image/2023-4/1.jpg
http://www.swsys.ru/uploaded/image/2023-4/1.jpg
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from flask import Flask, render_tem-

plate, request, jsonify 

from selenium import webdriver 

from selenium. webdriver.common.by 

import By  

from transformers import TFBert-

Model, BertTokenizer 

from keras.models import load_model 

from keras.callbacks import Ear-

lyStopping 

from sklearn.model_selection import 

train_test_split 
 

Чтобы серверная часть смогла получать и 

обрабатывать запросы пользователя на получе-

ние содержимого веб-ресурса, а также введен-

ную пользователем новостную ссылку, был 

инициализирован объект Flask с указанием 

маршрутов и обработчиков: 

– '/': отображает главную страницу (веб-ин-

терфейс), когда пользователь пытается полу-

чить доступ к веб-ресурсу (метод запроса GET); 

при использовании данного маршрута выполня-

ется обработчик, который возвращает на кли-

ентскую часть содержимое HTML-страницы; 

– '/check_web_link': обрабатывает событие 

нажатия пользователем кнопки «Проверить» 

(метод запроса POST); связанный обработчик 

получает введенный пользователем текст, а за-

тем последовательно выполняет запуск моду-

лей проверки корректности данных и проверки 

источника в реестре СМИ; результаты выпол-

нения функции отправляются на клиентскую 

часть в виде ответа в формате JSON; 

– '/predict': обрабатывает событие нажатия 

пользователем кнопки «Проверить» (метод за-

проса POST), когда работа вышеизложенных 

модулей завершается успешно; обработчик по-

лучает введенный пользователем текст, а затем 

выполняет последовательный запуск модулей 

«Парсер» заголовка новости», «Препроцессор» 

и классификатора, результаты выполнения 

функции отправляются на клиентскую часть в 

виде ответа в формате JSON. 

Сбор исходных данных для обучения ней- 

росетевых моделей. Для обучения нейросете-

вых моделей, используемых в основе класси-

фикатора, были собраны как легитимные, так и 

нелегитимные заголовки новостей на русском 

языке. Сбор легитимных новостных заголовков 

осуществлялся с официальных новостных веб-

ресурсов: сетевых изданий «Российская Газе- 

та», «РИА Новости», «Реальное время», IT-

World.ru «РБК», информационного агентства 

«ТАСС», портала новостей «Новости Mail.ru», 

электронного периодического издания «БИЗ- 

НЕС Online». 

Сбор нелегитимных новостных заголовков 

осуществлялся с различных веб-ресурсов и 

каналов мессенджера Telegram, в которых 

публикуются как сатирические, так и широко 

распространенные фейк-новости из Интернета. 

Перечень источников нелегитимных новостей: 

каналы мессенджера Telegram «Fake Control» и 

«Осторожно, ФЕЙК», веб-ресурсы «Война с 

фейками», «Лапша Медиа», «Панорама». 

В основе функций сбора данных использу-

ются возможности подключаемых модулей: 

Selenium – для выполнения автоматизирован-

ного сбора данных, Pandas – для сохранения по-

лученных данных в формат pandas.DataFrame.  

В случае сбора данных с общедоступных кана-

лов мессенджера Telegram дополнительно ис-

пользуются возможности подключаемых мо-

дулей Requests для получения содержимого  

каналов в веб-версии мессенджера Telegram в 

формате .html и BeautifulSoup4 для обработки 

полученных данных и извлечения новостных 

заголовков.  

Все собранные заголовки сохраняются в 

файле формата .csv. В данном файле содержится 

40 000 новостных заголовков, в которых равное 

количество легитимных и нелегитимных заго-

ловков новостей – по 20 000 каждого типа.  

Общая структура нейросетевых моделей. 

В основе классификатора новостных заголов-

ков лежат гибридные нейросетевые модели 

BERT-CNN, BERT-GRU, BERT-LSTM, кото-

рые выполняют классификационную оценку 

заголовков на основе двух категорий – «ис-

тина» и «ложь». Структура, а также значения 

гиперпараметров гибридных нейросетевых мо-

делей были заимствованы в работах [1, 6]. 

Рассмотрим общую структуру используе-

мых нейросетевых моделей. 

Входными данными являются последова-

тельность числовых идентификаторов новост-

ного заголовка и бинарная маска новостного 

заголовка. 

Каждая из гибридных нейросетевых моде-

лей использует нейросетевой слой, основан-

ный на архитектуре трансформеров BERT, для 

создания векторного представления каждого 

числового идентификатора в заголовке ново-

сти с учетом бинарной маски для уточнения 

длины заголовка. Для улучшения точности и 

сокращения времени обучения каждая из 

нейросетевых моделей использует заранее 

предобученную нейросетевую модель BERT, 

предобученную на русском корпусе слов – 

sberbank-ai/ruBert-base (https://huggingface.co/ 

ai-forever/ruBert-base).  

https://huggingface.co/ai-forever/ruBert-base
https://huggingface.co/ai-forever/ruBert-base
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Полученные векторные представления за-

тем передаются в нейросетевые слои в зависи-

мости от конкретной гибридной модели (CNN, 

GRU или LSTM) для обнаружения характер-

ных признаков каждой из категорий новостных 

заголовков. Таким образом, гибридные модели 

используют семантический анализ для выявле-

ния фейк-новостей.  

Далее для обработки полученных из преды-

дущего слоя признаков используется полно-

связный нейросетевой слой. Важно отметить, 

что первоначально в модели BERT-CNN этот 

слой отсутствовал, однако был добавлен вслед-

ствие улучшения точности распознавания 

обеих категорий новостных заголовков. В мо-

делях BERT-GRU и BERT-LSTM [4] он присут-

ствует изначально и остается неизменным.  

Кроме этого, поскольку нейросетевые мо-

дели должны относить новостные заголовки к 

одной из двух категорий, ключевой задачей яв-

ляется выполнение бинарной классификации 

заголовков новостей (0 – «истина», 1 – «ложь»). 

Для этого в конце каждой модели используется 

полносвязный нейросетевой слой, содержащий 

один нейрон, выполняющий данную задачу.  

В качестве выходных данных выступают 

числовые вероятности бинарной классифика-

ции, лежащие в диапазоне от 0 до 1. 

Построение и обучение нейросетевых мо-

делей. Для построения и обучения гибридных 

нейросетевых моделей BERT-CNN, BERT-

GRU и BERT-LSTM используется следующие 

подключаемые модули: Transformers для ис-

пользования нейросетевого слоя BERT, 

Tensorflow для построения общей архитек-

туры, обучения и сохранения нейросетевых мо-

делей, Scikit-learn для разделения исходных 

данных на тренировочную и валидационную 

выборки. 

Поскольку используемые нейросетевые мо-

дели могут обрабатывать данные только одина-

кового размера, в качестве максимальной 

длины новостного заголовка было выбрано 

значение 21 (рис. 1). Выбор осуществлялся с 

учетом необходимости минимизации длины 

заголовка для ускорения обучения нейросете-

вых моделей. Кроме этого, 97,35 % всех но-

востных заголовков имеют длину, не превыша-

ющую 21 слово.  

Следует отметить, что в программной реа-

лизации нейросетевых моделей установлена 

максимальная длина последовательности, рав-

ная 23 токенам. Это связано с тем, что в про-

цессе токенизации в начале и в конце обра- 

ботанной последовательности добавляются 

специальные токены [CLS] (численное пред-

ставление – 101) и [SEP] (численное представ-

ление – 102).  

В качестве обучающей выборки случайным 

образом были выбраны 80 % исходных новост-

ных заголовков. Остальные 20 % использова-

лись как валидационная выборка для оценки 

точности нейросетевых моделей по окончании 

каждой эпохи обучения и настройки значе- 

ний гиперпараметров нейросетевых моделей. 

Стоит отметить, что при обучении выбранных 

нейросетевых моделей валидационная выборка 

использовалась для нахождения оптимального 

количества эпох обучения. Благодаря этому 

обучение нейросетевых моделей осуществля-

лось в течение двух эпох, поскольку именно на 

третьей эпохе в данных моделях возникает яв-

ление «переобучения» [11]. 

Программная реализация классифика-

тора. В основе работы классификатора лежит 

принцип комбинирования результатов работы 

трех обученных гибридных нейросетевых мо-

делей – BERT-CNN, BERT-GRU, BERT-LSTM. 

Классификатор получает на вход данные от 

препроцессора, а затем последовательно вы-

полняет запуск функций предсказания каждой 

нейросетевой модели в отдельности для полу-

чения бинарной вероятности отнесения заго-

ловка новости к одной из двух категорий («ис-

тина» или «ложь»). После этого классификатор 

выполняет функцию усреднения для получе- 

ния итогового числового результата предсказа-

ния, лежащего в диапазоне от 0 до 1.  

Если итоговая оценка находится в диапазоне 

от 0 до 0,5, заголовок относится к категории «ис-

тина», в противном случае – «ложь». Кроме 

этого, классификатор использует данную число- 

 
 

Рис. 1. Гистограмма распределения новостных 

заголовков в зависимости от количества слов 
 

Fig. 1. News headline distribution histogram  

depending on word number 
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вую оценку для детализации уровня достовер-

ности новостного заголовка (в процентах).  

Таким образом, классификатор возвращает 

значение классификационной оценки c детали-

зацией уровня достоверности новостного заго-

ловка в процентах от каждой нейросетевой мо-

дели, включая результат их комбинирования.  

 

Экспериментальное исследование оценки 

качества разработанного веб-ресурса 

 

Разработанный веб-ресурс предназначен 

для выполнения классификационной оценки 

новостных заголовков («истина» или «ложь»). 

Главным компонентом веб-ресурса, выполня-

ющим данную классификацию, является мо-

дуль комбинирования результатов работы ги-

бридных нейросетевых моделей BERT-CNN, 

BERT-GRU, BERT-LSTM.  

Вследствие этого для проведения оценки 

качества необходимо проверить, насколько 

точно и адекватно нейросетевые модели, лежа-

щие в основе веб-ресурса, справляются с зада-

чей классификационной оценки легитимных и 

нелегитимных заголовков новостей. Для этого 

воспользуемся метриками оценки качества 

нейросетевых моделей (в процентах), предло-

женными в работах [1, 6, 12]. 

Метрика общей точности (Accuracy) отра-

жает долю всех правильно классифицирован-

ных новостных заголовков от их общего числа: 

.
TP TN

Accuracy
TP TN FP FN

+
=

+ + +
 

Метрика точности (Precision) отражает долю 

верно классифицированных нелегитимных но-

востных заголовков относительно общего числа 

заголовков новостей, отнесенных нейросетевой 

моделью к категории «ложь»: 

.
TP

Precision
TP FP

=
+

 

Полнота (Recall) отражает долю верно клас-

сифицированных нелегитимных новостей от-

носительно общего числа фактических нелеги-

тимных новостей: 

.
TP

Recall
TP FN

=
+

 

F1-мера (F1) является гармоническим сред-

ним между метриками точности и полноты и 

отражает компромисс между ними:  

2( )
.

Precision Recall
F

Precision Recall


=

+
 

В данных формулах используются следую-
щие обозначения [12]: TP (true positive) – коли-

чество нелегитимных новостей, которые были 

правильно отнесены нейросетевой моделью к 

категории «ложь»; TN (true negative) – количе-
ство легитимных новостей, которые были пра-

вильно отнесены нейросетевой моделью к ка-

тегории «истина»; FP (false positive) – количе-

ство легитимных новостей, которые были 

ошибочно отнесены нейросетевой моделью к 
категории «ложь»; FN (false negative) – количе-

ство нелегитимных новостей, которые были 

ошибочно отнесены нейросетевой моделью к 

категории «истина». 

Результаты общей оценки нейросетевых 

моделей представлены в таблице. Оценка про-

водилась на валидационной выборке размером 

8 000 новостных заголовков (по 4 000 на каж-

дую категорию), а также на тестовой выборке, 

сформированной путем сбора 4 000 новостных 

заголовков (по 2 000 на каждую категорию). 

Сбор данных для тестовой выборки был сделан 

спустя две недели после сбора данных исход-

ной (обучающей и валидационной) выборки.  

Это необходимо для оценки возможности 

нейросетевых моделей осуществлять задачу 

идентификации заголовков, не использован-

ных во время обучения и являющихся случай-

ными для моделей. Стоит отметить, что в таб-

лице также приводится оценка качества клас-

сификатора (RuFakeBERT), комбинирующего 

результаты работ приведенных гибридных мо-

делей. 

По итогам оценки разработанный модуль 

комбинирования результатов работы гибридных 

нейросетевых моделей BERT-CNN, BERT-GRU, 

BERT-LSTM имеет наилучшие показатели: 

Результаты оценки нейросетевых моделей 
 

Results of evaluating neural network models 
 

Наименоменование 

модели 

Валидационная выборка, % Тестовая выборка, % 

Aсс Pr Rec F1 Acc Pr Rec F1 

BERT-CNN 86,17 83,8 86,13 84,95 85,57 82,1 85,32 83,68 

BERT-GRU 86,82 84,79 85,85 85,29 85,97 81,93 85,89 83,91 

BERT-LSTM 86,48 83,39 86,51 84,92 86,54 83,81 85,44 84,62 

RuFakeBERT 87,21 84,83 86,87 85,67 86,7 83,87 85,93 84,89 
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– на тестовой выборке результат общей точ-

ности классификатора составляет 87,21 %,  

F1-меры – 85,67 % (на основе метрик Precision – 

84,83 %, Recall – 86,87 %); 

– на валидационной выборке результат общей 

точности классификатора – 86,7 %, F1-меры – 

84,89 % (на основе метрик Precision – 84,83 %, 

Recall – 86,87 %). 

Для более детальной оценки качества клас-

сификатора был проведен анализ его способно-

сти точно идентифицировать каждую из кате- 

горий новостных заголовков («истина» или 

«ложь») отдельно друг от друга. Для этой 

оценки используются метрики [12]: 

– отрицательного предсказанного значения 

(NPV), которое отражает долю верно класси-

фицированных легитимных новостных заго-

ловков относительно общего числа заголовков 

новостей, отнесенных моделью к категории 

«истина»: 

;
TN

NPV
TN FN

=
+

 

– положительного предсказанного значения 

(PPV), которое отражает долю верно классифи-

цированных нелегитимных новостей относи-

тельно общего числа заголовков новостей, от-

несенных моделью к категории «ложь»: 

.
TP

PPV
TP FP

=
+

 

Для детализационной оценки качества клас-
сификатора как тестовая выборка легитимных 
и нелегитимных данных были выбраны новост-
ные заголовки на различные темы: спорт, поли-
тика, общество, культура, медицина, образова-
ние, экономика, IT-технологии. 

Детализационная оценка была проведена на 
тестовой выборке, состоящей из 4 000 новост-
ных заголовков, по 500 заголовков каждой те-
матики. В каждой тематике было использовано 
равное количество легитимных и нелегитим-
ных новостных заголовков. Результаты оценки 
представлены на диаграммах (рис. 2). 

Таким образом, можно сделать вывод о том, 
что разработанный модуль более качественно и 
адекватно классифицирует легитимные ново-
сти на тему политики (89,6 %), а также нелеги-
тимные новости на тему общества (92,4 %). 
Кроме этого, было выявлено, что самые низкие 
результаты оценки классификатор выдает при 
оценке легитимных новостных заголовков на 
тему культуры (82,6 %), а также нелегитимных 
спортивных новостей (83,5 %).  

Для формирования итоговой оценки каче-

ства воспользуемся усредненными результа-

тами нейросетевых моделей, а также классифи- 

катора по всем использованным метрикам: 

BERT-CNN – 85,09 %, BERT-GRU – 85,49 %, 

BERT-LSTM – 85,64 %, RuFakeBERT – 86,29 %. 

Как видно, разработанный классификатор 

(RuFakeBERT) показал улучшение результатов 

оценки качества по сравнению с нейросете-

выми моделями BERT-CNN, BERT-GRU и 

BERT-LSTM на 1,2 %, 0,8 % и 0,65 % соответ-

ственно. 

Для повышения точности классификации це-

лесообразно расширить обучающую выборку 

данных. Это позволит нейросетевым моделям, 

используемым в модуле классификатора, выяв-

лять более сложные зависимости в данных. Та-

кой подход улучшит способность моделей к 

обобщению и повысит точность предсказаний 

для свежих новостных заголовков. 
 

Заключение 
 

В работе представлен обзор решений в об-

ласти идентификации фейк-новостей, предло-

жен веб-ресурс по идентификации заголовков 

 
 

а) 
 

 
 

б) 
 

Рис. 2. Гистограмма оценки качества  

классификатора на выборке легитимных  

новостных заголовков: а) по метрике NPV;  

б) по метрике PPV 
 

Fig. 2. Histogram of classifier quality assessment 

on a sample of legitimate news headlines:  

а) NPV metric; б) PPV metric 
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фейк-новостей на русском языке на основе ин-

теграционной работы нейронных сетей с отоб-

ражением классификационной оценки отнесе-

ния заголовка новости к категории «истина» 

или «ложь», с детализацией уровня достовер-

ности новостного заголовка в процентах, про-

ведено экспериментальное исследование. Но-

визной является программная реализация ин-

струмента идентификации фейк-новостей.  

Результаты исследований показали, что на 

тестовой выборке общая точность классифи-

катора составила 87,21 %, F1-меры – 85,67 %, 

на валидационной выборке – соответственно 

86,7 % и 84,89 %. Была проведена дополни-

тельная оценка качества классификатора на 

каждой из категорий новостных заголовков 

(«истина» или «ложь») отдельно друг от друга 

с использованием метрик NPV и PPV. Так, 

данный модуль лучше всего справляется с 

классификацией легитимных политических 

новостных заголовков (89,6 %), а также неле- 

гитимных общественных новостей (92,4 %). 

Худшие результаты модель показала при 

классификации легитимных новостей о куль-

туре (82,6 %) и нелегитимных спортивных  

новостей (83,5 %). Разработанный классифи-

катор RuFakeBERT показал улучшение ре-

зультатов оценки качества по всем использо-

ванным метрикам по сравнению с нейросете-

выми моделями BERT-CNN, BERT-GRU и 

BERT-LSTM на 1,2 %, 0,8 % и 0,65 % соответ-

ственно. Итоговая оценка качества классифи-

катора составила 86,29 %. 

Экспериментальные исследования показали 

необходимость увеличения объема выборки 

для обучения нейросетевых моделей для более 

качественного анализа данных и достоверного 

процесса идентификации. В дальнейшем пла-

нируются разработка системы поддержки при-

нятия решений для автоматического распозна-

вания фейк-новостей и соответствующая дора-

ботка веб-ресурса. 
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Abstract. Currently, telecommunication facilities actively disseminate news. Identification of fake news based on their 

headlines has become a relevant problem. The purpose of this study is to increase a user information reliability level in 

browser environment. Automated recognition of fake news based on their headlines in the browser environment can achieve 

this goal. The paper proposes using neural networks that allow analyzing fake news headlines semantically and processing 

large amounts of data. The article examines popular foreign and domestic web resources for identifying fake news, their 

distinctive features. The authors carried out an analysis and selected neural network models BERT-MLP, BERT-CNN, 

BERT-LSTM to be a basis for developing a web resource. They used samples of Russian-language news headlines to train 

neural network models. An experimental study was carried out to assess the quality and adequacy of neural network models 

on test and validation data samples including news headlines on various topics. The developed web resource based on the 

BERT-CNN, BERT-GRU, BERT-LSTM models showed good results. The reliability of identifying fake news was 86,29%. 

The practical value of the work is in the fact that the developed web resource can be used as a tool for recognizing fake 

news by specialists in counteracting destructive political technologies, as well as information security specialists. To im-

prove classification accuracy, it is advisable to expand a training data set, which allows identifying more complex depend-

encies in data. 

Keywords: fake news, neural network model, BERT, CNN, GRU, LSTM, news headline, illegitimate news 
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Аннотация. В данной работе рассмотрены возможности интеграции методов обучения с подкреплением и нечет-

кой логики в плане повышения эффективности алгоритмов обучения с подкреплением. Главное внимание уделя-

ется применению таких интегрированных методов в интеллектуальных системах реального времени, особенно в 

системах поддержки принятия решений для мониторинга и управления сложными техническими объектами. Как 

основа используется метод обучения с подкреплением на базе темпоральных различий, состояние среды и сигнал 

вознаграждения формируются с применением нечеткой логики. Представлена программная реализация и приво-

дятся данные компьютерного моделирования методов глубокого обучения с подкреплением на основе темпораль-

ных различий, полученные при сравнительном анализе алгоритма на основе нечеткой логики и алгоритмов на  

основе нейронных сетей. Показано, что основными достоинствами алгоритмов обучения с подкреплением с при-

менением нечеткой логики являются: эффективность обучения, выражающаяся в минимизации количества эпизо-

дов, что особенно важно, когда доступность данных для обучения ограничена или обучение в реальном времени 

требует быстрой адаптации; устойчивость к шуму и выбросам в данных, что важно в реальных средах, где присут-

ствуют шумы или изменяются данные; интерпретируемость – алгоритмы с нечеткой логикой предоставляют ин-

терпретируемые правила и выводы на основе нечеткой логики; расширение области применения обучения с под-

креплением на предметные/проблемные области и задачи с непрерывным пространством состояний. Данные ис-

следования и разработки выполняются в рамках конструирования интеллектуальных систем поддержки принятия 

решений реального времени. Эти системы предназначены для помощи оперативно-диспетчерскому персоналу  

(лицам, принимающим решения) при мониторинге и управлении сложными техническими и организационными 

системами в условиях достаточно жестких временных ограничений и при наличии различного типа неопределен-

ностей (неточности, нечеткости, противоречивости) в поступающей в систему информации, то есть так называе-

мых зашумленных данных. 

Ключевые слова: искусственный интеллект, обучение с подкреплением, нечеткая логика, интеллектуальная си-

стема, реальное время, поддержка принятия решений 
 

Введение. Возможности создания интегри-

рованной среды, объединяющей методы обуче-

ния с подкреплением (reinforcement learning, 

RL), гибкие алгоритмы поиска решения (anytime 

algorithms) и мультиагентный подход, а также 

применение БД NO-SQL уже были рассмот-

рены в [1, 2]. Выявлена перспективность инте-

грации в интеллектуальные системы под-

держки принятия решений реального времени 

(ИСППР РВ), ориентированных на динамиче-

ские предметные/проблемные области, искус-

ственных нейронных сетей (ИНС) и RL-обу- 

чения на основе временных (темпоральных) 

различий (temporal differences, TD). Основные 

положения RL-обучения изложены в [3]. 

В данной работе показаны возможности 

применения нечеткой логики в методах обуче-

ния с подкреплением, представлены разра-

ботка соответствующих программных средств 

и результаты компьютерного моделирования 

на ряде типовых задач. 

RL-обучение с учетом временных  

различий: эффективный подход  

к обучению с подкреплением 

 

В работе [1] продемонстрировано, что од-

ним из наиболее эффективных подходов к обу-

чению с подкреплением в ИСППР РВ с учетом 

критерия «временные затраты–качество обуче-

ния» является RL-обучение на основе темпо-

ральных различий (TD-обучение). Процесс 

обучения основан на опыте, полученном при 

взаимодействии агента с окружающей средой 

без необходимости предварительного знания о 

ней. Разработанные для многомерных времен-

ных рядов TD-методы обладают способностью 

обновлять расчетные оценки без ожидания 

окончательного результата, что делает их само-

настраиваемыми. Особенно полезны они в ди-

намических предметных областях и ИСППР 

РВ семиотического типа. Такие системы спо-

собны адаптироваться и подстраиваться к из- 
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менениям в управляемом объекте и окружаю-

щей среде [1, 4]. 

В наиболее простом TD-методе TD(0) функ-

ция ценности (оценка) рассчитывается по сле-

дующей формуле: 

1 1( ) *[ * ( ) ( )],
ts t t t tV V s r V s V s+ + +  +  −  

где Vst – оценка функции ценности нетерми-

нального состояния st в момент времени t; rt + 1 – 

полученное вознаграждение на текущем шаге; 

α – длина шага; γ – ценность терминального со-

стояния. 

Важно отметить, что TD-методы дают свои 

оценки, частично основываясь на предыдущих, 

что позволяет им самонастраиваться. Преиму-

щества TD-методов в том, что они не требуют 

знания модели окружающей среды, включая 

вознаграждения и вероятностное распределе-

ние последующих состояний, а также могут 

оценивать выгоду уже на следующем времен-

ном шаге, не ожидая завершения всего эпизода. 

Даже в случае длительных эпизодов процесс 

обучения не замедляется. 

Известно, что TD-алгоритм для любой за-

данной стратегии π сходится к функции V в 

среднем при использовании постоянного шага 

и в пределе сходится с вероятностью 1, если 

длина шага уменьшается в соответствии с 

условиями стохастической аппроксимации: 

1

( )k

k

a


=

 =  и 2

1

( ) .k

k

a


=

    

В работе [4] показано, что одним из важней-

ших достижений в области обучения с под-

креплением является развитие управления с  

использованием TD-метода с разделенной 

оценкой ценности стратегий, известного как  

Q-обучение [5, 6]. Простейшая форма этого 

подхода, известная как одношаговое Q-обуче-

ние, определяется как 

1 1( , ) ( , ) [ *max ( , )

( , )],

t t t t t t
a

t t

Q s a Q s a r Q s a

Q s a

+ + +  +  −

−
 

где Q(st, at) – оценка функции ценности после 

перехода из нетерминального состояния s при 
действии a в момент времени t. Если состояние 

st + 1 является терминальным, значение Q(st + 1, 

at + 1) полагается равным нулю.  
Схема алгоритма Q-обучения имеет следу-

ющий вид: 
 

Инициализировать Q(s, a) произвольно 

Повторять (для каждого эпизода): 

Инициализировать s 

Повторять (для каждого шага эпи-

зода): 

Найти а по s, используя стратегию, 

полученную из Q (например, ε-жадную) 

Выполнить действие а, найти r, s 
 

a'

Q(s,a)¬Q(s,a)+α[r+

+γ*maxQ(s',a')-Q(s,a)]
 

s  s 
 

Пока s не станет завершающим со-

стоянием 
 

Недостатком данного подхода является 

необходимость дискретизировать все возмож-

ные пары «состояние–действие» и анализиро-

вать их многократно для нахождения опти-

мальных значений функции ценности. Чтобы 

решить эту проблему, предлагается использо-

вать нечеткую логику для моделирования со-

стояний и функции вознаграждения. 
 

Обучение с подкреплением  

с применением нечеткой логики 

 

Нечеткое Q-обучение (fuzzy Q-learning, FQL) – 

это расширение алгоритма Q-обучения, позво-

ляющее преодолеть упомянутую выше про-

блему [7]. Кроме того, FQL позволяет инкапсу-

лировать экспертные знания в систему, уско-

ряя процесс обучения. В FQL принятие 

решений представлено системой нечеткого ло-

гического вывода (fuzzy inference system, FIS), 

которая рассматривает большие дискретные 

или непрерывные состояния как входные дан-

ные. Идея алгоритма FQL заключается в ис-

пользовании так называемой q-таблицы в каче-

стве компактной версии Q-таблицы для пред-

ставления обучающих данных. В FQL система 

логического вывода описана набором правил J, 

где j  J определяется как 

IF(x1 is Lj
1)…AND (xn is Lj

n)… AND (xN is Lj
N) 

THEN a = oj with q(Lj, oj), 

где Lj
n – метка входной переменной xn, x – век-

тор состояния, x = [x1, …, xn, …, xN], участвую-

щий в j-правиле; oj = [oj
1,…, oj

k,…, oj
K] – выход-

ное множество действий для правила j, каждому 

из которых соответствует вектор Lj = [Lj
1, …, 

Lj
n,…, Lj

N]. Значение Q(Lj, oj
k) называется зна-

чением q-функции в состоянии Lj и действии  

oj
k  j-го правила.  

На рисунке 1 приведена структурная схема 

алгоритма FQL [8]. В слое фаззификации каж-

дая функция принадлежности (µL) отображает 

компоненту состояния в степень принадлежно-

сти к нечеткому множеству, соответствую-

щему заданной метке. Пусть Jx обозначает 

набор всех правил в слое оценки правила, тогда 

принадлежность вектора состояния x, или сте-

пень истинности в терминах нечеткой логики 

(представленная α), по отношению к j-му пра- 
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вилу, j  Jx, определяется как произведение 

функций, составляющих правило:  

1

( ) ( ).n
j

N

j nL
n

x x
=

 =   

Алгоритм FQL имеет двухуровневый выбор 

действия. На первом уровне (уровень локаль-

ных действий) набор действий выбирается в 

соответствии со стратегией разведки/примене-

ния. Такая стратегия позволяет агенту исследо-

вать неопробованные действия, чтобы полу-

чить больше опыта, и сочетать это с использо-

ванием уже известных успешных действий для 

обеспечения высокого долгосрочного возна-

граждения. В реализации алгоритма использу-

ется ε-жадный метод в качестве стратегии для 

экспериментов. В этом методе на каждом вре-

менном шаге агент выбирает случайное дей-

ствие с фиксированной вероятностью 1 – ε, где 

ε обычно берется близким к 1. С вероятностью 

ε действие выбирается жадно из изученных оп-

тимальных действий по отношению к q-таб-

лице с вероятностью  

, : arg max ( ; ),

1 , : ( ),

l k

x j k K j j

l k

x j k K j

j J o q L o

j J o random o





   =


−    =

 

где oj
l – выбранное локальное действие j-го 

правила. На втором уровне выбора действия 

(выбор предполагаемого действия) назначен-

ное действие для входного вектора x выбира-

ется из набора локальных действий следую-

щим образом:  

max ( ) .
x

l

j j
j J

a a x o


=  

Чтобы подчеркнуть временную зависи-

мость, в уравнение добавляется индекс вре-

мени. Аппроксимация значения качества со-

стояния xt вычисляется на основе уравнения 

( , ) ( ) ( , ).
xt

l

t j t t j jj J
Q x a a x q L o


=   

После выполнения действия a система пере-

ходит в следующее состояние xt + 1, агент полу-

чает вознаграждение rt + 1. Для входного вектора 

xt+1 вычисляется значение Value-функции со-

стояния: 

1
1 1( ) ( ) max ( , ).

xt

k

t j t t j jj J k
V x a x q L o

+
+ +

=   

Учитывая приведенные выше уравнения, 

вычисляется TD-ошибка: 

1 1( ) ( , ),t t tQ r V x Q x a+ + = +  −  

где γ – дисконтирующий множитель. 

Обновление q-функции для каждого актив-

ного правила j  Jx выглядит следующим обра-

зом: 

1( , ) ( , ) ( ) .l l

t j j t j j j tq L o q L o x Q+ = +    

 

Компьютерное моделирование 

 

Сравнение эффективности RL-обучения на 

основе темпоральных различий с применением 

нечеткой логики проводилось с описанными в [2] 

методами RL-обучения. С применением ИНС 

DQN, DDQN и AC (Actor-Critic) были реализо-

ваны и испытаны соответствующие алгоритмы 

глубокого RL-обучения [2, 9, 10]. Для тести- 

рования методов выбраны хорошо известные 

задачи, такие как перевернутый маятник 

(CartPole) и задача о горном автомобиле 

(Mountain Car). 

CartPole – это модель среды (рис. 2), в кото-

рой можно управлять тележкой. По ее центру с 

помощью шарнира прикреплен шест (маят-

ник). Тележка перемещается по горизонталь-

ному рельсу. Силы трения и сопротивления от-

сутствуют. Шест в момент начала симуляции 

(игры) находится в вертикальном положении. 

Цель игры – предотвратить падение шеста. Это 

достигается за счет изменения скорости те-

лежки в результате приложения к тележке го-

ризонтальной силы. Возможные действия: 

толкнуть тележку влево или вправо. Игра за-

канчивается, если маятник отклонился от вер-

тикальной оси более чем на 12. 

Среда задается состоянием, действием, 

наградой, начальным состоянием и флагом за-

вершения эпизода.  

 
 

Рис. 1. Структурная схема алгоритма FQL 
 

Fig. 1. FQL algorithm block diagram 

 
 

Рис. 2. Перевернутый маятник 
 

Fig. 2. Inverted pendulum 
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Состояние описывается следующими вели-

чинами: 

− позиция тележки – значение в диапазоне  

[-4.8, 4.8]; 

− скорость тележки; 

− угол отклонения шеста от вертикали – 

значение в диапазоне [-24°, 24°], (-0.204, 0.204) 

в радианах; 

− скорость изменения угла наклона шеста. 

Действие может принимать значения 0 и 1:  

0 – толкнуть тележку влево (приложить к ней 

горизонтальную силу, равную +1); 

1 – толкнуть тележку вправо (приложить  

к ней горизонтальную силу, равную -1). 

Награда на каждом шаге равна 1, при паде-

нии стержня – награда -1. 

Начальное состояние задается как [0,0,0,0]. 

Случаи завершения эпизода: 

− угол шеста вышел из диапазона [-12°, 12°]; 

− позиция тележки вышла из допустимого 

диапазона [-2.4, 2.4]; 

− длина эпизода >500. 

Mountain Car – модель среды (рис. 3), в ко-

торой агент должен управлять автомобилем, 

чтобы преодолеть гору. Задача заключается в 

том, чтобы перевезти автомобиль на вершину 

горы, используя газ и рулевое управление. Воз-

можным решением является последователь-

ность действий: отойти от цели, немного под-

няться на противоположный склон, въезжать 

на склон с некоторой начальной скоростью. 

Среда MountainCar описывается рядом ком-

понентов. 

Состояние среды определяется двумя вели-

чинами: 

− позиция автомобиля: это значение ука-

зывает положение автомобиля на горизонталь-

ной оси (диапазон значения – от -1.2 до 0.6); 

− скорость автомобиля: это скорость дви-

жения автомобиля по горизонтальной оси (диа-

пазон значения – от -0.07 до 0.07). 

Агент может выбирать одно из трех действий: 

− двигаться влево: автомобиль будет приме- 

нять газ и двигаться влево; 

− ничего не делать: автомобиль не изме-

няет скорость; 

− двигаться вправо: автомобиль будет при- 

менять газ и двигаться вправо. 

Награда: на каждом шаге агент получает 

награду -1. Цель агента – въехать на вершину 

горы, по достижении вершины горы агент по-

лучает награду 0. Достижение вершины горы 

считается успешным завершением задачи. 

Начальное состояние задается следующим 

образом: позиция автомобиля – случайное зна-

чение из интервала [-0.6, -0.4], скорость авто-

мобиля – 0. 

Случаи завершения эпизода: 

− достигнута вершина горы – позиция ав-

томобиля >0.5; 

− длина эпизода >200. 

Был реализован алгоритм Q-обучения с не-

четкой логикой (FQL). Для сравнительного 

анализа использовались DRL-методы DQN, 

DDQN и AC, реализованные в [8]. Приведем 

нечеткие правила для задач CartPole и Moun-

tainCar. 

Нечеткие правила для задачи перевернутого 

маятника: 
 

X = InputstateVariable 
 (Trapeziums(-2,-1.2,-1.2,-0,775), 

Trapeziums(-1.2,-0.775,-0.775,-0.35), 
Trapeziums(-0.775,-0.35,-0.35,0.075), 
Trapeziums(-0.35,0.075,0.075,0.5), 
Trapeziums(0.75,0.5,0.5,0.5)) 

V = InputstateVariable 
 (Trapeziums(-0.07,-0.07,-0.07,-0.035), 

Trapeziums(-0.07,-0.035,-0.035,0.), 
Trapeziums(-0.035,0.,0.,0.035) 
Trapeziums(0.,0.035,0.035,0.07), 
Trapeziums(0.035,0.035,0.035,0.07)) 

theta = InputstateVariable 
 (Trapeziums(-0.07,-0.07,-0.07,-0.035), 

Trapeziums(-0.07,-0.035,-0.035,0.), 
Trapeziums(-0.035,0.,0.,0.035), 
Trapeziums(0.,0.035,0.035,0.07), 
Trapeziums(0.035,0.035,0.035,0.07)) 

theta_v = InputstateVariable 
 (Trapeziums(-0.07,-0.07,-0.07,-0.035), 

Trapeziums(-0.07,-0.035,-0.035,0.), 
Trapeziums(-0.035,0.,0.,0.035), 
Trapeziums(0.,0.035,0.035,0.07), 
Trapeziums(0.035,0.035,0.035,0.07)) 

 
 

Рис. 3. Горный автомобиль 
 

Fig. 3. Mountain car 
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Нечеткие правила для задачи горного 

автомобиля: 
 

P = InputStateVariable 
 (Trapeziums(-1.3,-1.3-1.2,-0.9), 

Trapeziums(-0.9,-0.8,-0.6,-0.4), 
Trapeziums(-0.6,-0.4,-0.1,0.1), 
Trapeziums(-0.2,0,0.2,0.6), 
Trapeziums(0.4,0.6,0.8,1.3)) 

V = InputStateVariable 

 (Trapeziums(-0.08,-0.08,-0.07,-0.04), 
Trapeziums(-0.05,-0.03,-0.01,0.1), 
Trapeziums(-0.02,0.,0.,0.02), 
Trapeziums(0.,0.02,0.03,0.05), 
Trapeziums(0.04,0.07,0.08,0.08)) 

 

Графики зависимости среднего вознагражде-

ния, полученного агентом, от номера эпизода в 

задаче CartPole представлены на рисунке 4. 

Здесь и далее предполагается, что по оси абс- 

цисс отложен номер эпизода, по оси ординат – 

количество набранных очков.  

Из графика на рисунке 4 можно сделать вы-

вод, что алгоритм с применением нечеткой ло- 

гики FQL лучше справляется с задачей пере-

вернутого маятника, чем DRL-методы DQN, 

DDQN и AC, которые также показывают до-

статочно высокую эффективность. Нечеткая 

логика позволила за довольно малое число эпи-

зодов (127) достичь высокой награды в 497 оч-

ков (максимально возможная награда 500 оч-

ков). 

На рисунке 5 представлены графики зависи-

мости среднего вознаграждения от номера эпи-

зода в задаче горного автомобиля. Для этой за-

дачи алгоритм FQL за малое число эпизодов 

(116) достиг награды -155, в то время как алго-

ритму DDQN потребовалась 1 000 эпизодов 

для достижения награды -158, а алгоритм AC 

не справился с задачей. Однако в некоторых 

эпизодах FQL не смог справиться с задачей 

(например, при награде -200), что указывает на 

недостаточное описание системы нечеткими 

правилами. Изменение набора нечетких правил 

позволяет улучшить результаты. Реализация 

алгоритмов выполнена в среде Google Collab с 

использованием Python 3.10. 

 
 

Рис. 4. Количество набранных очков в задаче перевернутого маятника 
 

Fig. 4. Number of points scored in an inverted pendulum problem 

 

 
 

Рис. 5. Количество набранных очков в задаче горного автомобиля 
 

Fig. 5. Number of points scored in a mountain car challenge 
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Заключение 

 
В статье рассмотрен метод RL-обучения на 

основе TD-методов с применением нечеткой 

логики. Проведен сравнительный анализ алго-

ритма глубокого обучения с подкреплением  

с применением нечеткой логики FQL с алго-

ритмами на основе DRL-методов DQN, DDQN  

и AC. Проанализированы результаты работы 

методов обучения с подкреплением с примене-

нием нечеткой логики при компьютерных ис-

пытаниях реализованных на их основе алгорит-

мов обучения.  

Можно отметить основные достоинства ал-

горитмов обучения с подкреплением с приме-

нением нечеткой логики. 

Эффективность обучения: такие алгоритмы 

требуют меньшего количества эпизодов, по-

скольку обобщают знания из небольшого 

набора обучающих примеров. Это особенно 

важно, когда доступность данных для обуче-

ния ограничена или обучение в реальном вре-

мени требует быстрой адаптации. 

Устойчивость к шуму: алгоритмы устой-

чивы к шуму и выбросам в данных, поскольку 

нечеткая логика учитывает их вариации и осу-

ществляет обработку более гибко. Это важно в 

реальных средах, где существуют шумы или 

изменения в данных. 

Интерпретируемость: алгоритмы с нечет-

кой логикой предоставляют интерпретируемые 

правила и выводы на основе нечеткой логики. 

Алгоритм позволяет понять, какие правила и 

механизмы лежат в основе принятия решений 

моделью. 

Кроме того, расширяется область примене-

ния Q-обучения: нечеткая логика позволяет ис-

пользовать его для задач с непрерывным про-

странством состояний. 

В настоящее время рассматривается воз-

можность интеграции методов RL-обучения 

(на основе Q- и TD-методов) с нейронными се-

тями в плане как использования RL-обучения 

для формирования обучающей выборки для 

нейронных сетей глубокого обучения, так и 

применения нейронных сетей при построении 

функций активации для Q-обучения. 
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Abstract. The paper considers the possibilities of integrating reinforcement learning methods and fuzzy logic in terms of 

improving the efficiency of reinforcement learning algorithms. The main focus is on applying such integrated methods in 

real-time intelligent systems, especially in decision support systems for monitoring and controlling complex technical ob-

jects. The basis is a reinforcement learning method based on temporal differences; an environmental state and the reward 

signal are formed using fuzzy logic. The paper presents software implementation and the data of computer simulation of 

deep learning methods with reinforcement based on temporal differences obtained from a comparative analysis of a fuzzy 

logic algorithm and neural network algorithms. The authors of the paper show that the main advantages of reinforcement 

learning algorithms using fuzzy logic are: training effectiveness in terms of minimizing the number of episodes, which is 

especially important regarding the availability of limited data for training or rapid adaptation of real-time training; re-

sistance to noise and outliers in data, which is important in real environments with noise or data changes; interpretability - 

fuzzy logic algorithms provide interpretable rules and conclusions based on fuzzy logic; extension of a reinforcement 

learning scope to subject/problem areas and tasks with a continuous state space. These researches and developments are 

carried out in terms of designing intelligent real-time decision support systems. Such systems are designed to help opera-

tional dispatch personnel (decision makers) in monitoring and managing complex technical and organizational systems 

under fairly severe time constraints and various types of uncertainties (inaccuracies, fuzziness, inconsistencies) in the in-

formation entering a system, i.e. in the presence of so-called noisy data. 

Keywords: artificial intelligence, reinforcement learning, fuzzy logic, intelligent system, real time, decision support 
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Аннотация. В работе представлены результаты исследования эффективности параллельного приложения для ре-

шения задачи квадратичного назначения. Приложение использует алгоритм полного перебора и интерфейс пере-

дачи сообщений (MPI) для организации взаимодействия процессов в распределенной вычислительной среде. Для 

генерации вариантов решений использован метод лексикографической перестановки, который хорошо распарал-

леливается и обеспечивает балансировку нагрузки узлов. Для расширения диапазона использования алгоритма пе-

ребора на оптимизационные задачи большой размерности пространство поиска решений разбивается на части, что 

позволяет существенно сократить число рассматриваемых вариантов. Эксперименты проводились в распределен-

ной среде, содержащей 50 узлов с процессорами Intel ® Core™ i5 7-го поколения. Параллельное приложение при 

решении задачи большой размерности (n = 24) продемонстрировало достижимость ускорения вычислений в диа-

пазоне от 99 до 95 % от максимально возможного, причем во всех случаях было найдено точное решение. Это 

подтверждает корректность методов, использованных для распределения нагрузки и снижения вычислительной 

сложности задач. Дальнейшая работа будет направлена на исследование возможности применения предлагаемых 

подходов при реализации алгоритма перебора и в виде гибридных приложений, что актуально для гетерогенных 

вычислительных сред. Поскольку задача квадратичного назначения относится к задачам дискретной оптимизации, 

полученные результаты дают основание считать, что предлагаемые решения будут эффективными и для других 

задач этого класса. 

Ключевые слова: дискретная оптимизация, задача квадратичного назначения, алгоритм полного перебора, рас-

пределенные вычисления, MPI, HPC 
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Введение. Люди постоянно сталкиваются с 

задачами комбинаторной оптимизации, даже не 

осознавая этого. Большинство систем управле-
ния основано на том, что оператор или автомат 

формирует оптимальное воздействие, выбирая 

его из некоторого конечного набора возмож- 

ных решений. Задачи дискретной оптимизации 
находят широкое применение и в системах авто-

матизированного проектирования. 

В данной статье рассмотрены особенности 

решения в параллельной среде одной из таких 

задач – задачи квадратичного назначения (QAP, 
Quadratic Assignment Problem), которая явля-

ется характерным представителем этого клас- 

са. Она относится к NP-сложным, требующим 

значительных вычислительных ресурсов. При-
мерами проблем, формализуемых в виде за-

дачи квадратичного назначения, являются за-

дачи расстановки машин в обрабатывающих 

центрах, размещения библиотечных элементов 

в матричных БИС и микросхем на коммутаци-
онных платах [1].  

Универсальным подходом к решению задач 

дискретной оптимизации, в частности, и QAP, 

является алгоритм полного перебора вариантов 

(BFA, Brute Force Algorithm). Алгоритм BFA 

методично исследует пространство поиска ре-

шений, оценивая все возможные варианты для 

нахождения точного решения задачи [2]. При 

этом для перебора вариантов часто используют 

методы перестановок. 

Из-за высокой вычислительной сложности 

задачи комбинаторной оптимизации, основан-

ные на перестановках, реализуются в распреде-

ленных вычислительных средах [3]. Переста-

новки позволяют проводить поиск наилучшего 

расположения элементов в задачах, где важны 

порядок и неповторяемость элементов вектора 

решения. Методы перестановок реализуются и 

в распределенных вычислениях. Для взаимо-

действия узлов вычислителя применяют MPI, 

стандартный коммуникационный протокол, 

обеспечивающий обмен информацией между 

процессорами в распределенной среде [4]. Па-

раллельная реализация BFA позволяет увели-

чить размер решаемых задач и сократить время 

вычислений.  
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Алгоритмические подходы  

к решению QAP 

 

Рассмотрим несколько известных алгорит-

мических подходов к параллельной реализации 

решателей для QAP.  

Последовательные алгоритмы эффективны 

лишь для решения задач небольшой размерно-

сти. Для более крупных точные решения могут 

быть найдены только с использованием мето-

дов параллельных вычислений (OpenMP, MPI, 

Hybrid и CUDA).  

В работе [5] представлена комбинаторная 

оптимизация NP-трудной задачи, приведенной 

к QAP, с помощью двух параллельных моделей 

(embarrassingly parallel algorithm и island parallel 

genetic algorithm) на GPU.  

В статье [6] продемонстрировано решение 

задачи квадратичного назначения с использо-

ванием параллельного гибридного алгоритма. 

Результаты в среднем находятся в пределах 

0,05 % от наилучших решений, приведенных в 

QAPLIB. 

В работе [7] при решении QAP использо-

ваны графические ускорители. Качество реше-

ний, полученных с помощью реализации алго-

ритмов 2-opt и tabu search, находится в преде-

лах 1,03 % и 0,15 % от известных значений. 

Эксперименты дают представление о рабочих 

характеристиках ускоренных QAP-решателей.  

В исследовании [8] представлен алгоритм 

Cooperative Parallel Tabu Search (CPTS) для ре-

шения QAP. В CPTS процессоры обменива-

ются информацией на протяжении всего вы-

полнения алгоритма в отличие от независимых 

стратегий параллельного поиска, которые агре-

гируют данные только в конце выполнения. Ре-

зультаты исследований демонстрируют пре-

имущества параллельных вычислений с точки 

зрения качества решения, вычислительных за-

трат и алгоритмической гибкости. 

В работе [9] представлен параллельный ал-

горитм для решения QAP путем включения 

элементов имитационного отжига в подход ло-

кального поиска, способствующий достиже-

нию оптимальных результатов. Они сравнива-

ются с результатами множества других алго-

ритмов, использующих различные экземпляры 

из набора данных QAPLIB.  

Исследование [10] демонстрирует эффек-

тивность использования процедуры жадного 

случайного адаптивного поиска (GRASP) при 

решении QAP, что в нескольких случаях при-

водит к почти оптимальным результатам или к 

достижению оптимальности. Авторы разрабо- 

тали последовательную программу на языке 

Си, а впоследствии параллельную реализацию 

для эффективного снижения затрат процессор-

ного времени. 

Разработаны и решения задачи QAP с ис-

пользованием перестановок для поиска экстре-

мума целевой функции. В статье [11] представ-

лен параллельный алгоритм для решения QAP 

с помощью многопоточного приложения. Для 

задач размерностью 12 и 14 с помощью пере-

становок проведен исчерпывающий поиск в 

пространстве решений. Предложенным мето-

дом эти перестановки равномерно распределя-

ются между процессорными ядрами, что позво-

ляет сократить время параллельного выполне-

ния за счет использования шести потоков. 

В данной работе исследования направлены 

на оценку возможности использования резуль-

татов, полученных для многопоточных прило-

жений при решении задач комбинаторной оп-

тимизации, на случай распределенных систем, 

применяющих MPI. 

Простейший способ распараллеливания ре-

шения проблемы заключается в распределении 

набора перестановок по различным вычисли-

тельным узлам в распределенной вычислитель-

ной среде. При этом узлы независимо выполняют 

вычисления целевой функции для локальных пе-

рестановок. Такая стратегия распараллелива-

ния побуждает каждый узел искать свое опти-

мальное локальное решение. По завершении 

вычислений на всех узлах выбирается наилуч-

шее решение из всех локальных, которое и бу-

дет глобальным экстремумом. 

 

Особенности реализации  

параллельных вычислений для QAP 

 

Для решения задач QAP большого размера, 

требующих значительных вычислительных ре-

сурсов, часто применяют методы параллель-

ных вычислений. Такие вычисления могут по-

мочь ускорить процесс решения за счет распре-

деления рабочей нагрузки между несколькими 

процессорами или узлами, тем самым исполь-

зуя возможности современных высокопроизво-

дительных вычислительных систем. Известны 

несколько подходов к организации параллель-

ных вычислений, которые могут быть приме-

нены и для QAP.  

Параллельный локальный поиск. Многие эв-

ристические алгоритмы, такие как имитиро-

ванный отжиг или генетический алгоритм,  

могут быть распараллелены путем одновре-

менного запуска нескольких экземпляров алго- 
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ритма с различными исходными решениями 

или параметрами [12]. 

Параллельный метод ветвей и границ. Это 

широко используемый метод для нахождения 

точных решений [13]. Распараллеливание по-

строения дерева поиска может привести к зна-

чительному ускорению. Узлы дерева поиска 

могут быть распределены между различными 

процессорами.  

Решатели для целочисленного программи-

рования. Многие коммерческие решатели для 

целочисленного программирования с откры-

тым исходным кодом, такие как CPLEX и 

Gurobi, поддерживают параллельное выполне-

ние [14]. Они могут быть использованы и для 

решения QAP в виде задач смешанного цело-

численного программирования. 

Алгоритм искусственной пчелиной колонии. 

Он может решать оптимизационные задачи, та-

кие как QAP. В статье [15] представлена парал-

лельная версия алгоритма для архитектур с раз-

деляемой памятью. 

Алгоритм перебора. Ориентированный на 

системы с общей памятью, он может быть рас-

параллелен с помощью OpenMP, что особенно 

эффективно для многоядерных процессоров.  

В работе [16] проведено сравнение последова-

тельной и параллельной реализаций данного 

алгоритма с использованием OpenMP для реше-

ния QAP. Показано, что производительность 

многопоточного приложения при запуске на че-

тырехъядерном процессоре в 2,3 раза выше, 

чем последовательного.  

Задачу QAP можно разделить на мелкие 

подзадачи, каждая из них может быть решена 

независимо на разных процессорах с использо-

ванием библиотек передачи сообщений, таких 

как MPI.  

Параллельные гибридные алгоритмы. Они 
объединяют различные методы решения (эври-

стические и точные) в параллельной среде, 

чтобы использовать сильные стороны обоих 

методов. 

Мощные параллельные графические про-

цессоры (GPU) позволяют ускорить определен-

ные вычисления, особенно те, которые связаны 

с матричными операциями, распространен-

ными в алгоритмах QAP [17]. 

Важно отметить, что эффективность парал-

лельных вычислений для QAP зависит от раз-

личных факторов, включая размер задачи, ис-

пользуемый алгоритм, доступное аппаратное 

обеспечение и эффективность методов распа-

раллеливания. Параллельные вычисления мо-

гут обеспечить значительное ускорение и в то 

же время привести к возникновению проблем, 

связанных с балансировкой нагрузки, наклад-

ными расходами на связь и синхронизацией. 

При реализации параллельных алгоритмов для 

QAP следует учитывать множество факторов: 

возможность распараллеливания алгоритма, ар-

хитектуру доступных вычислительных ресур-

сов, балансировку нагрузки узлов для достиже-

ния наилучшей производительности. Далее 

представлены результаты исследования эффек-

тивности многопоточного приложения, реали-

зующего BFA и использующего библиотеку с 

MPI, для решения QAP в распределенной вы-

числительной среде. 

 

Особенности параллельной  

реализации BFA 

 

Алгоритм полного перебора [18] осуществ-

ляет оценку всех возможных перестановок 

объектов, распределяя их в случае параллель-

ной реализации между процессами с помощью 

библиотеки MPI.  

Параллельная реализация BFA для QAP 

включает следующие процедуры. 

Настройка параметров: задается размер-

ность матрицы связности элементов R и мат-

рицы расстояний D. 

Настройка среды и инициализация MPI. 
Генерация перестановок: распределяются 

перестановки между доступными MPI процес-

сами и реализуется метод следующей лексико-
графической перестановки для генерации ва-

риантов решения Р.  

Вычисление целевой функции: каждый про-

цесс вычисляет целевую функцию для всех пе-

рестановок в назначенном ему подмножестве, 

фиксируя текущий рекорд [16]. 

Поиск и сравнение конечного результата: 

ведущий процесс получает со всех узлов ло-

кальные минимумы и выбирает из них гло-

бально оптимальное решение. 

Завершение MPI и вывод: процесс с rank = 0 

выводит решение и затраченное на вычисления 

время. 

В экспериментах использованы два варианта 

QAP-задачи – размерностью n = 14 и n = 24. Со-

ответствующие матрицы R и D представлены 

на сайте (http://www.swsys.ru/uploaded/image/ 

2023-4/5.jpg).  

Пространство решения первой задачи было 

разделено на две части: n1 = 9, n2 = 5, а второй – 

на четыре: n1 = n2 = n3 = n4 = 6, руководствуясь 

описанным в [16] методом снижения вычисли-

тельной сложности QAP. Число анализируе- 

http://www.swsys.ru/uploaded/image/2023-4/5.jpg
http://www.swsys.ru/uploaded/image/2023-4/5.jpg
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мых вариантов в первом случае составит  

P ≈ 4,4107, а во втором P ≈ 1,41017. 

В описываемом эксперименте использована 

64-разрядная версия MPICH2 для реализации 

MPI. Этот стандарт с открытым исходным ко-

дом (https://www.mpich.org) широко использу-

ется для программирования параллельных и 

распределенных вычислительных систем. 

Приведенный далее фрагмент кода иллю-

стрирует подход к распараллеливанию BFA, 

применяемый при решении задачи QAP. При-

ложение реализует генерацию вариантов реше-

ния с помощью метода следующей лексикогра-

фической перестановки. Программа написана 

на языке C++ в среде Visual Studio: 
 
1: void reverseOrder(int*p, 

int start,int end){ 

2: while(start<end) 

{swap(p[start],p[end]); start++;end--

;}} 

//генерация функции перестановки 

1:bool permutationfun(int*p, int n) 

{𝑖𝑛𝑡 𝑘=−1; 
2:for (i=n–2;i≥0;i−−) 

{if(p[i]<p[i+1]) {k=i; break;}} 

3: if (k==−1) return false; 

int m=n−1;while (p[k]≥p[m]) m−−; 

4: swap(p[k],p[m]); 

reverseOrder(p,k+1,n−1); return true;} 

// вычислительная функция для каждой 

перестановки 

1: int calfun(int*p,int**D,int**R, 

int n,int m,int localmin) {calvalue=0; 

2: for i=0 to n do {for j=i+1 to n 

do {calvalue+=R[i][j]*D[p[i]][p[j]];}} 

3: if(localmin≥calvalue)localmin= 

=calvalue; calvalue=0; 

4: bool hasnext=true; while(hasnext) 

{int k=-1; 

5: for (i=m-2; i≥0;i--) 

{if(p[i]<p[i+1]) {k=i;break;}} 

6: if (k==-1) hasnext=false; 

else {int m=n-1;while(p[k]≥p[m])m--; 

7: swap(p[k],p[m]);  

reverseOrder(p,k+1,m-1); 

8: for k=0 to n do {for h=k+1 to n do 

{calvalue+=R[k][h]*D[p[k]][p[h]];}} 

9: if(localmin≥calvalue)  

localmin=calvalue; return localmin;} 

// основная функция 

1: int main(int argc,char* argv[]) 

{MPI_Init(&argc,&argv); 

2: MPI_Comm_rank(MPI_COMM_WORLD, 

&rank); 

3: MPI_Comm_size(MPI_COMM_WORLD, 

&size); 

4: int rank,size, 

localmin=5000,calvalue=0;count=0; 

double startt,endt; 

5: int ptwo[]={},pthree[]={}, 

pfour[]={}; 

6: int p[]={}; 

7: int D[n][n],R[n][n];assign cost 

matrix D and distance matrix R; 

8: startt=MPI_Wtime();do{if 

(count%size==rank){sort(pthree, 

pthree+m); 

9: do{sort(pfour,pfour+m); 

do{sort(p,p+m);for(int k=0;k<m;k++){ 

10: p[m+k]=ptwo[k];p[(m*2)+k]= 

=pthree[k];p[(m*3)+k]=pfour[k];} 

11: localmin=calfun(p,D,R, 

localmin);}while(permutationfun 

(pfour,m)); 

12: }while(permutationfun 

(pthree,m));}count++; 

while(permutationfun(ptwo,m)); 

13: endt= MPI_Wtime(); 

intglobalmin=0; 

14: MPI_Reduce(&localmin,&globalmin, 

1,MPI_INT,MPI_MIN,0,MPI_COMM_WORLD); 

15: if(rank==0) 

{cout≪globalmin≪"\t"≪endt-startt;} 

MPI_Finalize();return 0;} 
 

При решении QAP с использованием па-

раллельного алгоритма BFA библиотека MPI 

обеспечивает эффективное распределение пе-

рестановок и определение глобального опти-

мума полученных процессами локальных ре-

шений. 

При параллельном решении QAP нагрузка 

каждого процесса определяется через его ранг, 

что позволяет эффективно распределять пере-

становки и балансировать нагрузку узлов рас-

пределенной среды. Функция MPI_Reduce ис-

пользуется для сбора результатов и нахожде-

ния глобального оптимума, а MPI_Wtime – для 

измерения времени выполнения различных ча-

стей алгоритма. 

Представленный фрагмент программного 

кода реализует принцип разделения простран-

ства поиска на ограниченные части, описанный 

в [16]. Для n = 24 таких частей четыре, что поз-

воляет разделить нагрузку между процессами, 

опираясь только на число перестановок в пер-

вой части. В рассматриваемом случае оно со-

ставляет 720 и определяет максимальное число 

параллельных процессов. Очевидно, что мак-

симальную эффективность использования вы-

числительных ресурсов среды можно полу-

чить, если это число будет нацело делиться на 

число запущенных процессов. Для задачи раз-

мерностью n = 14 пространство поиска можно 

разделить двумя способами: используя или  

n1 = 9, n2 = 5, или n1 = 5, n2 = 9.  

Генерация вариантов решения с помощью 

метода следующей лексикографической пере-

становки гарантирует их неповторяемость для 

всех процессов. 
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Такой подход позволяет не только с мини-

мальными накладными расходами организо-

вать параллельные вычисления, но и повысить 

эффективность распределенной реализации 

BFA. 

Необходимо отметить, что используемый 

метод распределения нагрузки гарантирует ее 

равномерность только в том случае, если слож-

ность вычисления критериальной функции не 

зависит от параметров вектора решения. Это 

условие выполняется, если n-мерное простран-

ство поиска изотропно по отношению к целе-

вой функции. Для решаемой задачи квадратич-

ного назначения это условие выполняется, если 

не используются специальные методы. В про-

водимых вычислениях вопросы оптимизации 

процесса вычисления целевой функции не рас-

сматривались.  

В ходе проведенных экспериментов кор-

ректность выбранного метода распределения 

нагрузки нашла практическое подтверждение. 

Время работы всех узлов независимо от иссле-

дуемого участка пространства поиска решений 

не отличалось. Аналогичные результаты были 

получены и для многопоточной реализации 

BFA [16]. 

 

Результаты экспериментов 

 

Для оценки эффективности предлагаемых 

подходов к параллельной реализации BFA 

были использованы две QAP-задачи размерно-

стью n = 14 и n = 24. Условия задач представ-

лены в таблицах (http://www.swsys.ru/uploaded/ 

image/2023-4/5.jpg). 

Минимальное значение целевой функции F 

равно 46 для n = 14 и 301 для n = 24. Это точные 

решения, которые были получены для неогра-

ниченного пространства поиска. 

В таблицах 1 и 2 представлены варианты 

найденных решений задачи. Для всех решений 

значение функционала совпадает с известным 

точным решением, что подтверждает коррект-

ность метода разделения пространства поиска. 

Курсивом выделены номера занимаемых эле-

ментами мест. 

В таблицах 3 и 4 представлены результаты 

исследования масштабируемости и эффектив-

ности параллельного приложения. Вычисли-

тельные эксперименты проводились в компью-

терном классе, оснащенном персональными 

компьютерами с процессором Intel® Core™ i5 

7-го поколения, у которых количество физиче-

ских ядер равно 4, а тактовая частота 3,00 ГГц. 

В таблицах использованы обозначения: tcalc – 

время вычисления, сек.; Nproc – число работаю-

щих процессов (использовались только физи-

ческие ядра); Acc – полученное ускорение;  

Eff – эффективность параллельной реализации 

или коэффициент использования вычислитель-

ных ресурсов: Eff = (tcalc(1)/tcalc(Nproc))(1/Nproc) = 

= Acc(1/Nproc). 
Таблица 1 

Решения для n = 14 

Table 1 

Solutions for n = 14 
 

Расположение элементов  

в векторе решения P F 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

46 

1 4 7 2 5 8 3 6 9 10 11 12 13 14 

1 2 3 4 5 6 7 8 9 10 11 12 14 13 

1 4 7 2 5 8 3 6 9 10 11 12 14 13 

1 2 3 4 5 6 7 8 9 12 11 10 13 14 

1 4 7 2 5 8 3 6 9 12 11 10 13 14 

1 2 3 4 5 6 7 8 9 12 11 10 14 13 

1 4 7 2 5 8 3 6 9 12 11 10 14 13 
 

Таблица 2 

Решение для n = 24 

Table 2 

Solutions for n = 24 
 

Расположение элементов  

в векторе решения P F 

1 2 3 4 5 6 7 8 9 10 11 12 

5 2 1 4 3 6 9 8 11 10 7 12 

301 13 14 15 16 17 18 19 20 21 22 23 24 

17 14 15 16 13 18 19 24 20 22 23 21 
 

Таблица 3 

Время решения задачи для n = 14 

Table 3 

Problem solution time for n = 14 
 

Nproc 1 2 3 4 5 6 7 8 

tcalc 11,48 6,01 4,11 3,08 2,68 2,25 2,36 1,95 

Acc - 1,91 2,79 3,72 4,28 5,10 4,86 5,89 

Eff - 0,96 0,93 0,93 0,86 0,85 0,7 0,74 
 

Таблица 4 

Время решения задачи для n = 24 

Table 4 

Problem solution time for n = 24 
 

Nproc 1 45 90 180 

tcalc 240213,62 5402,33 2713,76 1407,66 

Acc - 44,46 88,52 170,64 

Eff - 0,99 0,98 0,95 

http://www.swsys.ru/uploaded/image/2023-4/5.jpg
http://www.swsys.ru/uploaded/image/2023-4/5.jpg
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Для чистоты экспериментов при решении 

задачи с n = 14 использовано только по одному 

ядру на каждом узле. 

Следует отметить, что для задачи с n = 24 

полученные ускорение и коэффициент исполь-

зования вычислительных ресурсов выше, чем в 

случае с n = 14. Это хорошо согласуется с резуль-

татами, полученными и в других работах [19], 

поскольку доля накладных расходов на син-

хронизацию процессов будет ниже при боль-

шем времени работы узлов. Количество про-

цессов, задействованных в вычислениях для  

n = 24, выбиралось так, чтобы число перестано-

вок в распараллеливаемой части (720) нацело 

делилось на него. 

 

Заключение 
 

Исследование параллельной реализации ал-

горитма перебора вариантов при решении QAP-

задач позволяет сделать следующие выводы. 

Библиотека MPI обеспечивает масштабиру-

емость приложения: высокая эффективность 

сохраняется при росте числа задействованных 

вычислительных узлов распределенной среды.  

Генерация вариантов решения с помощью 

метода следующей лексикографической пере- 

становки хорошо распараллеливается и обеспе-

чивает балансировку нагрузки узлов. 

Разбиение пространства поиска решений на 

части позволяет расширить диапазон использо-

вания BFA и для оптимизационных задач боль-

шой размерности. 

В дальнейшем планируется исследовать 

возможности использования предлагаемых 

подходов к реализации BFA и в виде гибрид-

ных приложений, что, на взгляд авторов, акту-

ально для гетерогенных вычислительных сред. 

Гибридный параллелизм, использующий ком-

бинацию MPI и OpenMP, позволит более эф-

фективно балансировать нагрузку узлов, со-

держащих разное количество ядер. 
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Аннотация. В большинстве научных суперкомпьютерных центров (СКЦ) коллективного пользования обрабаты-

вается открытая информация. Для ее защиты, как правило, применяются штатные технологии информационной 

безопасности, встроенные в используемые операционные системы, системы хранения данных, сетевые устройства. 

Наблюдается рост как числа угроз безопасности информации, так и проводимых в отношении СКЦ компьютерных 

атак и состоявшихся инцидентов, что несет для центров репутационные и финансовые риски. В статье рассмот-

рены особенности обработки информации в СКЦ, существенно ограничивающие применение известных мер и 

средств защиты информации. К таким особенностям отнесены свобода пользователя СКЦ в выборе инструмен-

тальных средств и прикладных программных пакетов для решения своих исследовательских задач, необходимость 

обеспечения максимальной скорости расчетов на предоставленных пользователям суперкомпьютерных ресурсах, 

ограниченность применения защищенных операционных систем и средств обновления системного программного 

обеспечения. Обоснована актуальность разработки комплексного системного подхода к защите информации, при 

котором достаточный уровень информационной безопасности СКЦ обеспечивается без существенных ограниче-

ний спектра и снижения качества предоставляемых пользователям услуг по высокопроизводительным вычисле-

ниям. Рассмотрены актуальные угрозы безопасности информации СКЦ, приведена классификация обрабатывае-

мых данных, определен перечень актуальных мер защиты информации. С учетом исследованных особенностей 

защиты информации в СКЦ представлен вариант построения системы информационной безопасности центра, ос-

нованный на разделении информационно-вычислительной инфраструктуры центра на зоны безопасности и при-

менении средств контроля сетевого периметра и анализа событий безопасности. 

Ключевые слова: информационная безопасность, защита информации, суперкомпьютерный центр, средства кон-

троля периметра сети, NTA, SIEM 
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Введение. Главной задачей суперкомпью-

терных центров (СКЦ), функционирующих в 

сфере науки и образования, является предо-

ставление услуг по высокопроизводительным 

вычислениям многочисленным пользователям – 

исследователям и студентам. В основном обра-

батываемая в СКЦ коллективного пользования 

информация является открытой, и для ее за-

щиты, как правило, применяются штатные  

технологии информационной безопасности, 

встроенные в используемые операционные си-

стемы, системы хранения данных (СХД), сете-

вые устройства. Последствиями компьютер-

ных инцидентов в СКЦ могут быть искажение 

и потеря информации, что может привести к за-

держке в проведении научных исследований, 

но, как правило, не влечет за собой прямые 

убытки. Другими словами, основные риски яв-

ляются не финансовыми, а репутационными, 

связанными с утратой доверия со стороны 

пользователей. В последние годы наблюдается 

рост как числа угроз безопасности информа-

ции, так и проводимых в отношении СКЦ ком- 

пьютерных атак и состоявшихся инцидентов, и 

это позволяет говорить об актуальности ком-

плексного системного подхода к обеспечению 

информационной безопасности СКЦ. Следует 

отметить, что тема информационной безопас-

ности СКЦ все чаще поднимается в мировом 

научном сообществе, по данному направлению 

проводятся различные конференции, такие как 

IEEE/ACM S-HPC [1]. 

Как известно, любые защитные меры в от-

ношении информационной инфраструктуры 

ограничивают возможности ее применения. 

Например, повсеместно используемый полно-

стью автоматизированный публичный тест 

Тьюринга для различения компьютеров и лю-

дей (CAPTCHA) [2] увеличивает время входа в 

информационную систему, и нередко пользо-

ватели испытывают трудности при его прохож-

дении. Предоставляемые научным СКЦ услу- 

ги по высокопроизводительным вычислениям 

предполагают свободу пользователя в выборе 

инструментальных средств и прикладных про-

граммных пакетов для решения своих исследо- 
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вательских задач, однако применение некото-

рых мер по защите информации может ограни-

чить эту свободу. Кроме того, для пользователя 

СКЦ важным является достижение максималь-

ной скорости расчетов, то есть работа супер-

компьютерных ресурсов с производительно-

стью, по возможности приближенной к пиковой. 

Современные программные средства защиты 

могут потреблять значительную долю процес-

сорного времени, их использование на вычис-

лительных узлах суперкомпьютера может от-

рицательно сказаться на производительности 

вычислений. В этих условиях актуальной науч- 

но-технической задачей является разработка 

такого комплекса мер защиты информации в 

СКЦ, который, обеспечивая достаточный уро-

вень информационной безопасности, не огра-

ничивает (или несущественно ограничивает) 

спектр предоставляемых пользователям услуг 

по высокопроизводительным вычислениям и 

не снижает их качество. Настоящая статья по-

священа поиску возможных решений этой за-

дачи. 

 

Обзор актуальных исследований 

 

Основными направлениями исследований в 

области высокопроизводительных вычислений 

являются архитектура суперкомпьютерных си-

стем, процессоров и коммуникационных сред, 

эффективные параллельные алгоритмы, си-

стемное и инструментальное ПО суперкомпь-

ютеров, а также методы и средства эффектив-

ного использования их вычислительных ресур-

сов. Информационная безопасность СКЦ пока 

находится вне их фокуса, и публикации по дан-

ной тематике немногочисленны. Тем не менее, 

в области защиты информации в СКЦ можно 

выделить несколько направлений исследова-

ний. 

Часть публикаций посвящена вопросам 

стандартизации подходов к обеспечению ин-

формационной безопасности высокопроизво-

дительных вычислительных систем. Так, в ра-

боте [3] рассмотрены наиболее распространен-

ные угрозы безопасности СКЦ, приведены 

классификации возможных угроз по источни-

кам их возникновения и уязвимостей компо-

нентов СКЦ, обусловливающих эти угрозы. 

Предложены методы противодействия угрозам 

и модель защиты информации в виде трехдоль-

ного графа. Система безопасности, представля-

ющая собой множество средств защиты инфор-

мации, выступает в качестве некоего барьера 

между защищаемыми объектами (компонен- 

тами СКЦ) и угрозами. Считается, что система 

безопасна, если достигается полное перекры-

тие, предусматривающее не менее одного барь-

ера между угрозами и объектами защищаемой 

системы. В работе [4] представлена эталонная 

модель системы высокопроизводительных вы-

числений, разделенной на четыре функцио-

нальные зоны: вычислений, данных, управле-

ния и доступа. Для каждой зоны определены их 

возможные конфигурации и выделены основ-

ные виды угроз. Предложенные эталонная мо-

дель, способы и рекомендации по обеспечению 

безопасности информации в СКЦ были исполь-

зованы в ходе настоящего исследования.  

В исследовании [5] автор выделяет принци-

пиальные отличия защиты информации в су-

перкомпьютерах от традиционных систем об-

работки данных и определяет две ключевые 

проблемы, решение которых будет освещаться 

и в данной работе. Первая проблема заключа-

ется в необходимости предоставлять непосред-

ственный доступ к вычислительным ресурсам 

большому количеству пользователей, которым 

на выделенных ресурсах разрешено выполнять 

произвольный программный код, вторая – в 

том, что многие распространенные решения по 

защите информации расходуют значительную 

вычислительную мощность и оказываются по 

этой причине неэффективными в области вы-

сокопроизводительных вычислений. Основное 

внимание автор уделяет угрозам, связанным с 

целостностью и доступностью информации, в 

числе которых изменение кода или данных, не-

правомерное использование вычислительных 

ресурсов, отказ в обслуживании суперкомпью-

терной системы или сети. 

Другая область исследований связана с ал-

горитмами шифрования данных. Например, в 

работе [6] на базе суперкомпьютера Sunway 

TaihuLight реализована модель защиты данных 

с использованием параллельных алгоритмов 

AES и SHA3, позволяющая достичь высокой 

эффективности шифрования/дешифрования дан- 

ных и гарантировать их целостность. Модель 

защиты данных состоит из двух частей: шиф-

рования и дешифрования. В работе предло-

жены стратегии оптимизации параллельного 

алгоритма AES, учитывающие особенности вы-

числительной архитектуры и иерархии памяти. 

Авторам в результате оптимизации алгоритма 

удалось увеличить пропускную способность 

модели защиты данных почти в два раза. 

Организации доступа пользователей к су-

перкомпьютерным ресурсам посвящена публи-

кация [7]. Авторы рассматривают используе- 
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мые инструменты и процесс включения пор-

тала MIT SuperCloud Portal для федеративной 

аутентификации с федерацией InCommon и ин-

фраструктурой открытых ключей правитель-

ства США. В результате внедрения системы 

пользователи получили возможность примене-

ния надежных существующих систем много-

факторной аутентификации, развернутых в их 

основных учреждениях. Описан также процесс 

самостоятельной регистрации и проверки клю-

чей ssh. 

Важной областью исследований являются 

методы и средства анализа системных журна-

лов и поиска аномалий в работе суперкомпью-

тера. С этой точки зрения информационная 

безопасность суперкомпьютерных систем рас-

сматривается в [8]. Анализ системных журналов 

увязывается с известными атаками и распро-

страненными методами и средствами защиты, в 

частности, методами обнаружения вторжений. 

Авторы делают вывод о недостаточном ис-

пользовании системных журналов. В работе [9] 

представлены подробный обзор и оценка ше-

сти методов обнаружения аномалий, прове-

дено сравнение их точности и эффективности 

на двух наборах реальных данных, а также 

предложены программные инструменты с от-

крытым исходным кодом для реализации рас-

смотренных методов. В [10] авторы предлагают 

свою систему обнаружения аномалий/вторже-

ний на основе анализа журналов. Обнаружение 

аномалий в суперкомпьютерных системах рас-

сматривается как последовательный процесс 

принятия решений с применением методов обу- 

чения с подкреплением. Публикация [11] по-

священа программной платформе обнаружения 

и диагностики аномалий в системных журналах 

в режиме онлайн с использованием длинной 

краткосрочной памяти (LSTM) для моделиро-

вания системного журнала как последователь-

ности естественного языка. 

Помимо анализа системных журналов, по-

иск связанных с безопасностью аномалий в ра-

боте суперкомпьютерной системы может осу-

ществляться при помощи мониторинга. Так,  

в [12] рассмотрен подход к автоматизирован-

ному обнаружению аномалий в HPC-системах 

с использованием машинного обучения. Ав-

торы применили особый тип нейронных сетей, 

называемый автокодировщиком (autoencoder). 

Сети обучены нормальному поведению каждого 

вычислительного узла на основе его историче-

ских телеметрических данных о «хорошем» по-

ведении. Автокодировщики обучаются и тести-

руются на серийном суперкомпьютере и раз- 

вертываются как расширение встроенных 

устройств мониторинга. В работе [13] проде-

монстрировано, как данные системы монито-

ринга Nagios могут быть использованы для ре-

шения задачи обнаружения и предсказания 

аномалий в высокопроизводительных вычис-

лительных системах, причем без применения 

супервизорных подходов. 

Некоторые из публикаций посвящены за-

щите инженерной инфраструктуры СКЦ. В ра-

боте [14] показано, как злоумышленник может 

атаковать СКЦ, нарушив работу систем управ-

ления состоянием окружающей среды в поме-

щениях, где размещены вычислительные узлы. 

На реальных данных продемонстрировано ис-

пользование злоумышленником систем управ-

ления, обеспечивающих подачу воды в подси-

стему охлаждения, в качестве точек входа для 

косвенного воздействия на вычислительные 

ресурсы СКЦ. В исследовании [15] затронута 

тема влияния повышения потребляемой мощ-

ности на сбои в работе вычислительных си-

стем, такие как отключение питания при пере-

грузке электросети, что, в свою очередь, при-

водит к потере результатов вычислений при 

выключении узлов и увеличении времени ожи-

дания в очереди из-за их остановки. Также ав-

торы предлагают согласованный подход к 

сбору, обработке и хранению статистики энер-

гопотребления для пользовательских приложе-

ний, которые могут выполняться на разных су-

перкомпьютерах одного центра. 

Важнейшей областью обеспечения инфор-

мационной безопасности СКЦ является защита 

его сетевой инфраструктуры. В [16] предложен 

вариант межсетевого экрана, который позво-

ляет установить набор правил, регулирующих 

соединения во внутренней сети суперкомпью-

тера с помощью Linux netfilter. В работе [17] 

рассмотрены два метода «грубой силы» обна-

ружения атак, применяемых в Корейском ин-

ституте науки и технологий. Один метод за-

ключается в анализе системных журналов на 

предмет выявления событий неудачной аутен-

тификации. Считается, что атака обнаружена, 

если количество неудачных попыток входа 

превышает заданное пороговое значение. Дру-

гой метод состоит в анализе событий межсете-

вого экрана, заключающемся в отсеивании 

определенных подключений правилами экра- 

на. Такие события группируются по адресам 

источника и назначения отсеянного подключе-

ния, и, если количество событий в какой-либо 

группе превышает пороговое значение, счита-

ется, что атака обнаружена. 
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Анализ публикаций последних лет дает ос-

нования утверждать, что обеспечение инфор-

мационной безопасности СКЦ коллективного 

пользования является актуальной научно-тех-

нической задачей, решение которой находится 

на начальной стадии. Необходимы исследова-

ния и разработки в области безопасных архи-

тектур суперкомпьютерных систем и центров, 

обеспечивающих в то же время эффективное и 

удобное использование вычислительных ре-

сурсов для проведения высокопроизводитель-

ных расчетов. 

 

Угрозы безопасности информации  

в научном СКЦ 
 

Угрозы несанкционированного доступа к 

информации возникают практически везде, где 

применяются средства вычислительной техни- 

ки. Научные СКЦ не являются исключением – 

инциденты безопасности возникают в таких 

средах, по крайней мере, с 1980-х годов [18, 19] 

и регулярно происходят в настоящее время 

(см., например, https://csirt.egi.eu/attacks-on-

multiple-hpc-sites/). Так же, как и любой другой 

компьютер, суперкомпьютеры подключаются 

к сети и работают под управлением стандарт-

ных операционных систем, как правило, на 

базе Linux, и, соответственно, подвергаются 

многим традиционным атакам, таким как под-

бор паролей и сканирование портов. В работе [4] 

дана следующая классификация угроз безопас-

ности информации в СКЦ. 

• Угрозы, которые могут привести к 

утечке данных или нарушению их целостно-

сти. Опасность этих угроз связана с большим 

числом пользователей СКЦ и, соответственно, 

с относительно высокой вероятностью наруше-

ния (злонамеренного или нет) кем-то из пользо-

вателей правил информационной безопасности. 

• Злоупотребление вычислительными ре-

сурсами: использование суперкомпьютерных 

мощностей вычислительных комплексов для 

выполнения действий, нарушающих законода-

тельство, например, для майнинга криптова-

люты. 

• Вредоносное ПО. Суперкомпьютеры мо-

гут стать целью атак, направленных на уста-

новку вредоносного ПО, которое обусловливает 

компрометацию учетных данных пользова- 

телей, нарушение работоспособности системы 

или утечку конфиденциальной информации. 

• Сетевые угрозы [17, 20]. Суперкомпью-

теры, как правило, подключены к сети Интер-

нет, что делает их уязвимыми для различных се- 

тевых атак, таких как отказ в обслуживании 

(DoS), перехват сетевого трафика (сниффинг), 

атаки на протоколы прикладного уровня, такие 

как Secure Shell, эксплуатация уязвимостей се-

тевого оборудования, сканирование периметра 

сети и другие. 

• Угрозы инженерной инфраструктуре СКЦ: 

несанкционированный физический доступ к 

оборудованию, повреждение компонентов [9], 

пожары, наводнения и другие чрезвычайные 

ситуации. 

• Уязвимости приложений и операцион-

ных систем, например, в параллельных файло-

вых системах [21]. Наличие таких уязвимостей 

может позволить злоумышленникам получить 

несанкционированный доступ к суперкомпью-

терным ресурсам и данным пользователей, а 

также осуществить иные типы атак. Возмож-

ность таких атак обусловлена вероятными уяз-

вимостями в коде ПО, ошибками конфигурации 

или недостаточными мерами безопасности. 

• Социальная инженерия. Угрозы, осно-

ванные на социальной инженерии, направлены 

на манипулирование сотрудниками или поль-

зователями СКЦ с целью получения несанкци-

онированного доступа к системе или конфиден- 

циальной информации. Такие угрозы могут 

включать фишинг [22], а также вовлечение со-

трудников в устный или письменный диалог с 

целью получения от них информации, необхо-

димой для осуществления той или иной атаки. 

• Внутренние угрозы, которые могут пред-

ставлять серьезную угрозу для безопасности су-

перкомпьютера. В роли злонамеренных или не-

вольных нарушителей могут выступать автори-

зованные пользователи суперкомпьютерных 

систем, системные администраторы и админи-

страторы информационной безопасности, лица, 

привлекаемые для установки, настройки, испы-

таний, пусконаладочных и иных видов работ, 

лица, обеспечивающие функционирование СКЦ: 

охрана, уборщики и др. Перечисленные потен-

циальные внутренние нарушители могут осуще-

ствить в отношении суперкомпьютерных си-

стем несанкционированный доступ или иные 

злонамеренные либо ошибочные действия [23].  
 

Типовая схема обработки данных  

в научном СКЦ 

 

Прежде чем переходить к вопросам обеспе-

чения информационной безопасности в науч-

ном СКЦ, необходимо рассмотреть типовую 

схему организации такого центра (рис. 1), а 

также категории обрабатываемой в нем инфор- 
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мации. Воспользовавшись результатами ра-

боты [4], разделим компоненты СКЦ на зоны 

безопасности. 

Ядром любого СКЦ является зона высоко-

производительных вычислений, в которой раз-

мещаются одна или нескольких высокопроиз-

водительных вычислительных установок, соб-

ственно, и называемых суперкомпьютерами. 

Каждая установка состоит из пула вычисли-

тельных (суперкомпьютерных) узлов, представ- 

ляющих собой серверы с одним или несколькими 

многоядерными процессорами. Достаточно ча-

сто узлы комплектуются ускорителями вычис-

лений, как правило, на базе графических про-

цессоров. Для возможности информационного 

взаимодействия узлы суперкомпьютера объ-

единяются так называемым интерконнектом – 

высокоскоростной низколатентной сетью, та-

кой как Infiniband или Intel OmniPath. Дополни- 

тельно к интерконнекту суперкомпьютерные 

узлы оснащаются транспортной сетью для под-

ключения к СХД и сетью управления. Обратим 

внимание на важный с точки зрения безопасно-

сти факт: каждый узел управляется собствен-

ной операционной системой и имеет уникаль-

ные сетевые адрес и имя. 

Главной задачей суперкомпьютерной си-

стемы является обеспечение выполнения парал- 

лельных программ. Под параллельной про-

граммой подразумевается программа, содер- 

жащая отдельные части, обычно называемые 

ветвями, которые могут выполняться одновре-

менно, причем каждая ветвь на отдельном вы-

числительном устройстве (процессоре, ядре, 

вычислительном узле). На практике ветви та-

кой программы представляют собой процессы 

операционной системы, выполняющиеся на од-

ном или нескольких узлах суперкомпьютера. 

 
 

Рис. 1. Типовая структура СКЦ 
 

Fig. 1. Typical structure of a supercomputer center 
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Взаимодействие процессов параллельной про-

граммы осуществляется через интерконнект 

при помощи специализированных коммуника-

ционных библиотек, таких как MPI, SHMEM и 

др. Драйверы интерконнекта, коммуникацион-

ные библиотеки, подсистемы управления зада-

ниями и ресурсами, мониторинга и управления 

учетными записями пользователей формируют 

специализированный программный стек, пол-

ный состав которого на примере Межведом-

ственного суперкомпьютерного центра РАН 

рассмотрен в [24, 25]. Являясь важнейшим 

стержневым компонентом, программный стек 

формируется индивидуально для каждого су-

перкомпьютера, причем процесс его формиро-

вания, конфигурирования и настройки, как  

показывает практика, требует значительных 

времени и трудозатрат высококвалифициро-

ванного персонала СКЦ. На программный стек 

суперкомпьютера опираются все запускаемые 

в зоне вычислений параллельные программы, 

которые могут быть как разработаны самими 

пользователями, так и являться компонентами 

специализированных прикладных программ-

ных пакетов для высокопроизводительных вы-

числений. 

Прямой доступ к зоне вычислений и, соот-

ветственно, к суперкомпьютерным узлам для 

пользователей закрыт. Терминальные устрой-

ства пользователей (рабочие станции, ноут-

буки, планшеты, телефоны и т.п.) расположены 

вне границ СКЦ, и пользователи с этих 

устройств соединяются со специально выде-

ленным сервером доступа, размещенным в од-

ноименной зоне. Зона доступа включает узлы, 

подключенные к внешним сетям, таким как 

корпоративная сеть СКЦ или Интернет. Эта 

зона предоставляет средства для авторизации 

пользователей, разграничения их доступа к ин-

формационным и вычислительным ресурсам, 

обеспечения подключений пользователей и си-

стемных администраторов к суперкомпьюте-

рам. Сервер доступа служит для подготовки 

пользователями параллельных программ, ис-

ходных данных, анализа результатов расчетов. 

Чтобы подготовленная параллельная про-

грамма могла быть выполнена на решающем 

поле, пользователь должен оформить так назы-

ваемое задание – информационный объект, 

включающий саму программу, требования к ре-

сурсам (какие узлы суперкомпьютера, в каком 

количестве и на какое время должны быть предо-

ставлены для выполнения программы) и исход-

ные данные. Подготовленное задание направ- 

ляется в специальную программную систему 

управления заданиями [26], отвечающую за веде-

ние очереди заданий и распределение узлов су-

перкомпьютера между различными параллель-

ными программами разных пользователей.  

Система управления заданиями функциони-

рует на выделенном сервере управления, раз-

мещенном в одноименной зоне. Зона управле-

ния включает в себя множество серверов, через 

которые системные администраторы могут 

конфигурировать, настраивать, тестировать и 

контролировать компоненты зоны вычисле-

ний, в том числе формировать или модифици-

ровать программный стек суперкомпьютера. 

Здесь же размещаются серверы и подсистемы 

мониторинга суперкомпьютерных ресурсов и 

учета их потребления пользователями. Непо-

средственный доступ в зону управления разре-

шен только администраторам, причем админи-

стратор входит сначала в зону доступа и только 

затем в зону управления. Для пользователей 

суперкомпьютеров зона управления доступна 

только через интерфейс системы управления 

заданиями. Зона управления является наиболее 

критичной с точки зрения информационной 

безопасности, поскольку содержит множество 

точек отказа.  

Пользовательские данные размещаются в 

одной или нескольких СХД, которые в соответ-

ствии с [4] образуют зону данных. Особенно-

стью СХД СКЦ является то, что каждый раздел 

СХД монтируется на всех серверах, включая 

вычислительные узлы, под одним и тем же 

именем. Это делает данные одинаково доступ-

ными пользователю или администратору из 

зон доступа, управления и вычислений. Для 

обеспечения безопасности информации важно 

понимать иерархию СХД современных СКЦ, 

которую составляют следующие виды храни-

лищ данных: 

– высокоскоростное хранилище так называ-

емых горячих данных; 

– долговременное надежное хранилище 

оперативных данных; 

– долговременное архивное (медленное) 

хранилище так называемых холодных данных. 

Под горячими данными понимаются дан-

ные, непосредственно используемые парал-

лельными программами при их выполнении в 

зоне вычислений, в том числе промежуточные 

результаты расчетов. Главное назначение хра-

нилища таких данных – обеспечение как мож- 

но более быстрого доступа к большим объемам 

информации, сохраненным в результате вы-

полнения параллельной программы. Пользова-

тели активно используют эти хранилища для 
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скоростной аккумуляции результатов несколь-

ких подряд выполнившихся заданий, а также 

для передачи результатов одного задания в ка-

честве входных данных следующего за ним за-

дания. С точки зрения обеспечения безопасно-

сти важно, что такие хранилища, как правило, 

являются гиперконвергентными, то есть ис-

пользуют в качестве запоминающих устройств 

скоростные локальные диски вычислительных 

узлов суперкомпьютера. В единое хранилище 

эти диски объединяются при помощи парал-

лельных файловых систем, таких как GPFS или 

Lustre. Время хранения горячих данных огра-

ничивается системным администратором, а их 

длительная сохранность не гарантируется. 

Пользователям рекомендуется регулярно со-

хранять критичные для них данные в долговре-

менное оперативное хранилище, представляю-

щее собой, как правило, классическую сетевую 

СХД. Именно в оперативном хранилище вы-

полняются действия по подготовке параллель-

ных программ, исходных данных для них, 

здесь же сохраняются результаты расчетов, ис-

пользуемые пользователем для анализа. Ар-

хивные хранилища не подразумевают опера-

тивного доступа и служат для сохранения ре-

зервных копий оперативных данных, а также 

для длительного хранения редко используемых 

так называемых холодных данных. 

Кроме перечисленных зон доступа, управ-

ления, вычислений и данных, в СКЦ может 

быть выделена корпоративная сеть внутренних 

пользователей, включающая рабочие места со-

трудников СКЦ и серверы обеспечения их дея-

тельности, такие как сервер веб-сайта СКЦ, 

почтовый сервер, серверы обеспечивающих 

подразделений (бухгалтерия, охрана, тендер-

ная группа и пр.).  

Рассмотрим подлежащие защите данные, 

обрабатываемые в СКЦ. С точки зрения воз-

растания требований безопасности эти дан-

ные можно разделить на следующие катего-

рии: 

– программные коды, исходные данные и 

результаты расчетов; 

– стек системного и инструментального ПО 

суперкомпьютера (программный стек); 

– учетные данные пользователей; 

– учетные данные системных администра-

торов суперкомпьютера. 

Наименее критичной к безопасности, хотя и 

наиболее объемной категорией, являются поль-

зовательские программные коды, исходные 

данные и результаты высокопроизводитель-

ных расчетов, размещаемые в зоне данных. 

Обычно пользовательские данные не содержат 

информацию ограниченного доступа (например, 

персональные данные, служебные документы 

и т.п.), а интерес со стороны потенциальных 

нарушителей к необработанным результатам 

расчетов и пользовательскому программному 

коду сравнительно низкий из-за высокой слож-

ности, неструктурированности данных и отсут-

ствия документации. Обычно для защиты этой 

категории данных, если нет дополнительных 

соглашений с отдельными пользователями, 

применяются штатные средства разграничения 

доступа, имеющиеся в составе операционных 

систем суперкомпьютерных узлов, серверов 

СХД, зон доступа и управления. Хранилище 

оперативных данных обеспечивает надежное 

долговременное хранение данных этой катего-

рии, но СКЦ, как правило, при этом не дает ни-

каких юридических гарантий обеспечения их 

сохранности. От аккуратности, дисциплины и 

бдительности пользователя во многом зависит 

защита его данных от несанкционированного 

доступа: пользователь должен обеспечивать 

конфиденциальность своей аутентификацион-

ной информации (значения паролей, закрытых 

ключей) и регулярное резервное копирование 

своих данных в независимое от СКЦ простран-

ство хранения. 

Упоминавшийся стек системного и инстру-

ментального ПО (программный стек) супер-

компьютера чувствителен к угрозам модифи-

кации и уничтожения данных. Злонамеренное 

или ошибочное внесение некорректных изме-

нений в программный стек может привести к 

неработоспособности суперкомпьютера и про-

стою его ресурсов, поскольку восстановление 

разрушенного или уничтоженного стека, как 

показывает практика, занимает длительное 

время и требует значительных трудозатрат со 

стороны персонала СКЦ. Рабочая копия про-

граммного стека размещается в зоне данных, 

резервные копии могут создаваться на специ-

ально выделенном сервере зоны управления. 

Следующей по критичности категорией яв-

ляются учетные данные пользователей СКЦ. 

Компрометация (утечка паролей, закрытых 

ключей и т.п.) пользовательской учетной записи 

может повлечь несанкционированный доступ к 

суперкомпьютеру от имени и с правами пользо-

вателя. Под угрозой оказываются данные ском-

прометированного пользователя, а также высо-

копроизводительные вычислительные ресурсы, 

которые от имени пользователя могут быть при-

менены для несанкционированных расчетов, а 

также для противозаконных действий.  
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Наиболее защищаемая категория данных – 

это учетные данные системных администрато-

ров, осуществляющих непосредственное управ- 

ление суперкомпьютером. Компрометация лю-

бой учетной записи этой категории может 

нанести максимальный ущерб, вплоть до при-

ведения суперкомпьютера в нерабочее состоя-

ние (например, путем разрушения програм- 

много стека), а также хищения или повреждения 

всего объема пользовательских данных. Сле-

дует отметить, что учетные данные пользовате-

лей и системных администраторов могут быть 

сравнительно просто отделены от остальных 

категорий и размещены в защищенном сег-

менте зоны управления. 

 
Особенности обеспечения  

информационной безопасности СКЦ 

 
Высокопроизводительные вычислительные 

системы, размещаемые в научных СКЦ, пред-

ставляют собой отдельный класс научного обо-

рудования, применяемого для исследований 

преимущественно в режиме коллективного 

пользования. Предъявляемые требования ин-

формационной безопасности не должны пре-

пятствовать решению основной задачи СКЦ – 

организации совместного использования су-

перкомпьютерных ресурсов множеством поль-

зователей в целях проведения актуальных 

научных исследований. Кроме этого, развитие 

методов и средств обеспечения информацион-

ной безопасности высокопроизводительных 

научных вычислений следует рассматривать 

как отдельную специализированную область 

науки. Перед тем как выявить проблемные ме-

ста и отличительные особенности в обеспече-

нии информационной безопасности СКЦ, рас-

смотрим традиционно применяемые в СКЦ ме-

тоды и средства защиты информации. 

• Аутентификация и авторизация пользова-

телей и сотрудников СКЦ, а также системных 

администраторов суперкомпьютерных систем. 

Это базовый метод обеспечения информацион-

ной безопасности, повсеместно применяемый  

в СКЦ. Широко распространены парольная  

защита, а также применение ключей и сертифи-

катов для подключения к суперкомпьютерным 

системам. Использование многофакторной аутен- 

тификации, а также таких методов, как приме-

нение биометрических данных или аппаратных 

ключей, хотя и повышает уровень безопасности, 

пока не имеет широкого распространения по 

причинам, которые будут рассмотрены далее. 

• Контроль доступа к информационным и 

вычислительным ресурсам СКЦ, а также к дан-

ным пользователей. Реализация механизмов 

контроля доступа позволяет определять для 

каждого пользователя или групп пользовате-

лей набор разрешенных операций доступа (чте-

ние, изменение, создание, удаление, выполне-

ние и пр.) к программам и данным. Обеспечи-

вающие контроль методы могут включать 

списки контроля доступа, ролевую модель до-

ступа или политики безопасности на уровне 

операционной системы или приложений.  

• Шифрование данных, являющееся эффек- 

тивным способом защиты конфиденциально-

сти информации. В подавляющем большинстве 

СКЦ, как минимум, шифруется трафик от тер- 

минала пользователя до сервера доступа супер-

компьютера. Кроме этого, могут шифроваться 

данные пользователей в СХД центра, а также 

содержимое баз данных и передаваемая по сети 

информация, в том числе передаваемая внутри 

коммуникационной подсистемы, объединяющей 

суперкомпьютерные узлы. Отмечается, что при-

менение алгоритмов шифрования и правильное 

управление ключами являются главными аспек-

тами эффективной защиты данных [6]. 

• Мониторинг и обнаружение событий и 

инцидентов безопасности. Они позволяют свое-

временно выявлять аномальное поведение, 

вторжения или другие нарушения безопасности. 

Механизмы мониторинга настраиваются для 

сбора и анализа данных из различных источни-

ков, включая по возможности журналы собы-

тий, данные о сетевых соединениях и иные ре-

гистрируемые источники события. Обнаруже-

ние атак позволяет оперативно реагировать на 

угрозы безопасности и предпринимать соответ-

ствующие действия для предотвращения инци-

дентов или минимизации их последствий [27]. 

• Физическая безопасность СКЦ. Обеспе-

чение физической безопасности играет важ-

ную роль в защите от несанкционированного 

доступа к суперкомпьютерам путем проникно-

вения посторонних лиц в машинный зал, а 

также от физических повреждений оборудова-

ния такими лицами. Среди защитных мер при-

меняются контролируемый доступ в помеще-

ния, видеонаблюдение, биометрическая иден-

тификация, а также защита от пожара, протечек 

и других стихийных бедствий. 

Следует отметить, что большинство пере-

численных методов и средств защиты инфор-

мации в СКЦ имеют ограниченное примене-

ние. Рассмотрим объективные причины, пре- 
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пятствующие полноценной реализации мер 

обеспечения информационной безопасности в 

научно-исследовательских СКЦ. 

• Противоречие между требованиями без-

опасности информации и удобством работы 

пользователей СКЦ. Проблема заключается в 

том, что меры по обеспечению безопасности 

почти всегда приводят к ограничению возмож-

ностей пользователей. Перефразируя извест-

ную максиму, можно сказать, что самый защи-

щенный суперкомпьютер – это выключенный 

суперкомпьютер. Защита информации в СКЦ – 

это всегда баланс между безопасностью и удоб- 

ством пользователей, которое определяется 

прежде всего широтой спектра предоставляе- 

мых ему услуг и возможностей по производ-

ству научных расчетов. Допустим, пользовате-

лям предоставляется возможность передачи 

прав доступа к своим программам и данным, и 

в какой-то момент некоторый пользователь 

временно передает определенные права дру-

гому пользователю. Если по истечении задан-

ного времени права не будут отозваны (напри-

мер, по причине забывчивости пользователя), в 

суперкомпьютерной системе образуется уязви-

мость, о которой не знают системные админи-

страторы. Допустим, в качестве меры защиты в 

этом случае будет принят механизм запросов к 

системному администратору на передачу прав 

доступа третьим лицам. У системного админи-

стратора будет зафиксировано, кто, кому, когда 

и какие права передал, но, очевидно, в подобной 

системе совместная работа пользователей будет 

осуществляться со значительными трудностями 

и временными задержками. Аналогичные сооб-

ражения можно привести по поводу двухфак-

торной аутентификации пользователей, которая 

заметно затрудняет вход последних в суперком-

пьютерную систему, особенно в случае ошибок 

пользователя при наборе паролей и кодов. Та-

ким образом, фактор удобства работы пользова-

теля может осложнить защиту высокопроизво-

дительной системы коллективного пользования, 

система может стать более уязвимой. 

• Невозможность выполнения доверен-

ного программного кода. Одной из распростра-
ненных мер защиты информации является 

обеспечение выполнения доверенного про-

граммного кода на доверенном вычислитель-

ном устройстве. Применение такой меры в 

научном СКЦ невозможно, поскольку прово-

димые пользователями исследования прямо 

предполагают применение новых програм- 

мных пакетов, которые не могут быть доверен-

ными по определению. Пользователями СКЦ 

широко применяются ПО с открытым исход-

ным кодом и самостоятельно разработанные 

программы. Как известно, ПО с открытым ис-

ходным кодом уязвимо к угрозам цепочки по-

ставок [27]. Самостоятельно разработанное ПО 

может содержать ошибки, которые в некото-

рых случаях могут привести к появлению уяз-

вимостей и, соответственно, к актуализации 

угроз безопасности информации (конфиденци-

альности, целостности или доступности дан-

ных). В научных вычислительных эксперимен-

тах широко применяется специализированное 

ПО, которое может либо не иметь должных до-

верия и поддержки, либо содержать в себе но-

вые классы уязвимостей. Другими словами, 

пользователю СКЦ предоставлена базовая воз-

можность выполнения на вычислительных уз-

лах суперкомпьютера произвольного програм- 

много кода, качественную проверку которого  

невозможно осуществить. Особо следует отме-

тить невозможность изоляции недоверенного 

кода в рамках некоторой виртуальной машины, 

поскольку накладные расходы на виртуализа-

цию существенны и значительно снижают про-

изводительность расчетов [28]. Одним из акту-

альных направлений в этой области является 

исследование безопасности новых технологий, 

предлагаемых для включения в программный 

стек суперкомпьютерной системы. 

• Ограниченность вычислительных ресур-

сов для средств защиты информации. Как из-

вестно, применение современных средств за-

щиты информации, таких как средства шифро-

вания или глубокого анализа сетевого трафика, 

способно заметно замедлить работу вычисли-

тельной системы. В то же время главной функ-

цией суперкомпьютерных систем является 

обеспечение максимальной производительно-

сти расчетов. Можно сказать, что безопасность 

информации в СКЦ ценна только в той сте-

пени, в какой она не замедляет работу супер-

компьютеров и не препятствует высокопроиз-

водительным вычислениям, и в этой связи 

необходимо минимизировать негативное влия-

ние на производительность мер защиты инфор-

мации. Кроме этого, некоторые особенности по-

строения суперкомпьютерных систем делают 

некоторые средства защиты неприменимыми в 

принципе. Например, информационные обмены 

между процессами параллельной программы, 

выполняющимися на разных вычислительных 

узлах, осуществляются через интерконнект с 

применением механизмов прямого доступа од-

ного узла к оперативной памяти другого. Сете-

вой трафик интерконнекта даже теоретически 
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невозможно обработать при помощи средств 

анализа трафика, рассчитанных на работу с се-

тевыми протоколами стека TCP/IP. 

• Ограниченность применимости защи-

щенных операционных систем, таких как Astra 

Linux SE, которые на текущий момент не под-

держивают программный стек суперкомпьютера. 

Как правило, для этих систем отсутствуют драй- 

веры интерконнекта и эффективные реализации 

коммуникационных библиотек. Отсутствие 

поддержки программного стека значительно 

ограничивает применение защищенных опера-

ционных систем в качестве операционных си-

стем вычислительных узлов суперкомпьютера. 

При этом подобные системы могут использо-

ваться в качестве операционных систем серве-

ров и рабочих станций в зонах доступа, управ-

ления или данных, за исключением сервера  

доступа. Поскольку на сервере доступа пользо-

ватели осуществляют трансляцию и сборку 

своих параллельных программ, на этом сервере 

в полном объеме должен быть предоставлен 

программный стек суперкомпьютера. Обычной 

практикой является идентичность системного 

и инструментального ПО сервера доступа и вы-

числительных узлов суперкомпьютера. 

• Ограниченность возможности регуляр-

ных обновлений системного ПО. Как известно, 

такие обновления являются неотъемлемыми 

элементами защиты информации и позволяют 

устранять известные уязвимости и исправлять 

ошибки, которые могут быть использованы 

злоумышленниками для несанкционирован-

ного доступа к ресурсам или проведения ком-

пьютерных атак. Однако, как уже упомина-

лось, важнейшим элементом любого СКЦ яв-

ляется программный стек суперкомпьютера. 

Любое обновление системного ПО влечет за 

собой неизбежное внесение изменений в про-

граммный стек и может привести к его нерабо-

тоспособности или снижению производитель-

ности. Каждое изменение в программном стеке 

тщательно тестируется специалистами СКЦ, 

прежде чем внедряется в обслуживающие 

пользователей суперкомпьютерные системы. 

Далеко не все обновления системного ПО, 

даже критические с точки зрения безопасности 

информации, могут быть применены без ущер- 

ба для качества функционирования СКЦ. 

Таким образом, защита высокопроизводи-

тельных вычислительных систем требует при-

менения комплексного системного подхода, 

включающего различные методы и механизмы. 

Решения для обеспечения информационной 

безопасности должны быть не только направ- 

лены на борьбу с потенциальными нарушите-

лями, в том числе и в контексте цепочки поста-

вок оборудования, цепочки поставок ПО и ин-

сайдерских угроз, но и включать в себя сбои, 

связанные с недостатками и ошибками в аппа-

ратном обеспечении, базовом ПО, операцион-

ной системе, библиотеках, компиляторах, а 

также ошибки проектирования и реализации 

инфраструктуры высокопроизводительных вы-

числений. Сюда же следует отнести ошибки 

пользователей, ошибки в исследовательских 

программных кодах и рабочих процессах, а 

также естественные сбои, такие как отказ аппа- 

ратных компонентов. Наконец, решения долж- 

ны быть просто удобными для применения 

пользователями-исследователями и, в конеч-

ном счете, обеспечивать высокие производи-

тельность и качество вычислений. В некоторых 

случаях решением может быть простое отклю-

чение критически важных систем от Интернета 

или, возможно, от любой другой сети [29]. Од-

нако для большинства СКЦ такой подход не-

применим. 

 

Средства защиты сетевого периметра  

и анализа событий безопасности 

 

Рассмотрим концепцию SOC Visibility Triad, 

предложенную агентством Gartner в 2019 г. [30]. 

Суть ее заключается в сборе данных из не-

скольких источников (рис. 2) для обнаружения 

угроз безопасности, а именно: 

– сбор и анализ системных журналов, гене-

рируемых компонентами вычислительной ин- 

фраструктуры: терминальными устройствами 

пользователей, почтовым сервисом, службами 

аутентификации и авторизации и т.д.; 

 
 

Рис. 2. Источники информации  

для обнаружения угроз безопасности 
 

Fig. 2. Information sources  

for detecting security threats 
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– обнаружение аномалий на терминальных 

устройствах (автоматизированных рабочих ме-

стах) пользователей в корпоративной сети; 

– сетецентричное обнаружение потенциаль-

ных атак и реагирование на инциденты. 

Сетецентричный подход предполагает ана-

лиз трафика сетевых устройств с помощью ПО 

и оборудования для контроля сетевого пери-

метра и трафика внутри сети.  

Показанная на рисунке 2 комбинация источ-

ников позволяет не только увидеть больше раз- 

личных событий безопасности, но и сократить 

время их обнаружения и, следовательно, время 

реагирования на потенциальные инциденты. 

Кроме этого, за счет корреляции сетевых ано-

малий и событий безопасности становится воз-

можным выявление неизвестных атак, для ко-

торых у систем контроля сетевого периметра 

нет сигнатур. При этом, говоря о сетевом пери-

метре, стоит помнить, что стык между корпо-

ративной сетью передачи данных и зонами до-

ступа, управления, вычислений и данных – это 

тоже граница, часть сетевого периметра, равно 

как и стыки между самими этими зонами и 

внутри них, например, стык между сетью 

управления и интерконнектом внутри зоны вы-

числений. 

Рассматривая возможные решения по обес-

печению информационной безопасности, сле-

дует учитывать описанные выше особенности 

научного СКЦ. Например, можно осуществ-

лять контроль границы между транспортной 

сетью и сетью управления, но не трафика 

внутри интерконнекта. Применяя концепцию 

SOC Visibility Triad, выделим из множества 

средств защиты информации две большие груп- 

пы: средства контроля сетевого периметра и 

средства сбора и анализа событий безопасности. 

Контроль периметра сети [31, 32] может 

рассматриваться в качестве одного из основ-

ных методов защиты СКЦ. Контроль сетевого 

периметра включает в себя мониторинг и огра-

ничение доступа к сети центра, а также обнару-

жение и предотвращение попыток несанкцио-

нированного доступа или атак на информаци-

онно-вычислительную инфраструктуру СКЦ. 

Рассмотрим существующие виды средств кон-

троля периметра [32]. 

• Системы NGFW и UTM. NGFW (Next-

Generation Firewall) – это межсетевой экран но-

вого поколения, который комбинирует функции 

традиционного межсетевого экрана с возможно- 

стями контроля приложений и защиты от втор-

жений. UTM (Unified Threat Management) – ин-

тегрированная система управления угрозами, 

выполняет те же функции, что и системы 

NGFW, но в отличие от них работает в один по-

ток вместо нескольких, что часто рассматрива-

ется как недостаток. При этом стоимость си-

стем UTM ниже по сравнению с NGFW. 

• Системы NTA и NDR. NTA (Network Traffic 

Analysis) – система анализа сетевого трафика, 

которая позволяет обнаруживать аномальное 

поведение или подозрительную активность в 

сети. NDR (Network Detection and Response) 

представляет собой систему обнаружения и ре-

агирования на сетевые угрозы, которая позво-

ляет выявлять вторжения и другие аномалии в 

сети, а также принимать меры по их предотвра-

щению. 

• Системы IDS и IPS. IDS (Intrusion Detec- 

tion System) и IPS (Intrusion Prevention System) 

– соответственно, системы обнаружения и пре- 

дотвращения вторжений, которые анализи-

руют сетевой трафик и реагируют на подозри-

тельную активность или попытки вторжения. 

Ключевое отличие систем заключается в том, 

что IPS может разрывать подозрительное со-

единение, в то время как IDS только анализи-

рует трафик и сообщает о подозрительной ак-

тивности. Следует отметить, что эти системы 

нередко являются частью более сложного и 

комплексного ПО, но при ограниченном бюд-

жете могут применяться отдельно. 

Несомненным преимуществом средств кон-

троля сетевого периметра для СКЦ является то, 

что они размещаются вне зон суперкомпьютер-

ных систем и таким образом не оказывают 

негативного влияния ни на производитель-

ность вычислений, ни на удобство и порядок 

работы пользователей СКЦ. В статье [32] при-

ведена таблица рассмотренных средств кон-

троля периметра, позволяющая сравнить фун- 

кциональные возможности разных видов и 

классов этих средств. Авторы рекомендуют об-

ратить внимание на NTA-системы, ярким при-

мером которых является PT NAD (Positive 

Technologies Network Attack Discovery, см. 

https://www.ptsecurity.com/ru-ru/research/ 

analytics/network-traffic-analysis-2022/). Система 

PT NAD предоставляет функциональность об-

наружения и анализа сетевой активности без 

вмешательства в работу сети. Она способна вы-

являть подозрительные пакеты данных, не-

санкционированные подключения и другие 

аномалии в сетевом трафике. Система осно-

вана на использовании алгоритмов машинного 

обучения и повышенной гибкости в настройке, 

что позволяет ей адаптироваться к изменяю-

щимся угрозам и обеспечивать безопасность 

https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2022/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2022/
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СКЦ. Она анализирует не только внешний, но 

и внутренний трафик и детектирует перемеще-

ния злоумышленников внутри сети, попытки 

эксплуатации уязвимостей, атаки на конечных 

пользователей в домене и на внутренние сер-

висы. Обзор других российских NTA-решений 

можно найти в https://securitymedia.org/analytics/ 

obzor-rossijskih-nta-ndr-sistem.html. Следует от-

метить, что одной из проблем использования 

NTA-систем является большое количество ге-

нерируемой информации о различных процес-

сах в сети. 

Сетевой периметр – это первое, с чем стал-

кивается внешний нарушитель, поэтому необ-

ходимо контролировать входящий и исходя-

щий трафики. Однако только этого недоста-

точно – необходима организация нескольких 

уровней защиты сети. Так, Агентство нацио-

нальной безопасности США рекомендует сле-

дующие меры [33]: 

– применение пограничного маршрутиза-

тора для подключения к внешней сети, напри-

мер, к интернет-провайдеру; 

– организация нескольких уровней NGFW 

по всей сети для ограничения входящего трафи- 

ка, ограничения исходящего трафика и про-

верки всей внутренней активности между раз-

розненными регионами сети, причем рекомен-

дуется на каждом уровне применять системы 

NGFW разных производителей для защиты от 

атак, использующих одну и ту же уязвимость; 

– создание демилитаризованной зоны 

(DMZ) – изолированной зоны между корпора-

тивной и внешней сетями, в которой размеща-

ются общедоступные системы и сервисы (веб-

сайт, почта, LDAP и т.п.); 

– мониторинг сети при помощи систем об-

наружения вторжений (IDS) или NTA-систем; 

– выделение нескольких серверов журна-

лирования для выявления корреляции событий 

безопасности на разных средствах защиты сети; 

– наличие резервных средств защиты сети 

в зонах с наибольшим объемом трафика для 

обеспечения оперативной балансировки нагру- 

зки с целью увеличения пропускной способно-

сти сети и уменьшения задержек. 

Таким образом, защищая периметр сети 

СКЦ и анализируя трафик внутри корпоратив-

ной сети, а также защищая публичные сервисы, 

расположенные в зоне доступа (почтовый сер-

вер, веб-сервер), и выделяя их в отдельную де-

милитаризованную зону, возможно обеспечить 

безопасность, а также автоматизировать реаги-

рование на инциденты, что очень важно при 

большом объеме трафика в сети.  

Реализация рассмотренного комплекса мер 

приводит к тому, что в сети появляется боль-

шое количество оборудования и различных си-

стем безопасности, которые постоянно генери-

руют поток событий. В связи с этим возникает 

проблема анализа этого потока для выявления 

атак или признаков компрометации системы. 

Для этой цели применяются системы управле-

ния событиями информационной безопасности 

(системы SIEM – Security Information and Event 

Management [34]), способные обнаруживать и 

реагировать на угрозы, а также выявлять и ана-

лизировать события безопасности в режиме ре-

ального времени. 
Система SIEM предназначена для анализа 

информации, поступающей из различных ис-
точников, таких как системы контроля пери-
метра, антивирусные системы, сетевое оборудо-
вание, журналы событий и другие источники. 
Как только SIEM обнаруживает отклонение, он 
сразу генерирует событие для администратора 
безопасности. Следует отметить, что SIEM-
системы российских производителей являются 
одними из лидеров рынка и представлены та-
кими продуктами, как KUMA (Kaspersky Unified 
Monitoring and Analysis Platform), MaxPatrol 
SIEM, RuSIEM, KOMRAD Enterprise SIEM. 
Все эти системы сертифицированы ФСТЭК 
России. Вместе с коммерческими решениями 
на рынке также присутствуют свободно рас-
пространяемые решения SIEM: ELK Stack 
(Elasticsearch, Logstash, Kibana), OSSIM (Open 
Source Security Information Management), Graylog. 
Сравнительные обзоры представленных на рос- 
сийском рынке SIEM-систем можно найти в ра-
ботах [35–37].  

Для обеспечения информационной безопас-

ности научного СКЦ важно, что SIEM-системы, 

как и средства контроля сетевого периметра, не 

потребляют суперкомпьютерные ресурсы и не 

нарушают порядок работы пользователей СКЦ. 

Применение их в СКЦ в качестве средств за-

щиты информации более чем целесообразно и 

оправданно. 
 

Вариант построения системы  

информационной безопасности  

научного СКЦ 
 

Проведенный анализ позволяет сформули-

ровать основные принципы построения архи- 

тектуры системы информационной безопасно-

сти научного СКЦ. 

• Для зоны вычислений (вычислительного 

кластера) не могут быть применимы многие со-

временные средства защиты информации. Тре- 

https://securitymedia.org/analytics/obzor-rossijskih-nta-ndr-sistem.html
https://securitymedia.org/analytics/obzor-rossijskih-nta-ndr-sistem.html
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буются эффективное использование штатных 

механизмов операционных систем вычисли-

тельных узлов, проверка безопасности исход-

ного кода программного стека суперкомпью-

тера, строгое сегментирование сетевого взаи-

модействия и разделяемых пользовательских 

вычислительных ресурсов, максимально воз-

можные меры физической защиты. 

• Для зоны хранения данных, помимо ука-

занных принципов, допускаются средства за-

щиты при условии их незначительного влияния 

на скорость передачи данных между СХД и вы-

числительным кластером. Однако применение 

гиперконвергентных хранилищ горячих дан-

ных, построенных на основе вычислительных 

узлов суперкомпьютера, осложняет разграниче-

ние зон вычислений и данных. В этом случае 

возможны либо объединение этих зон в единую 

зону вычислений и данных, либо перенос храни-

лища горячих данных в зону вычислений. 

• Для всех остальных зон (доступа, управ-

ления, корпоративной сети передачи данных) 

возможно применение современных средств 

защиты, традиционно используемых для за-

щиты типовой корпоративной сетевой инфра-

структуры, в том числе с географически рас-

пределенными подразделениями. При этом 

следует помнить о том, что на сервере доступа 

пользователям должен быть предоставлен про- 

граммный стек суперкомпьютера для возмож-

ности подготовки параллельных программ.  

С учетом особенностей обработки инфор-

мации в СКЦ рассмотрим вариант построения 

системы информационной безопасности с при- 

менением средств контроля сетевого пери-

метра и SIEM. Предлагаемый вариант пред-

ставлен на рисунке 3. 

На уровне сети защита периметра строится 

с использованием следующих мер: 

– публичные сервисы, расположенные в 

зоне доступа, выделяются в отдельную деми- 

литаризованную зону (сегмент публичных сер-

висов); 

– осуществляется межсетевое экранирова-

ние с контролем состояния соединений между 

общедоступным, корпоративным сегментами и 

сегментом публичных сервисов; 

– сенсоры NTA получают информацию о 

трафике на периметре сети и в сегментах кор-

поративной сети передачи данных (КСПД) со 

SPAN-портов коммутаторов; полученный тра-

фик проверяется на наличие признаков нару-

шителя в сети с помощью сигнатурного и пове-

денческого анализа;  

– осуществляется фильтрация трафика по 

категориям и отдельным ресурсам с помощью 

протокола ICAP (см. https://datatracker.ietf.org/ 

doc/html/rfc3507); 

Внешние пользователи

Интернет

WAF-
сервер

Почтовый 
сервер

Сервер 
доступа

LDAP, 
DNS

Публичные сервисы

МЭ периметра

МЭ корпоративной 
сети

КСПД внутренних 
пользователей

Корпоративные APM* 

Пользователи

NTA

Системы 
хранения 
данных

Сервер 
управления

Решающее 
поле

Суперкомпьютер

ICAP, 
SPAN

Закрытый канал связи

SoC

SIEM

Syslog

NTA
песочница 

 *  -    антивирусная система на APM пользователей

          файлы для проверки в изолированной среде | события ИБ

          потоки сетевого трафика (SPAN, ICAP)  
 

Рис. 3. Структура системы защиты информации СКЦ 
 

Fig. 3. Structure of the supercomputer center information security system 

https://datatracker.ietf.org/doc/html/rfc3507
https://datatracker.ietf.org/doc/html/rfc3507
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– копируется и затем расшифровывается 

SSL/TLS-трафик (SSL mirroring); 

– обнаруженные в трафике файлы и ссыл- 

ки отправляются на проверку в локальную пе- 

сочницу, а также производителю NTA для про-

верки файлов и ссылок; 
– в песочнице файлы и ссылки проверя-

ются с помощью сигнатурного и поведенче- 
ского анализа, а также выполняется их запуск в 
изолированной среде с детальной инспекцией 
и журналированием действий; 

– полученную информацию NTA отправ-
ляет в SIEM в виде событий. 

На уровне компонентов информационно-
вычислительной инфраструктуры СКЦ (сер-
веры, АРМ пользователей и сотрудников и т.п.) 
устанавливаются антивирусные системы, ко-
торые собирают события безопасности, ин-
формацию о процессах, работе с файлами, се-
тевом трафике. При выявлении подозритель-
ной активности принимаются необходимые 
меры для изоляции соответствующего сервера 
или АРМ и сбора информации для последую-
щего анализа. Собранная информация отправ-
ляется в SIEM, которая объединяет все собы-
тия и предоставляет интерфейс для монито-
ринга событий безопасности и реагирования 
на инциденты. Для повышения общего уровня 
защищенности инфраструктуры к решениям 
NTA и SIEM добавляется сетевой экран уров- 
ня приложений (Web Application Firewall – 
WAF). Он обеспечивают защиту веб-серверов 
при их публикации в сети общего пользования. 
Кроме этого, реализуются функционал обрат-
ного прокси-сервера, расширенные варианты 

аутентификации, расшифровка SSL, специали-
зированная защита от атак на веб-приложения. 

 

Заключение 

 
Проведенный анализ актуальных исследо-

ваний в области обеспечения информационной 

безопасности научного СКЦ показал, что науч- 

ная разработка вопросов защиты информации 

в СКЦ находится на начальной стадии, публи-

кации по этой тематике немногочисленны. Об-

работка информации в СКЦ имеет ряд харак-

терных особенностей, ограничивающих при-

менение известных методов и средств защиты 

информации. К основным особенностям отно-

сятся отсутствие ограничений пользователей 

на выполняемый ими программный код, невоз-

можность его проверки, недопустимость сниже-

ния производительности суперкомпьютерных 

ресурсов из-за применения средств защиты, 

ограниченные возможности по применению за-

щищенных операционных систем и обновле-

нию системного ПО вычислительных узлов су-

перкомпьютера. Для обеспечения защиты ин-

формации в СКЦ предлагается разделение 

информационно-вычислительной инфраструк-

туры СКЦ на зоны с выделением зон вычисле-

ний и данных, для защиты которых предлага-

ется применять средства контроля сетевого пе-

риметра и анализа событий безопасности. 

Предложенный вариант системы информаци-

онной безопасности СКЦ позволяет реализо-

вать технологию защиты информации в СКЦ, 

учитывающую выявленные особенности. 
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Abstract. Most scientific supercomputer centers (SC) process open access information. Typically, they use standard infor-

mation security technologies built into operating systems, data storage, and network devices. In recent years we can see an 

increase in both the number of information security threats and computer attacks and incidents against SCs, which causes 

reputational and financial risks for SCs. The paper discusses information processing features in SC, which significantly 

limit known information security measures and tools. Such features include SC user’s freedom to choose tools and appli-

cation software packages to solve their research problems; a need to ensure maximum computing performance of super-

computer resources provided to users; a limited use of secure operating systems and software update tools. The paper 

justifies the relevance of developing a complex system approach to SC information security. An adequate level of SC 

information security must be ensured without significant restrictions of user abilities and reducing the quality of high-

performance computing services provided to users. The paper discusses current threats to SC information security, provides 

a classification of data processed in SC, and defines a list of current information security measures. The proposed optional 

SC information security system structure takes into account the reviewed features of SC information security. The proposed 

approach is based on dividing SC computing infrastructure into security zones and on using network perimeter control 

tools, as well as access and information security event analysis. 

Keywords: supercomputer center, information security, network perimeter and access control, security information and event 

management 

Acknowledgements. The work was within the state task of JSCC RAS on topic FNEF-2022-0016 

 
References 

 
1. ‘Message from the S-HPC 22 workshop chairs’, (2022) Proc. IEEE/ACM First Int. Workshop on Cyber S-HPC, 

pp. iv-iv. doi: 10.1109/S-HPC56715.2022.00004. 
2. Xu, X., Liu, L., Li, B. (2020) ‘A survey of CAPTCHA technologies to distinguish between human and computer’, 

Neurocomputing, 408, pp. 292–307. doi: 10.1016/j.neucom.2019.08.109. 
3. Abramov, N., Fralenko, V. (2015) ‘Computer systems security threats: Classification, sources of origin and coun-

teraction methods’, Program Systems: Theory and Applications, 6(2), pp. 63–83 (in Russ.). doi: 10.25209/2079-3316-
2015-6-2-63-83.  

4. Guo, Y., Chandramouli, R., Wofford, L., Gregg, R. et al. (2023) ‘High-Performance Computing (HPC) security: 
Architecture, threat analysis, and security posture’, NIST SP, (800-223 ipd). doi: 10.6028/NIST.SP.800-223.ipd. 

5. Peisert, S. (2017) ‘Security in high-performance computing environments’, Communications of the ACM, 60(9), 
pp. 72–80. doi: 10.1145/3096742. 

6. Chen, Y., Li, K., Fei, X., Quan, Z., Li, K. (2019) ‘Implementation and optimization of a data protecting model on 
the Sunway TaihuLight supercomputer with heterogeneous many-core processors’, Concurrency and Computation: Pract. 
and Experience, 31(21), art. e4758. doi: 10.1002/cpe.4758. 

7. Prout, A., Klein, A., Michaleas, P. et al. (2019) ‘Securing HPC using Federated authentication’, Proc. IEEE HPEC, 
pp. 1–7. doi: 10.1109/HPEC.2019.8916255. 

8. Luo, Z., Qu, Z., Nguyen, T.T., Zeng, H., Lu, Z. (2019) ‘Security of HPC systems: From a log-analyzing perspec-
tive’, ICST Transactions on Security and Safety, 6(21), art. 163134. doi: 10.4108/eai.19-8-2019.163134. 

9. He, S., Zhu, J., He, P., Lyu, M.R. (2016) ‘Experience report: System log analysis for anomaly detection’, Proc. 
IEEE 27th ISSRE, pp. 207–218. doi: 10.1109/ISSRE.2016.21. 

10. Luo, Z., Hou, T., Nguyen, T.T., Zeng, H., Lu, Z. (2020) ‘Log analytics in HPC: A data-driven reinforcement learn-
ing framework’, Proc. IEEE INFOCOM, pp. 550–555. doi: 10.1109/INFOCOMWKSHPS50562.2020.9162664. 

11. Du, M., Li, F., Zheng, G., Srikumar, V. (2017) ‘Deeplog: Anomaly detection and diagnosis from system logs 
through deep learning’, Proc. CCS'17, pp. 1285–1298. doi: 10.1145/3133956.3134015. 

12. Borghesi, A., Libri, A., Benini, L., Bartolini, A. (2019) ‘Online anomaly detection in HPC systems’, Proc. IEEE 
AICAS, pp. 229–233. doi: 10.1109/AICAS.2019.8771527. 

13. Borghesi, A., Molan, M., Milano, M., Bartolini, A. (2022) ‘Anomaly detection and anticipation in high performance 
computing systems’, Proc. IEEE Transactions on Parallel and Distributed Systems, 33(4), pp. 739–750. doi: 10.1109/ 
TPDS.2021.3082802. 

14. Chung, K., Formicola, V., Kalbarczyk, Z.T., Iyer, R.K., Withers, A., Slagell, A.J. (2016) ‘Attacking supercomputers 
through targeted alteration of environmental control: A data driven case study’, Proc. IEEE Conf. on CNS, pp. 406–410.  
doi: 10.1109/CNS.2016.7860528. 

15. Kiselev, E., Baranov, A., Telegin, P., Kuznetsov, E. (2022) ‘System for collecting statistics on power consumption 
of supercomputer applications’, in LNCS. Proc. RuSCDays, 13708, pp. 548–561. doi: 10.1007/978-3-031-22941-1_40. 

https://search.crossref.org/?q=10.1109%2FS-HPC56715.2022.00004&from_ui=yes
https://search.crossref.org/?q=10.1016%2Fj.neucom.2019.08.109&from_ui=yes
https://search.crossref.org/?q=10.25209%2F2079-3316-2015-6-2-63-83&from_ui=yes
https://search.crossref.org/?q=10.25209%2F2079-3316-2015-6-2-63-83&from_ui=yes
https://search.crossref.org/?q=10.6028%2FNIST.SP.800-223.ipd&from_ui=yes
https://search.crossref.org/?q=10.1145%2F3096742&from_ui=yes
https://search.crossref.org/?q=10.1002%2Fcpe.4758&from_ui=yes
https://search.crossref.org/?q=10.1109%2FHPEC.2019.8916255&from_ui=yes
https://search.crossref.org/?q=10.4108%2Feai.19-8-2019.163134&from_ui=yes
https://search.crossref.org/?q=10.1109%2FISSRE.2016.21&from_ui=yes
https://search.crossref.org/?q=10.1109%2FINFOCOMWKSHPS50562.2020.9162664&from_ui=yes
https://search.crossref.org/?q=10.1145%2F3133956.3134015&from_ui=yes
https://search.crossref.org/?q=10.1109%2FAICAS.2019.8771527&from_ui=yes
https://search.crossref.org/?q=10.1109%2FTPDS.2021.3082802&from_ui=yes
https://search.crossref.org/?q=10.1109%2FTPDS.2021.3082802&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FCNS.2016.7860528&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-031-22941-1_40&from_ui=yes


Программные продукты и системы / Software & Systems                 36(4), 2023 

 631 

16. Prout, A., Arcand, W., Bestor, D., Bergeron, B. et al. (2016) ‘Enhancing HPC security with a user-based firewall’, 
Proc. IEEE HPEC, pp. 1–4. doi: 10.1109/HPEC.2016.7761641. 

17. Lee, J., Kim, S., Hong, T. (2016) ‘Brute-force attacks analysis against SSH in HPC multi-user service environment’, 
INDJST, 9(24), pp. 1-4. doi: 10.17485/ijst/2016/v9i24/96070. 

18. Stoll, C. (1988) ‘Stalking the wily hacker’, Communications of the ACM, 31(5), pp. 484–497. doi: 10.1145/42411.42412. 
19. Bishop, M. (1989) ‘UNIX security in a supercomputing environment’, Proc. Supercomputing'89, pp. 693–698.  

doi: 10.1145/76263.76341. 
20. Addai, P., Freas, R., Tesfa, E.M., Sellers, M., Mohd, T.K. (2023) ‘Prevention and detection of network attacks:  

A comprehensive study’, in LNBIP. Proc. ICDSST, 474, pp. 56–66. doi: 10.1007/978-3-031-32534-2_5. 
21. Wilhelm, F. (2015) ‘General Pr0ken Filesystem – Hacking IBM’s GPFS’, ERNW INSINUATOR, available at: 

https://insinuator.net/2015/04/general-pr0ken-filesystem-hacking-ibms-gpfs/ (accessed September 04, 2023). 
22. Alkhalil, Z., Hewage, Ch., Nawaf, L., Khan, I. (2021) ‘Phishing attacks: A recent comprehensive study and a new 

anatomy’, Front. Comput. Sci., 3. doi: 10.3389/fcomp.2021.563060. 
23. Liu, L., De Vel, O., Han, Q.-L., Zhang, J., Xiang, Y. (2018) ‘Detecting and preventing cyber insider threats:  

A survey’, IEEE Communications Surveys & Tutorials, 20(2), pp. 1397–1417. doi: 10.1109/COMST.2018.2800740. 
24. Savin, G.I., Shabanov, B.M., Telegin, P.N., Baranov, A.V. (2019) ‘Joint supercomputer center of the Russian Acad-

emy of Sciences: Present and future’, Lobachevskii J. Math., 40(11), pp. 1853–1862. doi: 10.1134/S1995080219110271. 
25. Baranov, A.V., Savin, G.I., Shabanov, B.M., Shitik, A.S., Svadkovskiy, I.A., Telegin, P.N. (2019) ‘Methods of 

jobs containerization for supercomputer workload managers’, Lobachevskii J. Math., 40(5), pp. 525–534. doi: 10.1134/ 
S1995080219050020. 

26. Reuther, A., Byun, Ch., Arcand, W. (2018) ‘Scalable system scheduling for HPC and big data’, JPDC, 111,  
pp. 76–92. doi: 10.1016/j.jpdc.2017.06.009. 

27. Boyens, J., Smith, A., Bartol, N., Winkler, K., Hplbrook, A., Fallon, M. (2022) ‘Cybersecurity supply chain risk 
management practices for systems and organizations’, NIST SP, (800-161r1). doi: 10.6028/NIST.SP.800-161r1. 

28. Aladyshev, O., Baranov, A., Ionin, R., Kiselev, E., Shabanov, B. (2018) ‘Variants of deployment the high perfor-
mance computing in clouds’, Proc. IEEE EIConRus, pp. 1453–1457. doi: 10.1109/EIConRus.2018.8317371. 

29. Martinez, J., Connor, C., Hollander, B., Paschke, K. (2020) ‘HPC infrastructure security – ensuring storage and 
network safety, integrity, efficiency, and performance’, Proc. Virtual Conf. Tapia, 2020. doi: 10.2172/1657098. 

30. Barros, A., Chuvakin, A., Belak, A. (2019) ‘Applying network-centric approaches for threat detection and re-
sponse’, Gartner Research, available at: https://www.gartner.com/en/documents/3904768 (accessed September 04, 2023). 

31. Uctu, G., Alkan, M., Dogru, I.A., Dorterler, M. (2019) ‘Perimeter network security solutions: A survey’, Proc. 
ISMSIT, pp. 1–6. doi: 10.1109/ismsit.2019.8932821. 

32. Kim D., Ryzhkov V. (2021) ‘Difference between NTA, IDS, UTM, NGFW’, available at: https://www.secu-
ritylab.ru/analytics/517592.php?ysclid=lia4byjqfe792657504 (accessed September 04, 2023) (in Russ.). 

33. (2022) ‘Network Infrastructure Security Guide. National Security Agency’, Cybersecurity Tech. Report, available 
at: https://media.defense.gov/2022/Jun/15/2003018261/-1/-1/0/CTR_NSA_NETWORK_INFRASTRUCTURE_ 
SECURITY_GUIDE_20220615.PDF (accessed September 04, 2023). 

34. Vielberth, M. (2021) ‘Security Information and Event Management (SIEM)’, in Encyclopedia of Cryptography, 
Security and Privacy. doi: 10.1007/978-3-642-27739-9_1681-1. 

35. Lazareva, N.B., Karmadonov, M.S. (2022) ‘Analysis of software products of SIEM systems in order to choose  
a solution for the protection of enterprise information security’, Proc. Far East Math, pp. 127–136 (in Russ.). 

36. Stukalin, A.A., Nazarova, O.B. (2018) 'SIEM systems: review and comparative analysis', Management Mechanisms 

Against Extremism and Terrorism Ideology: Proc. Sci. and Pract. Conf., pp. 116–121 (in Russ.). 
37. Vishnyakova, A.N., Ryabtsev, A.A., Kondrashova, E.V., Shinakov, K.E. (2023) Review of the main SIEM systems 

in Russian market', Information Security and Personal Data Protection. Problems and Solutions: Proc. Sci. and Pract. 
Conf., pp. 62–65 (in Russ.). 

 

 

 

 

 

 

 

 
Авторы 

Баранов Антон Викторович 1, к.т.н.,  

доцент, ведущий научный сотрудник,  

antbar@mail.ru, abaranov@jscc.ru 

Корепанов Павел Михайлович 1,  

начальник сектора информационной безопасности,  

kpm@jscc.ru 

Кузнецов Егор Евгеньевич 1,  

младший научный сотрудник, egor57k@ro.ru 

 
1 Межведомственный суперкомпьютерный  

центр РАН, г. Москва, 119334, Россия 

Authors 

Anton V. Baranov 1, Cand. of Sci. (Engineering), 

Associate Professor, Leading Researcher, 

antbar@mail.ru, abaranov@jscc.ru 

Pavel M. Korepanov 1,  

Head of Sector Information security,  

kpm@jscc.ru 

Egor E. Kuznetsov 1, Junior Researcher, 

egor57k@ro.ru 

 
1 Joint Supercomputer Center of RAS,  

Moscow, 119334, Russian Federation 
 

https://search.crossref.org/search/works?q=10.1109%2FHPEC.2016.7761641&from_ui=yes
https://search.crossref.org/search/works?q=10.17485%2Fijst%2F2016%2Fv9i24%2F96070&from_ui=yes
https://search.crossref.org/search/works?q=10.1145%2F42411.42412&from_ui=yes
https://search.crossref.org/search/works?q=10.1145%2F76263.76341&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-031-32534-2_5&from_ui=yes
https://insinuator.net/2015/04/general-pr0ken-filesystem-hacking-ibms-gpfs/
https://search.crossref.org/?q=10.3389%2Ffcomp.2021.563060&from_ui=yes
https://search.crossref.org/?q=10.1109%2FCOMST.2018.2800740&from_ui=yes
https://search.crossref.org/?q=10.1134%2FS1995080219110271&from_ui=yes
https://search.crossref.org/?q=10.1134%2FS1995080219050020&from_ui=yes
https://search.crossref.org/?q=10.1134%2FS1995080219050020&from_ui=yes
https://search.crossref.org/?q=10.1016%2Fj.jpdc.2017.06.009&from_ui=yes
https://search.crossref.org/?q=10.6028%2FNIST.SP.800-161r1&from_ui=yes
https://search.crossref.org/?q=10.1109%2FEIConRus.2018.8317371&from_ui=yes
https://search.crossref.org/?q=10.2172%2F1657098+&from_ui=yes
https://www.gartner.com/en/documents/3904768
https://search.crossref.org/?from_ui=&q=10.1109%2Fismsit.2019.8932821
https://www.securitylab.ru/analytics/517592.php?ysclid=lia4byjqfe792657504
https://www.securitylab.ru/analytics/517592.php?ysclid=lia4byjqfe792657504
https://media.defense.gov/2022/Jun/15/2003018261/-1/-1/0/CTR_NSA_NETWORK_INFRASTRUCTURE_SECURITY_GUIDE_20220615.PDF
https://media.defense.gov/2022/Jun/15/2003018261/-1/-1/0/CTR_NSA_NETWORK_INFRASTRUCTURE_SECURITY_GUIDE_20220615.PDF
https://search.crossref.org/?q=10.1007%2F978-3-642-27739-9_1681-1&from_ui=yes


Программные продукты и системы / Software & Systems                 36(4), 2023 

 632 

УДК 004.89     doi: 10.15827/0236-235X.142.632-643        2023. Т. 36. № 4. С. 632–643 
 

Разработка моделей производственных и бизнес-процессов  

сетевых предприятий на основе многоагентных систем 
 

Ю.Ф. Тельнов 

В.А. Казаков 

А.В. Данилов 

А.А. Брызгалов 
Ссылка для цитирования 

Тельнов Ю.Ф., Казаков В.А., Данилов А.В., Брызгалов А.А. Разработка моделей производственных и бизнес- 

процессов сетевых предприятий на основе многоагентных систем // Программные продукты и системы. 2023.  

Т. 36. № 4. С. 632–643. doi: 10.15827/0236-235X.142.632-643  

Информация о статье 

Поступила в редакцию: 31.08.2023      После доработки: 14.09.2023      Принята к публикации: 15.09.2023 
 

 

Аннотация. В статье представлены концептуальная и поведенческие модели производственных и бизнес-процес-

сов сетевых предприятий на основе применения многоагентных технологий, реализующих холархические и гете-

рархические принципы построения киберфизических производственных систем, которые обеспечивают построе-

ние и функционирование гибких и адаптивных систем управления производством. В качестве метода исследования 

предлагается использовать усовершенствованный метод декомпозиции многоагентных систем на автономные 

компоненты в соответствии с ролевым назначением агентов продуктов, агентов ресурсов и агентов платформы в 

производственных и бизнес-процессах. Метод разработки единой концептуальной модели позволяет интегриро-

вать производственные и бизнес-процессы в системах управления производством сетевого предприятия на разных 

уровнях. Для обеспечения качества и надежности функционирования систем управления производством сетевых 

предприятий предлагается использовать метод формирования соглашений об уровне обслуживания. Основными 

результатами исследования являются построенная концептуальная модель архитектуры многоагентной системы 

управления производством сетевого предприятия, отражающая взаимодействие программных агентов – админи-

стративных оболочек активов в соответствии с их ролями, и разработанные поведенческие модели процессов  

сетевых предприятий для организации бизнес-экосистемы, конфигурирования и контроля исполнения производ-

ственной цепочки с использованием языковых средств UML. В модели организации и контроля исполнения про-

изводственной цепочки введено использование соглашений об уровне обслуживания. Особенностями построен-

ных моделей производственных и бизнес-процессов являются усиление их интеграции на различных уровнях 

управления производством, а также введение механизма управления качеством через аппарат создания и исполь-

зования соглашений об уровне обслуживания, что позволяет повысить качество и надежность гибкого конфигури-

рования и исполнения производственных цепочек сетевого предприятия. 

Ключевые слова: модели производственных и бизнес-процессов, индустрия четвертого поколения, бизнес-эко-

система, цифровая платформа, многоагентная система, киберфизическая производственная система, система 

управления производством, административная оболочка актива 
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Введение. Создание сетевых предприятий с 

помощью многоагентной технологии, реализу-

ющей принципы индустрии четвертого поколе-

ния, позволяет усилить интеграцию производ-

ственных и бизнес-процессов, их адаптивность 

и гибкость, а также надежность функциониро-

вания производственных систем [1–3]. Последние 

достижения в области развития микросервис-

ных архитектур, применяемых в киберфизиче-

ских производственных системах, способствуют 

повышению эффективности построения много-

агентных цифровых платформ, поддерживаю-

щих функционирование распределенных биз-

нес-экосистем и формируемых на их основе се-

тевых предприятий [4, 5].  

В работе [6] сформулированы требования к 

программной реализации цифровых платформ 

в соответствии с концепцией индустрии чет- 

вертого поколения, обеспечивающих создание 

сетевых предприятий, в частности, определены 

требования к созданию общеплатформенных 

сервисов и функциональных сервисов цифро-

вых двойников, реализуемых в виде админи-

стративных оболочек активов (AS). Вместе с 

тем для эффективного построения многоагент-

ных систем в рамках реализации концепции 

индустрии четвертого поколения требуется до-

статочно детальная разработка моделей произ-

водственных и бизнес-процессов на различных 

стадиях жизненного цикла выпуска продукции 

или оказания услуг. В настоящей работе пред-

лагаются концептуальная и поведенческие мо-

дели процесса организации бизнес-экосистемы 

на цифровой платформе и процессов оператив-

ного конфигурирования и контроля исполне-

ния производственной цепочки создания про- 
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дукции, что позволит повысить функциональ-

ную пригодность многоагентных технологий 

для построения гибких децентрализованных 

систем управления производственными про-

цессами. 
В организации взаимодействия интеллекту-

альных агентов, соответствующих различным 
участникам производственной цепочки, боль-
шое значение придается организации надежно-
сти доступа ко всей системе и обеспечения не-
обходимого уровня качества исполнения про-
изводственных и бизнес-процессов на уровне 
как типов продуктов, так и конкретных заказов 
производства продукции и услуг. С этой точки 
зрения известно развитие инструментария ав-
томатизированного создания и использования 
соглашений об уровне обслуживания (SLA, 
Service Level Agreement) на основе динамиче-
ски формируемой информации администра-
тивных оболочек активов [7, 8]. В работе [7] 
предлагается система iNegotiate, которая явля-
ется посредником в переговорах между участ-
никами потенциального SLA. 

По мнению авторов [8], использование циф-
ровой платформы для потребителя услуг помо-
гает обеспечить доверие к данным и сэконо-
мить время за счет автоматизации контроля  
параметров и мониторинга SLA. В этом отно-
шении цифровая платформа системы управле-
ния производственными процессами должна 
обеспечивать решение задач как организации 
производственных цепочек, так и диагностики 
отклонений от нормативного выполнения со-
глашений об уровне обслуживания. В статье 
предлагается отражение в модели производ-
ственных и бизнес-процессов инструментария 
создания и использования соглашений об 
уровне обслуживания на стадиях оперативного 
планирования и контроля исполнения.  

В качестве методов концептуального и по-

веденческого моделирования в работе предла-

гаются построение производственных и биз-

нес-процессов в соответствии с ролевой спе- 

циализацией программных агентов, а также 
обеспечение надежности оперативного конфи-

гурирования и контроля исполнения производ-

ственной цепочки за счет заключения соглаше-

ний об уровне обслуживания и контроля его 
исполнения, что позволит повысить функцио-

нальную пригодность многоагентных техноло-

гий для построения гибких децентрализован-

ных систем управления производственными 

процессами. В данной статье представляются 
модели процессов, связанных с позаказным 

производством единичной продукции на сете-

вом предприятии. 

Метод моделирования производственных  

и бизнес-процессов в многоагентной  

системе управления производством 

 

Моделирование производственных и биз-

нес-процессов для последующей реализации  

в многоагентной системе управления произ-

водством выполняется с помощью языковых 

средств UML, позволяющих строить статиче-

ские и динамические модели ПО. Разработка 

моделей производственных и бизнес-процес-

сов с помощью языковых средств UML пред-

полагает, в первую очередь, структурирование 

процессов в виде множества взаимосвязанных 

компонентов производственной системы, отоб- 

ражаемых в административных оболочках, а во 

вторую, представление этого множества в виде 

концептуальной модели классов, соответству-

ющих компонентам, а также поведенческих мо-

делей в форме диаграмм последовательностей.  

Для поддержания работы отдельных програм- 

мных агентов, их создания, проверки надежно-

сти, поддержки реализации связей между аген-

тами требуется общая цифровая платформа, 

организованная в соответствии с требованиями 

облачной технологии [6], в задачи которой вхо-

дит поддержание как всей бизнес-экосистемы в 

виде множества агентов участвующих пред-

приятий, так и конкретных динамически созда-

ваемых сетевых предприятий. В терминологии 

FIPA многоагентная платформа должна поддер-

живать агента платформы (AMS, Agent Manage-

ment System – систему управления агентами, 

регистрирующую агентов на платформе), ре-

естр активных агентов продуктов и ресурсов 

(активных сервисов агентов), составляющих 

конкретное сетевое предприятие (DF, Directory 

Facilitator), а также сервис передачи сообщений 

между агентами (MTS, Message Transport 

Service). Агент платформы берет на себя также 

функции управления предложениями ресурсов 

(шаблонами соглашений об уровне обслужива-

ния, SLA-T) и собственно соглашениями об 

уровне обслуживания (SLA) между участника- 

ми платформы.  

Ключевой вопрос в обосновании метода мо-

делирования кибернетической части производ-

ственной системы – определение ролевой спе-

циализации программных агентов. К основным 

типам относят прежде всего агентов продуктов 

и агентов ресурсов [1, 9, 10]. Данное разделение 

хорошо соотносится с классификацией активов 

по спецификациям архитектуры RAMI [11], об-

служиваемых агентами, – административными 

оболочками активов. По этой классификации  
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с точки зрения уровня вложенности элементов 

производственной деятельности холархии [12] 

выделяют продукт и его компоненты, обслужи-

ваемые AS-агентами продуктов, а также сред-

ства производства: контроллеры, оборудова-

ние, рабочие центры, предприятие, связанный 

мир (сетевое предприятие – авторский термин), 

обслуживаемые AS-агентами ресурсов. В ра-

боте [10] рассматривается бинарное взаимо-

действие между агентом продукта, который от-

ражает требования к выполнению необходи-

мых работ и их реализации, и агентом ресурса 

на уровне предприятия, которое эти работы вы-

полняет.  

AS-агенты ресурсов создаются в статике и 

на верхнем уровне предприятий заносятся в ре-

естр агентов платформы в момент подключе-

ния к бизнес-экосистеме платформы. AS-аген- 

ты продуктов создаются в процессе реализации 

проекта и отражают динамические информаци-

онные модели продукта на всех стадиях жиз-

ненного цикла и уровнях управления. 

Рассмотрим схему взаимодействия агентов 

продуктов, агентов ресурсов и агента плат-

формы более детально (рис. 1). 

Так, на уровне головного предприятия агент 

продукта осуществляет декомпозицию про- 

дукта на составные части и для 

каждой части подбирает агента 

ресурса, который будет осуществ-

лять управление созданием этой 

составной части. Агент ресурса, 

получив управление от агента 

продукта, создает своего агента 

продукта (соответствующей со-

ставной части), который фикси-

рует требования и результаты  

создания. Если для получения ре-

зультата – компонента требуется 

декомпозиция работ, новый агент 

продукта рекурсивно повторяет 

определенную выше процедуру.  

Таким образом формируется 

фрактальная структура производ-

ственного процесса, в которой 

агент продукта для компонента 

организует и координирует про-

изводственную цепочку агентов 

ресурсов, управляющих произ-

водственными операциями. Такая 

фрактальная структура распро-

страняется и на сетевые предпри-

ятия, когда головное предприятие 

и соответствующий агент про-

дукта играют координирующую 

роль, а входящие в гетерархию предприятия-

участники, выпускающие составные узлы и де-

тали, имеют соответствующих агентов ресур-

сов. Агенты продуктов получают состав узлов 

и деталей по онтологии. 

Предлагаемый метод декомпозиции много-

агентных систем в соответствии с ролевым 

назначением программных агентов усовершен-

ствован расширением функций агента плат-

формы за счет добавления функций администри-

рования предложений агентов ресурсов и испол-

нения соглашений об уровне обслуживания 

между участниками бизнес-экосистемы, а также 

добавлением соответствующих функций фор-

мирования и обработки соглашений агентами 

ресурсов и агентами продуктов, что позволяет 

повысить гибкость, качество и надежность вы-

полнения производственных и бизнес-процес-

сов сетевых предприятий.  

 

Основные результаты построения моделей 

производственных и бизнес-процессов  

сетевого предприятия 

 

Концептуальная модель. Представленная 

на рисунке 2 модель основана на специфика-

ции из [13] и отражает основные компоненты, 

 
 

Рис. 1. Фрагмент фрактальной многоагентной системы  

выполнения заказов на изготовление продукции 
 

Fig. 1. Fragment of a fractal multi-agent system  

for filling production orders 
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которые расширяются за счет дополнения и 

уточнения части, связанной с организацией 

функционирования платформы как много-

агентной системы, и части, описывающей ха-

рактер договорных отношений о предоставле-

нии сервиса между участниками, на основе со-

глашений об уровне обслуживания. 

Отношение AS-агентов продуктов и ресур-

сов, представляющее собой соглашение об 

уровне обслуживания, может быть реализовано 

как пассивная административная оболочка, 

фиксирующая параметры SLA. Для формиро- 

вания необходимого уровня доверия между 

участниками бизнес-экосистемы со стороны 

AS-агента продукта осуществляется контроль 

соблюдения SLA в рамках взаимодействия по-

ставщиков и потребителей сервисов (видов ра-

бот) и составление рейтинга SLA на основе ис-

торических данных.  

База знаний агентов (продукта, ресурса) мо-

жет структурироваться в виде подмоделей и со-

держать как целевые установки агентов, пра-

вила функционирования, так и статичные пара-

метры [10].  

Элементы подмоделей соответствуют как 

параметрам продукта, его структуре и способе 

производства, так и параметрам предоставле-

ния сервиса ресурсом (активом), значениям 

(диапазонам значений) параметров и применя-

емым единицам измерения. Уровни доступа к 

элементам подмоделей AS настраиваются, ис-

ходя из текущих потребностей участников биз-

нес-экосистемы, стадии жизненного цикла или 

хода исполнения производственного и/или биз-

нес-процесса.  

Состав подмоделей в целом зависит от типа 

AS, обусловленного стадией жизненного цикла 

продукта. При этом можно выделить AS типа 

продукта (стадии замысла, проектирования) и 

AS конкретного экземпляра продукта (стадии 

планирования выпуска, производства/оказания 

услуг, сопровождения, списания) или партии 

продуктов. При сопровождении продукции 

данные из AS экземпляров могут использо-

ваться для пересмотра параметров AS типа про- 

дукта. К основным подмоделям AS типа (эк-

земпляра) продукта относятся состав работ по 

производству продукции и компонентная 

структура (Bill of materials, BOM). 

Характерная особенность подмоделей AS 

производственных ресурсов (цехов, предприя- 

тий) заключается в формировании SLA-T, ко- 

 
 

Рис. 2. Концептуальная модель архитектуры многоагентной системы  

управления производством сетевого предприятия 
 

Fig. 2. Conceptual model of a multi-agent system architecture  

for network enterprise production management 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 636 

торые имеют ограниченный срок действия, что 

обусловлено наличием производственных пла-

нов и изменением уровня загрузки мощностей 

поставщика услуг, отражаемых в соответству-

ющей административной оболочке. 

SLA-Т содержат элементы, относящиеся к 

будущим параметрам SLA. Эти элементы опи-

сывают различные характеристики, связанные 

с уровнем предоставления сервиса, например:  

– бизнес-характеристики (назначение, цена, 

условия оплаты, сроки выполнения, наличие 

документов, предоставление гарантий, обеспе-

чение конфиденциальности, выполнение работ 

в рамках законодательства, основные потреби-

тели, способ распространения, внешний вид); 

– технические характеристики (необходи-

мые функции, надежность, доступность, ско-

рость, безопасность, время отклика); 

– качественные характеристики (качество 

обслуживания, гибкость, масштабируемость, 

удобство использования, внешний вид, воз-

можность поддержки, соответствие стандартам 

безопасности). 

Разработанная концептуальная модель ар-

хитектуры многоагентной системы управле-

ния производством сетевого предприятия яв-

ляется основой для построения поведенческих 

моделей производственных и бизнес-процес-

сов сетевого предприятия на различных ста-

диях жизненного цикла создания продукта и 

уровнях системы управления сетевым пред-

приятием.  

В качестве моделей основных бизнес-про-

цессов сетевого предприятия разработаны по-

веденческие модели в виде диаграмм последо-

вательностей процессов подключения нового 

участника к бизнес-экосистеме, конфигурирова-

ния производственной цепочки для выполнения 

производственного заказа и контроля за ним. 

Перечисленные бизнес-процессы относятся к 

стадии жизненного цикла, характеризующей 

производство продукции, и рассматриваются 

на уровне участников сетевого предприятия.  

В дальнейшем по сконфигурированным произ-

водственным цепочкам выполняются произ-

водственные процессы, которые формируют 

данные отчетов для контроля исполнения про-

изводственных заказов. 

Модель процесса подключения нового участ- 

ника к бизнес-экосистеме. Производственные 
и бизнес-процессы сетевых предприятий осу- 

ществляются на общей цифровой платформе, 

которая, как правило, поддерживается в облач-

ной среде. Вокруг общей цифровой платформы 

собирается бизнес-экосистема предприятий, 

включающая возможных партнеров по совмест-

ному бизнесу. На основе бизнес-экосистемы, 

поддерживаемой цифровой платформой, созда-

ются различные сетевые предприятия в соответ-

ствии с возникающими проектами по изготовле-

нию новой продукции или оказанию услуг.  

Провайдер цифровой платформы и соответ-

ствующий агент платформы осуществляют 

функции координатора бизнес-экосистемы, а 

также ведения репозитория соглашений об 

уровне обслуживания между участниками биз-

нес-экосистемы. Агент платформы устанавли-

вает правила подключения к цифровой плат-

форме, которые реализуются с помощью сер-

висов платформы (идентификация участников 

платформы, ведение профилей, проверка ин-

формационной безопасности и др.). Участники 

платформы вводят свои идентификационные и 

прочие данные профиля, предоставляют необ-

ходимые информационные ресурсы. В реестре 

участников бизнес-экосистемы регистрируются 

административные оболочки агентов ресурсов, 

соответствующих предприятиям, включающим 

предложения по выполнению различных видов 

деятельности в виде SLA-T. 

Диаграмма последовательностей процесса 

подключения нового участника к бизнес-эко-

системе, представленная на рисунке 3, отра-

жает следующие шаги процесса.  

Шаги 1–3. Процесс начинается с того, что 

потенциальный участник отправляет запрос на 

регистрацию агенту платформы и вносит свои 

идентификационные данные, которые сохраня-

ются в реестре участников на платформе. 

Шаги 4–7. Участник по запросу агента плат-

формы передает свои организационно-юриди-

ческие документы для проверки их агентом 

платформы на предмет достоверности и без- 

опасности. Агент платформы проводит необхо-

димые процедуры проверки в соответствии с 

правилами безопасности внутренней базы зна-

ний и формирует решение о безопасности но-

вого участника. В рамках данного шага возмо-

жен запрос дополнительной информации как 

от участника платформы, так и из внешних ис-

точников. Если участник признается небезопас- 

ным, платформа отказывает в регистрации. Ре-

зультат проверки сохраняется в реестре участ-

ников на платформе. 

Шаг 8. Для участника, признанного без-

опасным, агент платформы создает агента  

ресурса и передает ему управление для форми-

рования SLA-T нового участника. 

Шаги 9–12. Агент ресурса циклически фор-

мирует шаблоны соглашения в диалоге с но- 
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вым участником на основе онтологии плат-

формы. Результат сохраняется в подмоделях 

агента ресурса в соответствии с принципами 

построения AS. 

По окончании процесса в системе сформи-

рован новый агент ресурсов, который полно- 

стью готов к дальнейшему участию в сетевых 

предприятиях, формируемых на платформе. 

Модель процесса конфигурирования произ-

водственной цепочки в соответствии с зака-

зом. На платформе индустрии четвертого поко-

ления различают процессы конструирования 

изделий на уровне типов продуктов и выпуска 

продукции на уровне экземпляров продуктов. 

Конструирование изделий на уровне типов 

означает, что разрабатывается первоначальная 

конструкция, которая непрерывно совершен-

ствуется по мере производства конкретных из-

делий. Выпуск продукции (экземпляров про-

дукта) предполагает организацию и планирова-

ние процесса под конкретный заказ или 

конфигурирование производственной цепочки, 

предполагающей адаптацию типовой кон-

струкции изделия под требования конкретного 

заказа. В определенных случаях данный про-

цесс в штатных ситуациях может выполняться 

в автоматическом режиме без непосредствен-

ного участия менеджеров, которые вмешива-

ются в процесс только в случае возникновения 

нештатных ситуаций.  

Диаграмма последовательностей процесса 

конфигурирования производственной цепочки, 

представленная на рисунке 4, отражает следу-

ющие шаги процесса. 

Шаг 1. Процесс начинается с поступления 

агенту типового продукта производственного 

заказа из подсистемы управления продажами 

ERP-системы предприятия. 

Шаг 2. Агент типового продукта адаптирует 

типовой план работ по созданию продукта на 

основе значений параметров продукции, задан-

ных в индивидуальном заказе, для дальней-

шего выполнения в производственной системе 

сетевого предприятия. 

Шаг 3. Агент типового продукта создает 

агента продукта (экземпляра продукта) и пере-

дает ему адаптированный план работ для даль-

нейшего подбора ресурсов под этот план. 

Далее в рамках процесса шаги выполняются 

циклически для каждого шага плана работ. 

Шаги 4, 5. Агент продукта передает агенту 

платформы запрос на подбор ресурсов для вы- 

Новый участник : 
Участник платформы

: Агент 
платформы

: Реестр участников 
платформы

1. Зарегистрировать 
нового участника

2. Передать 
данные участника 3. Сохранить 

данные участника
4. Передать 
документы 5. Проверить

документы  

6. Внести 
результат проверки

: Агент 
ресурса

7. Создать агента ресурса

цикл

[по каждому сервису участника]

8. Сформировать описание сервиса
 9. Сформировать 

SLA-T

 
 

Рис. 3. Диаграмма последовательностей процесса подключения нового участника  

к бизнес-экосистеме 
 

Fig. 3. Sequence diagram of connecting a new participant to  

a business ecosystem 
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полнения очередного шага плана. Запрос со-

держит описание сути работ и требования (па- 

раметры) к результату (продукту или услуге). 

В рамках этого агент платформы циклически 

анализирует и выбирает подходящих агентов 

ресурсов среди зарегистрированных на плат-

форме и у каждого из них запрашивает спи- 

сок предлагаемых видов работ или сервисов  

(в виде набора SLA-T). Полученные шаблоны 

соглашений анализируются на предмет реле-

вантности исходному запросу на ресурсы. 

Каждый релевантный SLA-T оценивается по 

уровню качества на основе ранее собранной 

статистики его выполнения в других заказах, в 

рамках чего агент платформы запрашивает 

оценки качества каждого реализованного со-

глашения об уровне обслуживания SLA, ранее 

созданного на основе данного SLA-T, и вычис-

ляет интегральную оценку как среднее арифме-

тическое всех оценок SLA [7]. 

Алгоритм оценки SLA-T выглядит следую-

щим образом. 

1. По каждому параметру SLA оценивается 

степень его фактического достижения: 
факт план ,xy xy xyI I I=  

где Ixy – степень достижения параметра y по 

SLAx; 
факт

xyI  – фактическое значение параметра y 

по SLAx; 
план

xyI  – плановое значение параметра  

y по SLAx; x  X, y  Y, где X – множество SLA 

по одному SLA-T, Y – множество параметров по 

одному SLA. 

2. Общая оценка уровня качества SLAx (Ix) 

рассчитывается как среднее арифметическое 

всех степеней достижения параметров: 

,

xy

y

xy

I

I
N

=


 

где N – количество параметров SLAx, участвую-

щих в оценке. 

3. Общая оценка уровня качества SLA-T 

(ISLA-T) также по среднему арифметическому 

всех SLA, созданных на основе одного SLA-T: 

,
x

x

SLA T

I

I
M

− =


 

где M – количество SLA по одному SLA-T. 

Управлением SLA занимается агент плат-
формы, выступающий в роли посредника и  
гаранта уровня качества сервиса, который осу- 

: ERP-
система

: Агент типового 
продукта

: Агент 
продукта

: Агент 
платформы

Отобранный агент: 
Агент ресурса

1. Выполнить заказ

2. Адаптировать 
типовой план

3. Выполнить 
план

цикл

[по каждому шагу плана работ]
4. Подобрать

ресурсы
5. Ранжировать 
список ресурсов

цикл

[по каждому агенту ресурса из списка]
6. Инициировать 

переговоры

7. Предложить сервис (cfp)
8. Проанализировать

возможности

9. Оценить приемлемость предложения (proposal)

10. Зарегистрировать
новый SLA

11. Согласиться с предложением SLA (accept)

12. Активировать SLA

13. Принять (inform) SLA

14. Зарегистрировать 
SLA для этапа плана

 
 

Рис. 4. Диаграмма последовательностей процесса  

конфигурирования производственной цепочки 
 

Fig. 4. Sequence diagram of production chain configuration 
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ществляется в рамках процесса контроля вы-
полнения индивидуального заказа и, таким обра-
зом, на момент подбора предложений сервисов 
(SLA-T) от агентов ресурсов агент платформы 
уже имеет оценки качества ранее выполненных 
SLA.  

На основе полученных интегральных оце-
нок предложений сервисов (SLA-T) агент плат- 
формы строит ранжированный список соответ-
ствующих агентов ресурсов так, чтобы вверху 
списка оказались агенты с наивысшим уровнем 
сервиса (наивысшая оценка). 

Далее процесс осуществляется последова-
тельно циклически для каждого агента ресур- 
сов в списке, то есть в порядке уменьшения 
оценки уровня сервиса. В рамках каждой ите-
рации цикла агент продукта проводит перего-
воры с агентом ресурса на предмет заключения 
соглашения об уровне обслуживания (SLA) на 
основе стандартного протокола FIPA ACL. 

Шаг 6. Агент платформы передает агенту 
продукта ссылку на очередного агента ресурса 
из ранее сформированного списка для перегово-
ров на предмет заключения соглашения (SLA). 

Шаг 7. Агент продукта отправляет запрос на 
выставление предложения сервиса (call-for-
proposal, cfp) агенту ресурса. 

Шаг 8. Агент ресурса анализирует пара-
метры запроса на предмет возможности выпол-
нения сервиса согласно внутренним правилам 
собственной базы знаний и имеющемуся плану 
загрузки производственных ресурсов и форми-
рует предложение сервиса (SLA Offer), макси-
мально близкое к исходному запросу. 

Шаг 9. Агент ресурса высылает сформиро-
ванное предложение (SLA Offer) сервиса аген- 
ту продукта на рассмотрение (proposal). Агент 
продукта анализирует приемлемость данного 
предложения по возможному отклонению зна-
чений параметров от исходных требований со-
гласно правилам собственной базы знаний. 
Если предложение признается агентом про-
дукта неприемлемым, агенту ресурса посыла-
ется сообщение с отказом и система переходит 
на следующую итерацию цикла, то есть к рас-
смотрению следующего по списку агента ре-
сурса. 

Шаг 10. Если предложение будет признано 

приемлемым, агент продукта формирует на его 

основе новый SLA и передает его на регистра-
цию агенту платформы. Регистрация на плат-

форме означает согласие агента продукта с SLA. 

Шаг 11. После регистрации агент продукта 

отсылает агенту ресурса сообщение со ссылкой 

на сформированный SLA в качестве согласия с 
условиями предложения (accept). 

Шаги 12, 13. После получения согласия от 

агента продукта агент ресурса активирует SLA 

на платформе в качестве своего согласия с со-

глашением и информирует о заключении согла- 

шения агента продукта. 

Шаг 14. На заключительном шаге агент про-

дукта регистрирует SLA в рассматриваемом 

шаге плана работ в качестве отметки о назначе-

нии ресурса на выполнение шага. Далее про-

цесс подбора ресурсов выполняется для следу-

ющего шага плана работ. 

Результатом процесса является сконфигу-

рированная производственная цепочка (план 

работ) по созданию продукта с закрепленными 

ресурсами по каждому пункту плана. В даль-

нейшем сформированный производственный 

процесс осуществляется в соответствии с пла-

новыми сроками и иными параметрами, отра-

женными в SLA, по результату выполнения ко-

торого проводится контроль SLA. 

Модель процесса контроля выполнения про-
изводственного заказа. Процесс контроля вы-

полнения производственного заказа осуществ-

ляется по завершении изготовления продукта 

(компонента продукта) и при передаче отчета 

со сформированными техническими парамет-

рами заказчику. В многоагентной системе фор-

мирование отчета о выполнении производ-

ственного заказа осуществляется агентом ре-

сурса, а проверка на соответствие требованиям 

заключенного соглашения об уровне обслужи-

вания – агентом продукта. Принятие отчета о 

выполнении заказа вместе с оценкой качества 

фиксируется в соглашении об уровне обслужи-

вания и регистрируется агентом платформы в 

административной оболочке, отражающей со-

глашения об уровне обслуживания. Диаграмма 

последовательностей процесса контроля вы-

полнения производственного заказа, представ-

ленная на рисунке 5, отражает следующие 

шаги процесса. 

Шаги 1–3. На первом этапе агент ресурса 

получает фактические данные в виде техниче-

ских параметров от производственных линий и 

параметры SLA с запланированными значени-

ями от административной оболочки соответ-

ствующего SLA. На основе этих данных фор-

мирует отчет о выполнении SLA. 

Шаги 4, 5. Полученный отчет агент ресурса 

отправляет на согласование агенту продукта, 

заказавшему соответствующую работу по SLA, 

который, в свою очередь, сверяет данные от-

чета с данными собственного входного кон-

троля результатов выполнения сервиса. Если в 

рамках контроля будут выявлены несоответ- 
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ствия, согласование отчета будет проходить на 

основе обмена информацией между агентами 

продукта и ресурса и проверки их точности, 

пока не будет достигнут консенсус. 

Шаги 6–9. Согласованный отчет агент про-

дукта регистрирует у агента платформы, кото-

рый проводит сверку данных отчета с исход-

ным SLA и формирует оценку выполнения (1-й 

и 2-й шаги алгоритма оценки SLA-T) как сте-

пень фактического выполнения показателей по 

отношению к плановому значению. Результат 

записывается в SLA. 

Шаг 10. Агент платформы информирует аген- 

та ресурса о полученной оценке уровня сервиса 

выполненного производственного заказа. 

Результатом описанного процесса является 

сформированная в SLA оценка уровня сервиса, 

которая в дальнейшем используется для рей-

тингования ресурсов на платформе при заклю-

чении новых соглашений SLA о выполнении 

производственных заказов. 

На основе разработанных моделей бизнес-

процессов в виде диаграмм последовательно-

стей, относящихся к конфигурированию произ-

водственных цепочек создания продукции и 

контролю их исполнения, можно сделать вы-

вод о функциональной способности много-

агентных технологий осуществлять построе-

ние гибких систем оперативного планирования 

и управления позаказным производством, а 

также обеспечивать контроль качества выпол- 

нения производственных заказов за счет более 

точного согласования и оценки соглашений об 

уровне обслуживания между участниками се-

тевого предприятия. 

 

Обсуждение 

 

В отличие от известных работ по построе-

нию ролевой модели производственных и биз-

нес-процессов с использованием интеллекту-

альных агентов продуктов и ресурсов [10] в 

статье предложено развитие роли агента плат-

формы, на которого возлагаются функции не 

только управления программными агентами и 

ведения их реестра, но и администрирования 

бизнес-экосистемы, подбора предложений, 

формируемых агентами ресурсов, для осу-

ществления требований агента продукта, а 

также функций администрирования качества 

выполнения соглашений об уровне обслужива-

ния, заключаемых совместно агентами продук-

тов и агентами ресурсов. В этом отношении 

предложенный в [7, 8] механизм управления 

соглашениями об уровне обслуживания (SLA) 

на стадии планирования и контроля исполне-

ния заказов встраивается непосредственно в 

многоагентную систему управления производ-

ством сетевого предприятия, что позволяет по- 

высить оперативность управления качеством и 

надежность построения производственных це-

почек и их исполнения. 

: Производственное 
устройство

Поставщик сервиса: 
Агент ресурса

Заказчик сервиса: 
Агент продукта

: Агент 
платформы

AS SLA

1. Принять работу
2. Выдать плановые параметры SLA

3. Сформировать
отчет по SLA

4. Проверить отчет

5. Сверить отчет (accept)

6. Зарегистрировать отчет
7. Выдать SLA

8. Оценить SLA

9. Записать оценку SLA
10. Принять оценку SLA (inform)

 
 

Рис. 5. Диаграмма последовательностей процесса  

контроля выполнения производственного заказа 
 

Fig. 5. Sequence diagram of production order control 
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Более высокая степень гибкости конфигу-

рирования производственных цепочек в отли-

чие от работ [5, 10, 12] обеспечивается в ре-

зультате реализации механизма адаптации ти-

повых решений, поддерживаемых агентом 

типа продукта, к условиям реализации кон-

кретного заказа, динамически формирующего 

административные оболочки агентов продукта 

(экземпляра продукта). При этом в полной 

мере реализуются рекурсивные процедуры раз-

узлования конструкции изделия и динамиче-

ского отбора агентов ресурсов и создания аген-

тов продуктов (компонентов продуктов). С этой 

точки зрения используемые микросервисы мо-

гут базироваться как на правилах динамиче-

ского реагирования на события, так и на стати-

ческих правилах многокритериального приня-

тия решений с использованием сочетания 

математического аппарата ресурсных вычисле-

ний и нечеткой логики на стадии оценки воз-

можностей агентом ресурсов, а также получен-

ного результата агентом продукта. 

 

Заключение 

 

В основу моделирования производственных 

и бизнес-процессов сетевых предприятий по-

ложены холонические и гетерархические прин-

ципы организации активов сетевого предприя-

тия и соответствующей организации програм- 

мных агентов, которые обеспечивают гибкость 

конфигурирования производственных цепочек 

под производственные заказы и оперативность 

их адаптации под изменения конъюнктуры 

рынка во внешней среде с динамическим под-

ключением к сетевым предприятиям различ-

ных участников единой бизнес-экосистемы.  

В статье развивается метод построения ро-

левой модели производственных и бизнес-про-

цессов, предполагающей функциональное раз-

деление ролей агентов продуктов, агентов  

ресурсов и агентов платформы, участвующих  

в построении производственных цепочек. Для 

повышения качества и надежности построения 

производственных цепочек предлагается ме-

тод, связанный с формированием и контролем 

исполнения соглашений об уровне обслужива-

ния между предприятием, ответственным за со-

здание продукта, и предприятием, осуществляю-

щим производство или поставку необходимых 

компонентов. Эти компоненты оформляются в 

виде самостоятельных административных обо-

лочек, отражающих взаимные обязательства 

предприятий, которые участвуют в сетевом 

предприятии, и накапливаемых в системе для 

последующего анализа эффективности работы 

участников бизнес-экосистемы и их выбора в 

новых заказах. 

В статье формализованы в виде диаграммы 

классов концептуальная модель архитектуры 

многоагентной системы управления производ-

ством сетевого предприятия и в виде диаграмм 

последовательностей поведенческие модели 

процессов организации бизнес-экосистемы на 

основе общей цифровой платформы, конфигу-

рирования производственной цепочки в соот-

ветствии с производственным заказом и кон-

троля ее исполнения. В дальнейшем планиру-

ется реализация разработанных моделей в виде 

программного прототипа на платформе JADE в 

соответствии со стандартами FIPA. Реализация 

построенных моделей производственных и 

бизнес-процессов будет способствовать повы-

шению уровня их интеграции в рамках корпо-

ративной информационной системы, а также 

качества и надежности функционирования 

производственной системы на различных уров-

нях управления. 
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Аннотация. Предметом данного исследования является модель системы оптимального распределения инвестиций 

в экономике, испытывающей потребность в импортозамещении в условиях внешних шоков и санкций. Необхо-

димо построить математическую модель, связывающую отраслевую структуру инвестиций и выпуска, с учетом 

технологических ограничений. В настоящей статье исследуются возможности применения моделей структуры и 

динамики экономики для целей импортозамещения, использования в этих целях производственной функции, ди-

намических стохастических моделей общего равновесия и байесовских векторных авторегрессий. Авторский ме-

тод, представленный в статье, основан на построении дерева решений для перебора циклов обхода – вариантов 

маршрута с отсечением. Метод может быть модифицирован для сокращения времени его работы. Рекомендуемая 

технология построения модели структуры импортозамещения сводится первоначально к построению ее целевой 

функции и представлению в виде графа. Впоследствии на основе структуры данных, позволяющих строить марш-

руты, авторами был представлен алгоритм, который является основой для реализации оптимального распреде-

ления инвестиций в отраслевой структуре и контроля их соответствия обозначенным требованиям импортозаме-

щения. На базе данного алгоритма разработаны архитектура и структура программного средства с соответствую-

щими классами, которое обеспечивает выходные данные в виде соответствия «инвестиции–отрасль». Полученные 

результаты необходимы для разработки программного средства, позволяющего решить важную отраслевую задачу 

моделирования структуры импортозамещения на основе распределения инвестиций по отраслям и продуктам, а 

также прогнозировать воздействие на этот процесс новых внешних шоков и технологических ограничений, изме-

нения производительности труда и уровня загрузки производственных мощностей. 

Ключевые слова: модель оптимального распределения, теория графов, алгоритмы оптимизации, неявный пере-

бор, математическая модель, система, импортозамещение 
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Введение. В условиях усиления внешних 

санкций и шоков моделирование структуры 

импортозамещения становится все более акту-

альным. Эти модели должны послужить при 

разработке специализированного ПО для сце-

нарного прогнозирования выпуска на внут-

реннем рынке.  

Поиск по базе Единого реестра российских 

программ для ЭВМ и БД показал отсутствие 

программ, позволяющих моделировать различ-

ные аспекты импортозамещения. В отечествен-

ной и зарубежной литературе преобладают 

подходы к моделированию импортозамещения 

с позиции изменения экономической дина-

мики, основанной на производственных функ-

циях [1–3], которая является следствием, а не 

причиной структурных изменений. В свою оче-

редь, в работах, посвященных моделированию 

структуры экономики [4, 5], практически не 

уделяется внимания импортозамещению. Мо-

дели импортозамещения, учитывающие струк-

турные преобразования – фундамент устойчи-

вого насыщения внутреннего рынка отечествен- 

ной продукцией, за редким исключением не 

получили должного развития [6]. 

В публикациях, посвященных алгоритмам и 

ПО для моделирования отраслевых процессов 

в экономике, импортозамещению уделяется 

крайне мало внимания. Усилия авторов, как 

правило, сконцентрированы на анализе воз-

можностей внутреннего рынка программных 

продуктов [7]. 

В целом в условиях усиления внешнего 

санкционного давления, ухудшающего струк-

турные пропорции, моделирование импортоза-

мещения с позиции экономической динамики 

теряет свою эффективность. Поэтому в данной 

работе предлагается моделировать импортоза-

мещение на основе его структуры с помощью 

модели оптимального распределения факторов 

производства и отраслевого выпуска. 

Для построения структурных моделей вы-

пуска широко применяются известные динами-

ческие стохастические модели общего равнове-

сия (DSGE) [8], а также байесовские векторные 

авторегрессии (BVAR) [9]. 
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Задача моделирования структуры  

импортозамещения 

 

Авторы исходили из необходимости моде-

лирования импортозамещения как выпуска j-го 

количества продукции для внутреннего рынка 

в объеме Q в i-м количестве отраслей I. Таким 

образом, структура импортозамещения пред-

ставлена как множество продуктов (конечным 

числом m) Q = {Q1, Q2, …, Qj, …, Qm} и множе-

ства отраслей (конечным числом n) I = {I1, I2, 

…, Ii, …, In}. 

Целевая функция модели построена на ос-

нове BVAR:  

1
1

( ) λ (1 λ)τ π max,
j

n

ij ij ij iji
m

C X C X
−

=

= + − →   

где Сij – инвестиции в выпуск j-го продукта для 
внутреннего рынка в i-й отрасли; Xij – доля j-го 

продукта i-й отрасли на внутреннем рынке;  
λij – часть прироста выпуска j-го продукта i-й 

отрасли, связанная с технологическими инно-

вациями; τij – производительность труда по вы-

пуску j-го продукта i-й отрасли для внутрен-

него рынка; πij – прирост занятости для выпуска 

j-го продукта i-й отрасли для внутреннего 
рынка. 

Система ограничений, отражающая требо-

вания, предъявляемые к решению целевой 

функции модели, построена следующим обра-

зом. 

Качественные ограничения, характерные 

для структурных моделей выпуска, рассмот-

ренных выше, включают в себя постоянный 

объем сделок с каждым продуктом при заме-

щении импорта внутренним производством, а 

весь объем необходимых инвестиций покрыва-

ется внутренними российскими источниками 

капитала. Количественные ограничения, свя-

занные с максимальной производительностью 

труда, будут следующими: 

min min

min

1, 1, 1, 1,

1,

j j j

j

ij ij ij

ij

Q Q дир Q

ij

Q

с r
если

c r

p

p


 =   





 

где 
max

1

j

ij

Q

с

c
  гарантирует, что заявленный 

объем инвестиций Сij в выпуск j-го продукта в 

i-й отрасли превысит минимальный уровень, 

установленный в рамках структурной поли-

тики CQj min; 
τ

1
τ

j

ij

Q дир

  – производительность 

труда по выпуску j-го продукта в i-й отрасли 

превысит директивное значение, определяемое 

Индустрией 4.0 (τQj дир); 
min

1

j

ij

Q

r

r
  – ресурсов rij 

для выпуска j-го продукта в i-й отрасли доста-

точно для производства в объеме импортозаме-

щения rQj min; 
min

1

j

ij

Q

p

p
 – необходимый уровень 

загрузки производственных мощностей pij вы- 

ше минимального уровня имеющегося на дан-

ный момент pQj min. 

Требование обеспечения минимального объе- 

ма инвестиций и учет возможности предприя-

тий по освоению капиталовложений в установ-

ленные сроки приводят к необходимости учета 

дополнительных санкционных ограничений в 

финансовой и технологической сферах. В фор-

мализованном виде учет дальнейших санкций 

можно записать как 
min max

1
,

m

i ij ij ij
C C X C

=
   i = 1, 2, …, n,  

где Ci
min – минимально необходимый объем ин-

вестиций в отрасли i с учетом максимального 

уровня санкционных финансовых ограниче-

ний; Ci
max – максимально возможный объем ин-

вестиций в отрасли i при ослаблении санкций 

до их полной отмены. 

Задача моделирования импортозамещения 

представлена на рисунке 1. 

Из большого числа методов решения по-

ставленной задачи выделим те, которые в зна-

чительной степени ей соответствуют: эвристи-

ческие и генетические алгоритмы, метаэври-

стика, методы восхождения, ветвей и границ, 

полного перебора. 

Наиболее емкими в плане машинного вре-

мени являются методы полного перебора, вет-

вей и границ. В свою очередь, генетические ал-

горитмы не гарантируют достижения желае-

мого результата при поиске оптимального 

решения, что может затруднить решение за-

дачи нахождения различий оптимального и 

наилучшего распределений инвестиций между 

отраслями i и продуктами j. Это особенно 

важно с учетом дополнительных ограничений, 

заявленных в данном исследовании, которые 

необходимо учесть при обосновании выбора 

алгоритмических решений. Ограничения свя-

заны с обязательным наличием минимального 

объема инвестиций в отрасли i, максимального 

уровня санкционных ограничений, а также ми-

нимально эффективного выпуска продукта j. 
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Алгоритм оперирования данными  

по импортозамещению 
 

Алгоритмы нелинейной оптимизации, бу-

дучи частью численных итеративных методов, 

обладают определенными недостатками, огра-

ничивающими их применение. Главным недо-

статком является вероятность зацикливания 

при поиске локального экстремума при реше-

нии задачи нахождения условного экстремума. 

Поэтому при решении задачи моделирова-

ния оптимального распределения инвестиций 

целесообразно использовать алгоритмы, бази-

рующиеся на графах и комбинаторике [10].  

В рамках целочисленного программирования 

наиболее эффективной формой построения ал-

горитма оперирования входными данными с 

учетом ограничений видится представление 

множества отраслевых объемов выпуска каж-

дого продукта в форме m-дольного графа. 

Такой граф, у которого вершины каждой 

доли представляют собой объемы выпуска 

каждого продукта Qj для внутреннего рынка в 

рамках импортозамещения, в общем виде пред-

ставлен на рисунке 2. 

Принцип работы поискового алгоритма, ос-

нованного на представлении исходных данных 

в виде m-дольного графа, отражен на рисунке 3.  

Первый этап работы алгоритма – определе-

ние множества допустимых решений благо-

даря такому построению операторов, которое 

позволит отбрасывать бесперспективные на-

чальные значения вариантов и всего множества 

их продолжений, за счет чего можно достичь 

значительной экономии вычислительных за-

трат. 

Второй этап – сортировка списка отраслей – 

вершин m-дольного графа по каждому произ-
водимому продукту в целях импортозамеще- 

ния. Такая вершина характеризуется следую-

щим набором данных: наименование продукта 

Ii, требуемый объем инвестиций C(Xij), показа-

тель производительности труда τ(Xij), уровень 
загрузки производственных мощностей P(Xij). 
Сортировка производится по увеличению объ-

емов инвестиций. Если наиболее оптимальные 

варианты распределения отсутствуют, то опре- 

11X 12X j1X m1X

21X 22X j2X m2X

1iX 2iX ijX imX

mQ   , jQ, …, 2, Q1Q Перечень

1nX 2nX njX nmX
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Рис. 2. Структура представления исходных 

данных в виде m-дольного графа 
 

Fig. 2. Source data representation structure  

as an m-partite graph 
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I2 (C21+(1-)21)X21 (C22+(1-)22)X22  (C2j+(1-)2j)X2j  (C2m+(1-)2m)X2m 
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Ii (Ci1+(1-)i1)Xi1 (Ci2+(1-)i2)Xi2  (Cij+(1-)ij)Xij  (Cim+(1-)im)Xim 

…       

In (Cn1+(1-)n1)Xn1 (C2n+(1-)2n)Xn2  (Cnj+(1-)nj)Xnj  (Cnm+(1-)nm)Xnm 

 
 

Рис. 1. Графическое представление задачи моделирования импортозамещения 
 

Fig. 1. Graphical representation of an import substitution modeling problem 
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деляются межотраслевые пропорции с более 

высоким уровнем инвестирования в обрабаты-

вающих отраслях, в наибольшей степени за-

действованных в импортозамещении. 

Третий этап – поиск в графе допустимых 

распределений производимых продуктов по 

отраслям (маршрутов) с учетом всех ограниче-

ний. В частности, ускорение поиска в глубину 

осуществляется обходом графа по стратегии 

DFS [11], что позволяет рассмотреть выпуск 

продуктов сначала в каждой отрасли с мини-

мальными инвестициями, затем – находящихся 

в конце отсортированного списка по объему 

инвестиций. 

При формировании алгоритма были исполь-

зованы следующие вспомогательные структу-

ры: стек для запоминания не обработанных ра- 

нее объемов выпуска, выборки продуктов, теку-

щий формируемый список продуктов. 

Поиск должен осуществляться в соответ-

ствии с графом, представленным на рисунке 3. 

По его окончании формируется список им-

портозамещающих продуктов по отраслям. 

При помощи данного алгоритма дерево ре-

шений для перебора вариантов маршрута мож- 

но построить методом ветвей и границ. Сам ал-

горитм возможно модифицировать, отсекая ча-

стично построенные маршруты, длина которых 

превышает длину полного наилучшего марш-

рута (построенного ранее). В результате сокра-

щается время работы алгоритма. Модифициро-

ванный таким образом алгоритм отображен на 

рисунке 4. 

 

Программная реализация системы  

и взаимодействие с программным  

средством 
 

В соответствии с требованием построения 

архитектуры программного средства совокуп-

ность принципов и зависимостей поведения 

объектов предметной области, их взаимодей-

ствие с уровнем пользовательского интерфейса 

и прочими сервисами приложения носят мо-

дульный характер [12]. 

Структура программы представляет собой 

несколько взаимодействующих подсистем, 

функции и задачи которых сведены в таблицу.  

При конструировании и детальном описа-

нии структуры применяется упрощенная кон-

цепция MVC, Model-View, в которой View до-

полнительно выполняет задачи контроллера 

для реализации функционала по обработке 

действий пользователя, соответствующим об-

разом меняющего модель и представление. 

В качестве модели, описывающей внутрен-

нюю структуру, используется подсистема внут-

реннего представления данных [13]. В роли пред-

ставления выступает интерфейсная подсистема. 

Таким образом, разработанное програм- 

мное средство имеет модульную архитектуру, 

основные элементы которой представлены на 

рисунке 5. 

 
Обоснование выбора практического  

инструментария 
 

Реализация программного средства ведется 

на основании общих, функциональных, поль-

зовательских, нефункциональных, системных 

и прочих требований, предъявляемых к конеч-

ному программному продукту. 

Для разработки программного средства ис-

пользован следующий инструментарий: крос-

сплатформенный фреймворк Qt, интегрирован-

ная среда разработки (IDE) Qt Creator, язык 

программирования C++, язык описания фор-

мата и структуры файла для хранения данных 

XML. 
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Рис. 3. Принцип работы алгоритма  

на структуре данных 
 

Fig. 3. Algorithm principle in a data structure 
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Подход ООП и программная  

реализация 
 

В соответствии с нотацией объектно-ориен-

тированного программирования все подси-

стемы, модули и сущности, отражающие поня-

тийный аппарат предметной области, приво-

дятся в виде множества объектов, каждый из 

которых представляет собой экземпляр отдель-

ного класса, а классы формируют иерархию 

наследования [14]. 

Такой подход позволяет обеспечить про-

зрачную декомпозицию структуры разрабаты-

ваемой системы, гибкость ее архитектуры, про-

стоту модификации и сопровождения. 

Элементы структуры программного прило-

жения представлены следующими классами: 

‒ Project – класс инвестиционного про-

екта, предназначенного для импортозамеще-

ния; 

‒ Executor – класс, описывающий отрасль, 

принимающую участие в импортозамещении; 

‒ Request – продукт, замещающий импорт-

ный аналог; 

‒ Assignment – класс перевода отрасли на 

выпуск конкретного импортозамещающего 

продукта; 

‒ Promodel – модель концепции MVC, обес-

печивающая подсистему внутреннего пред-

ставления данных об инвестиционных проек-

тах; 

‒ Exemodel – модель концепции MVC, обес-

печивающая подсистему внутреннего пред-

ставления данных об отраслях; 

‒ Reqmodel – модель концепции MVC, обес-

печивающая подсистему внутреннего пред-

ставления данных о продуктах, производимых 

в определенных отраслях; 

‒ Assignmodel – модель концепции MVC, 

обеспечивающая подсистему внутреннего 

представления данных о переводе отрасли на 

выпуск конкретного импортозамещающего 

продукта; 

‒ Docwrite – класс, обеспечивающий реа-

лизацию подсистемы сохранения данных; 

‒ Docread – класс, обеспечивающий реали-

зацию подсистемы загрузки данных;

Функции модулей программного средства 
 

Functions of software modules 
 

Подсистема Функция Задача 

Интерфейсная Управление вводом данных; 

управление предоставлением 

входных и выходных данных; 

управление работой АС; 

поддержка диалога  

с пользователем; 

настройка внешнего вида 

Визуальное отображение введенных  

и результирующих данных; 

предоставление форм ввода  

и редактирования данных; 

запуск и останов вычислительных процессов; 

настройка режимов и конфигурирование; 

вывод предупреждений об ошибках  

и недопустимых действиях; 

информирование о текущем состоянии АС 

Сохранения  

и загрузки  

данных 

Сохранение данных; 

загрузка данных 

Построение DOM дерева для XML-формата; 

запись данных в файл; 

парсинг данных; 

анализ на предмет ошибок; 

построение внутренней структуры данных 

Внутреннего 

представления 

данных 

Представление данных  

в памяти ЭВМ 

Представление данных с использованием  

соответствующих структур; 

предоставление интерфейсов доступа к данным 

Анализа данных 

и поиска  

решений 

Анализ соответствия  

отраслевого выпуска  

продукции потребностям  

импортозамещения; 

поиск допустимых  

и оптимальных назначений 

Проверка соответствия отраслевого  

распределения капитала и рабочей силы между 

отраслями финансовым и технологическим  

секционным ограничениям; 

проверка технологических и инвестиционных  

возможностей отраслевых производств; 

поиск возможных назначений, удовлетворяю-

щих ограничениям и критериям отбора,  

и оптимальных решений 
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‒ Solutionalgorithm – класс, реализующий 

подсистему анализа данных и поиска реше-

ния; 

‒ Formeditor – класс интерфейсной подси-

стемы, предоставляющий редактирование дан-

ных по инвестиционным проектам; 

Ввод данных

Анализ данных

Определение множества 

допустимых решений

Требования 
замещения импорта 

выполняются?

Инициализация множества 
стартовых вершин – проектов 

производства

Вывод сообщения об 

отсутствии решения

Реорганизация текущего перечня 
вариантов распределения 

инвестиций

Начало

Конец

Сортировка перечней 

отраслей и продуктов

ДаНет

Текущий продукт – 
на последний цикл 
производства?

Извлечь из стека следующий 

проект производства

По методу 
ПАВ текущее 

распределение может 
быть лучшим? 

Определить отрасль – 

получателя инвестиций

Объем ресурсов 
капитала 
превышен?

Нет Да

Количество 

рабочей силы 

достаточно?

Да

Нет

Добавить в стек все 

продукты во всех отраслях?

Найденное 

решение лучше?

Расчет значения целевой 

функции текущего варианта

Добавить найденное 
решение в список 

возможных

Назначить текущий 

вариант лучшим

Стек проектов пуст?

Да

Нет

ДаНет

Да

Нет

НетДа
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Рис. 4. Блок-схема алгоритма 
 

Fig. 4. Algorithm flowchart 
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‒ Formexe – класс интерфейсной подси-

стемы, предоставляющий редактирование дан-

ных по отраслям и продуктам; 

‒ TableView – модель концепции MVC и 

класс интерфейсной подсистемы, обеспечива-

ющий отображение данных и поддерживаю-

щий возможности ввода и редактирования; 

‒ Settings – класс интерфейсной подси-

стемы, предоставляющий форму с настрой-

ками процесса поиска решения; 

– другие классы, относящиеся к интер-

фейсной подсистеме и обеспечивающие формы 

ввода, отображения и контроль правильности 

вводимых данных (Calendardelegate, Tabledelegate, 

Projectscombodelegate, Multilinedelegate). 

При помощи программного средства можно 

решать ресурсозатратные задачи по производ-

ству сложных вычислений. Приемлемое быст-

родействие программного приложения опреде-

ляется разделением поисковых вычислительных 

процессов, с одной стороны, и взаимодей-

ствием приложения с пользователем, с другой. 

Создание многопоточного приложения с де-

композицией потоков для поиска решения и 

взаимодействия программы с пользователем – 

наиболее эффективный подход к решению по-

ставленной задачи [15]. 

При запуске процесса поиска решения опти-

мизационной задачи экземпляр класса Solution- 

algorithm, выполняющий данные вычисления, 

запускается в отдельном потоке. По заверше-

нии его работы вызываются соответствующие 

обработчики, дальнейшие действия происхо-

дят уже в главном потоке. 
 

Описание разработанного  

программного средства 
 

Программное приложение предоставляет 

пользователю интерфейс главной формы, из 

меню которой осуществляются настройка всех 

параметров системы и вызов дочерних форм 

редактирования и ввода данных. По заверше 

нии процесса поиска оптимальных вариантов 

распределений пакета проектов между испол-

нителями на главной форме отображаются ре-

зультаты. 

Выходные данные наглядно представля-

ются в виде соответствия «инвестиции–от-

расль», указывается расчетная совокупная 

оценка долей разных отраслей в инвестициях, 

Интерфейсная подсистема

Модуль ввода и редактирования данных

Данные по отраслям:

- начальная доля импорта;

- загрузка мощностей;

- производительность труда;

- инновационная активность

Подсистема внутреннего представления данных

Структуры предметной области

Отрасль Продукт Ресурс

Модель перечня отраслей

Модель перечня 

продуктов

Подсистема анализа 

данных и поиска 

решений

Подсистема сохранения 

и загрузки данных

Данные по ресурсам: 

- капиталоемкость;

- технологичность;

- материалоемкость;

- трудоемкость

Данные по продуктам: 

- место в цепочке 

производства;

- сравнительная 

себестоимость;

- технологический уровень

Модуль вывода результатов

- оптимальные варианты распределения инвестиций и рабочей силы между отраслями;

- необходимые инвестиции в производство отраслевых продуктов по импортозамещению; 

- конечная доля импорта каждого продукта в каждой отрасли 

Модуль управления работой АС

- поддержка выполнения пользовательских команд;

- вывод информационных сообщений

Модель 

ресурсного 

обеспечения

 
 

Рис. 5. Общая структура программного средства 
 

Fig. 5. General structure of software 
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производительности труда и загрузки произ-

водственных мощностей.  

Если таковые отсутствуют, выводится соот-

ветствующее сообщение. Внизу окна также 

отображается статусная строка, сообщающая о 

состоянии процесса решения задачи (http:// 

www.swsys.ru/uploaded/image/2023-4/3.jpg). 

Настройки параметров осуществляются на 

форме, доступной через меню и панель элемен-

тов управления. Предоставляется возможность 

задания приоритетов в зависимости от желае-

мого результата – максимизация инвестиций в 

импортозамещающие отрасли или максимиза-

ция выпуска. Также можно задать длитель-

ность поиска оптимальных вариантов, по исте-

чении указанного времени будут выведены  

все найденные решения (http://www.swsys.ru/ 

uploaded/image/2023-4/4.jpg). 

Ввод и редактирование информации выпол-

няются через специальные формы, содержа-

щие элементы управления, контролирующие 

формат вводимых данных и обеспечивающие 

удобство и быстроту работы (наличие выпада-

ющих списков подстановок, календаря и др.). 

Табличная форма представления обеспечивает 

наглядность и возможность модификации об-

ласти просмотра (сдвига, расширения и суже-

ния диапазона и др.). 

Сохранение и загрузка введенных данных 

доступны через верхнее меню главного окна 

или панель инструментов. При этом открыва-

ется стандартное диалоговое окно сохранения 

файла с возможностью выбора пути сохране-

ния и имени. 

Запуск процесса поиска оптимальных рас-

пределений осуществляется через соответству-

ющий пункт меню. При необходимости можно 

принудительно прервать процесс моделирова-

ния, не выходя из программного приложения 

или нажав на соответствующий значок на па-

нели инструментов. 

Приложение информирует пользователя о 

совершении недопустимых операций: невоз-

можности открыть, сохранить файл, работать с 

файлами, не созданными в данном ПО. 

Предложенное ПО позволяет контролиро-

вать соответствие объемов инвестиций отрас- 

левому выпуску с учетом требований импорто- 

замещения и целевому уровню насыщенности 

технологиями, находить оптимальные распре-

деления инвестиций в зависимости от приори-

тетов (рыночных, технологических, времен-

ных) и, как следствие, снижать экономические 

издержки на реализацию инвестиционных про-

ектов импортозамещения. 
 

Заключение 

 

Построение математической модели струк-

туры импортозамещения, основанного на си-

стеме оптимального распределения инвести-

ций между отраслями, призвано преодолеть 

ограничения существующих моделей, не учи-

тывающих воздействие шоков и санкций. При-

менение модели в прогнозировании импорто-

замещения требует учета многих факторов, в 

том числе доступности технологий, загрузки 

производственных мощностей, производитель-

ности труда. Для этого предложен подход к по-

строению алгоритма отраслевого распределе-

ния инвестиций, основанный на графах и ком-

бинаторике, применительно к предложенной 

целевой функции, объединяющей инвестиции в 

выпуск импортозамещающей продукции, отрас-

левую структуру производства и технологий.  

Разработанный алгоритм позволяет создать 

программное средство для оптимального рас-

пределения инвестиций, в структуру которого 

входят классы отраслей, импортозамещающих 

инвестиционных проектов, производимых про-

дуктов, классы процесса поиска решения, под-

систем интерфейса и работы с данными. Данное 

программное средство может быть использо-

вано в отраслевом планировании и прогнозиро-

вании импортозамещающих инвестиций с уче-

том изменяющихся внешних шоков и санкций, 

доступа к национальным и зарубежным техно-

логиям.  

Дальнейшие исследования будут направ-

лены на разработку программного средства, 

позволяющего найти оптимальное распределе-

ние продуктов по отраслям и проконтролиро-

вать соответствие инвестиций обозначенным 

требованиям импортозамещения. 
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Аннотация. В статье рассматривается проблема улучшения методов стилевой классификации русскоязычных тек-

стов. В качестве возможного направления исследований предложен метод оптимизации набора (множества) букв, 

применяемого для вычисления статистических индексов текстов. Для оптимизации и контроля результатов ис-

пользованы поэтические и прозаические художественные тексты на русском языке. Объем текстов составлял по-

рядка 300 тысяч знаков при оптимизации и 100 тысяч знаков при контрольной оценке. Для вычисления статисти-

ческих индексов рассчитывались частотности биграмм и триграмм букв. При оптимизации опробован также и ва-

риант совместного использования индексов биграмм и триграмм. В статье дано краткое описание метода 

статистических индексов, приведены применявшиеся в исследовании алгоритм пошаговой оптимизации, вид воз-

можной оптимизационной функции и формула для нахождения границы классификации. Показано, что оптимиза-

ция набора букв улучшает классификацию по сравнению с вариантом использования как полного набора букв, так 

и набора из гласных букв в применении к задаче автоматического различения поэтических и прозаических худо-

жественных текстов на русском языке. Проведено сравнение результатов классификации по предложенной фор-

муле границы классификации с результатами расчетов по классификации методом ROC-кривых. В итоге для раз-

ных сочетаний статистических индексов и способов определения границы классификации интервал верной клас-

сификации составил 72–74 % для набора, включающего все буквы, 82–86 % для набора, включающего только 

гласные буквы, и 80.5–92.5 % для разных наборов букв, полученных при оптимизации. 

Ключевые слова: стилевая классификация, набор букв, автоматическая классификация текстов, статистический 

индекс, машинное обучение, метод оптимизации, ROC-кривая 

 

Введение. Методы исследования текстов 

на основе расчета частотностей букв и их со-

четаний были предложены очень давно [1] и 

пережили всплеск интереса к ним в связи с 

развитием компьютерных исследований [2, 3]. 

Подходы, основанные на графемах, естествен-

ным образом дополняют лексические, такие 

как анализ частотностей отдельных слов и 

словосочетаний [4], расчеты встречаемости 

определенных частей речи [5, 6]. В качестве 

значимых показателей исследователями рас-

сматривались и другие свойства текстов, 

например, средняя длина предложения, рит-

мические характеристики текста [7] или ин-

декс сжатия стандартными компьютерными 

алгоритмами [8]. Эти методы применялись 

для решения таких задач, как авторская атри-

буция, стилевая классификация, определение 

тональности (эмоциональной окрашенности) 

различных текстов. 

Методы, основанные на частотностях  

n-грамм букв, успешно применяются и в насто-

ящее время как для русского языка [9, 10], так 

и для широкого спектра других языков [11, 12]. 

Однако такие исследования носят, скорее, фе-

номенологический характер, поскольку теоре- 

тически обосновать значимость какого-либо 

сочетания букв сложнее, чем объяснить ис-

пользование в тексте самостоятельных или 

служебных частей речи. Соответственно, и 

улучшение таких методов видится как экспери-

ментально-эмпирическая задача. На той же 

слабости теоретического обоснования, по-ви-

димому, основана и тенденция рассмотрения в 

исследованиях полного набора букв и буквосо-

четаний, поскольку объяснить выбор каких-то 

конкретных букв трудно и, как следствие, для 

статистического анализа все они видятся рав-

нозначимыми.  

В работах [13, 14] для вычисления статисти-

ческих индексов использован набор гласных 

букв вследствие изначального предположения, 

что эти буквы несут меньше осознаваемой ин-

формативной нагрузки по сравнению с соглас-

ными. Успешное применение такого подхода 

(как и улучшение характеристик распознава-

ния по сравнению с использованием полного 

набора букв) позволяет сформулировать про-

блему: можно ли, оптимизируя набор букв, ис-

пользуемых в вычислениях, улучшить показа-

тели классификации? Ответу на этот вопрос и 

посвящена данная работа. 
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Используемые тексты 

 

Для нахождения оптимального набора букв 

использовались русскоязычные тексты 19 ав-

торов, имеющих достаточные объемы произве-

дений как в поэзии, так и в прозе. Для каждого 

автора подбирались по два текста: один поэти-

ческий и один прозаический, что позволило 

выровнять выборку и уменьшить влияние ин-

дивидуальных лексических особенностей. По-

скольку отдельные произведения авторов мо-

гут быть малы и недостаточны для статистиче-

ского анализа (особенно это характерно для 

поэзии), в качестве текстов при оптимизации 

использовались корпуса произведений авто-

ров. Объем каждого сборного текста был 300 

тысяч символов. Использовались сочинения 

К.Д. Бальмонта, В.Я. Брюсова, И.А. Бунина, 

Д.Л. Быкова, В.С. Высоцкого, Е.А. Евтушенко, 

Н.М. Карамзина, И.А. Крылова, М.Ю. Лермон-

това, С.Я. Маршака, В.В. Набокова, Н.А. Некра-

сова, Б.Ш. Окуджавы, Б.Л. Пастернака, А.С. Пуш-

кина, К.М. Симонова, Ф.К. Сологуба, А.К. Тол-

стого, Д.И. Хармса. 

Пороги классификации вычислялись по 

фрагменту из первых 100 тысяч символов тек-

стов, используемых для оптимизации. 

Оценка релевантности найденных парамет-

ров классификации проводилась по массиву из 

100 сборных текстов поэтического подстиля и 

100 текстов прозаического подстиля разных ав-

торов. При этом для контроля использовались 

тексты тех авторов, которые не входят в приве-

денный выше список. Каждый сборный текст 

принадлежал только одному автору. Объем ис-

пользованных для контроля текстов составлял 

около 100 тысяч знаков. 

 
Расчет статистических индексов 

 

В качестве факторов классификации были 

использованы статистические индексы n-грамм 

букв, которые по своей сути являются инте-

гральными показателями скоррелированности 

последовательно идущих букв. Чем ближе ве-

роятности обнаружения сочетаний букв в по-

следовательности к вероятностям для незави-

симых событий, тем меньше величина индекса. 

Отметим, что индексы биграмм (ИБ) и три-

грамм (ИТ) букв в исследовании рассчитыва-

лись следующим образом: из текста исключа-

лись все буквы, кроме входящих в набор; 

оставшиеся буквы рассматривались как единая 

строка; заглавные и строчные варианты напи- 

сания учитывались как одинаковые буквы; 

буква «ё» учитывалась как «е»; рассчитыва-

лось количество двоек (или троек) последова-

тельно идущих букв для каждого возможного 

сочетания; рассчитывался индекс по формуле 

критерия согласия Пирсона χ2: 
2

2

1

( )
,

theor empk
i i

theor
i i

p p

p=

−
 =   

где theor

ip – вероятность обнаружения биграмм и 

триграмм, вычисляемая как произведение веро-

ятностей обнаружения отдельных букв; emp

ip  – 

вероятность, полученная из обработки реаль-

ного текста; k – количество возможных сочета-

ний. 
 

Алгоритм поиска 
 

Используемый алгоритм вычисления стати-

стических индексов не позволяет найти опти-

мальный набор букв простым расчетом частот-

ностей всех их сочетаний для полного текста и 

последующим отбором наиболее значимых 

комбинаций. При таком способе расчета ин-

дексов становятся значимыми и графемы, вхо-

дящие в набор, и те, которые в набор не входят 

и при расчете индексов пропускаются, по-

скольку пропуск букв порождает новые сочета-

ния графем, не присутствующие изначально в 

анализируемом тексте. В то же время полный 

перебор всех возможных наборов букв для на- 

хождения оптимального потребовал бы очень 

большого расчетного времени. Поэтому под-

бор в исследовании проводился пошаговым ме-

тодом по следующему алгоритму. 

1. Случайным образом генерировался ис-
ходный набор букв, и для него вычислялось 

значение оптимизационной функции. 

2. На основании исходного набора форми-
ровались наборы-кандидаты путем удаления 

или добавления одной буквы. Для каждого та-

кого набора рассчитывалось значение оптими-

зационной функции. 

3. Если обнаруживалось, что существуют 
наборы с большим, чем в исходном наборе, зна-

чением оптимизационной функции, то наибо- 

лее удачный набор принимался в качестве те-

кущего и алгоритм повторялся с шага 2. 

4. Если текущий набор оказывался самым 
оптимальным из сравниваемых вариантов, зна-

чит, был достигнут локальный максимум и этот 

вариант запоминался.  

5. Поскольку локальных максимумов в 
пространстве оптимизации может быть много 

(что подтверждалось на практике), вычисления 

повторялись с шага 1. 
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6. После накопления достаточной стати-
стики по локальным максимумам лучший 

набор букв принимался как итоговый. 

В качестве оптимизационной функции в ис-

следовании использовалось значение нормиро-

ванного расстояния между центрами класте-

ров: 

2 1

2 1

2 | |x x
f

sd sd

 −
=

+
,         (1) 

где x – средние арифметические значения ин-

дексов для каждого кластера; sd – их средне-

квадратические отклонения. При оптимизации 

осуществлялся поиск максимального значения 

этой функции. Отметим, что при максимизации 

функции такого вида не только кластеры точек 

раздвигаются относительно друг друга, но и 

уменьшается разброс точек внутри кластера. 

Если оптимизация осуществлялась одно-

временно по двум индексам (ИБ и ИТ), то об-

щее значение функции рассчитывалось как 

2 2

ИБ ИТ ,f f f = +         (2) 

где fИБ и fИТ – значения оптимизационной функ-

ции, вычисленные отдельно для индексов ИБ  

и ИТ. 

За границу классификации принималось 

значение, соответствующее равенству норми-

рованного расстояния до центров кластеров: 

2 1 1 2

Г

1 2

.
x sd x sd

x
sd sd

 + 
=

+
       (3) 

Для сравнения методов использовался так- 

же и другой способ классификации – метод 

ROC-кривых. Его принципиальное отличие в 

том, что для нахождения порога классифика-

ции используются не те или иные выражения 

для расстояний, а количество правильно клас-

сифицированных точек в обучающей выборке.  
 

Результаты расчетов и проверка  

классифицирующей способности  

по методу нормированных расстояний 
 

Оценка качества результатов оптимизаци-

онных процедур проводилась путем сравнения 

матриц ошибок (confusion matrix) классифика-

ции текстов из контрольной выборки. Основой 

для сравнения стали результаты расчетов для 

неоптимизированных наборов букв. Рассчи-

танные матрицы ошибок для всех букв 

(абвгдежзийклмнопрстуфхцчшщъыьэюя) при-

ведены в таблице 1, расчеты для набора из 

гласных букв (аеиоуыэюя) – в таблице 2. Гра-

ница классификации находилась по тем же 19 

парам текстов и по той же формуле, что и для 

оптимизированных наборов букв. 

Таблица 1 

Результаты классификации по набору  

из всех букв для индексов биграмм  

и триграмм 

Table 1 

Classification results by all letters  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 84 16 Поэзия 79 21 

Проза 40 60 Проза 32 68 
 

Таблица 2 

Результаты классификации по набору  

из гласных букв для индексов биграмм  

и триграмм 

Table 2 

Classification results by vowels  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 74 26 Поэзия 74 26 

Проза 5 95 Проза 3 97 
 

При оптимизации только по индексу би-

грамм лучшие результаты были получены для 

набора букв «абгелмошщыэя», значение опти-

мизационной функции составило 3.81. Резуль-

таты классификации 200 текстов для этого 

набора приведены в таблице 3.  
Таблица 3 

Результаты классификации по набору  

«абгелмошщыэя» для индексов биграмм  

и триграмм 

Table 3 

Classification results by «абгелмошщыэя»  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 98 2 Поэзия 95 5 

Проза 17 83 Проза 12 88 
 

При оптимизации только по индексу три-

грамм лучшие результаты были получены для 

набора букв «бгеичшы», значение оптимизаци-

онной функции равно 2.99. Результаты кон-

трольной классификации для этого набора при-

ведены в таблице 4.  

При оптимизации по функции, учитываю-

щей одновременно индексы биграмм и три- 

грамм, лучшим набором оказался «абгеочш 

щыэя». Значение оптимизационной функции 

составило 3.68. Результаты классификации 

контрольных текстов приведены в таблице 5. 
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Таблица 4  

Результаты классификации по набору  

«бгеичшы» для индексов биграмм  

и триграмм 

Table 4 

Classification results by «бгеичшы»  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 97 3 Поэзия 96 4 

Проза 30 70 Проза 22 78 
 

Таблица 5 

Результаты классификации по набору  

«абгеочшщыэя» для индексов биграмм  

и триграмм 

Table 5 

Classification results by «абгеочшщыэя»  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 99 1 Поэзия 94 6 

Проза 26 74 Проза 9 91 
 

Пороговые значения при классификации, 

найденные по (3), для вычисленных индексов 

ИБ и ИТ для всех наборов букв приведены в 

таблице 6. 
Таблица 6 

Пороговые значения индексов  

при классификации по расстояниям  

для разных наборов букв 

Table 6 

Threshold values of indices when classifying  

by distances for different letter sets 
 

Описание Набор букв ИБ ИТ 

Все буквы абвгдежзийклмнопр 

стуфхцчшщъыьэюя 

0.974 6.073 

Гласные аеиоуыэюя 0.022 0.073 

Подбор  

по ИБ 

абгелмошщыэя 0.131 0.418 

Подбор  

по ИТ 

бгеичшы 0.047 0.111 

Подбор по 

ИБ и ИТ 

абгеочшщыэя 0.097 0.270 

 

Проверка классифицирующей способности 

при использовании метода ROC-кривых 
 

Вторым методом нахождения порога клас-

сификации, применявшимся для оценки класси- 

фицирующей способности при использовании 

различных наборов букв, был метод ROC-

кривых. Были использованы те же оптимизиро-

ванные наборы букв и те же контрольные тек-

сты, что и для метода классификации по нор- 

мированным расстояниям. Матрицы ошибок 

классификации, полученные при расчетах по 

этому методу, представлены в таблицах 7–11,  

а в таблице 12 приведены найденные порого-

вые значения. 
Таблица 7 

Результаты ROC-классификации по набору 

из всех букв для индексов биграмм  

и триграмм 

Table 7 

ROC classification results by all letters  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 84 16 Поэзия 66 34 

Проза 36 64 Проза 22 78 
 

Таблица 8 

Результаты ROC-классификации по набору 

из гласных букв для индексов биграмм  

и триграмм 
 

Table 8 

ROC classification results by vowels  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 65 35 Поэзия 76 24 

Проза 1 99 Проза 4 96 
 

Таблица 9  

Результаты ROC-классификации по набору 

«абгелмошщыэя» для индексов биграмм  

и триграмм 
 

Table 9 

ROC classification results using «абгелмошщыэя» 

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 100 0 Поэзия 99 1 

Проза 25 75 Проза 18 82 
 

Таблица 10 

Результаты ROC-классификации по набору 

«бгеичшы» для индексов биграмм  

и триграмм 

Table 10 

ROC classification results by «бгеичшы»  

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 98 2 Поэзия 98 2 

Проза 37 63 Проза 27 73 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 658 

Таблица 11  

Результаты ROC-классификации по набору 

«абгеочшщыэя» для индексов биграмм  

и триграмм 
 

Table 11 

ROC classification results by «абгеочшщыэя» 

for bigram and trigram indices 
 

Индекс биграмм Индекс триграмм 

 Прогноз  Прогноз 

Факт Поэзия Проза Факт Поэзия Проза 

Поэзия 99 1 Поэзия 95 5 

Проза 26 74 Проза 17 83 
 

Таблица 12  

Пороговые значения индексов  

при ROC-классификации  

для разных наборов букв 

Table 12 

Threshold values of indices  

for ROC classification of different letter sets 
 

Описание Набор букв ИБ ИТ 

Все буквы абвгдежзийклмнопр 

стуфхцчшщъыьэюя 

0.971 5.801 

Гласные аеиоуыэюя 0.021 0.074 

Подбор  

по ИБ 

абгелмошщыэя 0.137 0.440 

Подбор  

по ИТ 

бгеичшы 0.050 0.118 

Подбор  

по ИБ и ИТ 

абгеочшщыэя 0.097 0.278 

 

Основные выводы 
 

В работе ставились задачи определения це-

лесообразности поиска оптимального набора 

графем и исследования работоспособности 

предложенного метода, а не получение макси-

мально статистически обоснованного набора 

букв. Поэтому, хотя для подбора использова-

лись лишь 19 пар текстов, подтверждение ре-

зультативности метода на контрольной вы-

борке в 200 текстов можно считать вполне убе-

дительным.  

Тем не менее асимметричность некоторых 

матриц ошибок позволяет надеяться, что с уве-

личением объема данных, используемых для оп-

тимизации и вычисления пороговых значений, 

качество классификации еще больше возрастет. 

Для удобства сравнения полученных ре-

зультатов процент правильной классификации 

для различных наборов букв, двух индексов и 

двух способов классификации представлен в 

сводной таблице 13. 

Результаты исследования позволили сде-

лать следующие основные выводы. 

Показатели классификации можно улуч-

шить, найдя оптимальный набор букв. Предло- 

женный метод пошаговой оптимизации приме-

ним для улучшения классификации текстов с 

помощью статистических индексов. Использо-

ванные в расчетах вид оптимизационной функ-

ции и формула для вычисления границы клас-

сификации показывают хорошую работоспо-

собность. Процент правильной классификации 

в контрольной выборке возрастает по сравне-

нию с классификацией как по всем буквам, так 

и по гласным буквам до 92.5. 
Таблица 13 

Процент правильной классификации  

для сочетания различных наборов букв,  

индексов и способов классификации 

Table 13 

Correct classification percentage  

for a combination of different sets of letters,  

indices and classification methods 
 

Описа-

ние 

Набор букв ИБ, 

% 

ИТ, 

% 

ИБ, 

ROC, 

% 

ИТ, 

ROC, 

% 

Все 

буквы 

абвгдежзийк 

лмнопрстуфх 

цчшщъыьэюя 

72.0 73.5 74.0 72.0 

Гласные аеиоуыэюя 84.5 85.5 82.0 86.0 

Подбор 

по ИБ 

абгел-

мошщыэя 

90.5 91.5 87.5 90.5 

Подбор 

по ИТ 

бгеичшы 83.5 87.0 80.5 85.5 

Подбор 

по ИБ  

и ИТ 

абгеочшщыэя 86.5 92.5 86.5 89.0 

 

Два способа нахождения пороговых значе-

ний классификации – метод, основанный на 

нормированных расстояниях, и метод ROC-

кривых, показывают близкие результаты на 

контрольных выборках, однако метод ROC-

кривых демонстрировал в среднем более сла-

бые показатели качества классификации. При 

совместном использовании для оптимизации 

биграмм и триграмм результаты контрольной 

классификации оказались лучшими для ин-

декса ИТ, но не самыми удачными для индек- 

са ИБ. 

Не всегда оптимальный набор, полученный 

для определенного индекса, являлся лучшим 

по результатам контрольных вычислений. Так, 

наборы букв, полученные при оптимизации по 

ИБ и ИБ+ИТ, демонстрируют лучшие резуль-

таты для индекса ИТ, чем набор, полученный 

при оптимизации собственно по ИТ. 

В целом можно сделать заключение, что 

направление исследований, предложенное в 

работе, демонстрирует обнадеживающие ре-

зультаты и может быть применимо при реше-

нии смежных задач классификации текстов. 
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and using a vowel set, when applied to automatically distinguishing poetic and prose literary texts in Russian. Classification 

results are compared by the proposed classification boundary formula with ROC-curve method calculation results. There-

fore, for different combinations of statistical indices and methods for determining a classification boundary, a correct clas-

sification range was: 72–74 % for an all letter set; 82–86 % for an only vowel set; 80.5–92.5 % for different sets of letters 

obtained during optimization. 

Keywords: text style, automatic text classification, statistical index, machine learning, optimization method, ROC-curve 
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Аннотация. Представленная статья отражает итоги работы по расширению перечня опций графической оболочки 

для платформы OpenFOAM в контексте применения программы-решателя stressFoam. Назначение программы – 

исследование изменения свойств твердых тел под влиянием напряжений. Предметом исследования являются про-

цесс постановки численных экспериментов на базе решателя stressFoam и возможность его осуществления посред-

ством графического интерфейса. Сформулирован главный недостаток среды OpenFOAM, обусловивший необхо-

димость выполнения исследования. Дана информация о назначении программы stressFoam и основной сфере ее 

применения. Описан набор технологий, необходимых для реализации графической, программной части проекта и 

подсистемы хранения данных. Приведено обоснование применения каждой технологии, определены архитектура 

создаваемого продукта и среда разработки. Даны диаграммы структуры и логики работы модуля, где выделены 

главные программные компоненты модуля и алгоритм его применения для задач механики сплошных сред. Итогом 

выполненной работы является программное решение, заменяющее привычный подход применения командной 

строки на более эффективный, в соответствии с которым все шаги выполняются посредством графического интер-

фейса пользователя. Исходный код продукта размещен в репозитории сервиса GitHub для реализации доступа спе-

циалистов, применяющих OpenFOAM в экспериментах и исследованиях. 

Ключевые слова: численное моделирование, программный модуль, OpenFOAM, решатель stressFoam, открытое 

программное обеспечение, графический интерфейс пользователя, язык программирования Python 
 

Введение. Проводимые исследования по ре- 

ализации графической оболочки для програм- 

мной среды OpenFOAM [1–3] преследуют цель 

помочь инженерам и исследователям выпол-

нять численное моделирование в области ши-

рокого перечня проблем механики сплошных 

сред (МСС), в том числе в задачах с деформи-

руемыми твердыми телами. Результаты экспе-

риментов могут применяться в конструктор-

ских отделах машиностроительных предприя-

тий на этапе проектирования изделий. По 

итоговым численным моделям определяются 

закономерности поведения реальных объектов 

в условиях влияния окружающих процессов. 

Недостаток OpenFOAM заключается в отсут-

ствии графического интерфейса пользователя, то 

есть набора экранных форм, посредством кото-

рых специалист управляет ходом численного 

эксперимента. Он включает этапы препроцес-

синга (задаются параметры, соответствующие 

условиям задачи МСС), решения (запускается 

процесс численного моделирования на базе од-

ного из встроенных решателей) и постпроцес-

синга (результаты визуализируются, определя-

ется степень их соответствия реальному объекту 

или процессу). В рамках каждого из этапов спе-

циалист вручную формирует структуру расчет-

ного случая, создает и заполняет служебные 

файлы с расчетными параметрами, запускает не-

обходимые утилиты и программы-решатели 

OpenFOAM. Этот подход трудоемок и сопряжен 

с вероятностью возникновения ошибок.  

Исходя из представленных факторов, созда-

ние графической оболочки для взаимодействия 

с OpenFOAM позволит устранить указанную 

проблему. Графический интерфейс програм- 

много приложения должен соответствовать 

принципам дружественности, простоты, гибко-

сти и эстетической привлекательности. По-

этому оптимальным вариантом можно считать 

традиционные экранные формы с элементами 

управления [4]. Принципиальным моментом 

является то, что интерфейс призван поддержи-

вать специалиста, а не добавлять ему сложно-

стей при работе с приложением. Он должен 

быть интуитивно понятным и сопровождаться 

простой и понятной документацией [5]. 

Решением данной проблемы занимались 

международные исследователи: как компании, 

специализирующиеся на создании ПО, так и 

независимые разработчики. Результатом стали 

ряд приложений с графическим интерфейсом 

пользователя. В частности, распространение 

получили линейки программных решений 

Visual-CFD, Salome, Helyx-OS. При этом акту-

альность проблемы сохраняется в силу нали-

чия платной технической поддержки указан-

ных программных средств, необходимости 

приобретения лицензии, отсутствия полноцен-

ной документации пользователя. 
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Российские программисты и исследователи 

также заинтересованы в решении указанной 

проблемы и предлагают собственные подходы, 

которые воплощаются в оригинальных графиче-

ских оболочках для OpenFOAM [6–8]. В одном 

из таких продуктов предлагается усовершен-

ствованная версия традиционного подхода, ко-

гда процессом численного моделирования спе-

циалист по-прежнему управляет вручную, через 

командную строку, но этот процесс упрощается 

благодаря разработанному на базе библиотеки 

TextControlPages консольному менеджеру. 

В данном случае ценность продукта заклю-

чается в том, что ряд важных шагов пре- и 

постпроцессинга, а также непосредственно 

численного моделирования переносится на 

программу, однако в целом численный экспе-

римент, как и раньше, выполняется специали-

стом вручную. Поэтому данный подход, хотя и 

упрощает взаимодействие с OpenFOAM и по-

вышает производительность исследователя, 

полностью не решает проблему. Необходим 

полноценный оконный интерфейс, где взаимо-

действие с OpenFOAM осуществлялось бы по-

средством привычных элементов управления. 

Таким образом, проблема не является полно-

стью решенной и сохраняет свою актуаль-

ность, тем более, что новых разработок по ука-

занному направлению начиная с 2017 года 

найти не удалось. 

Представленное исследование направлено 

на разработку и интеграцию в базовую версию 

графической оболочки [1] нового модуля, кото-

рый расширит возможности специалистов при 

проведении численных экспериментов на базе 

OpenFOAM. Созданный программный модуль 

позволит сократить время, затрачиваемое спе-

циалистами, и минимизировать вероятность 

подготовки расчетного случая с неверными 

входными параметрами. Этот компонент рас-

ширяет и исходный код комплекса OpenFOAM. 

Предложенное приложение заменяет тради-

ционный консольный подход, когда пользова-

тель работает с решателем stressFOAM. Встроен-

ная в OpenFOAM программа позволяет осу-

ществлять линейный анализ напряжений для 

упругих твердых тел и применяется к стационар-

ным и переходным задачам МСС. Программа-ре-

шатель – компонент дистрибутива OpenFOAM, 

который отвечает за процесс численного модели-

рования определенной задачи МСС. 
 

Постановка целей и задач 
 

Настоящее исследование направлено на за-

мену традиционного консольного подхода при 

подготовке расчетного случая для работы с ре-

шателем stressFOAM на подход, предусматри-

вающий применение графических средств 

управления. Под такими средствами понима-

ются экранные формы, панели меню и инстру-

ментов. Представленный модуль должен обес-

печивать не только возможность определения 

исходных параметров задачи МСС посред-

ством графических средств, но и автоматиче-

ское добавление в директорию расчетного слу-

чая служебных файлов с указанными парамет-

рами. 

Для достижения поставленной цели предпо-

лагается выполнить следующие задачи: 

− разработка макетов экранных форм для 

служебных файлов, необходимых при работе с 

решателем stressFOAM;  

− разработка и перенос на программный 

код алгоритмов, обеспечивающих валидацию 

расчетных параметров, которые указываются 

через элементы управления экранных форм, а 

также отвечающих за формирование в дирек-

тории расчетного случая служебных файлов с 

расчетными параметрами задачи МСС;  

− разработка и реализация механизма со-

хранения и восстановления исходных расчет-

ных параметров для обеспечения возможности 

их дальнейшего редактирования;  

− реализация и интеграция в базовую вер-

сию графической оболочки элементов управле-

ния, обеспечивающих взаимодействие пользо-

вателя с разрабатываемым модулем.  
 

Назначение решателя stressFOAM 
 

Как уже отмечено, stressFOAM – одна из 

стандартных программ дистрибутива Open- 

FOAM для моделирования проблем МСС. Про-

грамма специализируется на задачах в области 

изучения напряжений применительно к твер-

дым телам. У ее пользователя при подготовке 

расчетного случая существует возможность 

включения или выключения опции влияния 

температуры. Если говорить о реальных чис-

ленных экспериментах, то большее внимание 

уделяется именно изотермическому механиче-

скому напряжению, а температурные воздей-

ствия не учитываются.  

Перед применением программы-решателя 

пользователь выполняет построение расчетной 

сеточной модели. Это обязательный этап экс-

перимента, относящийся к препроцессингу ре-

шения. В ходе построения расчетных сеток 

определяются геометрические модели тел, в 

данном случае речь идет о твердых телах. Для 
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задач МСС применяются различные типы се-

ток, но чаще блочные. В OpenFOAM такие 

сетки создаются средствами стандартной ути-

литы blockMesh. 

Традиционная сфера применения решателя 

stressFOAM – проблемы в области гидродина-

мики, например, изучение особенностей взаи-

модействия морского дна, потоков воды и ме-

таллических конструкций. Эти вопросы иссле-

дуются в морской инженерии, а также при 

проектировании подводных аппаратов. Специ-

алистами выявляются возможные изменения 

характеристик тел, в том числе твердости и 

прочности. Полученные результаты применя-

ются в ходе проектирования продукции для 

обеспечения необходимых качественных ха-

рактеристик. 

 

Технологии разработки 

 

Каждый программный продукт получает 

свою реализацию в виде набора скриптов. Они 

описывают разработанные алгоритмы с помо-

щью выражений конкретного языка програм-

мирования, который выбирается перед созда-

нием программного продукта. На этом этапе 

также определяются технология реализации 

графического интерфейса, способ хранения 

данных, среда разработки, архитектура буду-

щего продукта. В данном случае программный 

модуль будет иметь многослойную архитек-

туру и функционировать в качестве настоль-

ного программного средства. 

• Язык программирования логики. По-

скольку представленный модуль расширяет 

возможности базовой версии графической обо-

лочки, применяемый язык должен обладать 

гибкостью и масштабируемостью. Логику про-

граммного модуля решено реализовать сред-

ствами высокоуровневого языка Python 3.7. 

Визуальная часть приложения, сформирован-

ная за счет Python, не требует установки и 

настройки сервера [9].  

• Технология программирования графиче-
ского интерфейса. Важно применить библио-

теку, поддерживающую синтаксис выбранного 

языка программирования и при этом позволя-

ющую создавать привычные оконные интер-

фейсы и сопровождаться подробной докумен-

тацией. Одной из таких библиотек для Python 

является PyQt. Важная особенность PyQt в том, 

что для построения экранных форм применя-

ется Qt Designer, который позволяет формиро-

вать структуры различной сложности простым 

перетаскиванием виджетов в рабочую область. 

Экранные формы, созданные средствами PyQt, 

обладают возможностью динамического изме-

нения характеристик в зависимости от пара-

метров монитора и типа ОС [10–12]. 

• Технология реализации подсистемы хра-

нения данных. Все указываемые пользователем 
расчетные параметры должны быть определен-

ным образом сохранены и в последующем вос-

становлены. Оптимальным вариантом будет 

применение реляционных БД. Для настольных 

программных продуктов применяются БД фор-

мата SQLite. 

• Среда разработки. Это оконное про-

граммное средство, которое обеспечивает не 

только набор кода, но и его отладку, тестирова-

ние, а также запуск всего проекта для оценки ра-

ботоспособности. Для приложений на Python 

популярной средой разработки является 

PyCharm.  

• Операционная система. Дистрибутивы 

OpenFOAM доступны для всех основных видов 

операционных систем, в том числе Windows, 

Linux, macOS. Предложенное программное 

решение также поддерживается на указанных 

платформах и может загружаться в формате 

whl-пакета или через исполняемый файл. 

 

Структура модуля 
 

Представленный программный модуль со-

стоит из ряда файлов, содержащих программный 

код скриптов (рис. 1). Это не окончательный на- 

бор, поскольку модуль предполагает расширение 

функциональных возможностей и подключение 

новых блоков. Файлы объединены в служебные 

директории. Для модуля реализованы корневая 

директория и запускаемый файл. 

Корневая директория, помимо запускае-

мого файла (run.py), содержит несколько вло-

женных директорий. Директория windows со-

держит макеты окон для экранных форм.  

По сути для каждой формы создается оболочка 

(окно-виджет, диалоговое окно и т.д.). В дирек-

тории forms для каждой формы определяется 

структура элементов управления. Эти эле-

менты привязываются к окну, и получается го-

товая экранная форма. Директория threads со-

держит файлы со скриптами запуска генерации 

расчетных сеток, программ-решателей, отвеча-

ющих непосредственно за численное модели-

рование, утилит визуализации результатов.  

В директории functions находятся файлы с ко-

дом служебных функций, отвечающих, напри-

мер, за переключение окон графической обо-

лочки, вывод служебных сообщений и др. 
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Логика работы модуля 
 

Работа с представленным модулем вклю-

чает этапы препроцессинга, решения и пост-

процессинга (рис. 2). 

После запуска модуля специалист посред-

ством экранной формы задает параметры рас-

четной сетки и запускает одну из утилит генера-

ции сеточной модели, например, blockMesh. Да-

лее посредством пакета визуализации научных 

результатов ParaView определяется степень со-

ответствия расчетной сетки заявленным требо-

ваниям. В случае недостаточного соответствия 

специалист может вновь перейти к редактирова-

нию параметров сетки и выполнить повторную 

генерацию. При положительном результате он 

переходит к определению параметров самой за-

дачи МСС и запуску программы-решателя 

stressFoam. При этом формируется структура 

расчетного случая с необходимыми служеб-

ными файлами. Результаты научного экспери-

мента визуализируются также посредством па-

кета ParaView и при необходимости корректи-

руются (постпроцессинг). 

 
Проверка работы модуля 

 

Представленный модуль разработан с помо-

щью свободно распространяемых технологий и 

не требует приобретения лицензии. Он расши- 

ряет исходный код OpenFOAM и может допол-

няться новыми компонентами. Актуальная вер-

сия модуля размещена в репозитории сервиса 

GitHub (URL: https://github.com/DmitryChitalov/ 

OpenFOAM_GUI). Приложение может приме-

няться инженерами предприятий машиностро-

ения, использующими OpenFOAM при проек-

тировании продукции. 

Сфера применения модуля – эксперименты 

в области анализа напряжений применительно 

к твердым телам. Работа модуля протестиро-

вана на примере одной из классических задач 

МСС – plateHole, в которой твердое тело – 

квадратная пластина с круглым отверстием по 

центру. Пластина нагружена горизонтальной 

силой натяжения с правой стороны. Главное 

окно приложения после завершения экспери-

мента приведено на рисунке 3. 
 

Дискуссия 
 

Существующие приложения-аналоги обла-

дают несколько избыточным интерфейсом. 

Начало работы 

с модулем

Определение 

параметров 

расчетной сетки

Генерация 

расчетной сетки

Расчетная сетка 

соответствует 

требованиям

Определение 

параметров задачи

Запуск решателя 

stressFOAM

Визуализация 

результатов

Численная модель 
соответствует 
требованиям

Завершение 
работы 

с модулем

Да

Нет

Нет

Да

 
 

Рис. 2. Диаграмма логики работы модуля 
 

Fig. 2. Module operation logic diagram 
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Рис. 1. Диаграмма структуры модуля 
 

Fig. 1. Module structure diagram 

https://github.com/DmitryChitalov/OpenFOAM_GUI
https://github.com/DmitryChitalov/OpenFOAM_GUI
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Для их освоения требуются значительное 

время, подробная документация, а зачастую и 

помощь специалистов. Графическая оболочка, 

предложенная автором, отличается тем, что ре-

ализована по модульному принципу, то есть 

для расширения возможностей подключаются 

дополнительные модули. В этой связи интер-

фейс представленного продукта можно охарак-

теризовать как интуитивно понятный, не тре-

бующий предварительной подготовки для 

освоения. 

Кроме того, благодаря модульному прин-

ципу можно говорить о большом потенциале 

дальнейших исследований в указанной обла-

сти. Предполагаются разработка и интеграция 

в базовую версию графической оболочки но-

вых модулей, которые расширят возможности 

специалистов в части препроцессинга (увели-

чение списка доступных утилит для генерации 

расчетных сеток), решения (доступ к большему 

числу программ-решателей для моделирования 

новых проблем МСС), постпроцессинга (уве-

личение списка утилит для исследования полу-

ченных результатов). 

 

Заключение 
 

Результатом выполненной работы является 

программный модуль, расширяющий возмож-

ности численного моделирования задач МСС на 

базе комплекса OpenFOAM. Модуль предостав-

ляет пользователю графические и программные 

(скрипты) средства, обеспечивающие создание 

расчетного случая для экспериментов в области 

анализа напряжений применительно к твердым 

телам. В OpenFOAM подобные проблемы МСС 

моделируются с помощью программы-реша-

теля stressFoam. 

Были предложены и реализованы в графи-

ческой и программной составляющей модуля 

следующие подходы: 

– отделение исходного кода окон экранных 

форм от кода элементов управления форм;  

 
 

Рис. 3. Главное окно модуля после завершения эксперимента:  

1 – панель управления моделированием; 2 – компоненты директории расчетного случая;  

3 – строка состояния; 4 – панель ввода расчетных параметров; 5 – окно системы ParaView 
 

Fig. 3. Main module window after completing an experiment:  

1 – modeling control panel; 2 – components of a design case directory; 3 –status bar;  

4 –panel for entering calculation parameters; 5 – ParaView system window 
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– применение bash-скриптов для запуска 
утилит и программ-решателей OpenFOAM;  

– механизм проверки типов данных, вводи-
мых через экранные формы;  

– механизм проверки комплектности рас-
четного случая. 

Представленный модуль заменяет традици-

онный, ручной подход к созданию расчетного 

случая и применению командной строки на бо-

лее удобный и эффективный, когда все шаги 

численного эксперимента осуществляются с 

помощью привычных экранных форм. Помимо 

улучшения удобства, предполагаемая практи-

ческая ценность заключается в снижении вре-

менных затрат специалиста. 
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and necessary steps to achieve them are determined. The purpose of the stressFoam program and the main scope of its 

application is given. The paper describes a set of technologies required for implementing a graphical, software part of the 

project and a data storage subsystem. It also gives a rationale for using each technology and determines a product architec-

ture and a development environment. There are structure and logic diagrams of module operation, highlighted main pro-

gram components of the module and an algorithm for applying in continuum mechanics problems. The module main win-

dow is shown at the stage of completing numerical simulation of one of MCC fundamental problems; using stressFoam 

solver is studied. Work results are expressed in preparing a software solution that replaces a usual command line approach 

with a more efficient one, which implies performing all steps through a graphical user interface. The paper determines work 

scientific novelty components and the expected practical product value for a user. The product source code is placed in a 

GitHub service repository for providing access to specialists using OpenFOAM in experiments and research. 

Keywords: numerical simulation, software module, OpenFOAM, stressFoam solver, open source software, graphical user 

interface, Python programming language 

 

References 

 

1. Chitalov, D.I., Merkulov, Ye.S., Kalashnikov, S.T. (2016) ‘Development of a graphical user interface for the Open-

FOAM toolbox’, Software Engineering, 7 (12), pp. 568–574 (in Russ.).  doi: 10.17587/prin.7.568-574. 

2. Chitalov, D.I., Kalashnikov, S.T. (2018) ‘Development of an application for preparation of computational meshes 

with graduating and curved edges for the OpenFOAM software’, Systems and Means of Inform., 28 (4), pp. 122–135  

(in Russ.). doi: 10.14357/08696527180412. 

3. Chitalov, D.I., Kalashnikov, S.T. (2018) ‘Application development for preparing meshes using snappyHexMesh of 

OpenFOAM’, Software & Systems, 31(4), pp. 715–722 (in Russ.). doi: 10.15827/0236-235X.124.715-722. 

4. Saliy, T.M., Bazheneyeva, Z.B. (2016) ‘Principles of creation of user interface’, Bull. of the InEU, (3), pp. 87–89 

(in Russ.). 

5. Mondriy, K.P. (2020) ‘Graphical interface as a tool for human-computer interaction’, Meridian, (7), pp. 69–71, 

available at: https://elibrary.ru/download/elibrary_42403946_69666421.pdf (accessed June 06, 2023) (in Russ.). 

6. Chentsov, P.A. (2016) ‘New way to construct console application interfaces: technology TextControlPages’, Soft-

ware Engineering, 7 (12), pp. 537–546 (in Russ.). 

7. Pashchenko, D.S. (2017) ‘Reflection in the Russian practice of world trends in technologies, tools and approaches 

to software development’, Software Engineering, 8 (8), pp. 339–344 (in Russ.). doi: 10.17587/prin.8.339-344. 

8. Banerjee, I. (2017) ‘Advances in model-based testing of GUI-based software’, Advances in Computers, 105,  

pp. 45–78. doi: 10.1016/bs.adcom.2016.12.003. 

9. Storozheva, V.K. (2022) ‘Areas of application of the python language’, Proc. Int. Sci.-Pract. Conf. Actual Problems 

of Aviation and Cosmonautics, pp. 498–500 (in Russ.). 

10. Palmov, S.V., Poskivatkina, A.A. (2020) ‘Comparison of tkInter, PyQt, wxPython Libraries’, ESA, (11-2), pp. 122–126 

(in Russ.). 

11. Shokodko, F.A. (2023) ‘Development of the graphic interface of the client application, graphic elements and their 

dynamization for PC’, Proc. XXV Int. Research Compet. Student of the Year 2023, pp. 24–29 (in Russ.). 

12. Nekhorosheva, E.M., Konetskaya, E.A. (2021) ‘Python graphical capabilities’, Proc. Sci.-Pract. Conf. Inform. and 

Telecommunication Systems and Tech., pp. 99–101 (in Russ.). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Авторы 

Читалов Дмитрий Иванович 1,  

младший научный сотрудник, cdi9@yandex.ru 

 
1 Федеральное государственное бюджетное научное 

учреждение «Южно-Уральский научный центр»,  

г. Миасс, 456317, Россия 

Authors 

Dmitry I. Chitalov 1, Junior Researcher,  

cdi9@yandex.ru 

 
1 Federal State Budget Scientific Institution  

"South Ural Scientific Center", 

Miass, 456317, Russian Federation 
 

https://search.crossref.org/?q=10.17587%2Fprin.7.568-574&from_ui=yes
https://search.crossref.org/?q=10.14357%2F08696527180412&from_ui=yes
https://search.crossref.org/?q=10.15827%2F0236-235X.124.715-722&from_ui=yes
https://elibrary.ru/download/elibrary_42403946_69666421.pdf
https://search.crossref.org/?q=10.17587%2Fprin.8.339-344&from_ui=yes
https://search.crossref.org/?q=10.1016%2Fbs.adcom.2016.12.003&from_ui=yes


Программные продукты и системы / Software & Systems                 36(4), 2023 

 668 

УДК 004.94:621.372.852    doi: 10.15827/0236-235X.142.668-677      2023. Т. 36. № 4. С. 668–677 
 

Проектирование фильтра из шпилечных резонаторов  

с металлизированными отверстиями с помощью программной системы 
 

А.В. Лабынцев 

В.В. Игнатьев 

В.В. Васильев 

Вит.А. Михайловский 

Д.В. Харланов 
Ссылка для цитирования 

Лабынцев А.В., Игнатьев В.В., Васильев В.В., Михайловский Вит.А., Харланов Д.В. Проектирование фильтра из 

шпилечных резонаторов с металлизированными отверстиями с помощью программной системы // Программные 

продукты и системы. 2023. Т. 36. № 4. С. 668–677. doi: 10.15827/0236-235X.142.668-677  

Информация о статье 

Поступила в редакцию: 19.09.2023      После доработки: 10.10.2023      Принята к публикации: 23.10.2023 
 

 

Аннотация. В статье описывается программная система, представляющая собой прикладное программное обес-

печение для проектирования микрополосковых полоснопропускающих фильтров. В ее основе лежит программное 

обеспечение Ansoft HFSS, предназначенное для трехмерного электромагнитного моделирования СВЧ-структур. 

Система состоит из двух основных взаимосвязанных компонентов – программы для решения задачи анализа филь-

тра и программы для решения задачи синтеза многополюсника, заменяющего фильтр в процессе его проектирова-

ния. В работе приведено описание структуры программной системы и взаимосвязи ее отдельных компонентов. 

Использование программной системы проиллюстрировано на примере проектирования фильтра, состоящего из 

трех противонаправленных шпилечных резонаторов с металлизированными отверстиями в середине сгиба 

шпильки. Введение в середину резонатора короткозамкнутого отверстия позволяет почти в два раза расширить 

верхнюю полосу заграждения фильтра за счет перехода от простого полуволнового резонатора к совокупности 

двух четвертьволновых резонаторов. Для проектирования фильтра с отверстиями использована программная си-

стема, основанная на переходе от фильтра к многополюснику, состоящему из связанных друг с другом резонато-

ров. В результате спроектирован фильтр, обладающий требуемыми электрическими характеристиками. Описанная 

в статье программная система для проектирования данного фильтра подтвердила свою состоятельность и эффек-

тивность. Практическая значимость работы заключается в более чем двукратном расширении верхней полосы за-

граждения фильтра с металлизированными отверстиями по сравнению с аналогичным фильтром из простых шпи-

лечных резонаторов без отверстий. 

Ключевые слова: проектирование, микрополосковый фильтр, шпилечный резонатор, металлизированное отвер-

стие, программная система, алгоритм синтеза, характеристика затухания, полоса пропускания, полоса заграждения 
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Введение. Проектирование микрополоско-

вых фильтров (МПФ) невозможно без примене-

ния современных программных систем электро-

динамического моделирования СВЧ-устройств. 

Поэтому задача проектирования любого СВЧ-

устройства лежит в области создания методик, 

алгоритмов и программных продуктов, кото-

рые являются фундаментом для построения 

конкретной программной системы. 

Стремление обеспечить наилучшие элек-

трические и массогабаритные характеристики 

МПФ нацеливает разработчиков на поиск но-

вых эффективных топологических решений и 

методов проектирования микрополосковых 

устройств. Широко распространенные филь-

тры из полуволновых шпилечных резонаторов 

обладают слишком узкой верхней полосой за-

граждения, расширить которую почти в два 

раза позволяет введение металлизированного 

отверстия в точке сгиба шпильки. Такое преоб- 

разование приводит к необходимости поиска 

новых подходов, пригодных для проектирова-

ния фильтра с отверстиями в резонаторах при 

любом заданном числе резонирующих элемен-

тов. 

В данной работе эта задача решается путем 

создания программной системы, состоящей из 

двух основных взаимосвязанных компонентов: 

– программы «Анализ» для решения задачи 

анализа фильтра; 

– программы «Синтез» для решения задачи 

синтеза многополюсника, заменяющего фильтр 

в процессе его проектирования. 

Переход от фильтра к многополюснику дает 

возможность представить фильтр как совокуп-

ность взаимосвязанных резонаторов, каждый 

из которых характеризуется собственной про-

водимостью и проводимостями связи с сосед-

ними резонаторами. Методика синтеза дает 

возможность сформулировать математические 

требования к указанным проводимостям в пре-

делах основной полосы пропускания (ОПП). 
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Удовлетворение этих требований путем целе-

направленного подбора геометрических разме-

ров позволяет спроектировать многополюсник 

и в результате получить фильтр с требуемой 

шириной ОПП и с заданным положением этой 

полосы на частотной оси. 

В данной работе приводятся основные по-

ложения методики синтеза, описаны компо-

ненты разработанной программной системы и 

приведены результаты проектирования трехре-

зонаторного полоснопропускного фильтра 

(ППФ) из шпилечных резонаторов с металли-

зированными отверстиями в середине сгиба 

шпильки. Этот результат свидетельствует о 

научной новизне решаемой задачи и ее практи-

ческой значимости. 

 

Анализ современного состояния  

исследований по проблеме  

проектирования компактных МПФ 

 

Разработке и исследованию МПФ посвя-

щено немало научных работ. В [1–3] приве-

дены результаты проектирования компактных 

МПФ на резонаторах типа шпилька и скрепка, 

которые обладают малым количеством резона-

торов и довольно сложной топологией. Пока-

зано, как за счет существенного усложнения 

топологии фильтра удается сформировать по 

несколько полюсов затухания справа и слева от 

ОПП и управлять положением этих полюсов. 

Такой подход позволяет добиться высокой пря-

моугольности характеристики затухания в 

окрестности ОПП [1], однако провалы между 

полюсами затухания могут достигать 25–35 дБ, 

что говорит о недостаточно высокой избира-

тельности фильтра в широком диапазоне ча-

стот. Вследствие использования полуволновых 

резонаторов первая паразитная полоса пропус-

кания формируется в окрестности удвоенной 

средней частоты ОПП. 

Описания микрополосковых шпилечных 

ППФ, которые позволяют сформировать два 

полюса затухания в непосредственной близо-

сти от ОПП и тем самым повысить прямоуголь-

ность АЧХ-фильтра, даны в источниках [4, 5]. 

Однако данное решение имеет недостаток – уз-

кая полоса заграждения, обусловленная при-

сутствием паразитной полосы пропускания в 

окрестности удвоенной средней частоты ОПП. 

Металлизированные отверстия традицион- 

но применяются для заземления одного из кон-

цов резонаторов, используемых в фильтрах на 

четвертьволновых резонаторах – фильтрах гре-

бенчатого или встречностержневого типа. Од- 

нако о специальном применении таких отвер-

стий для преобразования полуволнового резо-

натора в совокупность двух четвертьволновых 

в литературе упоминается довольно редко. 

Можно привести лишь несколько сравнитель- 

но устаревших, но единственно актуальных 

для данной работы статей, например [6–8], в 

которых предлагаются решения, использую-

щие металлизированные отверстия в центре 

полуволнового резонатора. В этих работах по-

казано, что введение металлизированных от-

верстий в резонатор в той или иной степени 

позволяет улучшить электрические характери-

стики фильтра, но методика проектирования 

фильтров в явном виде в них не описана. В дан-

ной работе предлагается алгоритм проектиро-

вания фильтра из шпилечных резонаторов с от-

верстиями. 

 

Методика решения задачи  

проектирования фильтра 

 

С точки зрения методики проектирования 

фильтров данная статья является логическим 

продолжением работ [9–11], в которых пред-

ставлены результаты синтеза в HFSS фильтров 

сравнительно сложной структуры и различной 

топологии. 

Процесс проектирования устройства в HFSS 

базируется на решении двух главных задач – 

синтеза и анализа устройства. Программа 

HFSS позволяет решить только задачу анализа 

устройства, а именно, найти электрические ха-

рактеристики устройства для определенной 

конструкции со всеми заданными геометриче-

скими размерами его конструктивных элемен-

тов. 

Напротив, в ходе проектирования фильтра 

необходимо решить обратную задачу – задачу 

синтеза устройства, а именно, осуществить по-

иск геометрических размеров всех элементов 

конструкции по известным электрическим ха-

рактеристикам объекта. Правильность полу-

ченного конструктивного решения подтвержда-

ется выполнением задачи анализа спроектиро-

ванного макетного образца, который должен 

обладать электрическими характеристиками, 

удовлетворяющими техническому заданию. 

Задача проектирования МПФ является мно-

гопараметрической и не имеет аналитического 

решения. Прямой подход к ее решению осно-

ван на расчете и оптимизации характеристики 

фильтра |S21(f )| путем подбора геометрических 

размеров. Данную характеристику можно рас-

считать лишь численными методами при всех 
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заданных размерах элементов фильтра в вы-

бранной разработчиком программной среде 

электродинамического моделирования, напри-

мер в HFSS [12]. Поскольку значения размеров 

в начале синтеза неизвестны, берутся прибли-

зительные. Далее выполняется анализ фильтра 

с этими размерами, в результате которого ста-

новится ясно, что полученная характеристика 

|S21(f )| далеко не соответствует требованиям 

технического задания. 

Изменение любого геометрического раз-

мера и повторный расчет характеристики, ко-

торый, кстати, может занять от одного до не-

скольких часов машинного времени, приводят 

к такому же отрицательному результату. По-

этому прямой путь решения задачи синтеза, ос-

нованный на многократных расчетах и пара-

метрической оптимизации |S21(f )| в процессе 

подбора геометрических размеров, как пра-

вило, не может привести к успешному резуль-

тату проектирования. 

В работах [9–11] предлагается иной подход 

к проектированию МПФ, основанный на пере-

ходе от фильтра к так называемому 2n-полюс-

нику, где n – число резонансных элементов 

фильтра. Для реализации такого перехода были 

разработаны два программных продукта, кото-

рые получили названия «Анализ» и «Синтез» и 

являются основными компонентами програм- 

мной системы для проектирования фильтра.  

В данной работе программная система приме-

нена для проектирования фильтра из трех про-

тивонаправленных шпилек с металлизирован-

ными отверстиями в середине сгиба шпильки. 

Топология фильтра с обозначениями задавае-

мых и искомых геометрических размеров пред-

ставлена на рисунке 1. 

Для упрощения задачи предполагается, что 

фильтр обладает осевой геометрической сим-

метрией и сопротивление нагрузок на его входе 

и выходе одинаковое. К искомым размерам 

конструкции относятся длины l1, l2 и l3 резо-

нансных элементов, зазоры s1, s2 и s3 между ре-

зонансными элементами, точки подключения lt 

подводящих линий, соединяющих вход и вы-

ход фильтра с крайними резонансными элемен-

тами. Ширина подводящей линии wl выбира-
ется из условия равенства ее волнового сопро-

тивления сопротивлениям нагрузок. Ширина 

резонансных элементов w1, w2 и w3 и ширина 

перемычки шпильки w задаются произвольно, 

но в ходе синтеза могут изменяться для более 

точного решения задачи. 

Схематическое изображение фильтра и со-

ответствующего ему 2n-полюсника приведено 

на рисунке 2. В данном случае 2n-полюсник со-

держит n = 6 резонансных элементов, поэтому 

является 12-полюсником. 

Как видно на рисунке 2, для перехода от 

фильтра к 12-полюснику необходимо выпол-

нить всего два действия. Во-первых, в точках 

входа и выхода устройства надо разместить со-
средоточенные резисторы с сопротивлением, 

равным входному сопротивлению на внешних 

зажимах фильтра. Во-вторых, в середине разо-

мкнутых концов каждого резонансного эле-
мента надо создать новый виртуальный полюс, 

который будет являться зажимом для опре- 

деления новых электрических характеристик 

резонансных элементов фильтра. Такими ха-

рактеристиками являются собственные прово-

димости резонансных элементов ( )iiY f  и про-

водимости связи ( )ijY f  между резонансными 

элементами. 

Таким образом, в результате перехода от 

фильтра к 2n-полюснику фактически осу-

ществляется переход от одной характеристики 

фильтра |S21(f )| к совокупности большого 

числа характеристик 2n-полюсника. Ими явля-

ются проводимости ( )ijY f , каждая из которых 

представляет собой комплексную функцию ча-

стоты, характеризующую свойства отдельного 

резонансного элемента во взаимосвязи с дру-

гими элементами 2n-полюсника. Матрица 

проводимостей 12-полюсника на рисунке 2б 

имеет вид 
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Рис. 1. Топология фильтра  

с обозначениями геометрических размеров 
 

Fig. 1. Filter topology  

with geometric dimensions 
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Требования к проводимостям 12-полюс-

ника формулируются в пределах ОПП и пред-

ставляют собой совокупность условий резо-

нанса и условий согласования. Исследования 

показали, что эти условия для 2n-полюсника на 

рисунке 2б выглядят следующим образом: 

– условия резонанса 

 ,

, 1

Im ( )
1, , , 1, 2, 3

Im ( )

i i i

н в

i i

Y f
f f f i

Y f+


  =

 
;  (1) 

– условия согласования 

 

1 2

1,2 2,3

1,1 2,2

Im ( ) Im ( )

1
, , .

Re ( ) Re ( )
н в

Y f Y f

f f f
Y f Y f

 
= =

= 
+

   (2) 

В соотношениях (1) и (2) использованы обо-

значения: ,Im ( )i iY f  – мнимая составляющая 

собственной проводимости i-го резонансного 

элемента; , 1Im ( )i iY f+  – мнимая составляющая 

проводимости связи между i-м и 𝑖+1-м элемен-

тами; ,Re ( )i iY f  – реальная составляющая соб-

ственной проводимости i-го резонансного эле-
мента; fн – нижняя граничная частота ОПП; fв  – 

верхняя граничная частота ОПП; i,  – веще-

ственные константы, определяемые на основе 

параметров лестничного прототипа gi по фор-

мулам: 

 = g1, 1

1

, 1, 2, ..., 1.j

j j

g
j n

g g +

 = = −


  (3) 

Важно, что собственные проводимости от-

дельных резонансных элементов ,Im ( )i iY f , фи-

гурирующих в (1), зависят прежде всего от гео-

метрических параметров именно того эле-

мента, на зажиме которого они определяются. 

Другие элементы тоже оказывают определен- 

ное влияние на эту характеристику, но оно су-

щественно меньше. Это позволяет удовлетво-

рить требования (1) к проводимостям 2n-полюс-

ника в пределах ОПП в ходе итерационного 

подбора значений геометрических размеров при 

сравнительно небольшом числе итераций. 

Выполнить условие согласования (2) можно 

лишь в одной или двух точках в пределах по-

лосы пропускания, поскольку практически во 

всех случаях функции 1

1,2Im ( )Y f

 , 2

2,3Im ( )Y f

  и 

1,1 2,2

1

Re ( ) Re ( )Y f Y f+
 ведут себя неодинаково. 

Основное влияние на значение последней 

функции оказывают геометрические пара-

метры крайней шпильки, к которой подключа-

ются внешние цепи. 

Управлять значением первых двух функций 

можно величиной зазоров s1 и s2, но надо учи-

тывать, что значения 1,2Im ( )Y f  и 2,3Im 2 ( )Y f

фигурируют и в условиях резонанса (1), влияя 

на наклон резонансной характеристики, а сле-

довательно, на ширину полосы пропускания. 

Поэтому основным способом обеспечения согла-

сования фильтра с внешними цепями является 

верный выбор значения 
1,1 2,2

1

Re ( ) Re ( )Y f Y f+
. 

Важно отметить, что условие (1) так или 

иначе выполняется при любых геометрических 

размерах элементов фильтра. То есть резонанс-

ная характеристика ,

, 1

Im ( )

Im ( )

i i i

i i

Y f

Y f+



 
, определенная 

для каждого из резонансных элементов, всегда 

будет пересекать частотную ось на своей резо-

нансной частоте и в окрестности этого нуля ре-

зонансной характеристики будет формировать- 

ВыхВх

Rн Rн

1 2

3 4

5 6

а) б)

 
 

а)                б) 
 

Рис. 2. Структурные схемы: а) фильтр; б) 12-полюсник 
 

Fig. 2. Block diagrams: a) filter; б) 12-pole 
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ся потенциальная полоса пропускания (ППп) 

данного резонансного элемента, ширина кото-

рой будет удовлетворять соответствующее не-

равенство (1). 

В ходе проектирования необходимо обеспе-

чить максимальное совпадение всех ППп по 

всем резонансным элементам, причем границы 

этих полос должны совпадать с границами за-
данной полосы пропускания (ЗПП) или быть 

близкими к ним. Если выполнить и условия со-

гласования (2) в пределах ППп, то полученная 

ППп перейдет в фактическую полосу пропус-

кания (ФПП) фильтра, определяемую как диа-

пазон частот, в пределах которого функция  

20lg|S21(f )| принимает значения менее 3 дБ. 

Этот факт обязательно требует подтверждения 

в итоге проектирования, которое осуществля-

ется путем перехода от 2n-полюсника к филь-

тру и расчетом его характеристик. 

 

Компоненты программной системы  

и алгоритм проектирования 

 

Описанный алгоритм проектирования был 

реализован в виде программной системы, 

структурная схема которой представлена на 

рисунке 3. Далее описываются структура этой 

системы и алгоритм ее использования для до-

стижения поставленной цели. 

В программной среде HFSS [12] разрабаты-

вается программа «Синтез», содержащая макет 

многополюсника. В этой программе задаются 

первоначальные значения геометрических па-

раметров устройства и определяется диапазон 

частот, в котором будет производиться синтез 

многополюсника. Проектирование фильтра 

начинается с расчета характеристик многопо-

люсника, фигурирующих в выражениях (1) и 

(2), в пределах ЗПП и ее окрестности. 

По результатам анализа определяются по-

ложение ППп по факту удовлетворения соот-

ношения (1), а также степень выполнения усло-

вий согласования (2) в этой ППп. Выявленные 

различия между параметрами ППп и ЗПП поз-

воляют скорректировать размеры элементов 

многополюсника, причем важно, что корректи-

ровка производится с помощью аргументиро-

ванных численных расчетов, а не «слепым» пе-

ребором. Это, в свою очередь, существенно 

уменьшает число итераций по подбору требуе-

мых геометрических размеров и сокращает об-

щее время проектирования. 

Расчет характеристик многополюсника и 

корректировка его размеров повторяются до 

тех пор, пока разработчик не будет удовлетво- 

рен степенью выполнения требований (1) и (2) 

и соответствия ППп и ЗПП. На этом первый 

этап синтеза устройства заканчивается. 

На следующем этапе из макета многопо-

люсника в программе «Синтез» создается ма-

кет фильтра в программе «Анализ» при неиз-

менных значениях всех размеров элементов 

устройства. Выполняется расчет характери-

стик фильтра, основной из которых является 

элемент матрицы рассеяния S21(f ), представ-

ленный в логарифмическом виде 20lg|S21(f )|.  
В результате расчета определяются границы 

ФПП по уровню -3 дБ и устанавливается сте-

пень соответствия между ФПП, ППп и ЗПП.  

В большинстве случаев это соответствие удо-

влетворяет разработчика, а некоторое расхож-

дение между ФПП и ЗПП при необходимости 

можно ликвидировать незначительной коррек-

тировкой длин резонаторов в самом фильтре. 

 

Анализ полученных результатов 
 

Перейдем к синтезу фильтра, топология ко-

торого представлена на рисунке 1. Прежде 

всего для заданного уровня пульсаций 3 дБ 

максимально плоской аппроксимации и числа 

резонансных элементов n = 6 определяются па-

раметры gi и выполняется расчет параметров 

цепочечного прототипа i,  по формулам (3): 

g1 = g6 = 0,5176, g2 = g5 = 1,414, g3 = g4 = 1,932, 

 = 0,5176, 1 = 5 = 0,605, 2 = 4 = 0,313, 3 = 

= 0,268. 

Для определенности на первом этапе проек-

тирования будем считать, что нижняя и верх-

няя границы ЗПП по техническому заданию 

равны: fн = 1,05 ГГц и fв = 1,35 ГГц. 

В среде HFSS в программе «Синтез» созда-

ется макет 12-полюсника на диэлектрической 

подложке Arlon AD 1000 толщиной 1 мм с от-

носительной диэлектрической проницаемо-

стью 10,2. После нескольких итераций по под-

бору геометрических размеров 12-полюсника 

путем удовлетворения соотношений (1) и (2) 

согласно структурной схеме и алгоритму, 

представленным на рисунке 3, получены ре-

зультаты, приведенные ниже. 

На рисунке 4 изображена модель спроекти-

рованного 12-полюсника в HFSS и приведена 

таблица его геометрических размеров в соот-

ветствии с обозначениями, представленными 

на рисунке 1. 

На рисунке 5 представлены итоговые харак-

теристики 12-полюсника, подтверждающие 

выполнение условий резонанса (1) и условий 

согласования (2). В отличие от первого и тре- 
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тьего резонансных элементов, для которых 

условия резонанса (1) выполняются с достаточ-

ной точностью и границы ППп соответствуют 

границам ЗПП, резонансная характеристика 

второго резонансного элемента имеет слишком 

большую крутизну, хотя и проходит через ноль 

в середине ЗПП. Данное обстоятельство сужает 

ППп по второму резонансному элементу, объ-

ясняется это тем, что выбор зазора s2 осуществ-

лялся, исходя из обеспечения условия согласо-

вания (2), которое выполняется в середине ЗПП 

в окрестности частоты 1,2 ГГц. 

По характеристикам фильтра 20lg|S21(f )| 

и 20lg|S11(f )|, полученным после перехода к 

фильтру от 12-полюсника, представленного  

на рисунке 2б, построен график (http://www. 

swsys.ru/uploaded/image/2023-4/14.jpg). 

Анализ этих характеристик показывает их 

хорошее соответствие характеристикам 12-по-

люсника, что подтверждает применимость и 

эффективность использованной для проекти- 

рования методики синтеза. ППп всех резонанс-

ных элементов не удалось выровнять в связи с 

тем, что ППп первого и третьего резонансных 

  

к 
  

Рис. 3. Структурная схема программной системы проектирования фильтра 
 

Fig. 3. Block diagram of a filter design software system 

в 

S21(f) 

http://www.swsys.ru/uploaded/image/2023-4/14.jpg
http://www.swsys.ru/uploaded/image/2023-4/14.jpg
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элементов соответствуют границам ЗПП, а 

ППп второго резонансного элемента расположи-

лась в диапазоне от 1,1 до 1,28 ГГц. ФПП филь-

тра занимает диапазон от 1,075 ГГц до 1,255 ГГц, 

ширина ФПП 180 МГц, что соответствует ши-

рине ППп второго резонансного элемента, но 

уже, чем ЗПП. 

Характеристики спроектированного филь-

тра в широком диапазоне частот (http://www. 

swsys.ru/uploaded/image/2023-4/15.jpg) показы- 

вают, что полоса заграждения по уровню -30 дБ 

расположена от 1,35 до 2,65 ГГц и составляет 

1,3 ГГц. 

Для подтверждения эффекта от введения в 

шпильки металлизированных отверстий на ри-

сунке 6 приведены результаты расчета характе-

ристик фильтра без металлизированных отвер-

стий. 

 
 

Рис. 4. Модель спроектированного 12-полюсника в HFSS и таблица геометрических размеров 
 

Fig. 4. 12-pole in HFSS model and a table of geometric dimensions 
 

 
 

Рис. 5. Итоговые характеристики 12-полюсника 
 

Fig. 5. 12-pole final characteristics 

http://www.swsys.ru/uploaded/image/2023-4/15.jpg
http://www.swsys.ru/uploaded/image/2023-4/15.jpg
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Данный фильтр был получен из фильтра с 

итоговыми характеристиками в широком диа-

пазоне простым удалением металлизирован-

ных отверстий. Фильтр без отверстий в шпиль-

ках не подвергался синтезу, поэтому его харак-

теристики в ОПП не являются оптимальными. 

Это и не требовалось, поскольку основная за-

дача исследования на данном этапе заключа-

лась только в оценке ширины полосы заграж-

дения фильтра. Первая паразитная полоса 

фильтра без отверстий расположена в окрест-

ности удвоенной средней частоты ОПП. По 

уровню -30 дБ полоса заграждения фильтра без 

отверстий занимает диапазон от 1,35 до 1,9 

ГГц, то есть ее ширина составляет 0,55 ГГц. От-

ношение ширины полосы заграждения фильтра 

с отверстиями к полосе фильтра без отверстий 

составляет 1,3/0,55 = 2,36. Таким образом, вве-

дение отверстий в шпилечные резонаторы поз- 

волило более чем в два раза расширить полосу 

заграждения устройства. 
 

Заключение 
 

Результаты данной работы иллюстрируют 

использование разработанной программной си-

стемы для проектирования фильтров из шпилеч-

ных резонаторов с металлизированными отвер-

стиями на сгибе шпилек. Введение отверстий в 

резонаторы позволило расширить верхнюю по-

лосу заграждения фильтра более чем в два раза. 

Полученные результаты свидетельствуют о том, 

что использование представленной методики 

синтеза и реализующей ее программной си-

стемы для проектирования аналогичных филь-

тров, состоящих из большего числа резонато-

ров, приведет к повышению затухания в полосе 

заграждения фильтра при сохранении прочих 

положительных результатов проектирования. 
 

Список литературы 
 

1. Аристархов Г.М., Кириллов И.Н. Компактные микрополосковые фильтры с повышенной частотной изби-

рательностью на основе полуволновых резонаторов // СИНХРОНИНФО. 2020. Т. 11. № 2. С. 40–44. doi: 10.1109/ 

SYNCHROINFO49631.2020.9166122. 

2. Аристархов Г.М., Кириллов И.Н., Корчагин А.И., Кувшинов В.В. Компактные высокоизбирательные мик-

рополосковые фильтры на свернутых сонаправленных шпилечных резонаторах // Радиотехника. 2021. Т. 85. № 4. 

С. 126–137. doi: 10.18127/j00338486-202104-14. 

3. Aristarkhov G.M., Arinin O.V., Kirillov I.N., Markovskiy A.V., Doronina A.D. Multi-band bandpass microstrip 

filters based on two codirectional hairpin resonators. Proc. Systems of Signals Generating and Processing in the Field of 

on Board Communications, 2023, pp. 1–5. doi: 10.1109/IEEECONF56737.2023.10091997. 

4. Беляев Б.А., Сержантов А.М., Бальва Я.Ф., Лексиков Ан.А., Грушевский Е.О. Высокоселективный полосно-

пропускающий фильтр на резонаторах с двухсторонним рисунком полосковых проводников на подвешенной под-

ложке // Письма в журнал технич. физики. 2019. Т. 45. № 10. С. 13–16. doi: 10.21883/PJTF.2019.10.47749.17703. 

5. Leksikov A.A., Serzhantov A.M., Govorun I.V., Afonin A.O., Ugryumov A.V., Leksikov An.A. A method of stop-

band widening in BPF based on two-conductor suspended-substrate resonators. Progress in Electromagnetics Research 

Letters, 2018, vol. 72, pp. 11–16. doi: 10.2528/pierl17102302. 

 
 

Рис. 6. Характеристики фильтра без металлизированных отверстий  

в широком диапазоне 
 

Fig. 6. Filter characteristics without metallized holes in a wide range 

https://search.crossref.org/search/works?q=10.1109%2FSYNCHROINFO49631.2020.9166122&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FSYNCHROINFO49631.2020.9166122&from_ui=yes
https://search.crossref.org/search/works?q=10.18127%2Fj00338486-202104-14&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FIEEECONF56737.2023.10091997&from_ui=yes
https://search.crossref.org/search/works?q=10.21883%2FPJTF.2019.10.47749.17703&from_ui=yes
https://search.crossref.org/search/works?q=10.2528%2Fpierl17102302&from_ui=yes


Программные продукты и системы / Software & Systems                 36(4), 2023 

 676 

6. Xiao F., Norgren M., He S. Compact third-order microstrip bandpass filter using hybrid resonators. Progress in 

Electromagnetics Research C, 2011, vol. 19, pp. 93–106. doi: 10.2528/PIERC10092706. 

7. Girbau D., Lázaro A., Pérez A., Pradell L. Dual-band bandpass filter based on a hole resonator. Microwave and 

Optical Technology Letters, 2009, vol. 51, no. 7, pp. 1649–1652. doi: 10.1002/mop.24410.  

8. Lin W.-J., Li J.-Y., Houng M.-P. Miniaturized wideband ring-type bandpass filters with upper stopband character-

istic. J. of Electromagnetic Waves and Applications, 2010, vol. 24, no. 7, pp. 931–939. doi: 10.1163/156939310791285191.  

9. Obukhovets V.A., Labyntsev A.V., Kharlanov D.V., Ponomarev N.E., Sarzhanov A.N. Example of filter synthesis 

on two anti-directional stud resonators with one metalized hole in each resonator. Proc. RSEMW, 2023, pp. 160–163.  

doi: 10.1109/RSEMW58451.2023.10202019. 

10. Labyntsev A.V., Ponomarev N.E., Kharlanov D.V., Sarzhanov A.N., Maksimov M.N. Design of a small-sized filter 

on quarter-wave hairpin resonators. Proc. RSEMW, 2023, pp. 164–167. doi: 10.1109/RSEMW58451.2023.10202118. 

11. Лабынцев А.В., Харланов Д.В., Пономарёв Н.Е., Саржанов А.Н. Полосовой микрополосковый фильтр  

из двух трехсекционных резонаторов // Антенны. 2022. № 6. С. 69–78. doi: 10.18127/j03209601-202206-06. 

12. Банков С.Е., Курушин А.А. Расчет антенн и СВЧ структур с помощью HFSS Ansoft. М.: ЗАО «НПП 

„Родник“», 2009. 256 с. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Software & Systems    doi: 10.15827/0236-235X.142.668-677        2023, vol. 36, no. 4, pp. 668–677 

 

Designing a filter from metallized-hole hairpin resonators using a software system 
 

Alexey V. Labyntsev 

Vladimir V. Ignatyev 

Vasily V. Vasilyev 

Vitaly A. Mikhaylovsky 

Dmitry V. Kharlanov 
For citation 

Labyntsev, A.V., Ignatyev, V.V., Vasilyev, V.V., Mikhaylovsky, Vit.A., Kharlanov, D.V. (2023) ‘Designing a filter from 

metallized-hole hairpin resonators using a software system’, Software & Systems, 36(4), pp. 668–677 (in Russ.).  

doi: 10.15827/0236-235X.142.668-677 

Article info 

Received: 19.09.2023       After revision: 10.10.2023          Accepted: 23.10.2023 

 

Abstract. The paper describes a software system that is an application software for designing microstrip bandpass filters. 

The developed system is based on Ansoft HFSS software designed for three-dimensional electromagnetic modeling of 

microwave structures. The system consists of two main interrelated components, namely: a program for solving a filter 

analysis problem and a program for solving a multi-pole synthesis problem when a multi-pole replaces a filter during its 

design. The paper describes the software system structure and the relationship of its individual components; presents an 

algorithm of using the system. The software system use is illustrated by the example of designing a filter that consists of 

three counter-directional hairpin resonators with metallized holes in the middle of a hairpin bend. A short-circuited hole in 

the middle of a resonator expands a filter barrier upper band almost twice due to a transition from a simple half-wave 

resonator to a combination of two quarter-wave resonators. A filter with holes is designed using a software system based 

on a transition from a filter to a multi-pole consisting of resonators connected to each other. The result is a designed filter 

that has the required electrical characteristics. The software system described in the paper for designing this filter has 

confirmed its viability and effectiveness. The practical significance of the work is in the more than twofold expansion of a 

filter barrier upper band with metallized holes compared with a similar filter made of simple hairpin resonators without 

holes. 

Keywords: design, microstrip filter, hairpin resonator, metallized hole, software system, synthesis algorithm, attenuation char-

acteristic, bandwidth, barrier band 

Acknowledgements. The paper was supported by the Southern Federal University, project no. VnGr/23-01-RT “Research 

of software-defined radio systems” 

https://search.crossref.org/search/works?q=10.2528%2FPIERC10092706&from_ui=yes
https://search.crossref.org/search/works?q=10.1002%2Fmop.24410&from_ui=yes
https://search.crossref.org/search/works?q=10.1163%2F156939310791285191&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FRSEMW58451.2023.10202019&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FRSEMW58451.2023.10202118&from_ui=yes
https://search.crossref.org/search/works?q=10.18127%2Fj03209601-202206-06&from_ui=yes


Программные продукты и системы / Software & Systems                 36(4), 2023 

 677 

References 

 

1 Aristarkhov, G.M., Kirillov, I.N. (2020) ‘Compact microwave half-wave resonator filters with increased frequency 

selectivity’, SYNCHROINFO, 11(2), pp. 40–44 (in Russ.). doi: 10.1109/SYNCHROINFO49631.2020.9166122. 

2 Aristarkhov, G.M., Kirillov, I.N., Korchagin, A.I., Kuvshinov, V.V. (2021) ‘Compact highly selective microstrip 

filters on folded co-directional hairpin resonators’, Radioengineering, 85(4), pp. 126–137 (in Russ.). doi: 10.18127/ 

j00338486-202104-14. 

3 Aristarkhov, G.M., Arinin, O.V., Kirillov, I.N., Markovskiy, A.V., Doronina, A.D. (2023) ‘Multi-band bandpass 

microstrip filters based on two codirectional stud resonators’, Proc. Systems of Signals Generating and Processing in the 

Field of on Board Communications, pp. 1–5. doi: 10.1109/IEEECONF56737.2023.10091997. 

4 Belyaev, B.A., Serzhantov, A.M., Bal’va, Ya.F., Leksikov, An.A., Grushevskiy, E.O. (2019) ‘Highly selective 

band-pass filter on resonators with a two-sided pattern of strip conductors on a suspended substrate’, Tech. Phys. Letters, 

45(10), pp. 13–16 (in Russ.). doi: 10.1134/S1063785019050225. 

5 Leksikov, A.A., Serzhantov, A.M., Govorun, I.V., Afonin, A.O., Ugryumov, A.V., Leksikov, An.A. (2018) ‘A method 

of stopband widening in BPF based on two-conductor suspended-substrate resonators’, Progress in Electromagnetics Re-

search Letters, 72, pp. 11–16. doi: 10.2528/pierl17102302. 

6 Xiao, F., Norgren, M., He, S. (2011) ‘Compact third-order microstrip bandpass filter using hybrid resonators’, 

Progress in Electromagnetics Research C, 19, pp. 93–106. doi: 10.2528/PIERC10092706. 

7 Girbau, D., Lázaro, A., Pérez, A., Pradell, L. (2009) ‘Dual-band bandpass filter based on a hole resonator’, Micro-

wave and Optical Technology Letters, 51(7), pp. 1649–1652. doi: 10.1002/mop.24410. 

8 Lin, W.-J., Li, J.-Y., Houng, M.-P. (2010) ‘Miniaturized wideband ring-type bandpass filters with upper stopband 

characteristic’ J. of Electromagnetic Waves and Applications, 24(7), pp. 931–939. doi: 10.1163/156939310791285191. 

9 Obukhovets, V.A., Labyntsev, A.V., Kharlanov, D.V., Ponomarev, N.E., Sarzhanov, A.N. (2023) ‘Example of filter 

synthesis on two anti-directional stud resonators with one metalized hole in each resonator’, Proc. RSEMW, pp. 160–163. 

doi: 10.1109/RSEMW58451.2023.10202019. 

10 Labyntsev, A.V., Ponomarev, N.E., Kharlanov, D.V., Sarzhanov, A.N., Maksimov, M.N. (2023) ‘Design of a 

small-sized filter on quarter-wave hairpin resonators’, Proc. RSEMW, pp. 164–167. doi: 10.1109/RSEMW58451.2023. 

10202118. 

11 Labyntsev, A.V., Kharlanov, D.V., Ponomarev, N.E., Sarzhanov, A.N. (2022) ‘Bandpass microstrip filter from two 

three-section resonators’, Antennas, (6), pp. 69–78 (in Russ.). doi: 10.18127/j03209601-202206-06. 

12 Bankov, S.E., Kurushin, A.A. (2009) Calculation of Antennas and Microwave Structures Using HFSS Ansoft. Mos-

cow, 256 p. (in Russ.). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Авторы 

Лабынцев Алексей Викторович 1, к.т.н.,  

доцент, старший научный сотрудник, 

labyntsev@yandex.ru 

Игнатьев Владимир Владимирович 1, к.т.н.,  

ведущий научный сотрудник, vvignatev@sfedu.ru 

Васильев Василий Васильевич 1,  

младший научный сотрудник, vasily@sunsdr.com 

Михайловский Виталий Алексеевич 1,  

младший научный сотрудник, vitaly@sunsdr.com 

Харланов Дмитрий Валентинович 1, соискатель, 

mitya999@mail.ru 

 
1 Южный федеральный университет,  

г. Таганрог, 347900, Россия 

Authors 

Alexey V. Labyntsev 1, Cand. of Sci. (Engineering), 

Associate Professor, Senior Researcher,  

labyntsev@yandex.ru 

Vladimir V. Ignatyev 1, Cand. of Sci. (Engineering), 

Leading Researcher, vvignatev@sfedu.ru 

Vasily V. Vasilyev1, Junior Researcher,  

vasily@sunsdr.com 

Vitaly A. Mikhaylovsky 1,  

Junior Researcher, vitaly@sunsdr.com 

Dmitry V. Kharlanov 1, Candidate, 

mitya999@mail.ru 

 
1 Southern Federal University,  

Taganrog, 347900, Russian Federation 
 

https://search.crossref.org/search/works?q=10.1109%2FSYNCHROINFO49631.2020.9166122&from_ui=yes
https://search.crossref.org/search/works?q=10.18127%2Fj00338486-202104-14&from_ui=yes
https://search.crossref.org/search/works?q=10.18127%2Fj00338486-202104-14&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FIEEECONF56737.2023.10091997&from_ui=yes
https://search.crossref.org/search/works?q=+10.1134%2FS1063785019050225&from_ui=yes
https://search.crossref.org/search/works?q=10.2528%2Fpierl17102302&from_ui=yes
https://search.crossref.org/search/works?q=10.2528%2FPIERC10092706&from_ui=yes
https://search.crossref.org/search/works?q=10.1002%2Fmop.24410&from_ui=yes
https://search.crossref.org/search/works?q=10.1163%2F156939310791285191&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FRSEMW58451.2023.10202019&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FRSEMW58451.2023.10202118&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FRSEMW58451.2023.10202118&from_ui=yes
https://search.crossref.org/search/works?q=10.18127%2Fj03209601-202206-06&from_ui=yes
mailto:vvignatev@sfedu.ru


Программные продукты и системы / Software & Systems                 36(4), 2023 

 678 

УДК 004.94; 621.7.04     doi: 10.15827/0236-235X.142.678-685      2023. Т. 36. № 4. С. 678–685 
 

Построение параметризованной 3D-модели  

рабочей зоны шнека экструдера 
Ю.Г. Попов 

Г.С. Малов 
Ссылка для цитирования 

Попов Ю.Г., Малов Г.С. Построение параметризованной 3D-модели рабочей зоны шнека экструдера // Програм- 

мные продукты и системы. 2023. Т. 36. № 4. С. 678–685. doi: 10.15827/0236-235X.142.678-685  

Информация о статье 

Поступила в редакцию: 24.04.2023      После доработки: 30.06.2023      Принята к публикации: 01.08.2023 
 

 

Аннотация. Экструзия является широко распространенным способом переработки материалов в различных от-

раслях промышленности. При этом конструкция шнека в значительной мере определяет качество экструдата и 

эффективность самого процесса его получения. В данной статье рассмотрены основные существующие перспек-

тивные подходы к определению оптимальных геометрических параметров шнеков. Предложена концепция си-

стемы автоматизированного проектирования, базирующаяся на использовании предварительно построенных  

параметризованных моделей шнеков. Их геометрия определяется переменными, которые могут варьироваться в 

широких пределах. Такой подход позволяет использовать прикладные программы аналитического определения 

важнейших геометрических характеристик шнека, обеспечивать быструю генерацию 3D-модели и проверку мето-

дом конечных элементов с одновременной оптимизацией параметров. Рассмотрено построение в Компас-3D па- 

раметризованной рабочей зоны шнека, включающей основной гребень переменного шага, барьерный гребень,  

а также зону основной и барьерной нарезки. Дана оценка основных методов построения сложных геометрических 

поверхностей в Компас-3D с точки зрения производительности моделирования. Предлагаемый метод может зна-

чительно увеличить скорость и улучшить точность проектирования шнеков экструдера, а также повысить качество 

и эффективность производственного процесса экструзии. 

Ключевые слова: шнек экструдера, параметрическая модель, Компас-3D, твердотельное моделирование, поверх-

ностное моделирование 
 

Введение. В промышленности экструзия 

применяется уже 200 лет. Ранние поршневые и 

короткошнековые экструдеры использовались 

в 19 веке для изготовления труб из мягких ме-

таллов и переработки каучука. С 1930-х годов 

появились экструдеры современного типа, 

снабженные электронагревателями и шнеками 

большой длины для изготовления термопла-

стов. С тех пор технология значительно про-

двинулась. Однако, несмотря на достижения в 

методиках проектирования и производства, 

теоретическое понимание процесса экструзии 

и связанных с ним параметров остается ограни-

ченным [1]. Различия в реологических и техно-

логических характеристиках всего многообра-

зия перерабатываемых материалов делают не-

возможным прямое заимствование элементов 

теории экструзии из одной отрасли в другую [2]. 

Это, в свою очередь, приводит к тому, что ряд 

параметров экструдеров вообще и оптималь-

ных геометрических характеристик шнеков, в 

частности, подбирается в процессе производ-

ства итерационно, методом проб и ошибок. Та-

кой эмпирический подход к проектированию, 

помимо увеличения сроков, нередко ведет к 

снижению эффективности работы и повышен-

ному износу оборудования.  

В связи с этим все большее значение приоб-

ретают подходы, основанные на имитацион- 

ных компьютерных моделях процесса экстру-

зии. В них объединяют выходные характери-

стики (такие как производительность, потреб-

ляемая мощность, давление и температура) с 

регулируемыми параметрами процесса и дан-

ными о материалах [3]. Ввиду сложности моде-

лирования экструзии его обычно осуществля- 

ют по частям, создавая математические модели 

отдельных этапов общего технологического 

процесса.  

• Транспортировка шнеком твердой 
фракции материала. Это достаточно изучен-

ный процесс, первые публикации, описываю-

щие его математически, появились еще в 1950-х 

годах. Тем не менее, сегодня не существует 

единой модели, учитывающей многообразие 

материалов и режимов работы. Перспектив-

ным для решения данной задачи считается ис-

пользование метода дискретных элементов 

(DEM) [4]. Теоретически с его помощью можно 

учитывать любые виды твердых материалов, 

особенности подачи, геометрию и скорость 

вращения шнека.  

• Процесс расплавления материала. Пре-
имущественно модели основаны на описании 

механизма плавления и опираются на много-

численные экспериментальные исследования. 
При этом учитываются свойства материала, ре-

жимы нагрева, геометрия шнека [5] и другие 
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данные. Однако более перспективным пред-
ставляется подход, основанный на расчетах 

средствами вычислительной гидродинамики 

(CFD). При этом не требуется знание меха-

низма плавления и не имеет значения сам тип 

экструзии [6]. Это обеспечивает универсаль-
ность методики, однако требует значительной 

вычислительной мощности при моделировании. 

• Транспортировка шнеком расплава. Ба-
зовые подходы преимущественно рассматри-

вают жидкий материал как неньютоновскую 
жидкость в двухмерном [7] или трехмерном [8] 

течении. Также используются и одномерные 

модели, которые показывают удовлетвори-

тельные результаты, но в ограниченном диапа-

зоне условий [9]. В настоящее время активно 
развивается моделирование методом конечных 

элементов для одношнековой и двухшнековой 

экструзии с минимальными упрощениями про-

цесса. Это позволяет получать точные значе-
ния скорости и распределение температуры в 

расплаве, а также соотношение давления и рас-

хода в рабочей зоне экструдера.  

• Моделирование течения материала в 
матрице. Итог работы всего технологического 
процесса экструзии – получение качественного 
экструдата. Моделирование процессов, протека-

ющих непосредственно в матрице, осуществля-

ется в основном средствами конечно-элемент-

ного анализа, эти подходы развиты достаточно 

хорошо и реализованы в таких программных 
продуктах, как QForm [10] и Altair Inspire 

Extrude [11].  
 

Системы автоматизированного  

проектирования экструдеров 
 

По большому счету САПР экструдеров не 

имеют смысла без использования каких-либо 

расчетных или эмпирических моделей поведе-

ния материала внутри оборудования. Наиболее 

часто используемым подходом является разби-
ение канала экструдера на короткие осевые 

участки, в которых входные параметры мате-

риала являются выходными для предыдущего 

участка. Это позволяет комбинировать различ-
ные рабочие элементы шнеков и канала экстру-

дера, получая данные о скорости, температуре 

и давлении материала в ключевых точках экс-

трудера. Однако при использовании аналити-

ческих моделей с значительными упрощени-
ями возникает определенная погрешность в 

расчетах, которая накапливается на каждом от-

дельном участке.  

Благодаря огромному прогрессу в вычисли-

тельной гидродинамике стало возможным про- 

ведение комплексных исследований трехмер-

ных моделей рабочего оборудования экстру-

дера [12]. Такой подход принципиально явля-

ется более правильным, так как экструзия 

представляет собой непрерывный процесс вза-

имодействия шнека, канала экструдера, мат-

рицы и материала. И все преобразования и из-

менения материала также протекают непре-

рывно (хотя и локализованы в определенных 

зонах рабочего оборудования). Однако такой 

подход (в отличие от аналитических методов) 

не имеет обратного решения, то есть нельзя по 

заданным характеристикам процесса таким об-

разом построить модель экструдера, можно 

только проверить существующий вариант. Зна-

чит, поиск глобального проектного решения 

напрямую с помощью CFD пока невозможен.  

В настоящее время активно развиваются ком-

плексные автоматизированные методики про-

ектирования экструдеров. При этом использу-

ются перспективные подходы, такие как при-

менение элементов искусственного интеллекта 

в архитектуре САПР [13], генетических алго-

ритмов и нейронных сетей [14] для построения 

и оптимизации формы шнека, внедрение ком-

плексных моделей процесса пластификации в 

САПР [3]. Однако задача построения опти-

мальной геометрии шнека решается в них 

только частично. При этом фактически все не-

обходимые составляющие комплексного под-

хода имеются. Есть множество проработанных 

и верифицированных аналитических моделей 

определения технологических параметров и 

геометрических характеристик шнека при ра-

боте с различными материалами. Существуют 

готовые высококлассные решения вычисли-

тельной гидродинамики, такие как Ansys Fluent, 

PolyFlow, COMSOL Multiphysics, NASTRAN, 

Flow Vision, позволяющие получать наилуч-

шие результаты анализа потока материала 

внутри экструдера. Также разработаны высо-

коэффективные алгоритмы оптимизации, с по-

мощью которых можно получить наилучшие 

расчетные параметры шнека. Для объединения 

этих подходов в единый комплекс предлага-

ется концепция САПР, основанная на исполь-

зовании предварительно построенных пара-

метризованных моделей. 

 

Проектирование на основе  

параметризованных моделей 

 

Построение 3D-модели само по себе явля-

ется трудоемким процессом, учитывая слож-

ность геометрии рабочей зоны шнека [13, 15]. 
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Дополнительные сложности вызывает адекват-

ная параметризация, позволяющая проводить 

итеративную оптимизацию с помощью варьи-

рования ключевых характеристик модели. Су-

ществующие программы и модули автоматизи-

рованной генерации шнеков создают закончен-

ную твердотельную модель. Изменение любых 

геометрических параметров при этом требует 

повторной генерации шнека. В связи с этим 

представляется целесообразным использова-

ние программного комплекса, который при со-

здании моделей будет опираться на заранее 

сформированную базу параметризованных 

элементов (рис. 1).  

В модуле 1 задаются исходные данные для 

предварительного расчета и построения шне- 

ка. Расчет производится аналитическими мето-

дами в среде программного комплекса или 

внешнего приложения. В модуле 2 определя-

ется тип элемента шнека из БД, а полученные 

расчетные характеристики преобразуются в чи- 

сленные значения переменных параметризо-

ванной модели. Блок 3 предназначен для итера-

тивной оптимизации построенной 3D-модели. 

Здесь сначала определяются набор критериев 

оптимизации, а также перечень варьируемых 

параметров модели и пределы их изменения. 

Далее выполняется цикл оптимизации. На каж-

дой итерации вычисляются критерии при по-

мощи внешнего CFD-приложения. Ввиду ресур- 

соемкости расчетов алгоритм оптимизации 

должен быть достаточно совершенным, поэтому 

целесообразно использовать готовые решения. 

Например, отечественный программный ком-

плекс IOSO отличается высокой эффективно-

стью поиска решений даже в сложных много-

критериальных и многопараметрических зада-

чах [16]. Кроме того, комплекс может напрямую 

работать с файлами моделей Компас-3D и рас-

четными модулями ANSYS, Flow Simulation, 

Flow Vision и Flow-3D. При наличии готовой 

3D-модели это позволяет достаточно легко 

определять оптимизационную задачу, причем 

как в ручном, так и в автоматизированном ре-

жиме при помощи управления API. Заверше-

ние процесса оптимизации осуществляется при 

нахождении заданного числа точек Парето или 

при невозможности продолжать поиск реше-

ний в указанном диапазоне исходных данных. 

 

Формирование и параметризация  

геометрии рабочей зоны шнека экструдера 

в Компас-3D 

 

Для параметризации был выбран шнек экс-

трудера (http://www.swsys.ru/uploaded/image/ 

2023-4/5.jpg) с переменным шагом основного 

витка и переменной глубиной нарезки как ос-

новной, так и барьерной зоны. Для полного 

описания геометрии рабочей зоны шнека по-

требовалось 18 переменных (рис. 2), плюс че-

тыре значения радиусов скруглений при основ-

ном и барьерном гребнях. 

Ввиду сложности геометрии все элементы 

шнека должны строиться как отдельные тела и 

объединяться только непосредственно перед 

конечно-элементным анализом. Это позволяет 

избегать ресурсозатратных булевых операций 

при проектировании и перестроении модели.  
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Рис. 1. Блок-схема проектирования шнека  

экструдера 
 

Fig. 1. Extruder screw design flowchart 

http://www.swsys.ru/uploaded/image/2023-4/5.jpg
http://www.swsys.ru/uploaded/image/2023-4/5.jpg
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Первым создается цилиндр диаметром Dt и 
длиной LRZ. Это тело будет основой для всех 

последующих построений. Далее необходимо 

построить основной гребень. Сложность за-

ключается в том, что на участке Z2n он имеет 

переменный шаг витка, изменяющийся от Sh0 

в начале до Sh1 в конце участка. В САПР Ком-

пас-3D пока нет специализированного инстру-

мента для построения такой спирали, поэтому 

использован инструмент «кривая по закону». 

Формулы для участка спирали с постоян-

ным шагом в прямоугольной системе коорди-

нат будут следующими: 

1 1
( ) sin 2π ,

2 1

Dv
x t t

Sh

  
=   

  
 

1 1
( ) cos 2 ,

2 1

Dv
y t t

Sh

  
=   

  
 

( ) ,z t t=  

где x(t), y(t), z(t) – функции кривой вдоль коор-

динатных осей; t – переменная длины участка 

спирали, изменяющаяся от Z2n до LRZ; Dv1 – 

внешний диаметр спирали; Sh1 – постоянный 

шаг спирали. 

Представим формулы для участка спирали с 

переменным шагом в прямоугольной системе 

координат: 

( )( )1
( ) sin 2 ( ) ,

2

Dv
x t f t dt=    

( )( )1
( ) cos 2 ( ) ,

2

Dv
y t f t dt=    

( ) ,z t t=  

1
( ) ,

0 ( 1 0)
2

f t
t

Sh Sh Sh
Z n

=
 

+ −  
 

 

где f(t) – функция изменения шага спирали; Sh0 – 

начальный шаг спирали; t – переменная длины 

участка спирали, изменяющаяся от 0 до Z2n. 

Проинтегрировав выражения для участка с 

переменным шагом, можно записать формулу 

кривой (рис. 3). 

На рисунке 3 формулы обозначают следу-

щее: 2 ?t Z n  отражает условие, благодаря ко-

торому с помощью одной команды можно по-

строить всю спираль с участками переменного 

и постоянного шагов. Оно проверяет текущую 

координату t. Если она находится в пределах от 

нуля до Z2n, кривая строится по формуле  

( ) ( )( )( )
( )

*

** * *

2

2 1 0 2 0/ 2 sin .

/ 1 0

M PI

Z n In Sh Sh t Z n ShDV

Sh Sh

 
 
  − +
  
  −  

 

 
 

Рис. 2. Переменные, определяющие геометрию рабочей зоны шнека 
 

Fig. 2. Variables that determine geometry of a screw working area 
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Это участок с переменным шагом. Соответ-

ственно, при t от Z2n до LRZ спираль строится 

по формуле ( ) ( )( )
* * */ 2 sin 2 1/ 1DV M PI t Sh .  

Формулой 

( )

( )( )( )
( ))

* * *

** * *

2 2 1/ 1 2

2 1 0 2 2 0

/ 1 0

M PI Z n Sh M PI

Z n In Sh Sh Z n Z n Sh

Sh Sh

− +

 − +
 
  − 

 

обозначено математическое выражение, по ко-

торому начало спирали с постоянным шагом 

помещается в ту же точку, в которой закончи-

лась спираль с переменным шагом. Это позво-

ляет создать параметризованную кривую без 

разрывов. 

Далее путем смещения спирали вдоль ее оси 

на величину Wv1 строится винтовая поверх-
ность и командой «Придать толщину» – основ-

ной гребень (рис. 4). Альтернативный способ, 

основанный на использовании команды «Эле-

мент по траектории», который заключается в 

том, что прямоугольное сечение гребня выдав-

ливается вдоль построенной спирали, оказался 

менее эффективным. Тело, полученное таким 

образом, перестраивается примерно в четыре 

раза дольше при изменении параметров мо-

дели.  

Затем аналогично создается барьерный гре-

бень. Эти элементы естественным образом раз-

бивают поверхность базового цилиндра Dt на 
зоны: основную и барьерную. Далее каждой 

зоне придается толщина, равная высоте соот-

ветствующего гребня. На последнем этапе 

строятся эскизы профилей зон, после чего с по-

мощью операции «Вращение» с пересечением 

тел основной и барьерной зонам придается 

окончательная форма (рис. 5). 

Были опробованы также другие способы 

моделирования рабочей зоны шнека экстру-

дера. Построение гребней по траектории дало 

неоправданное увеличение времени обработки 

модели при перестроении. Также создавались 

поверхностные границы элементов рабочей зо- 

ны с последующим преобразованием их в твер-

дотельные объекты. Однако это потребовало 

 
 

Рис. 3. Формула спирали шнека в Компас-3D 
 

Fig. 3. Screw spiral formula in Kompas-3D 

 
 

 
 

 
 

Рис. 4. Построение основного гребня 
 

Fig. 4. Main ridge design 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 683 

значительно большего (на 42 %) числа опера-

ций. Кроме того, возросло число ошибок при 

перестроениях модели, которые требовали руч-

ной корректировки операций.  

Описанный выше метод через построения с 

помощью команды «Придать толщину» ока-

зался самым надежным. Ошибки возникают 

только при вводе несовместимых с геометрией 

численных значений параметров. Например, 

основной и барьерный гребни не должны пере-

секаться. Соответственно, шаг Sh2 должен 

быть больше Sh1. Кроме того, нужно убедить- 

ся, что гребни не пересекутся на рабочей длине 

шнека, что возможно при слишком большой 

разнице в шаге. Это должно проверяться на мо-

менте определения ограничений оптимизаци-

онной задачи. Впрочем, даже при наличии воз-

можных ошибок построения алгоритм оптими-

зации может продолжать работу, отбрасывая 

точки, в которых перестроение шнека не уда-

лось. 

 
Заключение 

 
Рассмотренная в данной статье методика 

проектирования рабочей зоны шнека экстру-

дера может выполняться как в ручном, так и  

в автоматизированном режиме при помощи 

средств API. Предлагаемый метод подходит 

для создания и более сложных конструкций 

шнеков с использованием большего числа па-

раметров. Причем это возможно в рамках од-

ной и той же базы сформированных моделей.  

В данной методике нет необходимости в строго 

одинаковом числе варьируемых параметров 

шнеков. В сочетании с использованием прило-

жений CFD-расчетов и современных алгорит-

мов многопараметрической оптимизации это 

позволит повысить точность и скорость про-

цесса проектирования шнеков экструдера под 

конкретные технологические режимы работы. 

Вместе с тем построение параметризованной 

модели в САПР Компас-3D сопряжено с опре-

деленными сложностями ввиду отсутствия ин-

струмента прямого построения винтовой ли-

нии с переменным шагом. Стоит отметить, что 

в Компас-3D любая трехмерная геометрия, 

опирающаяся при построении на команду 

«кривая по закону» перестраивается медленнее 

из-за необходимости расчета формулы с не-

сколькими переменными с определенной точ-

ностью. Для сравнения: в системе автоматизи-

рованного проектирования Autodesk Inventor 

начиная с версии 2019 есть инструмент постро-

ения винтовой линии с переменным шагом. 

Благодаря этому параметризованную модель 

можно построить всего за 22 операции (против 

29 у Компас-3D) и перестроение при измене-

нии параметров производится быстрее при 

прочих равных. Тем не менее, применение оте-

чественных средств автоматизированного про-

ектирования в настоящее время предпочти-

тельнее. В связи с этим дальнейшее развитие 

данной работы подразумевает создание про-

граммной оболочки для ввода исходных дан-

ных, взаимодействия с Компас-3D для пере-

строения параметризованных моделей из базы 

и формирования задачи для программной плат-

формы управления расчетами и оптимизации 

IOSO в связке с программой CFD-анализа Flow 

Vision. 
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Аннотация. В статье описывается программа генерирования последовательности временных отсчетов комплекс-

ного гармонического колебания с флуктуацией фазы в виде фликкер-шума с заданной спектральной плотностью. 

Предлагается решение задачи оценки устойчивости современных каналов передачи цифровых данных к помехам 

и шумам, что на первом этапе проектирования канала выясняется с помощью моделирования. В моделирующей 

программе исходной характеристикой генерируемого колебания является желаемая спектральная плотность флук-

туаций его начальной фазы. На ее основании рассчитывается амплитудно-частотная характеристика формирую-

щего цифрового фильтра. На вход фильтра подается некоррелированная нормальная псевдослучайная последова-

тельность, на выходе получается последовательность временных отсчетов флуктуирующей начальной фазы ком-

плексного гармонического колебания с некоторой средней частотой (в частности, равной нулю). Для каждого из 

этих отсчетов вычисляются вещественная и мнимая компоненты выходного колебания генератора. Их совокуп-

ность и является искомым комплексным гармоническим колебанием с флуктуацией фазы. Программа написана на 

языке графического программирования NI LabVIEW, что позволяет видеть все этапы ее работы. Для оценки каче-

ства функционирования разработанной программы выполнено тестовое моделирование колебания высокостабиль-

ного генератора E5052B Signal Source Analyzer. Последующий численный анализ параметров полученного коле-

бания и сравнение их с известными параметрами генератора подтвердили корректность работы программы. Пред-

ложенный в статье способ моделирования влияния фазовых шумов на сигналы в канале связи может быть полезен 

для специалистов в области исследования и проектирования различных систем беспроводной связи, а также в про-

цессе изучения основ передачи радиосигналов в рамках образовательного процесса в высших учебных заведениях. 

Ключевые слова: программа, фазовый шум, программная модель, спектральная плотность мощности фазового 

шума, колебание с фазовым шумом, LabVIEW 
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Введение. В современных системах связи и 

навигации широко применяются высокоста-

бильные гармонические колебания. Для таких 

систем важным параметром является оценка 

флуктуаций их мгновенной частоты. Согласно 

рекомендациям IEEE, для характеристики этих 

флуктуаций используются спектральная плот-

ность мощности начальной фазы и фазовых 

шумов в одиночной боковой полосе и другие 

подобные параметры. В данном исследовании 

речь идет о таком параметре фазового шума, 

как спектральная плотность мощности флик-

кер-шума. 

Причиной возникновения фазового шума яв-

ляется внезапное отклонение фазы несущей 

волны, что обусловливает существенное изме-

нение спектральной плотности мощности вы-

ходного сигнала. В конечном итоге это может 

привести к падению общей производительности 

системы из-за частичной потери согласованно- 

сти между параметрами передаваемого и приня-

того сигналов в процессе передачи данных, что 

и дает толчок к более тщательному изучению 

фазового шума гетеродинов и созданию моде-

лей, способных дать глубокое понимание влия-

ния таких шумов на разные системы связи [1–3]. 

Основным фактором, влияющим на сниже-

ние производительности системы беспроводной 

связи, является несовершенство генераторов, 

которые используются для преобразования не-

модулированного сигнала в сигнал в заданной 

полосе частот на стороне передатчика и для об-

ратного преобразования сигнала на стороне 

приемника. Идеальные генераторы производят 

синусоидальные волны со стабильной часто-

той и опорной фазой. На практике они соче-

тают в себе реальные пассивные и активные 

элементы, поэтому синусоида, создаваемая ре-

альным генератором, имеет случайные колеба-

ния фазы. 
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Проектирование канала передачи цифровых 

данных начинается с его предварительного 

численного моделирования. Обычно в качестве 

дестабилизирующего фактора используют ад-

дитивный белый гауссов шум, реже вводят в 

модель генератора фазовый шум [4, 5]. Однако 

в этих моделях практически не используется в 

качестве исходного параметра спектральная 

плотность мощности для фазового шума. В на- 

стоящей работе сделана попытка создать вари-

ант программной модели генератора комплекс-

ного гармонического напряжения со случай-

ной начальной фазой, исходным параметром 

которой является спектральная плотность мощ- 

ности начальной фазы. 

 

Современные исследования по проблеме 

моделирования фазового шума  

в различных системах связи 

 

Фазовый шум – очень важный и достаточно 

сложный объект изучения для разработчиков 

любых видов систем связи. Хотя причины по-

явления таких шумов и способы их подавления 

довольно подробно изучены, по-прежнему нет 

полного понимания их происхождения и твер-

дой математической основы для систем с фазо-

вым шумом [6, 7]. 

Уровень фазового шума является важным 

параметром во многих системах, поскольку мо-

жет существенно ограничивать их производи-

тельность и приводить к неправильному приему 

информации. Особенно важно создавать подоб-

ные модели для исследования систем с ортого-

нальным частотным уплотнением (Orthogonal 

Frequency Division Modulation, OFDM), так как, 

несмотря на высокую эффективность исполь-

зования спектра и устойчивость к частотной 

избирательности канала, одним из существен-

ных недостатков OFDM является чувствитель-

ность к фазовому шуму. При этом даже неболь-

шой шум приводит к значительной потере  

производительности. В работе [3] проанализи-

ровано влияние фазового шума на системы 

OFDM и представлена модель, позволяющая 

реализовать методы для его уменьшения. 

Фазовый шум можно измерить в различных 

точках системы или определить с помощью 

численного моделирования и математических 

моделей. При численном моделировании кана-

лов связи возникает необходимость ввести в 

программную модель канала связи некую слу-

чайную нестабильность, обусловленную неста-

бильностью частоты (начальной фазы) опор-

ных генераторов. Поэтому актуальным явля- 

ется моделирование генераторов с нестабиль-

ной начальной фазой, статистические характе-

ристики которой могут быть заданы. Так, напри-

мер, в программной среде Matlab (Simulink) 

имеется модель ex_simrf_phase_noise, позволя-

ющая сгенерировать колебание с фазовым шу-

мом. Аналогичная модель существует и в среде 

программирования LabVIEW – MT Add Phase 

Noise, с ее помощью можно добавить шумовую 

составляющую к фазе вектора входного ком-

плексного сигнала. Эти модели работают только 

в соответствующих средах и, как правило, не 

дают понимания тонкостей реализованных в 

них алгоритмов. Поэтому при получении не- 

ожиданных результатов работы дополнительно 

приходится тщательно исследовать свойства 

этих моделей, чтобы убедиться, что причина не 

в них. 

В результате данного исследования создана 

программная модель формирователя ком-

плексного колебания с флуктуацией фазы в 

виде фликкер-шума. Она использует простей-

шие функциональные узлы языка программи-

рования LabVIEW, поддающиеся легкой про-

верке. Модель открытая, при необходимости в 

нее можно вносить изменения. Выбор языка 

LabVIEW обусловлен еще и тем, что на нем 

разрабатывалась программная модель канала 

передачи цифровых данных, публикация све-

дений о которой предполагается в ближайшее 

время. 

 
Разработка программы расчета  

отсчетов искомого колебания 

 
Генератор комплексного колебания с флук-

туацией фазы представляет собой программу 

на языке LabVIEW, рассчитывающую последо-

вательность комплексных отсчетов искомого 

колебания для конечного количества равноот-

стоящих моментов времени. Блок-схема про-

граммы показана на рисунке 1. 

Сначала по задаваемым параметрам желае-

мой спектральной плотности фазового шума 

(вида 1/f α) рассчитывается необходимый мо-

дуль амплитудно-частотной характеристики 

(АЧХ) формирующего вещественного фильтра 

в виде вещественной четной функции частоты  

(с нулевым сдвигом фаз).  

Дальнейшие вычисления выполняются в 

цикле в виде последовательности операций: 

− создается последовательность псевдослу- 

чайных отсчетов белого нормального шума и 

вычисляется ее спектр; 
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− спектр шума умножается на АЧХ фор-

мирующего фильтра, то есть определяется 

спектр формируемого фликкер-шума; 

− от полученного спектра фликкер-шума 

вычисляется обратное преобразование Фурье с 

получением вещественной функции времени – 

мгновенных значений начальной фазы (флик-

кер-шума фазы) генерируемого комплексного 

колебания; 

− для каждого из моментов времени интер-

вала существования генерируемого комплекс-

ного гармонического колебания вычисляется 

его комплексный отсчет; 

− полученная последовательность отсче-

тов генерируемого колебания со случайной 

начальной фазой передается в блоки програм- 

мы, использующей ее. 

Этот процесс повторяется необходимое для 

получения статистически устойчивого резуль-

тата моделирования количество раз, то есть до 

остановки оператором или до выполнения за-

данного заранее условия. Рассмотрим подроб-

нее действия в каждом из модулей алгоритма. 

При определении АЧХ формирующего 

фильтра используется модель спектральной 

плотности мощности фазовых шумов из [8], 

показанная на рисунке 2 (обе оси в логарифми-

ческих масштабах). 

На рисунке отмечены частоты границ 

участков, в пределах которых характер частот-

ной зависимости неизменен. Используются 

обозначения: To – длительность отрезка форми-

руемого комплексного гармонического колеба-

ния; fд – частота дискретизации; Sбш – уровень 

спектральной плотности мощности на участке 

«белый шум» (от частоты f4 до частоты f5). 

Кроме того, на частоте 0 и в полосе частот от f5 

до fд/2 уровень спектральной плотности мощ-

ности принимается равным 0. 

Вся программа разбивается на две подпро-

граммы: «АЧХ фильтра.vi» – от начала и до за-

вершения модуля «Формирователь АЧХ» и 

«Генер с фаз шумом.vi», включающую осталь- 

ные модули, являющиеся телом цикла. Функ-

циональная диаграмма подпрограммы «АЧХ 

фильтра.vi» расчета АЧХ формирующего 

фильтра показана на рисунке 3. 

Входные параметры подпрограммы: Tвх, с – 

длительность отрезка формируемого ком-

плексного гармонического колебания; fд, Гц – 

частота дискретизации; Уровень БШ, дБ – уро-

вень спектральной плотности мощности на 

участке «белый шум»; fi, Гц – массив частот 

границ участков f1, f2, f3, f4, f5. 

Выходные данные подпрограммы: N – коли-

чество отсчетов формируемого комплексного 

 
 

Рис. 2. Параметры модели спектральной  

плотности мощности фазовых шумов 
 

Fig. 2. Parameters of the power spectral density 

model of phase noise 
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Рис. 1. Блок-схема программы 
 

Fig. 1. Program block diagram 
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гармонического колебания (оно же – количество 

частотных точек всех его спектров); Tвых, с = 

= To – фактическая длительность отрезка фор-

мируемого комплексного гармонического ко-

лебания; АЧХ – массив вещественных отсчетов 

коэффициента передачи формирующего филь-

тра в функции частоты в полосе [–fд/2, +fд/2)  

с шагом fд/N. 

При запуске подпрограммы вычисляется 

произведение Tвх × fд, которое может быть и  

с дробной частью. Результат делится нацело  

на 2; удвоенная целая часть является целым 

четным числом, которое выдается как N. Чет-

ность N необходима для корректного примене-
ния быстрого преобразования Фурье. По 

найденному корректному значению N вычис-

ляется фактическая длительность Tвых, с от-

резка моделируемого комплексного гармони-

ческого колебания. 

Так как АЧХ в диапазоне частот [–fд/2, +fд/2) 

является четной функцией относительно ча-

стоты 0, вычисляется только половина ее зна-

чений – в диапазоне частот от 1/Tвых до fд/2. 

Массив равноотстоящих частот формируется 

узлом Ramp pattern.vi. При вычислении значе-

ний АЧХ используется корень квадратный из 

отношения значений соседних частот (корень 

квадратный потому, что АЧХ – это отношение 

выходного и входного напряжений, а не мощ-

ностей). Расчет выполняется от большей ча- 

стоты к меньшей, для чего массив расчетных 

частот реверсируется, реверсируется также и 

порядок частот в массиве fi, Гц. Значения АЧХ 

вычисляются в цикле, при этом текущее значе-

ние частоты сравнивается со значениями ча-

стот fi, и по мере его уменьшения, то есть пере-

хода к участкам АЧХ, более близким к частоте 

0, растет крутизна изменения АЧХ. После 

цикла по вычисленным значениям АЧХ для по-

ложительных частот конструируется АЧХ для 

всего диапазона частот [–fд/2, +fд/2), причем на 
частоте 0 значение АЧХ задается равным 

нулю. 

На лицевой панели подпрограммы «АЧХ 

фильтра.vi» отражены заданные входные пара-

метры и полученные результаты расчетов для 

массива значений АЧХ, сами значения пока-

заны только в окрестности частоты 0 (http:// 

www.swsys.ru/uploaded/image/2023-4/7.jpg).  

Рассчитанная АЧХ (по вертикали и гори-

зонтали масштабы логарифмические) позво-

ляет проследить характер изменения АЧХ на 

разных участках частот и соответствие пара-

метров АЧХ заданным значениям (http://www. 

swsys.ru/uploaded/image/2023-4/8.jpg). 

В подпрограмме «Генер с фаз шумом.vi» вы-

полняется расчет массива отсчетов комплекс-

ного гармонического колебания с флуктуирую- 

щей начальной фазой. Функциональная диа-

грамма подпрограммы показана на рисунке 4. 

 
 

Рис. 3. Функциональная диаграмма подпрограммы расчета АЧХ формирующего фильтра 
 

Fig. 3. Functional diagram of the subroutine for calculating a forming filter frequency response 

http://www.swsys.ru/uploaded/image/2023-4/7.jpg
http://www.swsys.ru/uploaded/image/2023-4/7.jpg
http://www.swsys.ru/uploaded/image/2023-4/8.jpg
http://www.swsys.ru/uploaded/image/2023-4/8.jpg
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Узел Gaussian White Noise (obs 90).vi фор-

мирует реализацию псевдослучайного шума в 

виде последовательности N вещественных от-

счетов белого гауссова шума со среднеквадра-

тическим отклонением 
дf = . Такое значе-

ние σ обеспечивает спектральную плотность 

мощности шума, равную 1 рад2/Гц (0 дБрад2/Гц) 

во всей полосе частот [–fд/2, +fд/2).  

Полученная реализация шума подается на 

узел FFT.vi, работающий с параметром shift? =  

= TRUE и выдающий массив комплексных зна-

чений спектральных составляющих в формате 

математического спектра (в середине массива 

элемент соответствует частоте 0). 

Вычисленный комплексный спектр умно-

жается на значения АЧХ, рассчитанные под-

программой «АЧХ фильтра.vi», LabVIEW ав-

томатически преобразует вещественные значе-

ния АЧХ в комплексные (с мнимой частью 0). 

С выхода перемножителя массив чисел посту-

пает на узел Inverse FFT.vi, работающий также 

с параметром shift? = TRUE, то есть принима-

ющий спектр в математическом формате. На 

выходе этого узла получается временная после-

довательность отсчетов, рассматриваемая как 

мгновенные значения случайной начальной фазы 

генерируемого комплексного гармонического 

колебания. Эта последовательность используется 

как фазы вспомогательного массива комплекс-

ных чисел, модули которых равны 1. 

Вспомогательный массив поэлементно 

умножается на массив комплексного гармони-

ческого колебания с нулевой начальной фазой 

и частотой f0, формируемого двумя узлами 

Sine Wave.vi. На выходе перемножителя полу-

чается искомый массив отсчетов комплексного 

гармонического колебания со случайной на- 

чальной фазой. 

На лицевой панели подпрограммы «Генер с 

фаз шумом.vi» представлены входные пара-

метры и расчетные показатели (http://www. 

swsys.ru/uploaded/image/2023-4/9.jpg). 

Пример результата вычисления возможной 

реализации комплексного гармонического  

колебания (реальная и мнимая компоненты)  

иллюстрирует рисунок (http://www.swsys.ru/ 

uploaded/image/2023-4/10.jpg). Для построения 

использованы параметры, отраженные на ли-

цевых панелях «АЧХ фильтра.vi» и «Генер с 

фаз шумом.vi». 
 

Анализ полученных результатов 
 

Для оценки корректности функционирова-

ния разработанной программы проведена те-

стовая проверка. Диаграмма тестовой про-

граммы, являющаяся примером использования 

подпрограмм «АЧХ фильтра.vi» и «Генер с фаз 

шумом.vi», показана на рисунке 5. 

В программе можно выделить три части. 

Первая часть содержит подпрограмму 

«АЧХ фазов шума.vi», в которую вводятся па-

раметры моделируемого колебания (за исклю-

чением f0). Результатом ее работы является 

массив отсчетов АЧХ формирующего фильтра. 

Эта часть отрабатывает один раз при запуске 

тестовой программы. 

Вторая часть является циклом с не задан-

ным заранее количеством повторений (останов 

цикла происходит по нажатии оператором 

кнопки «stop» на лицевой панели). Номер теку-

щего цикла выдается на индикатор Nтек, что 

позволяет оператору следить за работой про-

граммы. Для ускорения вычислений никакие 

графики в теле цикла не выдаются. В цикле за-

пускается подпрограмма «Генер с фаз шум.vi». 

Используя массив отсчетов АЧХ формирую- 

 
 

Рис. 4. Функциональная диаграмма подпрограммы «Генер с фаз шумом.vi» 
 

Fig. 4. Functional diagram of Generator with phase noise.vi subroutine 

http://www.swsys.ru/uploaded/image/2023-4/9.jpg
http://www.swsys.ru/uploaded/image/2023-4/9.jpg
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щего фильтра, она рассчитывает отсчеты ком-

плексного гармонического колебания с фазо-

вым шумом и с центральной частотой f0. Рас-

считанные в каждой итерации цикла массив ве-

щественных отсчетов «Мгнов нач фаза несущ» 

(отклонения полной фазы генерируемого коле-

бания от линейной составляющей) и массив 

рассчитанных комплексных отсчетов «Выход» 

подаются на цифровые индикаторы и на гра-

ницу цикла, где сохраняются только их значе-

ния, рассчитанные в последней итерации. 

Кроме того, эти же массивы подаются на FFT-

преобразователи, вычисляющие их комплекс-

ные спектры в математическом формате (сред-

ний элемент массива соответствует частоте 0). 

Для каждого из этих спектров вычисляется 

квадрат модуля каждой спектральной состав-

ляющей, деленный на шаг по оси частот, то 

есть вычисляется оценка спектральной плотно-

сти мощности. Для получения статистически 

корректных результатов массивы оценок вы- 

числяются многократно и накапливаются как 

суммы массивов с помощью регистров сдвига. 

По завершении цикла отрабатывает третья 

часть тестовой программы, которая выдает на 

индикаторы лицевой панели: 

− графики Re- и Im-компонентов сгенери-

рованного комплексного сигнала («Комплекс-

ное гармоническое колебание») и график мгно-

венной фазы («Мгновенная нач фаза») (оба гра-

фика отражают данные по последней итерации 

цикла); 

− график «СПМ колебания»; 

− график «СПМ нач фазы» (по оси частот 

– отклонения от частоты f0); 

− график мгновенной частоты как функ-

ции времени, рассчитанный по отсчетам мас-

сива «Выход». 

В качестве примера смоделировано колеба-

ние, генерируемое в приборе Keysight Techno- 

logies E5052B Signal Source Analyzer. В [8–10] 

приведен результат измерения фазовых шумов 

этого колебания с частотой 100 МГц на от-

стройках от 10 Гц до 5 МГц. Результат показан 

на рисунке 6 (из оригинального рисунка уда-

лены только некоторые служебные данные 

прибора и изменена его цветовая палитра). 

Разработанная программная модель генера-

тора колебания с фазовыми шумами позволяет 

сымитировать колебание со спектральной 

плотностью мощности фазовых шумов, подоб-

ной изображенной на рисунке 6, но в диапазоне 

ее частот от 2 Гц до 150 кГц. Были подобра- 

ны параметры модели (http://www.swsys.ru/ 

uploaded/image/2023-4/11.jpg). 

Построенный график (http://www.swsys.ru/ 

uploaded/image/2023-4/12.jpg) демонстрирует 

спектральную плотность мощности колебания, 

сгенерированного программной моделью, при 

этом выполнено усреднение по 2 000 реализа-

ций колебаний с фазовым шумом. Точками 

обозначены значения, указанные цифрами в 

верхней части рисунка 6. Очевидно хорошее 

совпадение результатов моделирования с ними. 

График зависимости усредненных значений 

частоты от времени (http://www.swsys.ru/uploaded/ 

image/2023-4/13.jpg), рассчитанный по мгно-

венным значениям частоты при времени усред-

нения 100 мс, иллюстрирует, что эти значения 

частоты флуктуируют в пределах ±0,001 Гц 

(±1·10-11 по отношению к частоте 100 МГц), 

что характеризует колебание в E5052B Signal 

Source Analyzer как высокостабильное. 

Результаты теста программной модели поз-

воляют сделать заключение о корректности ее 

работы и возможности использования в со- 

 
 

Рис. 5. Функциональная диаграмма тестовой программы 
 

Fig. 5. Test program functional diagram 
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ставе программ, моделирующих каналы пере-

дачи данных. 

 

Заключение 
 

Понимание и моделирование фазовых шу-

мов крайне важны для разработки высокопро-

изводительных систем связи. Чтобы как можно 

лучше изучить влияние фазового шума, необ-

ходимо иметь возможность анализировать по-

ведение фазового шума в различных частях си-

стемы связи. Созданная программа формирует 

комплексное колебание с флуктуацией фазы и 

рассчитывает последовательность его ком-

плексных отсчетов для конечного количества 

равноотстоящих моментов времени. Разрабо-

танная программа была протестирована путем 

сравнения с результатами, полученными в ходе 

эксперимента с помощью реального прибора 

Keysight Technologies E5052B Signal Source 

Analyzer. Результаты тестирования не противо-

речат фундаментальным положениям теории 

колебаний со случайной начальной фазой типа 

фликкер-шум. 
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Abstract. The paper describes a program for generating a sequence of complex harmonic oscillation time samples with 

phase fluctuation in the form of flicker noise with a given spectral density. One of the reasons of failures in data transmission 

channels are synchronization errors in a receiver caused by frequency instability (initial phase) of reference generators in 

both a transmitter and a receiver since signals transmitted in wireless communication systems are quite sensitive to random 

distortions of the phase structure of a signal received by a receiver. This leads to errors in received data and, therefore, to 

a decrease in a data transfer rate. Thus, it is important to solve the problem of assessing stability of modern digital data 

transmission channels to interference and noise, which is found out at the first stage of channel design using modeling. In 

a modeling program, the initial characteristic of a generated oscillation is a desired spectral density of fluctuations in its 

initial phase. Iе becomes a basis for calculating an amplitude-frequency response of a forming digital filter. Filter input is 

an uncorrelated normal pseudo-random sequence; filter output is a sequence of time samples of a fluctuating initial phase 

of a complex harmonic oscillation with some average frequency (in particular, equal to zero). A real and imaginary com-

ponents of generator output oscillation are calculated for each of these samples. Their totality is a desired complex harmonic 

oscillation with phase fluctuation. The program is written in NI LabVIEW graphical programming language, which shows 

all work stages. To assess the quality of the developed program, the authors performed a test simulation of the oscillation 

of a highly stable E5052B Signal Source Analyzer generator. The subsequent numerical analysis of the obtained oscillation 

parameters and their comparison with the known generator parameters confirmed the correctness of the program. The 

proposed method for modeling a phase noise effect on signals in a communication channel can be useful for specialists in 

the field of research and design of various wireless communication systems, as well as in studying radio signal transmission 

basics within an educational process in higher educational institutions. 
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Аннотация. Работа посвящена вопросам создания межуниверситетской квантовой сети – инфраструктурного по-

лигона для проверки решений построения сетей с квантовым распределением ключей и расширения возможностей 

подготовки кадров в области квантовых коммуникаций. В настоящее время интерес к созданию сетей с квантовым 

распределением ключей проявляют все передовые страны. В России разработано собственное оборудование кван-

тового распределения ключей и строится магистральная квантовая сеть. Для ускорения практического внедрения 

квантовых коммуникаций и решения связанных с ним множества научных, технических, нормативных и кадровых 

вопросов разработана Концепция создания, развития и эксплуатации межуниверситетской квантовой сети нацио-

нальной исследовательской компьютерной сети. В рамках реализации Концепции создан пилотный проект меж-

университетской квантовой сети, которая объединяет ряд университетов и научных организаций, имеющих соб-

ственную инфраструктуру квантовых коммуникаций, обладающих компетенциями в области квантовых техноло-

гий, ведущих исследования и разработки в этой области и осуществляющих подготовку специалистов данного 

направления. Описана топология межуниверситетской квантовой сети, приведены схемы распространения ключа 

и обмена данными. При рассмотрении различных схем распределения ключей предпочтение отдается схемам с 

минимальными требованиями к защите доверенных промежуточных узлов. Предложено исследовать применение 

в межуниверситетской сети протокола MDI квантового распределения ключей через недоверенные узлы. Приве-

дено краткое описание российского оборудования квантового распределения ключей, планируемого для примене-

ния в межуниверситетской квантовой сети. Использование в этой сети оборудования всех трех российских произ-

водителей квантового распределения ключа позволит продемонстрировать возможности масштабирования кван-

товых сетей на каждом типе оборудования, исследовать возможности совместной работы оборудования разных 

производителей и адаптировать его к совместному использованию. Пилотный проект создания межуниверситет-

ской квантовой сети рассчитан на реализацию в 2023–2024 гг. 

Ключевые слова: квантовая сеть, квантовое распределение ключей, КРК, квантовые коммуникации, информаци-

онная безопасность, национальная исследовательская компьютерная сеть 
 

Введение. Шифрование данных необхо-

димо для безопасности всех современных теле-

коммуникаций, используемых для банковских 

операций, управления производственными 

процессами, применения беспилотных авто- 

мобилей, имплантированных медицинских 

устройств и т.д. Для многих широко использу-

емых криптографических систем серьезную 

угрозу представляет развитие квантовых ком-

пьютеров: доказано, например, что алгоритм 

Шора [1, 2] на квантовом компьютере позво-

ляет в течение нескольких часов или суток по-

добрать ключи шифрования для асимметрич-

ных шифров, таких, например, как схема 

Диффи–Хелмана. В [3] показано, что симмет-

ричные шифры остаются устойчивыми к 

взлому квантовым компьютером, хотя и тре-

буют увеличения длины ключа. Однако ис-

пользование симметричных шифров требует 

наличия у удаленных абонентов одинакового 

секретного ключа. Перспективным подходом к 

замене доверенной доставки ключей курьером 

является применение систем квантового рас-

пределения ключа (КРК). Это позволит обеспе- 

чить достаточную скорость создания ключей 

(хотя значительно медленнее, чем уязвимые 

схемы Диффи–Хелмана) и исключит человече-

ский фактор из процесса их распределения. 

Технология КРК уже вышла из стен лабора-

торий, в мире активно растет число пилотных 

квантовых сетей, создаются инфраструктуры 

КРК разного масштаба. В Китае с 2017 года 

разрабатывается защищенная сеть передачи 

данных в интересах государственных и финан-

совых организаций. В 2021 году была создана 

сеть КРК, соединившая абонентов на расстоя-

нии 4 600 км с помощью как волоконно-опти-

ческих, так и спутниковых каналов КРК [4].  

К 2025 году планируется увеличить их протя-

женность до 35 000 км [5]. При этом наряду с 

волоконно-оптическими линиями связи реали-

зуются атмосферные и спутниковые каналы 

распределения ключа шифрования. К сети под-

ключено свыше 200 организаций – государ-

ственных, научных, финансовых. В Южной 

Корее строительство квантово-защищенной 

инфраструктуры ведется с 2020 года, первая 

очередь включала 800 км для подключения 
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около 50 государственных учреждений, вторая – 

свыше 1 000 км. 

В рамках Евросоюза реализуется проект евро-

пейской квантовой инфраструктуры EuroQCI [6]. 

Проект предполагает переход от создания экс-

периментальных научных квантовых сетей к 

национальным квантовым инфраструктурам 

отдельных стран и их объединению в общеев-

ропейскую квантовую инфраструктуру. В про-

екте предусматриваются использование серий-

ного оборудования разных производителей, 

развитие наряду с волоконно-оптическими ли-

ниями связи спутниковых каналов КРК, разра-

ботка сценариев использования квантовых 

ключей как для передачи данных, так и для за-

щиты сохраняемой информации, а также инте-

грации в квантовую инфраструктуру квантовых 

вычислителей и квантовых сенсоров. В значи-

тельной мере сеть передачи данных проекта ис-

пользует инфраструктуру научно-образователь-

ной телекоммуникационной сети GÉANT. Про-

ект планируется завершить к 2027 году, фаза 

создания национальных квантовых cетей начата 

в 2023 году, с 2024 года начнется объединение 

национальных квантовых сетей в единую евро-

пейскую квантовую сеть. 

Отдельные пилотные проекты по созданию 

сетей КРК реализованы и в США, однако про-

грамма исследований направлена на создание 

квантовых сетей передачи данных, в которых 

квантовые линии связи используются не для ге-

нерации и передачи ключей, а непосредственно 

для передачи данных. Это существенно более 

сложная задача, чем КРК, и технологии для ее 

решения еще далеки от готовности. В рамках 

программы создания квантовой инфраструк-

туры в США планируется квантовая сеть меж- 

ду национальными лабораториями. 

Проекты создания сетей с КРК реализуются 

в России с 2019 года. В МГУ им. М.В. Ломоно-

сова (Москва) и в ТУСУР (Томск) создана уни-

верситетская квантовая сеть на оборудовании 

компании «ИнфоТеКС», на оборудовании ком-

пании «КуРэйт» реализована университетская 

сеть между МИСИС и МТУСИ. В универси-

тете ИТМО (Санкт-Петербург) создана универ-

ситетская сеть на оборудовании КРК компании 

«СМАРС-Кванттелеком». 

В соответствии с дорожной картой по раз-

витию высокотехнологичной отрасли «Кванто-

вые коммуникации» компания РЖД создает 

магистральную сеть с КРК. Создан участок 

между Санкт-Петербургом, Москвой и Ниж-

ним Новгородом. До конца 2023 года будут 

введены в строй участки Нижний Новгород–

Арзамас–Казань и Москва–Тула–Воронеж–

Ростов-на-Дону, общая протяженность маги-

стральной квантовой сети (МКС) РЖД соста-

вит 2 500 км. В 2024 году планируется охватить 

сетью Краснодар, Сочи, Ульяновск, Самару, Са-

ратов, Волгоград, Ижевск, Пермь, Уфу, Екате-

ринбург, Челябинск. Некоторые участки этой 

сети строятся на оборудовании «СМАРТС-

Кванттелеком», какие-то – на оборудовании 

«ИнфоТеКС».  

В России разработано оборудование для со-

здания отечественных систем КРК, проведены 

тестовые испытания этих систем, строится 

МКС, идет сертификация оборудования КРК 

(часть линейки оборудования «ИнфоТеКС» 

уже сертифицирована). На повестке дня – пере-

ход к внедрению и широкому применению дей-

ствующей квантовой коммуникационной ин-

фраструктуры. 

 

Проект межуниверситетской  

квантовой сети 

 

Основой инфраструктуры КРК страны 

должна стать МКС РЖД. При этом задачу «по-

следней мили» предоставления доступа поль-

зователям к услугам шифрования квантовым 

ключом должны решать операторы связи 

(например, «Ростелеком», «МТС» и др.), созда-

вая в городах присутствия МКС РЖД город-

ские сети с КРК на основе собственной воло-

конно-оптической инфраструктуры. Таким об-

разом, для практического применения КРК 

необходима мультидоменная сеть, образован-

ная совокупностью взаимодействующих друг с 

другом сетей КРК: магистральной сети РЖД и 

городских сетей «последней мили». Конечные 

пользователи, которым нужен защищенный 

обмен информацией, могут быть клиентами 

разных операторов защищенной квантовой 

связи, в свою очередь, взаимодействующих 

между собой через цепочку других операторов. 

Полноценное функционирование мультидо-

менной сети с КРК требует решения множества 

научных, технических, нормативных, кадро-

вых вопросов. Необходима проверка предлага-

емых решений на практике, а значит, нужен ин-

фраструктурный полигон, в качестве которого 

предлагается использовать межуниверситет-

скую квантовую сеть (МУКС). 

Создание межуниверситетской сети с КРК 

предусмотрено дорожной картой по развитию 

высокотехнологичного направления «Кванто-

вые коммуникации». Рабочей группой, в ко- 

торую вошли представители университетов и  
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организаций – разработчиков систем КРК, разра-

ботана Концепция создания, развития и эксплуа-

тации МУКС национальной исследовательской 
компьютерной сети (НИКС) на 2023–2030 гг.  

Согласно Концепции, целью создания МУКС 

в составе НИКС является предоставление науч-

ным и образовательным организациям Россий-

ской Федерации дополнительных возможностей 

для выполнения исследований и разработок по 

приоритетным направлениям научно-техноло-

гического развития на основе квантовых техно-

логий, а также участия в крупных российских 

и международных научных и образовательных 

проектах, базирующихся на использовании от-

вечающей современным требованиям кванто-

вой сети, интегрированной в инфраструктуру 

НИКС. 

Концепция предполагает использование 

МУКС для решения следующих задач:  

− подготовка инженерных и научных кад-

ров для развития и эксплуатации квантовых се-

тей: как сетей КРК, так и квантовых сетей пе-

редачи данных;  

− проведение НИР и ОКР для разработки и 

совершенствования оборудования для созда-

ния квантовых сетей: как для дальнейшего раз-

вития технологии КРК, так и для создания 

научных и инженерных заделов для реализа-

ции квантового Интернета;  

− создание возможностей для появления и 

развития технологических компаний-старта-

пов в области квантовых коммуникаций, кван-

товых вычислений и квантовых сенсоров;  

− создание условий для реализации пилот-

ных проектов компаниями, занимающимися 

внедрением квантовых коммуникаций.  

Возможные направления НИР и ОКР на 

базе МУКС: 

− взаимодействие внутригородских, кор-

поративных сетей и магистральных сетей с 

КРК; 

− сценарии интеграции квантовой сети  

с сетью передачи данных; 

− управление ключами и мониторинг кван- 

товой сети; 

− возможность использования оборудова-

ния, в том числе квантового, от разных произ-

водителей; 

− увеличение дистанции и скорости рас-

пределения ключей; 

− мультиплексированное распределение 

ключей в волоконно-оптических линиях связи; 

− разработка доверенных и недоверенных 

узлов (квантовых репитеров); 

− распределение ключей в атмосфере, меж- 

ду объектами в космическом пространстве и на 

поверхности Земли; 

− разработка и испытание различных стан-

дартов для квантовых коммуникаций в рамках 

комитета по стандартизации ТК-26; 

− разработка моделей угроз для сетей КРК. 

В соответствии с Концепцией МУКС на 

начальном этапе (2023–2024 гг.) будет созда-

ваться как «надстроенная» на НИКС (сеть пе-

редачи данных) сеть КРК. 

НИКС – национальная сеть науки и образо-

вания (NREN), единственная в России научно-

образовательная телекоммуникационная сеть 

федерального масштаба, обладающая протя-

женной высокоскоростной магистральной ин-

фраструктурой и международными каналами, 

обеспечивающими интеграцию с зарубежными 

NREN и Интернетом [7]. Одной из важней- 

ших функций НИКС является предоставление 

своим пользователям – организациям науки и 

образования страны устойчивой и отвечающей 

современным требованиям (в том числе в части 

информационной безопасности [8]) телеком-

муникационной сети для выполнения исследо-

ваний и разработок. Как всякая сеть науки и об-

разования, НИКС – не только сеть передачи 

данных, но и полигон для тестирования и рас-

пространения новых информационных техно-

логий. Развертывание МУКС в составе НИКС 

и на ее основе представляется логичным ша-

гом, обеспечивающим наибольшие возможно-

сти для ее функционирования в режиме как 

научной сети, так и продуктовой, обеспечива-

ющей защиту передаваемых данных в соответ-

ствии со всеми требованиями законодатель-

ства. 

В рамках реализации Концепции разрабо-

тан пилотный проект МУКС. Предусматрива-

ется объединение университетов, имеющих 

собственную инфраструктуру квантовых ком-

муникаций (университетские квантовые сети, 

лабораторные стенды), обладающих компетен-

циями в области квантовых технологий, веду-

щих в ней исследования и разработки и осу-

ществляющих подготовку специалистов данного 

направления. Участники проекта: университет 

ИТМО (Санкт-Петербург), МГУ им. М.В. Ло-

моносова, квантовая сеть МИСИС–МТУСИ, 

МСЦ РАН (Москва), ННГУ им. Н.И. Лобачев-

ского (Нижний Новгород), ИКТИБ ЮФУ (Та-

ганрог), КНИТУ КАИ им. А.Н. Туполева и 

КФТИ КазНЦ (Казань), Самарский универси-

тет им. С.П. Королева и ПГУТИ (Самара). 
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Схема МУКС в рамках пилотного проекта 

2023–2024 гг. приведена на рисунке 1. 

Базовой конфигурацией системы КРК явля-

ется сегмент «точка-точка», ключ создается 

оборудованием, устанавливаемым на концах 

волоконно-оптической линии связи, – распре-

деляется между связываемыми ею узлами. 

Длины сегментов КРК имеют практические 

ограничения: скорость выработки ключей за-

висит от оптических потерь [9, 10], необходимо 

отсутствие активных оптических и электрооп-

тических компонентов, в том числе усилителей 

сигнала, необратимо разрушающих передавае-

мые квантовые состояния. Так как защищен-

ный обмен данными требует наличия общего 

ключа между любой парой узлов, возникает 

необходимость передачи квантового ключа че-

рез несколько сегментов (промежуточных до-

веренных узлов) [11, 12]. Китайская нацио-

нальная квантовая сеть также построена на ос-

нове доверенных промежуточных узлов [10].  

Передача квантового ключа между горо-

дами реализуется с использованием МКС 

РЖД. В городах присутствия МКС создаются 

узлы МУКС на базе узлов связи НИКС в уни-

верситетах и научных организациях. Узлы 

МУКС непосредственно подключаются к уз-

лам МКС, остальные участники пилотного 

проекта подключаются к узлам МУКС. Генера-

ция квантовых ключей осуществляется на обо-

рудовании КРК, устанавливаемом на концах 

волоконно-оптических линий связи, обмен 

данными реализуется по каналам связи НИКС 

с использованием совместимых с оборудова-

нием КРК средств криптографической за-

щиты информации (СКЗИ), получающих кван-

товые ключи от оборудования КРК. МКС рас-

сматривается как некий единый сегмент – 

закрытый от МУКС до-

веренный сервис пере-

дачи квантовых клю-

чей между СКЗИ 

МУКС, размещаемыми 

в защищенных зонах 

доверенных узлов МКС 

РЖД.  

Типовая схема сег-

мента между двумя 

университетами приве-

дена на рисунке 2, 

между университетом 

и узлом МКС РЖД –  

на рисунке 3. Разли- 

чие схем обусловлено 

тем, что зашифрованные 

квантовыми ключами данные и передаваемые 

конечным абонентам ключи шифрования в 

МУКС используют разные пути передачи. 

Существенным недостатком доверенных 

узлов является появление ключа в открытом 

виде на каждом доверенном узле, что делает 

необходимой защиту аппаратуры от наруши-

теля, поскольку на доверенном узле имеются 

квантовые ключи от соседних сегментов сети, 

соединенных с данным узлом. Если для МКС 

РЖД требование защиты доверенных узлов вы-

полняется безусловно, то для узлов МУКС в 

университетах этого хотелось бы избежать как 

для снижения стоимости ее создания и эксплу-

атации, так и для обеспечения максимальной 

гибкости ее использования в качестве экспери- 

ментального стенда для исследовательских ра-

бот и подготовки специалистов. Поэтому при 

рассмотрении различных схем распределения 

ключей [13] предпочтение отдается схемам с 

минимальными требованиями к защите дове-

ренных промежуточных узлов. Рассматрива-

ется также применение в МУКС протокола 

MDI (Measurement-Device-Independent) КРК 

через недоверенные узлы, доказательства стой-

кости которого приведены в [14]. 

МУКС использует оборудование всех рос-

сийских разработчиков оборудования КРК. 

Для сегментов в Санкт-Петербурге, Нижнем 

Новгороде, Казани, Самаре используются обо-

рудование КРК от «СМАРТС-Кванттелеком» и 

СКЗИ «ФПСУ-IP» от «Амикон». Сегменты 

между ИКТИБ ЮФУ (Таганрог) и узлом МКС 

(Ростов-на-Дону), между МГУ им. М.В. Ломо-

носова и МСЦ РАН (Москва) строятся на обо-

рудовании «Инфотекс». Сегмент МИСИС–МСЦ 

РАН использует оборудование КРК «КуРэйт» 

и СКЗИ «Код безопасности». 
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Рис. 1. Схема МУКС. Пилотный проект 
 

Fig. 1. Interuniversity quantum network scheme. Pilot project 
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Оборудование «Инфотекс» использует ос-

нованный на геометрически однородных со-

стояниях оригинальный протокол [15], разра-

ботанный в МГУ им. М.В. Ломоносова. Оно 

предназначено для защиты государственной 

критической информационной инфраструк-

туры государства и крупных госкомпаний, 

обеспечивает высокую производительность 

по генерации и обновлению ключа, макси-

мальную скорость передачи. Оборудование 

производится серийно, более 75 % стоимости 

изделия приходится на россий-

ские компоненты. Ожидается 

завершение его сертификации. 
Оборудование «СМАРТС-

Кванттелеком» реализует уни-
кальный российский протокол 
генерации квантового ключа 
на боковых частотах, создан-
ный учеными ИТМО (Санкт-
Петербург) [16, 17]. Комплект 
предназначен для защиты кри-
тической информационной ин-
фраструктуры крупных и сред-
них российских компаний, об-
ладает уникальным сочетанием 
производительности, возмож-
ностей и стоимости. Первое 
поколение этого оборудования 
уже применяется в крупных 
российских компаниях. Нахо-
дится в процессе прохождения 
сертификации. Использование 
его в рамках МУКС позволит 
существенно поднять качество 
работы и его характеристики, 
откроет возможность защиты 
критической информацион- 
ной инфраструктуры широ-
кого круга российских компа-
ний. 

Оборудование «КуРэйт» 

реализует метод обманных со-

стояний (decoy states) прото-

кола BB84 [18], используемый 

в мировом сообществе, в том 

числе в зарубежном оборудо-

вании. Его особенностями яв-

ляются применение однофо-

тонных детекторов и одно- 

сторонней (поляризационной) 

оптической схемы, а также по-

вышенная эффективность ис-

правления ошибок. Оборудо-

вание проходит процедуру 

сертификации в испытательной лаборатории 

«Код Безопасности» и интегрировано с мно-

гофункциональным межсетевым экраном «Кон- 

тинент», что обеспечивает подключение к 

МУКС организаций, использующих решения 

компании «Код Безопасности».  

Использование в МУКС оборудования 

всех трех российских производителей КРК поз-

волит продемонстрировать возможности мас-

штабирования квантовых сетей на каждом типе 

оборудования, исследовать возможности сов- 
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Рис. 2. Типовая схема сегмента между университетами:  

ГК – генерация квантового ключа;  

К – просеянный квантовый ключ; СИ – служебная информация; 

КЗК – криптозащищенный ключ конечного пользователя;  

КЗД – криптозащищенные данные; ОД – нешифрованные данные 
 

Fig. 2. Typical scheme of a segment between universities: 

QK – quantum key generation; 

K – sifted quantum key; PI – proprietary information;  

CPK – end-user crypto-protected key; 

CPD – crypto-protected data; UD – unencrypted data 
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местной работы оборудования 

разных производителей и адап-

тировать его к совместному ис-

пользованию в мультидомен-

ной сети с КРК. По мере серти-

фикации оборудования КРК 

может быть организован защи-

щенный доступ с использова-

нием квантовых сетей на обо-

рудовании разных производи-

телей к суперкомпьютерным 

ресурсам МГУ им. М.В. Ломо-

носова и МСЦ РАН – ведущих 

суперкомпьютерных центров 

страны. 
 

Заключение 
 

Описанный пилотный про-

ект создания МУКС рассчитан 

на реализацию в 2023–2024 гг.  

В 2023 году на Форуме буду-

щих технологий «Вычисления 

и связь. Квантовый мир» на 

базе опытного сегмента МУКС 

был проведен тестовый сеанс 

квантовой связи между МГУ 

им. М.В. Ломоносова и ННГУ 

им. Н.И. Лобачевского.  

В дальнейшем планируются 

опытная эксплуатация пилот-

ного сегмента МУКС с целью 

разработки сервисов (в рамках 

НИКС) по передаче информа-

ции, защищенной квантовым 

ключом, а также масштабирова-

ние сети, в том числе с исполь-

зованием КРК через спутник. 

Предполагается также развитие 

МУКС как научной квантовой 

сети для повышения ее функци-

ональности в области передачи 

квантовых состояний по линиям 

связи для объединения кванто-

вых объектов – квантовых вы-

числителей и сенсоров. 
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Abstract. The paper discusses the issues of creating an interuniversity quantum network, a so-called national infrastructure 

testbed for quantum key distribution (QKD). It is designed for testing solutions for building networks with quantum key 

distribution, equipment checking and benchmarking in practice, education and personnel training. Currently all advanced 
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organizations that have their own quantum communication infrastructure, have competencies in quantum technologies, 

conduct research and development and train specialists in this field. The paper describes IUQN topology, gives QKD and 

data exchange schemes. When considering various QKD schemes, minimal requirements for trusted intermediate nodes 

protection are preferred. The paper proposes to consider using MDI-QKD protocol through untrusted nodes. The authors 

briefly describe Russian QKD equipment planned to use in IUQN. The use of equipment from all three Russian manufac-

turers in IUQN will allow demonstrating the possibilities of scaling quantum networks on each equipment type, explore 
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the possibilities of different manufacturers’ equipment collaboration and adapt it to joint use. It is planned to implement 

the pilot project of creating IUQN in 2023-2024. 

Keywords: quantum key distribution, QKD, quantum communications, information security, national research and educa-

tional network 
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