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Вниманию авторов 
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для редактирования (Word, Visio, Exel). Все иллюстрации для полиграфического воспроизведения представляются в 

черно-белом варианте. Цветные, тонированные, отсканированные, не подлежащие редактированию средствами Word ри-
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www.swsys-web.ru.) Заголовок должен быть информативным; сокращения, а также терминологию узкой тематики жела-
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должность, ученые степень и звание (если есть), контактный телефон, электронный адрес, почтовый адрес для отправки 

бесплатного авторского экземпляра журнала.  

 
Порядок рецензирования 

 
Все статьи, поступающие в редакцию (соответствующие тематике и оформленные согласно требованиям к публи-

кации), подлежат обязательному рецензированию в течение месяца с момента поступления.  

В редакции есть устоявшийся коллектив рецензентов, среди которых члены международной редколлегии журнала, 

эксперты из числа крупных специалистов в области информатики и вычислительной техники ведущих вузов страны, а 

также ученые и специалисты НИИ «Центрпрограммсистем» (г. Тверь). 
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Редакция международного журнала «Программные продукты и системы» в своей работе руководствуется сводом 

правил Кодекса этики научных публикаций, разработанным и утвержденным Комитетом по этике научных публикаций. 
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Множество людей ежедневно взаимодействуют с различными программными системами. В результате внедрения 

компьютерных систем во все сферы человеческой жизни все больше проявляется проблема перехода от визуальных и 

командных интерфейсов к естественно-языковым. В статье рассмотрены методы компьютерной лингвистики и обра-

ботки естественного языка. Представлено полное описание всех стадий обработки естественного языка, таких как 

морфологический, синтаксический и семантический анализ. Рассмотрен ограниченный язык как подмножество есте-

ственного языка, на котором текст хорошо воспринимается носителем естественного языка без дополнительных уси-

лий. Подобное решение позволяет сократить время анализа естественно-языковых элементов в диалоговой системе, а 

также помогает избежать неоднозначностей на лингвистическом уровне. Методы для работы с естественным языком 

могут применяться в программных системах машинного перевода, поисковых системах, системах автоматического 

реферирования и в экспертных системах. Представлено формальное описание диалоговой системы в контексте мар-

ковского процесса принятия решений. Разработан прототип естественно-языкового пользовательского интерфейса, 

который производит преобразования пользовательского запроса на естественном языке в SQL-запрос к БД. Интерфейс 

взаимодействует с БД, содержащей информацию о существующих программных библиотеках и фреймворках. Таким 

образом, использование методов обработки естественного языка позволяет разработать естественно-языковой поль-

зовательский интерфейс для взаимодействия с диалоговой системой. 

Ключевые слова: диалоговая система, обработка естественного языка, пользовательский интерфейс, БД. 
 

Существует большое количество программных 

систем, каждая из которых обладает характерными 

именно для нее принципами взаимодействия. В ре-

зультате свободное использование системы затруд-

няется и увеличивается время, необходимое на обу-

чение пользователя работе с ней. 

Одним из вариантов решения проблемы взаи-

модействия с компьютерной системой является ис-

пользование естественного языка, более привыч-

ного для пользователя. 

Такое решение имеет следующие преимуще-

ства:  

 минимальная подготовка пользователя для 

работы с системой; 

 высокая скорость и простота формирования 

произвольных запросов к системе. 

Простота при работе с естественно-языковым 

пользовательским интерфейсом достигается путем 

применения пользователем языка, используемого в 

ежедневной коммуникации [1]. 

Для естественно-языкового пользовательского 

интерфейса диалоговых систем возможно исполь-

зование ограниченной лексики и грамматики 

языка. При этом не происходит серьезного ухудше-

ния функциональности и производительности во-

просно-ответной системы.  

Ограниченный естественный язык – это под-

множество естественного языка, на котором текст 

воспринимается носителем естественного языка 

без дополнительных усилий. При этом не требу-

ется изучение ограниченной версии языка для  

составления текстов. Данный язык обладает сокра- 

щенным набором лексики и грамматики, что поз-

воляет сократить время анализа естественно-язы-

ковых элементов в диалоговой системе, а также  

избежать неоднозначностей на лингвистическом 

уровне [2]. 

Цикл работы естественно-языкового пользова-

тельского интерфейса начинается с ввода пользо-

вателем текста сообщения на естественном языке. 

На основе введенного текста строится его формаль-

ное описание. При этом все предшествующие ре-

зультаты анализа используются при анализе после-

дующих запросов, что позволяет системе сохра-

нять нить диалога с пользователем и разрешать 

неоднозначные и спорные моменты, связанные с 

различным использованием одних и тех же слов в 

разных предметных областях [3]. 

В процессе обработки естественно-языкового 

текста последовательно выполняется морфологи-

ческий, синтаксический и семантический анализ. 

Общая схема работы системы представлена на ри-

сунке 1. 

На первом этапе обработки пользовательского 

запроса осуществляется морфологический и мор-

фемный анализ. Для каждого слова предложения в 

формальной записи строятся отношения, задающие 

соответствия для значений грамматических катего-

рий [4]. 

В результате морфологического анализа опре-

деляются морфологические характеристики каж-

дого слова, такие как падеж, склонение, часть речи 
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и т.д. Количество и наличие морфологических ха-

рактеристик слов и допустимых значений зависят 

от конкретного языка. Однако некоторые характе-

ристики, например часть речи, существуют во мно-

гих языках. 

Для проведения морфологического анализа тек-

ста существуют следующие подходы: четкая мор-

фология, нечеткая морфология, вероятностный 

подход. 

При обработке естественно-языковых текстов 

на русском языке наиболее часто применяется под-

ход, основанный на четкой морфологии и базирую-

щийся на словаре Зализняка. В этом словаре опи-

саны основные словоформы для слов русского 

языка. Каждой такой словоформе сопоставляется 

определенный код. Существует система правил, в 

соответствии с которой для слова можно построить 

все остальные формы [5]. В качестве исходных 

данных используются начальная словоформа и со-

ответствующий ей код. В случае использования 

четкого подхода в процессе морфологического ана-

лиза необходимо иметь в наличии словарь всех 

словоформ и слов для данного языка. Словарь на 

входе принимает форму слова, а на выходе пред-

ставляет морфологические характеристики кон-

кретной словоформы.  

Возможно построение словаря на основе сло-

варя Зализняка по следующему алгоритму. Сна-

чала перебираются все слова, содержащиеся в сло-

варе. Для каждого из этих слов выделяются все  

допустимые словоформы и сохраняются в форми-

руемом словаре. В процессе морфологического 

анализа конкретного слова достаточно найти его в 

словаре. В результате будут получены точные зна-

чения всех морфологических характеристик анали-

зируемого слова. 

При морфемном анализе для каждого слова вы-

деляются морфемы: приставка, корень, суффикс, 

окончание. В словаре морфем русского языка для 

каждого слова указано разделение на составные ча-

сти. При этом в словаре не указываются типы каж-

дой из составных частей. Таким образом, досто-

верно неизвестно, какая из частей является суф-

фиксом, а какая корнем.  

Совокупность всех возможных корней слов 

русского языка представляет собой открытое мно-

жество. В то же время множество всех приставок, 

суффиксов и окончаний ограничено. Также изве-

стен порядок следования морфем в составе слова 

на русском языке: приставки, затем корни, суф-

фиксы и окончания. Таким образом, с помощью 

словаря морфем русского языка можно построить 

словарь, содержащий информацию как о разбие-

нии слова на составные части, так и о типе каждой 

из морфем. В результате для проведения мор-

фемного анализа слова достаточно использовать 

разработанный словарь. 

В случае отсутствия слова в словаре возможен 

непосредственный анализ на основе стандартного 

строения слов русского языка (приставка – корень 

– суффикс – окончание) и множества всех приста-

вок, суффиксов и окончаний [6]. 

На этапе синтаксического анализа выделяются 

отношения синтаксических связей внутри предло-

жения. Далее определяются главные и второсте-

пенные члены предложения, тип предложения. 

Синтаксический анализ выполняется поэтапно: 

при описании формальной структуры предложения 

используется полученная на этапе морфологиче-

ского анализа информация. На данном этапе ис-

пользуются синтаксические и лексические правила 

анализируемого языка. 

Далее следует наиболее сложная часть обра-

ботки естественно-языкового текста – этап семан-

тического анализа, который можно рассматривать 

как обработку семантической сети. В свою оче-

редь, семантическая сеть представляет собой ре-

зультат анализа естественно-языкового текста на 

предыдущих этапах и присутствующих в системе 

знаний о предметной области и языке программной 

системы. На данном этапе анализируются соотно-

шения лингвистической конструкции и хранимых 

в памяти системы конструкций, предназначенных 

для выявления отношений соответствия. 

В процессе построения семантической модели 

слова учитывается его многозначность. Смысл 

слова рассматривается как множество различных 

значений. Вся совокупность этих значений в целом 

или каждое из них реализуется в определенном 

контексте. Результатом семантического анализа 

является конструкция запроса к информационной 

системе.  

Система преобразования естественно-языко-

вого текста в запрос к БД является частью диалого-

вой системы. Рассмотрим диалоговую систему в 

контексте марковского процесса принятия реше-

ний. Данный процесс представлен в виде диалога, 

конечная цель которого – получение пользовате-

лем списка библиотек за наименьшее количество 

возможных итераций. В рассматриваемом примере 

пользователь формирует запрос с использованием 

значений «язык программирования» и «тип лицен- 

зий» в качестве фильтра. 

Пользовательский 

запрос

Морфологический 

и морфемный 

анализ

Синтакси-

ческий 

анализ

Семанти-

ческий 

анализ

Запрос к информационной 

системе

 
 

Рис. 1. Общая схема обработки  

естественно-языкового текста 
 

Fig. 1. General scheme of natural language processing 
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Марковский процесс принятия решений описы-

вается в терминах пространства состояний, набора 

действий и стратегии. Состояния диалоговой си-

стемы затрагивают все ресурсы, с которыми взаи-

модействует пользователь [7].  

Полный набор состояний диалоговой системы 

может включать в себя: 

 одно начальное состояние; 

 различные комбинации списков библиотек, 

формируемых в зависимости от начальных значе-

ний и используемого фильтра; 

 специальное состояние, обозначающее 

окончание работы текущей диалоговой сессии. 

В данном примере рассматриваются такие со-

стояния диалоговой системы, как список библио-

тек, выбранных с применением фильтров «язык 

программирования» и «тип лицензии». 

В качестве возможных действий с диалоговой 

системой рассматриваются взаимодействие поль-

зователя с системой (например, ввод пользовате-

лем запроса к системе, предоставление системой 

ответа на пользовательский запрос, уведомления), 

взаимодействие системы с внешними ресурсами 

(например, отправка запроса к БД), внутренняя об-

работка данных [8]. 

В предлагаемом примере возможен следующий 

набор действий с диалоговой системой. 

1. Пользовательский запрос к системе на полу-

чение списка программных библиотек для опреде-

ленного языка программирования. 

2. Пользовательский запрос к системе на полу-

чение списка программных библиотек, распростра-

няемых в соответствии с запрашиваемым типом 

лицензии. 

3. Пошаговые запросы, когда пользователь за-

прашивает список программных библиотек для 

конкретного языка программирования, а затем от-

бирает из них только библиотеки с определенным 

типом лицензии (или в обратном порядке). 

4. Финальное действие, завершающее теку-

щую сессию диалога с программной системой. 

Когда действие a производится над системой в 

состоянии s, система переходит в состояние s’.  

В подобной ситуации вероятность перехода описы-

вается формулой 

PT (s(t+1) = s’ | s(t) = s, a(t) = a).    (1) 

Диалоговая сессия представляет собой длину 

пути при переходе пользователя из начального в 

конечное состояние диалоговой системы. При этом 

диалоговая стратегия отображает, какое действие 

будет совершено для перехода в каждое последую-

щее состояние программной системы. 

Производительность системы можно измерить 

с помощью целевой функции C, где веса Ci пред-

ставляют собой расстояние до достижения конеч-

ной цели. Таким образом, эффективность взаимо-

действия пользователя с диалоговой системой рас-

считывается по формуле  

C = ∑ Ci.           (2) 

В целом веса в марковском процессе принятия 

решений описываются условным распределением 

PC (c(t) = c | s(t) = s, a(t) = a).     (3) 

Совокупность из четырех состояний системы, 

набора вариантов взаимодействий с системой, ве-

роятностей перехода и распределения весов опре-

деляют марковский процесс принятия решений. 

Для рассматриваемого примера целевая функция 

представлена как 

 C = Wi × <# interactions> + We ×  

×<# errors> + Wf × <# incomplete values>.  (4) 

Целевая функция включает в себя три компо-

нента: первый – ожидаемая продолжительность 

диалога, второй – предполагаемое количество оши-

бок в полученных данных, третий – предполагае-

мое расстояние до получения пользователем целе-

вого результата от диалоговой системы. 

В зависимости от соответствия целевой функ-

ции диалоговой модели возникает связь веса c с со-

вершаемым взаимодействием a пользователя с си-

стемой, находящейся в состоянии s. 

Вес включает в себя любое из первых трех дей-

ствий с диалоговой системой: Wi + We × number of 

errors. Рассмотрим понятие веса ошибок для опре-

деления значений с применением фильтров по от-

дельности (для действий 1 и 2) – это p1, и совместно 

(для действия 3) – это p2, при этом p2 > p1. Тогда 

ожидаемый вес для взаимодействий 1 и 2 будет 

представлен как Wi +We × p1, для действия 3 – Wi +  

+ 2 × We × p2. Для действия 4 (закрытие диалоговой 

сессии) вес зависит от состояния диалоговой си-

стемы, в котором произошло взаимодействие. Так, 

для начального состояния вес будет выражен как 

Wi + 2 × Wf. Для случаев, когда был применен 

только один из фильтров («язык программирова-

ния» или «тип лицензии»), вес определяется как  

Wi + Wf. В случае применения обоих фильтров вес 

представлен как Wi. 

На рисунке 2 отображены три различные стра-

тегии пользовательского взаимодействия с диало-

говой системой. Оптимальная стратегия стремится 

к минимизации целевой функции. В данном случае 

C1 = Wi + 2 × Wf. В соответствии со стратегией 1, 

когда пользователь первым же действием закры-

вает диалоговую сессию, оптимальной является си-

туация со слишком большим весом ошибок:  

p1 > (Wf  − Wi)/We. 

В стратегии 2 пользователь запрашивает список 

библиотек с использованием одного из фильтров, а 

затем закрывает диалоговую сессию. В данном слу-

чае C2 = 2 × Wi + 2× p2 × We.  

В стратегии 3 пользователь запрашивает список 

программных библиотек с использованием как 

фильтра «язык программирования», так и «тип ли-

цензии» и после этого закрывает диалоговую сес-

сию. В текущей ситуации целевая функция имеет 

следующий вид: C3 = 3 × Wi + 2 × p1 × We. Страте-

гия 3 оптимальна, когда верно выражение p2 − p1 > 

> Wi / 2 × We. 
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Существуют различные методы вычисления оп-

тимальной стратегии с учетом корректных пара-

метров модели (вероятности перехода и распреде-

ления весов), среди которых алгоритм итераций по 

критерию или итерации по стратегиям. Данные 

подходы основаны на динамическом программиро-

вании, которое может быть использовано благо-

даря марковскому характеру представленной мо-

дели [9]. Подходы основаны на следующем опре-

делении: оптимальное значение V(s) состояния 

диалоговой системы s представляет собой мини-

мальный ожидаемый вес, формируемый начиная с 

момента, когда система перешла из состояния s, и 

до тех пор, пока не достигла финального (конеч-

ного) состояния. Оптимальное значение функции 

уникально и может быть определено как решение 

системы уравнений: 

     ,     ( |  , )    ,a T
S

V s min C s a P s s a V s


 
   

 
  (5) 

где C(s, a) – ожидаемый вес для взаимодействия 

a в состоянии s [10].  

В рамках исследований разработан прототип 

программной системы, реализующей естественно-

языковой пользовательский интерфейс к структу-

рированному источнику данных.  

В качестве исходных данных представлена  

БД MySQL, которая содержит информацию о су- 

ществующих программных библиотеках и фрейм-

ворках. Тестовая БД содержит в себе таблицу,  

имеющую следующие поля: уникальный иденти-

фикатор, имя, ссылка на официальный сайт или ре-

позиторий, дата создания, автор, тип лицензии, тип 

записи (библиотека или фреймворк), размер, спи-

сок зависимостей, язык программирования, нали-

чие активного сообщества разработчиков. 

Значением, получаемым на выходе програм- 

мной системы, является SQL-запрос к БД. Одно из 

необходимых условий для работы системы – нали-

чие структуры данных, описывающей содержимое 

БД. В частности, необходимо описание таблицы и 

входящих в нее полей. 

Сложные предложения на естественном языке 

не используются в пользовательском запросе к базе 

в рамках естественно-языкового пользователь-

ского интерфейса. Несмотря на то, что требуется 

создание лингвистического анализатора в виде 

преобразователя, состоящего из двух видов аб-

стракции – морфологической и синтаксической 

[11], каждый из уровней абстракции должен иметь 

в наличии компонентную модель с набором правил 

и библиотек и определенный образ запросов в виде 

морфологических и синтаксических структур. 

Также не требуется фаза семантического ана-

лиза за счет того, что известна предметная область. 

Таким образом, лингвистический анализатор 

можно назвать лингвистическим преобразователем 

(транслятором). 

Добиться приемлемого уровня обработки ес- 

тественного языка возможно без использования 

полного грамматического анализа. Достаточно  

извлечь наиболее информативные части предло- 

жения, такие как ключевые слова, фразы и фраг-

менты. Следующим шагом является создание мор-

фологических и синтаксических моделей с исполь-

зованием морфологических и синтаксических  

методов анализа. 

Например, пользовательский запрос на есте-

ственном языке «Показать библиотеки для С++» 

будет преобразован в SQL-запрос к БД SELECT 

Name, Url FROM Data WHERE Type=’library’ AND 

Language=’cpp’ . 

Таким образом, естественно-языковой пользо-

вательский запрос на русском языке преобразуется 

в SQL-запрос, который в дальнейшем может быть 

отправлен к БД. 

В результате разработанная программная си-

стема реализует естественно-языковой пользова-

тельский интерфейс к БД. Подобная система может 

применяться в областях, где требуется обеспечить 

доступ пользователя к информации из определен-

ной предметной области. Например, возможна реа-

лизация естественно-языкового интерфейса для 

аналитической программной системы. Введя за-

прос на естественном языке, пользователь полу-

чает отчет, выборку по данным за определенный 

временной период. В результате, применяя методы 

обработки естественно-языкового текста, можно 

создать программный интерфейс, обеспечиваю-

щий взаимодействие пользователя с программной 

системой на естественном языке. 
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В статье рассматривается процесс вероятностного вывода в слабоформализованных базах знаний. В качестве такой 

базы выбрана графическая модель представления знаний – семантическая сеть. Выбор обусловлен удобством пред-

ставления автоматически извлеченных данных в виде графа со связями, а также удобством дальнейшего использования 

(чтения, изменения и поиска ошибок) данного графа. Также проводится сравнение широко используемого на данный 

момент продукционного подхода с предложенным, указываются основные недостатки продукционного подхода, кото-

рые необходимо учитывать при разработке подобных систем извлечения знаний.  

Целью исследования является извлечение новых знаний из автоматически полученных данных. Для достижения 

этой цели на графических моделях обычно производится логический вывод. Поскольку модель, а также способ полу-

чения данных (в данном случае автоматически или полуавтоматически) накладывают ограничения на механизм вы-

вода, алгоритм вынужден работать в условиях неопределенности. Отсюда следует, что стандартные механизмы логи-

ческого вывода, предусмотренные для данной модели, становятся неактуальными.  

В статье предлагается использовать вероятностный вывод и, следовательно, вероятностный язык логического про-

граммирования для его реализации. Также делается сравнение нескольких существующих языков вероятностного ло-

гического программирования, таких как PRISM, ICL и ProbLog. По результатам сравнения производится выбор языка 

вероятностного программирования для осуществления вывода. В качестве такого языка выбран язык ProbLog (в част-

ности система ProbLog2), являющийся вероятностным расширением языка Prolog.  

Ключевые слова: вероятностный вывод, семантические сети, слабоформализованные базы знаний, ProbLog, ве-

роятностное логическое программирование, неопределенность данных, неопределенность отношений. 
 

Одним из популярных подходов к представле-

нию знаний является продукционный подход. Про-

дукционная модель – это модель, в которой знания 

представлены с помощью правил «ЕСЛИ – ТО» [1]. 

Эта модель довольно просто интерпретируется че-

ловеком, так как правила в ней схожи с предложе-

ниями на естественном языке. Положительными 

сторонами данной модели являются также про-

стота создания и интерпретации отдельных правил 

(ЕСЛИ X – человек, ТО Х смертен), изменения пра-

вил и пополнение базы правилами, довольно про-

стой и прозрачный механизм логического вывода. 

Однако, помимо сильных сторон, у данной мо-

дели имеются и слабые: 

 не ясно, каким образом правила соотносятся 

между собой; 

 довольно сложно составить целостную кар-

тину знаний по отдельным правилам; 

 продукционная модель отличается от струк-

туры знаний человека; 

 в логическом выводе отсутствует гибкость. 

Таким образом, задачи, решаемые с помощью 

продукционной модели, должны быть небольшими 

(оперировать небольшим объемом знаний) и не 

требующими гибкого вывода [2]. 

Ответ на интересующий вопрос можно полу-

чить в БЗ, основанных на продукционной модели, с 

помощью логического вывода (прямого или обрат- 

ного). Обратный логический вывод осуществляет 

поиск от целей к данным. При прямом выводе про-

исходит поиск от данных к целям [3]. Прямой вы-

вод используется тогда, когда по исходным данным 

требуется вывести все следствия (задача интерпре-

тации или прогнозирования), тогда как обратный 

вывод применяется в случае необходимости про-

верки определенной гипотезы на соответствие фак-

там (задача диагностики). Подробные примеры 

приведены в [3].  

Так как продукционная БЗ, как и программа на 

языке Problog, состоит из правил, соответственно, 

можно создавать программы, написанные на этом 

языке и осуществляющие логический вывод в этой 

БЗ. Такое соответствие на примере задачи поиска 

всех братьев, если известны имена людей и род-

ственные отношения между ними, проиллюстриро-

вано в таблице 1. 

Продукционную модель можно представить в 

виде графа (рис. 1 и 2). 

Однако следует отметить, что логический вывод 

плохо работает с данными в условиях неопределен-

ности. Далее речь пойдет о вариантах решения этой 

проблемы. 

Построение более или менее больших БЗ тре-

бует очень больших затрат ресурсов, так как это в 

основном выпоняется вручную. Поэтому логич-

ным кажется использование методов машинного 

обучения для построения таких БЗ [4]. Эти методы, 
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соответственно, обладают определенной точно-

стью, то есть мы не совсем уверены в правильности 

данных, полученных автоматически. Отсюда сле-

дует вероятностная природа полученных данных, 

то есть явление неопределенности.  
Таблица 1 

Соответствие программы на Prolog  

продукционной БЗ 

Table 1 

Prolog program matching to a rule-oriented  

knowledge base 
 

Продукционная БЗ Программа на Prolog 

Факты: 

Джейк – отец Тома 

Джейк – отец Джима 

Том – отец Тима 

Петр является дядей Тома 

Факты: 

parent(jake, tom) 

parent(jake, jim) 

parent(tom, tim) 

uncle(peter, tom) 

Правила: 
1. Человек1 и Человек2 бра-

тья, если существует Чело- 

векРодитель, который явля-

ется родителем для Человека1 

и Человека2, и при этом Чело-

век1 – это не Человек2. 

2. Человек1 и Человек2 бра-

тья, если у Человека1 есть ре-

бенок, и Человек2 дядя этого 

ребенка 

Правила: 

1. brother(Man1, 

Man2) :- parent(Parent, 

Man1), parent(Parent, 

Man2), Man1<>Man2. 

 

2. brother(Man1, 

Man2) :- parent(Man1, 

Child), uncle(Man2, 

Child) 

 

Запрос: 

Кто из людей являются  

братьями? 

Запрос: 

askMainQuestion():- 

brother(X, Y) 

 Ответ: 

Jake Peter, Tom Jim, Jim 

Tom 
 

 

Графические модели  

представления знаний 

 

Поскольку самым удобным способом представ-

ления автоматически извлеченных данных явля-

ется граф, сформируем структуру из автоматически 

извлеченных данных. В данной работе в качестве 

графической модели БЗ примем семантическую 

сеть [5].  

Семантические сети (рис. 3) представляют со-

бой информационную модель предметной области, 

графическое представление БЗ (ориентированный 

граф) [6]. Они способны представлять объекты 

(находятся в вершинах графа), их категории и отно-

шения (являются дугами графа). 

 

Вывод в графических моделях 

 

Учитывая вероятностную природу данных,  

получим слабоформализованную БЗ (здесь в суще-

ствовании связей между элементами БЗ нет уверен-

ности, поскольку данные получены автомати- 

чески). Представим полученную БЗ в виде взве-

шенного графа. Причем веса в графе обозначают 

степень уверенности алгоритма в правильности  

полученных данных. Однако так как данные оказы-

ваются неточными, вывод по ним стоит строить со-

ответствующий. Задачу вывода в таких системах 

решает вероятностный вывод. 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 3. Пример семантической сети 

 

Fig. 3. Semantic network example 

Джейк Том 

Джим 
Тим 

Петр 
родитель 

родитель родитель 

дядя 

Рис. 2. Граф отношений БЗ 
 

Fig. 2. Knowledge base relationships graph 

Животное 

Канарейка Страус 

Птица Рыба 

Лосось 

is-a is-a 

is-a is-a 
is-a 

может  

бегать 

Джейк – 

отец Джима 

Джейк – 

отец Тома 

Джим  

и Том – 

братья 

Петр – 

дядя Тома 

Петр  

и Джейк 

– братья 

И 

И 

Рис. 1. Представление базы правил БЗ для поиска 

братьев в виде графа И/ИЛИ,  

где дуга обозначает отношение И 
 

Fig. 1. Representation of the knowledge base’s rules 

base to search for the brothers in the form  

of a graph “AND / OR” where the arc means 

“AND” relation 
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Вероятностный вывод – более общий по отно- 

шению к логическому выводу, он позволяет оцени- 

вать степень уверенности в том, что полученный 

результат с нечетко определенными данными имеет 

место быть. 

Пусть дана графическая модель X. Хотим полу-

чить ответ на вероятностный запрос вида p(y|z), где 

Y – целевая переменная, а Z – входная переменная. 

Y и Z являются неперсекающимися подмноже-

ствами X. Эта задача известна как задача вероят-

ностного вывода. 

Для объяснения механизма вероятностного вы-

вода приведем пример программы на языке вероят-

ностного программирования. На сегодня суще-

ствует множество языков вероятностного логиче-

ского программирования, например PRISM, ICL и 

ProbLog. В данной работе используется язык 

ProbLog (Probablistic Prolog), синтаксис которого 

схож с наиболее распространенным на данный мо-

мент языком Prolog [7].  

В программе на языке ProbLog каждому факту 

присваивается какая-либо вероятность. Далее, как 

и в Prolog, определяются правила, по которым 

можно производить вывод. Результатом исполне-

ния программы является оценка вероятности за-

прошенного факта. Стандартным примером про-

граммы на ProbLog является программа Smokers, 

которая показывает, каким образом отношения 

между людьми влияют на их привычку курить 

(табл. 2). 
Таблица 2 

Соответствие программы на языке ProbLog  

и семантической сети 

Table 2 

ProbLog program matching to a semantic network 
 

Семантическая сеть 
Программа  

на ProbLog 

 

Факты: 

0.8::stress(ann). 

0.6::influences(ann,bob). 

0.2::influences(bob,carl). 

Правила: 

smokes(X) :- stress(X). 

smokes(X) :- 

influences(Y,X), 

smokes(Y). 

Запрос: 

query(smokes(carl)) 

 Ответ: 
probability(smokes(carl)) 

= 0,096 
 

Входным множеством переменных в данном 

примере является множество фактов:  

Z = {0.8::stress(ann), 0.6::influences(ann,bob), 

0.2::influences(bob,carl)},  

а целевой переменной Y является переменная в за-

просе: Y = {smokes(carl)}. 

Символ :- в правилах обозначает импликацию, 

направленную влево, то есть выражение 

«smokes(X) :- stress(X).» следует читать так: если 

человек испытывает стресс, то он курит. Каждая 

строка заканчивается точкой (как в предложении 

на естественном языке), запятые обозначают сов-

местное применение выражений, то есть «И». 

На данный момент задача вероятностного вы-

вода становится наиболее актуальной, так как рас-

тет количество неточных данных и методы логиче-

ского вывода работают уже не так хорошо. На эту 

тему существует много работ, в частности, в [8, 9] 

рассматривается вывод на основе конвертации ис-

ходной программы во взвешенную булеву формулу 

(пропозицонную), а также во взвешенную коньюн-

ктивную нормальную форму. В работе [10] рас-

сматривается вывод в графических моделях и, в 

частности, в семантических сетях, что наиболее 

близко к данной работе. 

 
Сравнение языков вероятностного  

логического программирования 

 
Сравним ProbLog с другими языками вероят-

ностного программирования, а также с его предше-

ственником – языком Prolog. Ранее было отмечено, 

что на данный момент существует несколько язы-

ков вероятностного вывода: PRISM [11], ICL [12], 

ProbLog и другие.  

ProbLog поддерживает ограниченный набор 

функций языка Prolog для выражения моделей в ве-

роятностной логике. Главное различие между язы-

ком ProbLog and Prolog в том, что Prolog является 

полноценным языком вероятностного программи-

рования, тогда как ProbLog – язык логического 

представления. Это означает, что не все функции 

языка Prolog, связанные с частью программирова-

ния (управляющие конструкции и ввод/вывод), не 

поддерживаются в языке ProbLog. 

В таблице 3 представлены основные характери-

стики каждого языка и основная, соответствующая 

этому языку система.  

По сравнению с другими языками вероятност-

ного логического программирования ProbLog бо-

лее выразителен по отношению к правилам, до-

ступным в программе. Это, в частности, относится 

к PRISM и ICL. Эти языки выдвигают требования 

об ацикличности правил [13]. В языке ProbLog про-

грамма может быть зациклена, например: smo-

kes(X) :- smokes(Y), influences(Y,X). Такие типы 

цикличных правил часто используются для задач 

классификации и анализа социальных сетей [14]. 

Также PRISM требует правила с унифицированной 

(все одинаковые) головой, которые должны иметь 

взаимоисключающие тела (все разные), то есть од-

новременно может быть истинно только одно такое 

тело. ProbLog [15, 16] не имеет такого ограничения, 

таким образом, правила с унифицированной голо-

вой могут иметь пересекающиеся тела (где голова 

Ann 

Bob 

Carl 

Имеет  

влияние  

(influences) 

 р=0.6 

Имеет  

влияние 

(influences) 

р=0.2 

Испытывает 

стресс 

p=0.8 
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правила – это часть правила до символа «:-», а тело 

– после). Например, тела двух правил сигнализации 

пересекаются: и кража, и землетрясение могут за-

ставить сигнализацию сработать, однако они также 

могут произойти одновременно: 

сигнализация 

0.1::burglary.                        person(mary).  

0.2::earthquake.                    person(john). 

0.7::hears_alarm(X) :- person(X).  

alarm :- burglary.  

alarm :- earthquake.  

calls(X) :- alarm, hears_alarm(X). 
 

Таблица 3 

Обзор основных характеристик некоторых языков 

вероятностной логики и соответствующих им систем 

(реализации) 

Table 3 

Review of key features of some probabilistic logic  

languages and corresponding implementation systems 
 

 

В заключение отметим, что в работе рассмотрен 

процесс вероятностного вывода в слабоформализо-

ванных БЗ. В качестве базы выбрана семантическая 

сеть, поскольку в графической модели удобно пред-

ставлять автоматически извлеченные данные. 

Также проведено сравнение продукционного под-

хода с представлением БЗ в виде семантической 

сети.  

В данной статье предложено использовать ве- 

роятностный вывод в графической модели и, сле- 

довательно, вероятностный язык логического  

программирования для его реализации. Также срав- 

ниваются несколько существующих языков вероят-

ностного логического программирования, в резуль-

тате для реализации механизма вероятностного  

вывода выбран язык ProbLog. 
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Abstract. The article introduces the process of probabilistic inference in weakly formalized knowledge bases. Semantic 

network is chosen as a graphical model of knowledge representation due to a convenient representation of automatically ex- 
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tracted data as a graph with links. The paper also contains a comparison of widely used production model approach with the 

proposed one. The authors describe main disadvantages of a production model approach that should be considered for devel-

oping such knowledge extraction systems. 

The aim of the work is new knowledge extraction from an automatically built knowledge base. Usually logical inference 

is used to achieve this aim in graphical models. In our case a domain model as well as a process of knowledge building (in 

particular by automatic or semi-automatic methods) restrict logical inference mechanism, so this algorithm is forced to work 

in conditions of uncertainty. Thus, standard logical inference algorithms provided for such model become irrelevant. 

The article proposes using probabilistic inference for the task and consequently using probabilistic inference programming 

language. The paper contains a comparison of several modern probabilistic logic programming languages like PRISM, ICL 

and ProbLog. The authors select a probabilistic logic programming language based on the results of this comparison. To im-

plement probabilistic inference in a weakly formalized knowledge base we have selected ProbLog language (ProbLog2 in 

particular) that is a probability extension of Prolog. 

Keywords probabilistic inference, semantic networks, weakly formalized knowledge bases, ProbLog, probabilistic logic 

programming, data uncertainty, relationships uncertainty. 
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В СУБД PostgreSQL 
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Одним из следствий расширения использования объектно-ориентированного программирования явилось допол-

нение реляционных СУБД объектными чертами. На кроссплатформенную свободно распространяемую в исходных 

кодах объектно-реляционную СУБД PostgreSQL возлагаются большие надежды в импортозамещении инфраструктур-

ного ПО. В ней сочетаются классические для реляционных СУБД принципы ACID с поддержкой сложных типов дан-

ных и наследованием таблиц, востребованных при моделировании объектов в БД. При работе со встроенным в 

PostgreSQL сложным типом jsonb достигнута характерная для объектно-ориентированных СУБД производительность. 

Для случаев предпочтительного использования базовых и композитных типов данных при моделировании в БД объ-

ектов реализован механизм наследования таблиц. В статье проведен сопоставительный анализ этого механизма с 

наиболее известными методами объектно-реляционного преобразования. Планируемая разработчиками PostgreSQL, 

но еще не реализованная поддержка единой индексации физических таблиц одной иерархии наследования отмечается 

ими в качестве основного фактора, ограничивающего применение наследования таблиц ввиду отсутствия поддержки 

в них уникальной и ссылочной целостности и снижения производительности запросов. Предлагаемое в статье в до-

полнение к существующему механизму наследования таблиц создание одной общей таблицы для иерархии наследуе-

мых таблиц позволяет обеспечить целостность данных. Эксперименты по выполнению различных запросов свойств 

объектов, моделируемых в БД по классической модели объектно-реляционного преобразования и по предлагаемому 

дополненному наследованию таблиц, подтвердили высокую эффективность последнего, что позволяет рекомендовать 

его для широкого применения, особенно с перспективой появления единой индексации иерархии наследуемых таблиц. 

Ключевые слова: объектно-реляционная БД, СУБД, PostgreSQL, объектно-реляционное преобразование, наследо-

вание таблиц, целостность данных, SQL-запрос, эффективность. 
 

Активное развитие в течение нескольких деся-

тилетий объектно-ориентированного программи-

рования (ООП) как парадигмы программирования 

(совокупности идей, понятий и устоявшейся си-

стемы научных взглядов, определяющих стиль 

написания программ) не могло не коснуться СУБД. 

Это привело как к созданию объектно-ориентиро-

ванных СУБД, позволяющих работать с объектами 

БД подобно объектам в языках ООП, так и к допол-

нению традиционных реляционных СУБД объ-

ектно-ориентированными чертами [1, 2]. Разрабо-

тан широкий спектр средств объектно-реляцион-

ного преобразования как промежуточного слоя 

между объектно-ориентированными программами 

и реляционными СУБД, например Hibernate и 

LINQ to SQL [3, 4]. 

Объектно-ориентированные СУБД, такие как 

ObjectStore, Jasmine, CouchDB, MongoDB, Caché, 

предназначены прежде всего для хранения и высо-

копроизводительной обработки данных сложной 

структуры, включая произвольные документы (так 

называемые документо-ориентированные СУБД). 

Как правило, они обеспечивают долговременное 

хранение в БД объектов, созданных на определен-

ных языках программирования, таких как C++ и 

Java. Им присущи как преимущества, так и недо-

статки, характерные для ООП и объектного моде-

лирования в целом [5]. Принципиальным является 

отсутствие строгого и общепризнанного определе-

ния ООП и, как следствие, соответствующей фор-

мальной теории и доказуемости таких важнейших 

свойств объектной модели, как непротиворечи-

вость и целостность данных [1]. 

Многие наиболее известные изначально реля- 

ционные СУБД, такие как Oracle Database, IBM 

DB2, Informix, Microsoft SQL Server и PostgreSQL, 

после дополнения объектно-ориентированными 

свойствами стали классифицироваться как объ-

ектно-реляционные. В их основе лежат разрабаты-

вавшаяся с 1970 года английским математиком 

Э.Ф. Коддом реляционная теория и сформулиро-

ванные им в 1985 году знаменитые «12 правил 

Кодда», которым должна удовлетворять классиче-

ская реляционная СУБД [1]. Однако реляционная 

модель данных не адекватна многим сложным 

структурам данных и, соответственно, неэффек-

тивна в работе с ними прежде всего из-за необхо-

димости выполнения многочисленных соединений 

JOIN в SQL-запросах. Считается, что реляционные 

СУБД высокопроизводительны на глобальных за-

просах по большим участкам БД, а объектно-ори-

ентированный доступ более эффективен с малыми 

объемами данных, в том числе сложноструктури-

рованных. Для работы с такими данными объ-

ектно-реляционные СУБД поддерживают некото-

рые технологии, реализующие объектно-ориенти-

рованный подход: объекты, классы и наследование 

реализованы в структуре БД и языке запросов. 

Объем и эффективность таких решений суще-

ственно отличаются в различных СУБД. 

Судя по представительскому составу докладчи-

ков конференции по СУБД PostgreSQL [6] и участ-

ников круглого стола другой аналогичной конфе-

ренции [7], в России наблюдается устойчивый рост 

ее популярности и большое внимание к ней со сто-

роны органов государственной власти и госкорпо- 

mailto:sorokinve@yandex.ru
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раций. Минкомсвязи России издал 2 июня 2015 

года «Протокол экспертной оценки проектов по 

импортозамещению инфраструктурного про-

граммного обеспечения», в котором проект «СУБД 

PostgreSQL и связанные с ним решения» занимает 

1-е место по направлению «Системы управления 

базами данных». Все вышеизложенное подтвер-

ждает актуальность рассмотрения объектных черт 

данной СУБД. 

 

PostgreSQL  

как объектно-реляционная СУБД 

 

В качестве классической реляционной СУБД 

PostgreSQL соответствует стандартам ANSI  

SQL-92 и SQL-99, начиная с которого определяется 

наследование типов, поддерживает многие из воз-

можностей стандарта SQL:2011, а также реализует 

многочисленные собственные расширения и 

предоставляет широкие возможности пользова-

тельского расширения. Она классифицируется как 

кроссплатформенная, имеющая реализации для 

множества UNIX-подобных платформ и Microsoft 

Windows, свободно распространяемая в исходных 

кодах (лицензии PostgreSQL и BSD) объектно-ре-

ляционная СУБД. В ней полноценно соблюдаются 

принципы ACID: atomicity (атомарность) – вноси-

мые транзакцией в БД изменения полностью при-

нимаются либо полностью отвергаются; consis-

tency (согласованность) – транзакции переводят БД 

из одного согласованного состояния в другое; 

isolation (изолированность) – параллельные тран-

закции не оказывают влияние на результат выпол-

нения транзакции; durability (надежность) – аппа-

ратные сбои не приводят к потере данных [8, 9]. 

Ее основными объектными чертами являются 

поддержка наряду с базовыми типами данных ком-

позитных типов данных, массивов и сложных ти-

пов (hstore, xml, json, jsonb), а также наследование 

таблиц (несколько отличающееся от стандартного 

наследования типов) и возможность создания ме-

тодов благодаря синтаксической эквивалентности 

записей вида tab.func и func(tab). На механизме 

наследования таблиц реализовано секционирова-

ние (partitioning) таблиц [8, 9]. 

Как отмечалось, нормализуемая модель атрибу-

тов сущностей обладает нетривиальностью схемы 

для сложных структур данных и, как следствие, не-

высокой эффективностью запросов к ним. Развитие 

от этой модели в направлении поддержки сложных 

типов, все более эффективно хранящихся и индек-

сируемых, позволяет PostgreSQL при работе со 

специфическими для объектно-ориентированных 

СУБД данными получать соизмеримую эффектив-

ность. Последний (на момент написания статьи) 

встроенный в PostgreSQL сложный тип jsonb [8], 

определяемый как структурированные декомпози-

рованные двоичные json-данные, дополняет гиб-

кость и универсальность стандартных (ECMA-404 

The JSON Data Interchange Standard, JSON  

RFC-7159) текстовых json-данных, поддерживаю-

щих документо-ориентированную модель, возмож-

ностью использования GIN-индексов в операторах 

поиска. 

Так, на рассмотренных в [10] примерах пока-

зано, что PostgreSQL 9.4 при использовании типа 

jsonb с GIN-индексами на данных объектной БД, 

функционирующей под управлением объектно-

ориентированной СУБД MongoDB 2.6.0, сопоста-

вима с последней по большинству параметров. Раз-

мер таблиц составил 1.3 Гб и 1.8 Гб, суммарно раз-

мер индексов 975 Мб и 487 Мб в PostgreSQL и 

MongoDB соответственно. Время загрузки данных 

типов json и jsonb в PostgreSQL и объектного типа 

в MongoDB составило порядка 37 сек., 43 сек. и 13 

мин. соответственно. Среднее время выполнения 

поискового оператора @> содержания – 10 сек. при 

последовательном сканировании json, 8.5 мс по об-

щему GIN-индексу jsonb, 0.7 мс по GIN-индексу с 

путями в jsonb и 1.0 мс по B-tree-индексу в 

MongoDB. Появление языка Jsquery-запросов к 

данным типа jsonb с поисковым оператором @@ 

соответствия и текстовым типом данных jsquery та-

ких запросов с поддержкой GIN-индексов при ис-

пользовании встроенного простого оптимизатора 

запросов Jsquery позволило PostgreSQL извлекать 

контрольные данные за время порядка 0.5 сек. по 

сравнению с 7 сек. их извлечения в MongoDB. 

Основными недостатками объектной модели, 

реализуемой сложными типами данных, по сравне-

нию с нормализуемой моделью атрибутов сущ- 

ностей, реализуемой базовыми и композитными 

типами данных, являются ограниченность меха-

низмов поддержания целостности данных, избы-

точность данных и большая конкурентность при 

параллельном доступе. Для поддержания целост-

ности данных (спецификации схемы) могут ис-

пользоваться ограничения, вызывающие функции 

от данных сложного типа, проверяющие, напри-

мер, наличие заданного ключа в hstore, правиль-

ность сформированного xml документа или задан-

ного пути в json. Наибольшие возможности при 

этом предоставляет оператор @@ соответствия в 

языке Jsquery-запросов к данным типа jsonb, од-

нако проверочные выражения для сложных типов 

могут быть весьма нетривиальными. Принципи-

альным недостатком является отсутствие под-

держки ссылочной целостности. Полноценное под-

держание целостности данных сложного типа в 

настоящий момент возможно только созданием 

наборов соответствующих триггеров и написанием 

вызываемых ими оригинальных триггерных функ-

ций. 

Естественно, что отсутствие нормализации в 

общем случае приводит к значительному дублиро-

ванию данных в объектной модели. Кроме того, это 

увеличивает накладные расходы при корректи-

ровке таких данных, а также увеличивает вероят- 
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ность блокировок или конфликтов изменения (при 

пессимистической или оптимистической страте-

гии) при параллельном доступе к ним. Например, 

при хранении в БД информации обо всех жителях 

большого города как объектов, в которых содер-

жится адрес их проживания, переименование этого 

города потребует изменения всех этих объектов БД 

с их одновременной блокировкой на запись. Хра-

нение сложного объекта в одном поле записи БД 

приводит к невозможности одновременного изме-

нения различными пользователями любых его 

свойств. Это существенный недостаток сложных 

типов по сравнению с композитными и тем более 

базовыми типами данных. Именно поэтому насле-

дование таблиц с композитными и базовыми ти-

пами данных в нормализуемой модели атрибутов 

сущностей может оказаться существенно эффек-

тивнее использования сложных типов в интен-

сивно изменяющихся БД с высоким уровнем кон-

курентного доступа даже для сложных структур 

данных. 

 

Варианты моделирования объектов  

реляционными СУБД 

 

Общепринятой технологией программирова-

ния, связывающей реляционные БД с концепциями 

ООП и создающей в реляционной БД «виртуаль-

ную объектную» БД, способствуя тем самым пре-

одолению семантического разрыва между объект-

ной и реляционной моделями данных, является 

объектно-реляционное преобразование (ORM – 

object-relational mapping). Его основу составляют 

преобразования коллекций, компонентов и наслед-

ников. Для нас интерес представляют преобразова-

ния наследников. На примере одной из наиболее 

популярных ORM-библиотек Hibernate рассмот-

рим три основные стратегии такого преобразова-

ния [3, 11]: одна таблица на подкласс (table per sub-

class), одна на классовую иерархию (table per class 

hierarchy) и одна на конкретный класс (table per 

concrete class). 

В первой стратегии для каждого класса в иерар-

хии создаются различные таблицы, имеющие один 

и тот же столбец идентификатора объекта как пер-

вичный ключ, который в каждой таблице под-

класса является также внешним ключом ссылки на 

таблицу его суперкласса. При определении имени 

класса в HQL-запросе Hibernate автоматически вы-

полняет SQL JOIN для восстановления всей необ-

ходимой информации из таблиц иерархии. При не-

определенном имени класса в HQL-запросе наряду 

с запрошенными столбцами формируется допол- 

нительный динамический столбец clazz, исполь- 

зуемый Hibernate для определения и размещения 

восстановленного объекта. При получении инфор-

мации из более чем одной таблицы требуется вы-

полнение соединений JOIN в SQL-запросах. Прин-

ципиальным недостатком этой стратегии является 

обеспечение уникальности ключа для каждого кон-

кретного класса иерархии на уровне Hibernate, а не 

БД ввиду отсутствия в таблицах столбца, подоб-

ного clazz. Это допускает нарушение целостности 

данных при работе с БД приложений, не использу-

ющих библиотеку Hibernate. Например, в такой БД 

возможны объекты различных конкретных классов 

одной иерархии, не являющиеся наследниками 

друг друга и имеющие один и тот же идентифика-

тор. 

Во второй стратегии единственная таблица 

имеет необходимые столбцы для хранения всех 

свойств классовой иерархии и технический стол-

бец discriminator, определяющий класс объекта. 

При определенном имени класса для получения 

всей необходимой информации достаточно филь-

трации по соответствующему значению столбца 

discriminator. Кроме сильной разреженности хра-

нящихся в такой таблице данных, существенным 

недостатком является возможная при значительной 

иерархии большая сложность поддержания целост-

ности БД. На одну таблицу должны быть наложены 

ограничения, характерные для каждого класса 

иерархии. Столбцы, определенные в подклассах, не 

могут быть NOT NULL, что резко сужает исполь-

зование этого важнейшего механизма специфика-

ции схемы БД. 

Третья стратегия наиболее специфична для Hi-

bernate. В ней создается по одной таблице на каж-

дый конкретный класс и не создаются таблицы для 

абстрактных классов. Вся необходимая информа-

ция по каждому классу извлекается из его таблицы. 

Однако при этой стратегии в БД не существует 

уникальной таблицы, которую можно использо-

вать для создания ограничения внешнего ключа. 

Кроме поддержания иерархии классов, на Hibernate 

возлагается недопущение совпадения идентифика-

ционных свойств, распределенных между различ-

ными таблицами внутри одной классовой иерар-

хии. С этой целью в таблицы вводятся столбцы 

дискриминатора и имени столбца первичного 

ключа другой (проверяемой) таблицы. Стандарт-

ный SQL не допускает ограничителей ссылок одно-

временно из нескольких таблиц в данный столбец. 

Поэтому возможно лишь создание процедуры, ко-

торая проверяет наличие соответствующих данных 

в проверяемой таблице. Такой метод интеграции 

модели БД может оказаться очень сложным в при-

менении. 

Стратегия table per class hierarchy рекоменду-

ется не только в Hibernate, но и во многих других 

ORM-средствах, например, в реляционном кон-

структоре объектов LINQ to SQL от Microsoft [4].  

В то же время некоторые специалисты считают, 

что создание в реляционных БД таблиц типов, ко-

торые объединяют несколько типов в одной таб-

лице, – плохая проектная идея. В таблицу вводятся 

сложные ограничения в зависимости от отнесения 

записи к конкретному типу. Добавляется нежела- 
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тельная связность управления в БД, обусловленная 

необходимостью приложений добавить логику 

управления к выборке SQL в зависимости от значе-

ния столбца-дискриминатора, обычно имени типа, 

просто для различения столбцов, которые отно-

сятся к данному типу [12]. Дополнительно отме-

тим, как правило, снижение компактности физиче-

ского хранения данных таких таблиц, влекущее 

увеличение требуемой памяти и снижение произ-

водительности. 

Стратегия table per subclass идеологически 

наиболее близка процедуре реляционной нормали-

зации. Это обусловило ее широкое распростране-

ние в различных средствах объектно-реляционного 

преобразования, в которых, в отличие от Hibernate, 

как правило, требуется определение столбца-дис-

криминатора в таблице суперкласса, что позволяет 

поддерживать целостность БД независимо от та-

кого средства. Для этого вместо создания огра- 

ничителей ссылок одновременно из нескольких 

таблиц в данный столбец с целью поддержания 

уникальности идентификаторов объектов внутри 

одной классовой иерархии достаточно использо-

вать первичные ключи и механизм ссылочной це-

лостности (по составному ключу из столбцов иден-

тификатора и дискриминатора). 

При простом наследовании, когда класс связан 

с единственным предком через генерализацию,  

в [12] сущность стратегии table per subclass назы-

вают прямым отображением классов, наряду с ко-

торым рассматривают отображение классов с по-

мощью распространения атрибутов на подклассы. 

Распространение наиболее близко стратегии table 

per concrete class, когда вся необходимая информа-

ция по каждому классу извлекается из единствен-

ной таблицы. Однако при распространении атри- 

бутов ценой простоты получения данных является 

денормализация схемы БД со значительной избы-

точностью данных, приводящая к аномалиям 

включения, обновления и удаления. Поэтому даже 

в варианте применения с данными одного класса и 

достаточности доступа к одной таблице при обнов-

лении в ней данных нужно также обновлять те же 

столбцы в соответствующей строке таблицы супер-

класса. Это означает введение дополнительного 

триггера. 

Таким образом, каждая стратегия ORM-преоб-

разования имеет свои сильные и слабые стороны и 

при различных условиях и целях наиболее эффек-

тивными могут оказаться различные стратегии. 

 

Сравнение наследования  

с объектно-реляционными преобразованиями  

в PostgreSQL 

 

Описанные стратегии ORM могут быть поло-

жены в основу моделирования объектов в БД под 

управлением PostgreSQL как реляционной СУБД. 

Однако в PostgreSQL реализован собственный ме- 

ханизм наследования таблиц, не совпадающий пол- 

ностью ни с одной данной стратегией. В нем, как в 

первой стратегии, для каждого класса в иерархии 

создаются различные таблицы и, как в третьей 

стратегии, вся необходимая информация по каж-

дому классу извлекается из его таблицы. В отличие 

от первой стратегии в таблице подкласса отсут-

ствует столбец внешнего ключа ссылки на таблицу 

его суперкласса, а в отличие от третьей стратегии 

таблицы создаются не только для конкретных, но и 

для абстрактных классов. Имеется подобный тех-

ническому столбцу discriminator определяющий 

класс объекта записи системный столбец tableoid 

типа объектного идентификатора, в настоящий мо-

мент технически поддерживаемый беззнаковым 

четырехбайтовым целым. В отличие от второй 

стратегии в таблицах отсутствуют избыточные 

столбцы для хранения свойств объектов других 

классов [8]. По данным свойствам можно считать 

реализацию наследования таблиц в PostgreSQL на 

уровне самых эффективных стратегий ORM. 

Поддержание иерархии наследования таблиц 

возлагается на СУБД и определяется в специфика-

ции схемы БД, что делает защиту от нарушения це-

лостности данных в аспекте наследования незави-

симой от среды разработки приложений, работаю-

щих с БД. При этом допускается множественное 

наследование при отсутствии конфликта типов 

между таблицами суперклассов таблицы их под-

класса. Иерархия наследования таблиц поддержи-

вается в SQL-командах запроса и изменения дан-

ных, а также модификации схемы БД. Указанием 

опции ONLY в их нотации или заданием конфигу-

рационного параметра совместимости с синтакси-

сом предыдущих версий можно ограничить их дей-

ствие только конкретной физической таблицей без 

поддержки наследования. План выполнения за-

проса данных из иерархии таблиц представляет со-

бой объединение запросов данных из всех физиче-

ских таблиц этой иерархии, то есть в общем случае 

время выполнения запроса линейно зависит от ко-

личества таблиц вниз по иерархии относительно 

указанной в запросе таблицы. 

Команды технического обслуживания и 

настройки БД, такие как REINDEX и VACUUM, 

работают с отдельными физическими таблицами и 

не поддерживают рекурсию по иерархии наследо-

вания таблиц. Самым серьезным ограничением те-

кущей реализации наследования таблиц в 

PostgreSQL является применение индексов только 

к отдельным физическим таблицам. Следствием 

этого являются невозможность применения огра-

ничений уникальности и внешних ключей к иерар-

хии таблиц, а также возможное во многих случаях 

снижение производительности выполнения запро-

сов к иерархии таблиц. Несмотря на предположе-

ния в документации нескольких последних версий 

СУБД PostgreSQL об устранении в будущем дан-

ной проблемы, она остается основным фактором, 
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ограничивающим применение наследования таб-

лиц [8]. 

Наиболее эффективным средством преодоле-

ния указанного недостатка автору представляется 

создание одной таблицы на иерархию наследова-

ния таблиц, содержащей столбцы первичного 

ключа и класса объекта записи. При наличии в та-

кой таблице записей, соответствующих всем запи-

сям таблиц иерархии, она может служить для со-

здания необходимых индексов по иерархии таблиц, 

включая уникальные, частичные и по выражениям 

или функциям, для реализации ограничений уни-

кальности и внешних ключей. Триггеры вставки и 

удаления записей в таблицах иерархии, поддержи-

вающие соответствие записей в такой таблице, 

должны быть максимально просты, а изменения за-

писей в ней запрещены. С этой целью достаточно 

придерживаться неизменных первичных ключей, 

используя неявную идентификацию по сгенериро-

ванным ключам, когда имеется потенциальный 

ключ, который может измениться, поскольку неиз-

менная явная идентификация возможна далеко не 

всегда. Класс объекта записи неизменен. Для  

гарантии целостности таких данных требуется 

обеспечить неизменность значений отдельных 

столбцов таблиц. Для этого необходимо создать 

триггеры изменения записей в таблицах иерархии, 

контролирующие неизменность значений этих 

столбцов. Поддержание неизменности значений 

столбцов, как NOT NULL, так и NULL, после опре-

деления значения достаточно распространено, и ав-

тор считает целесообразным включение в SQL со-

ответствующего ограничения CONST наряду с та-

кими ограничениям, как NOT NULL и CHECK. 

Разумеется, предлагаемая общая таблица на 

иерархию наследования таблиц может содержать 

столбцы не только первичного ключа и класса объ-

екта записи, что может позволить реализовать бо-

лее сложную целостность данных или бизнес-ло-

гику. Оценка целесообразности таких решений  

подобна созданию отдельных таблиц для реализа-

ции нетривиальных ограничений, накладываемых 

на БД в целом (утверждений ASSERTION), опреде-

ляется спецификой каждого конкретного случая и 

выходит за рамки предмета статьи. 

Для оценки эффективности реализованного ме-

ханизма наследования таблиц в СУБД PostgreSQL 

производилось сравнение среднего времени вы-

полнения аналогичных запросов свойств около 10 

моделируемых объектов в двух БД, условно назы-

ваемых наследуемой и реляционной. Первая БД 

(наследуемая) спроектирована как иерархия насле-

дуемых таблиц с одной добавленной таблицей,  

содержащей столбцы первичного ключа и класса 

объекта, как предложено выше. Во второй БД (ре-

ляционной) подобно стратегии table per subclass во-

площена классическая реляционная нормализация. 

Свойства объектов запрашиваются по интервалам 

значений как индексируемых, так и неиндексируе- 

мых столбцов, по объектам как только конкретных 

классов, так и с учетом их подклассов. Использу-

ется простая модель трех уровней иерархии насле-

дования из одного суперкласса и трех его подклас-

сов, у каждого из которых также по три подкласса. 

Объект любого из классов имеет уникальный цело-

численный идентификатор и равное уровню его 

иерархии количество целочисленных свойств – 

наследуемые и одно собственное – для максималь-

ного упрощения модели и исключения влияния 

факторов, не зависящих от принципов проектиро-

вания БД. 

Реализация классической реляционной модели 

заключается в создании отдельной таблицы для 

каждого класса, содержащей столбцы идентифика-

тора id, дискриминатора dtr и собственного цело-

численного свойства. Идентификатор является 

первичным ключом, пара (id, dtr) уникальна.  

На дискриминатор накладывается ограничение в 

виде списка значений дискриминатора собствен-

ного класса и всех его дочерних подклассов. Насле-

дование моделируется внешними ключами в виде 

пары (id, dtr). Все свойства конкретного объекта со-

держатся в связанных по внешним ключам записях 

таблиц (от 1 до 3 таблиц в зависимости от уровня 

иерархии класса объекта). 

Реализация иерархии наследуемых таблиц  

заключается в создании отдельной таблицы для 

каждого класса, между которыми установлено со-

ответствующее наследование. Таблица супертипа 

содержит столбцы идентификатора id, являюще-

гося первичным ключом, дискриминатора dtr и 

собственного целочисленного свойства. Осталь-

ные таблицы, кроме указания на таблицу, от кото-

рой они наследуются, и наследования ограничения 

первичного ключа, содержат столбец собственного 

целочисленного свойства, в результате чего все 

свойства конкретного объекта содержатся в записи 

его таблицы. Для обеспечения такой же целостно-

сти данных, как в классической реляционной мо-

дели, а именно уникальности идентификатора во 

всей иерархии таблиц и, соответственно, возмож-

ности внешней ссылки сразу на определенное под-

множество этих таблиц, создается дополнительная 

таблица. Эта таблица имеет столбцы идентифика-

тора id, являющегося первичным ключом, и дис-

криминатора dtr и содержит записи со всеми значе-

ниями пары (id, dtr), являющейся уникальной, из 

всех таблиц иерархии, в которые добавляется 

внешний ключ ссылки на эту таблицу в виде пары 

(id, dtr). 

В ходе эксперимента в обеих описанных БД, 

установленных на системе с процессором Intel Core 

i5-4430 3.0 GHz и 16 GB оперативной памяти с 

настройками СУБД PostgreSQL 9.5 по умолчанию, 

последовательно моделировалось с шагом в 1 по-

рядок от 10 тысяч до 100 миллионов идентичных 

объектов, с примерно одинаковым количеством 

объектов во всех классах. Для моделирования  
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10 тысяч объектов в наследуемой БД потребова-

лось 20 тысяч записей, занимающих 108 страниц 

дисковой памяти, а в реляционной БД – соответ-

ственно около 26 тысяч записей на 147 страницах. 

Для моделирования 100 тысяч объектов – 200 ты-

сяч записей на 1 052 страницах в наследуемой БД и 

около 262 тысяч записей на 1 420 страницах в реля-

ционной БД. Дальнейший рост значений этих пока-

зателей пропорционален количеству моделируе-

мых объектов и для 100 миллионов объектов со-

ставляет 200 миллионов записей на 1 050 тысячах 

страниц в наследуемой БД и около 262 миллионов 

записей на 1 414 тысячах страниц в реляционной 

БД. Принципиально важным является потабличное 

распределение количества записей и дисковой па-

мяти. Они практически одинаковы для таблиц 

свойств объектов нижнего уровня иерархии в реля-

ционной БД и всех таблиц (кроме дополнительной, 

созданной исключительно для поддержания це-

лостности данных и не задействованной в запро-

сах) в наследуемой БД. По сравнению с ними в  

4 раза больше количество записей и занимаемой 

дисковой памяти для таблиц свойств объектов 

среднего уровня иерархии и еще почти в 4 раза для 

таблицы свойств объектов верхнего уровня иерар-

хии в реляционной БД. 

На каждом шаге роста количества моделируе-

мых объектов на обеих БД выполнялось по не-

сколько запросов, возвращающих свойства около 

10 объектов, каждого из 10 видов запросов. Отме-

тим, что выборочно выполнявшийся возврат 

свойств другого количества объектов (от 1 до 100) 

на время выполнения запросов принципиально не 

влиял. В запросе 1-го вида возвращались свойства 

объектов конкретного (в данном эксперименте 

единственного) класса верхнего уровня иерархии, 

выбираемых по диапазону значений индексируе-

мого столбца, отфильтровывающему около 10 объ-

ектов. В качестве индексируемых столбцов во всех  

запросах использовались идентификаторы. В за-

просе 3-го вида в отличие от запроса 1-го вида воз-

вращались свойства объектов конкретного класса 

среднего уровня иерархии, 5-го вида – конкретного 

класса нижнего уровня иерархии, 7-го вида – лю-

бого класса иерархии (от конкретного единствен-

ного класса верхнего уровня иерархии), 9-го вида – 

любого класса иерархии от конкретного класса 

среднего уровня иерархии. Запросы одного вида 

могут быть реализованы несколькими различаю-

щимися по синтаксису запросами. Все запросы чет-

ного вида отличаются от предшествующего за-

проса нечетного вида только тем, что для фильтра-

ции вместо индексируемого столбца используется 

неиндексируемый столбец. 

На рисунке 1 приведены полученные в резуль-

тате эксперимента графики зависимостей среднего 

времени выполнения запроса свойств 10 объектов, 

выбираемых по диапазону значений индексируе-

мого столбца, от общего количества объектов, мо- 

делируемых в БД, для различных нечетных видов 

запросов. Номер графика состоит из вида запроса с 

символом r для реляционной БД и i для наследуе-

мой БД. 

Главная особенность представленных на ри-

сунке 1 графиков – в целом несущественная зави-

симость времени выполнения запросов от количе-

ства записей в запрашиваемых таблицах. Прежде 

всего это объясняется максимально широким при-

менением индексов в планах выполнения запросов. 

При этом обращает на себя внимание существен-

ное сначала снижение, а затем увеличение времени 

выполнения запроса в реляционной БД свойств 

объектов конкретного класса нижнего уровня 

иерархии (№ 5r) с увеличением количества записей 

в таблицах. В запросах этого вида в реляционной 

БД выполняются соединения 3 таблиц по идентич-

ным значениям ключей и фильтрация по ключевым 

столбцам. В них возможны различный порядок со-

единения таблиц и выбор таблицы, по значению 

ключевого столбца которой выполняется фильтра-

ция. В этом смысле запросы данного вида наиболее 

вариативны, и в эксперименте специально исполь-

зовались различные их реализации при различных 

количествах моделируемых объектов. 

Проведенный с помощью команды EXPLAIN 

отображения плана выполнения запроса анализ вы-

бранных планировщиком-оптимизатором методов 

доступа и соединения данных показал, что наибо-

лее эффективные реализации запроса № 5r соответ-

ствуют основному принципу: чем к меньшему ко-

личеству данных осуществляется обращение, тем 

быстрее выполняется запрос. В исполнение этого 

принципа в них наибольшая часть ненужных строк 

отсекалась на самых ранних стадиях выполнения 

запроса, а соединение таблиц осуществлялось в 

направлении уменьшения их селективности (уве- 

 
 

Рис. 1. Выполнение запросов по значениям  

индексируемого столбца 
 

Fig. 1. Query execution on indexing column values 

0,5

1

1,5

2

2,5

3

10^4 10^5 10^6 10^7 10^8

С
р

е
д

н
ее

 в
р

е
м

я 
вы

п
о

л
н

ен
и

я 
за

п
р

о
са

, м
с

Общее количество моделируемых в БД объектов

№ 1r № 1i № 3r № 3i
№ 5r № 5i № 7r № 7i
№ 9r № 9i



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 21 

личения числа отфильтрованных строк к общему 

числу строк). Максимально используется возмож-

ность получения данных прямо из индекса без об-

ращения к таблице, поскольку количество страниц 

памяти, занимаемое индексами, существенно 

меньше, чем занимаемое таблицами [13]. В наиме-

нее эффективных реализациях запроса № 5r к нару-

шению этого принципа приводили фильтрация 

строк не по таблице с наибольшим их количеством 

и соединение таблиц не в направлении уменьшения 

их селективности. При выполнении наиболее эф-

фективных реализаций запроса № 5r для всех коли-

честв моделируемых в БД объектов график запроса 

№ 5r располагается над графиком запроса № 3r по-

добно их средней части. 

Наблюдаемое на большинстве графиков незна-

чительное увеличение времени выполнения за-

проса при уменьшении количества моделируемых 

в БД объектов объясняется выбором не самого оп-

тимального плана выполнения запроса, несмотря 

на поддерживаемую актуальность статистики, об-

новляемой командой ANALYZE. В этих случаях, 

как правило, во вложенных циклах выполнялось 

соединение по хэшу с предшествующим индекс-

ным сканированием вместо несколько более эф-

фективных двойных вложенных циклов с индекс-

ным сканированием. Подобные неточности в  

работе построителя оптимального плана запроса 

иногда случаются. Как правило, их причина в неак-

туальности, недостаточной детализации стати-

стики (устанавливается одной из форм команды 

ALTER TABLE) или неточности стоимостных па-

раметров настройки сервера. 

В данном случае незначительная неоптималь-

ность выбранных планов выполнения некоторых 

запросов качественно не влияет на полученный ре-

зультат. Время выполнения всех запросов, кроме 

запроса свойств любого класса иерархии, в насле-

дуемой БД не больше, чем в реляционной. При 

этом время выполнения запросов свойств объектов 

конкретного класса в наследуемой БД меньше, чем 

в реляционной, и эта разница увеличивается с по-

нижением уровня иерархии класса. Последнее объ-

ясняется увеличением количества соединений таб-

лиц в запросах в реляционной БД и обращением к 

единственной таблице в наследуемой БД. В то же 

время свойства любого класса иерархии, то есть об-

щие свойства всех классов, в реляционной БД хра-

нятся в одной таблице, а в наследуемой – во всех 

таблицах, кроме дополнительной. Этим объясня-

ется большая эффективность реляционной БД 

именно в запросе свойств любого класса иерархии, 

поскольку при суммарно одинаковом количестве 

записей как в единственной, так и в нескольких 

таблицах время поиска по индексу в каждой из таб-

лиц соизмеримо и в нескольких таблицах практи-

чески линейно зависит от количества таблиц. Од-

нако ожидаемая поддержка единых индексов для 

физических таблиц иерархии наследуемых таб- 

лиц [8] сделает и эти запросы в наследуемой БД не 

менее эффективными, чем в реляционной. Кроме 

того, если в выражении фильтра запроса свойств 

любого класса иерархии в наследуемой БД присут-

ствуют данные, ограничивающие класс иерархии, 

перечень таблиц, к которым происходит обраще-

ние, может быть ограничен установлением значе-

ния partition для параметра constraint_exclusion. 

Этот параметр определяет, учитывает ли планиров-

щик табличные проверочные ограничения для оп-

тимизации запросов. При этом из плана выполне-

ния запроса исключаются обращения к таблицам, 

проверочные ограничения CHECK которых проти-

воречат условиям запроса. Постоянное выполне-

ние таких проверок часто снижает эффективность 

выполнения запроса из-за увеличения времени по-

строения плана его выполнения. Но, поскольку эти 

ограничения типичны для наследуемых и секцио-

нируемых таблиц и запросов к ним, значение parti-

tion параметра constraint_exclusion, при котором 

проверки выполняются только для дочерних насле-

дуемых таблиц и UNION ALL подзапросов, можно 

считать оптимальным при наследовании таб- 

лиц [8]. Индексы по соответствующим столбцам 

для выполнения таких проверок не нужны, по-

скольку в них не используются значения столбцов 

в записях таблиц. 

В тех случаях, когда необходимо сократить 

время выполнения запроса, возможны следующие 

действия. Прежде всего требуется учитывать мно-

говерсионность записей в PostgreSQL, которая мо-

жет приводить к такой замусоренности таблиц, что 

даже таблица с небольшим количеством записей 

будет сканироваться заметное время. Поэтому вы-

полнение команды VACUUM после значительного 

изменения данных крайне целесообразно. Практи-

чески любой запрос может выполняться по не-

скольким различным планам. Команда EXPLAIN 

отображения плана выполнения запроса позволяет 

проанализировать выбранные планировщиком-оп-

тимизатором методы доступа, соединения и агрега-

ции данных в зависимости от заданных стоимост-

ных констант планировщика, разрешающих или за-

прещающих различные методы доступа, и прочих 

конфигурационных параметров сервера. Если из-

вестно, что существует более эффективный план 

выполнения запроса, можно постараться добиться 

его выбора планировщиком соответствующими пе-

рестроением текста запроса и/или изменениями 

констант и параметров. Изменить метод доступа 

или метод соединения прежде всего можно, запре-

тив выбранный планировщиком метод. Например, 

если вместо более эффективного в каком-то случае 

индексного сканирования планировщик предпочел 

последовательное сканирование, то достаточно 

установить значение параметра enable_seqscan в  

off при установленном в on значении параметра  

enable_indexscan. Если известен более эффектив-

ный порядок соединения, необходимо переписать 
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запрос с заданным скобками порядком соединения 

и установить для параметра join_collapse_limit зна-

чение 1 [13]. 

На рисунке 2 приведены аналогичные графики 

для объектов, выбираемых по диапазону значений 

неиндексируемого столбца, то есть для четных ви-

дов запросов. 

Практически линейный характер зависимости 

времени выполнения запроса от количества запи-

сей при фильтрации по неиндексируемым столб-

цам для всех видов запросов объясняется необхо-

димостью выполнения последовательного скани-

рования таблиц. Обычные для рисунка 1 времена 

выполнения запросов достижимы для запросов с 

фильтрацией по неиндексируемым столбцам 

только при небольшом (не превышающем сотни 

тысяч) количестве записей. Это подтверждает 

практическую невозможность эффективной ра-

боты с любой БД без индексации таблиц с большим 

количеством записей и объясняется тем, что, чем к 

меньшему количеству данных осуществляется об-

ращение, тем быстрее выполняется запрос. Коли-

чество страниц памяти, занимаемое индексами, как 

правило, существенно меньше, чем занимаемое 

таблицами, поэтому, если это возможно, следует 

получать данные прямо из индекса, без обращения 

к таблице. Многоколоночные (составные) индексы 

позволяют получать непосредственно из индекса 

большее количество данных и осуществлять одно-

временно доступ и сортировку по их ключам [13]. 

Для повышения эффективности использования со-

ставных индексов при выполнении SQL-запросов 

применяется совместная оптимизация логического 

выражения раздела выборки WHERE и списка вы-

ражений раздела сортировки ORDER BY команды 

запроса SELECT со списком выражений состав- 

ного индекса [14]. 

Однако при небольшом количестве записей 

фильтрация по неиндексируемым столбцам может 

быть достаточно эффективной. При этом наблюда-

ются следующие закономерности. Время выполне-

ния запросов свойств конкретного класса нижнего 

уровня иерархии, любого класса иерархии от кон-

кретного класса среднего уровня иерархии и лю-

бого класса иерархии (от конкретного единствен-

ного класса верхнего уровня иерархии) в реляци- 

онной и наследуемой БД практически одинаково и 

существенно растет в порядке перечисления самих 

запросов. В наследуемой БД в несколько раз быст-

рее, чем в реляционной, выполняется запрос 

свойств конкретного класса среднего уровня 

иерархии и почти на порядок быстрее выполняется 

запрос свойств конкретного класса верхнего 

уровня иерархии. Во всех этих случаях определяю-

щее влияние на время выполнения запросов оказы-

вает количество последовательно сканируемых за-

писей. Запрос любого из рассматриваемых видов 

выполняется в наследуемой БД практически не 

медленнее, чем в реляционной, а некоторых – су-

щественно быстрее. 

Таким образом, текущая реализация механизма 

наследования таблиц в СУБД PostgreSQL позво-

ляет (при использовании для поддержания целост-

ности данных предлагаемого проектного решения 

на основе создания для иерархии наследования 

таблиц одной таблицы со столбцами первичного 

ключа и класса объекта записи) получить эффек-

тивность работы с БД, на большинстве видов за-

просов не уступающую или превосходящую эф-

фективность стратегий объектно-реляционных 

преобразований. Несомненно, что планируемая 

разработчиками СУБД поддержка создания еди-

ных индексов для физических таблиц иерархии 

наследуемых таблиц еще более упростит проекти-

рование БД и повысит эффективность работы с 

ними. Простой переход от описанного проектного 

решения к наследованию таблиц с едиными индек-

сами служит обоснованием рекомендации предло-

женного, основанного на текущей реализации 

наследования таблиц проектного решения при мо-

делировании объектов в БД, работающих под 

управлением СУБД PostgreSQL. 
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Abstract. One of the consequences of extending the use of object-oriented programming was the addition of a relational 

DBMS the object features. On cross-platform open source object-relational DBMS PostgreSQL hopes in import substitution 

infrastructure software. It combines classic relational database ACID principles with complex data types and table inheritance 

support that are in demand in the simulation objects in the database. When working with the built-in complex type jsonb 

PostgreSQL is reached object-oriented DBMS performance. For the case of the preferred use of the base and composite data 

types for modeling objects in the database table inheritance is implemented. The article presents a comparative analysis of this 

mechanism with the most known methods of object-relational mapping. PostgreSQL developers planned but not yet imple-

mented support single indexing for physical tables of one inheritance hierarchy is marked by them as the main factor restricting 

the use of inheritance tables due to the lack of support in unique and referential integrity and reduce the performance of the 

queries. The proposed in addition to existing table inheritance mechanism creating one common table for the hierarchy inherited 

tables allows you to ensure data integrity. Performed experiments on the execution different queries the properties of the objects 

modeled in the DB by the classical models of object-relational mapping and the proposed amended inheritance tables confirmed 

the high effectiveness of the latter, which allows to recommend it for widespread use, especially with the prospect of a single 

indexing hierarchy of inherited tables. 

Keywords: object-relational database, database management system, PostgreSQL, object-relational mapping, table inher-

itance, data integrity, SQL-query, effectiveness. 

References 

1. Date C.J. An Introduction to Database Systems. 8-th ed. Addison Wesley Publ., 2004, 1328 p. 

2. Kuznetsov S.D. Tri manifesta baz dannykh: retrospektiva i perspektivy [The three databases manifests: retrospection 

and prospects]. CIT Forum. Available at: http://www.citforum.ru/database/articles/manifests/ (accessed Mart 15, 2016). 

3. Hibernate simplifies inheritance mapping. IBM developerWorks. Available at: http://www.ibm.com/developerworks/ 

java/library/j-hibernate/ (accessed April 27, 2016). 

4. Data Class Inheritance (O/R Designer). MSDN Library. Available at: https://msdn.microsoft.com/ru-ru/library/ 

bb531247.aspx (accessed: April 27, 2016). 

5. Booch G., Maksimchuk R.A., Engle M.W., Young B.J., Conallen J., Houston K.A. Object-Oriented Analysis and De-

sign with Applications. Ch. 2. The Object Model. Addison Wesley Longman Publ., 2004. Available at: www.williamspublish-

ing.com/PDF/978-5-8459-1401-9/part.pdf (accessed April 25, 2016). 

6. Proc. 2nd Official Russ. Conf. Devoted to Problems of Development and Operations of PostgreSQL. PG Day'15 Russia. 

St. Petersburg, July 15–17, 2015. Available at: http://pgday.ru/en/2015/schedule (accessed April 05, 2016) (in Russ.). 

7. Proc. Intern. PostgreSQL Conf. PgConf. Russia 2016. Moscow, 3–5 February 2016. Available at: https://pgconf.ru/en/ 

2016 (accessed April 05, 2016) (in Russ.). 

8. The PostgreSQL Global Development Group. PostgreSQL 9.5.0 Documentation. 3064 p. Available at: https://www. 

postgresql.org/docs/9.5/static/ (accessed January 20, 2016). 

9. Korotkov A. PostgreSQL concepts. Proc. PG Day'15 Russia. Available at: http://pgday.ru/files/papers/12/pgday.2015. 

alexander.korotkov.pg.concepts.pdf (accessed April 05, 2016) (in Russ.). 

10. Korotkov A., Sigaev F. An author's view on loosely structured data in PostgreSQL. Proc. PG Day'15 Russia. Available 

at: http://pgday.ru/files/papers/33/pgday.2015.korotkov.sigaev.nosql.pdf (accessed April 05, 2016) (in Russ.). 

11. HIBERNATE – Relational Persistence for Idiomatic Java. Available at:  http://samsonych.com/lib/hibernate/ (accessed 

April 27, 2016). 

12. Muller R.J. Database design for smarties. Using UML for data modeling. Morgan Kaufmann Publ., 1999, 442 p. 

13. Frolkov I. Optimizatsiya zaprosov v PostgreSQL [PostgreSQL query optimization]. PgConf.Russia 2016. Available at: 

https://pgconf.ru/media/2016/02/19/%D0%A4%D1%80%D0%BE%D0%BB%D0%BA%D0%BE%D0%B2.pdf (accessed 

April 05, 2016) (in Russ.). 

14. Sorokin V.E. A method of artificial matching of SQL query to relational databases indexes. Programmnye produkty i 

sistemy [Software and Systems], 2013, no. 2, pp. 47–54 (in Russ.). 
 

mailto:sorokinve@yandex.ru


Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 24 

УДК 519.816                     Дата подачи статьи: 10.02.16 

DOI: 10.15827/0236-235X.115.024-028 

О НЕКОТОРЫХ ПРОБЛЕМАХ ПРЕДМЕТНОЙ ОБЛАСТИ  

ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ 
 

О.В. Тиханычев, к.т.н., старший научный сотрудник, tow65@yandex.ru 

(27 Центральный научно-исследовательский институт Минобороны России,  
1-й Хорошевский пр-д, 5, г. Москва, 123007, Россия) 

 

 

В статье проанализировано существующее состояние описания предметной области систем поддержки принятия 

решений относительно как подходов к классификации таких систем, так и наличия их официального определения. 

Сделан вывод о том, что сложившаяся ситуация замедляет процессы создания и внедрения в практику управления 

систем поддержки принятия решений. С целью упорядочения предметной области проведено формализованное опи-

сание процесса принятия управленческих решений и введены понятия малого и большого циклов принятия решения. 

При этом под малым циклом понимается поиск оптимального решения в условиях заданной целевой функции и огра-

ничений, под большим – поиск нетривиального решения, которое невозможно получить без модификации целевой 

функции или снятия части ограничений. На основе данного подхода предложено уточнить определение автоматизи-

рованной системы принятия решений и классификацию таких систем. В части уточнения классификации основным 

показателем в работе является деление по функционалу относительно реализуемого системой цикла принятия реше-

ния. В рамках новой классификации предложено взамен применяемого в настоящее время класса «относительно 

уровня пользователя» использовать класс «по функционалу», в состав которого включить информационные, расчетно-

информационные и интеллектуальные системы. Данная классификация более полно соответствует современному по-

ниманию автоматизированной системы поддержки принятия решений и позволит ускорить процесс внедрения таких 

систем в практику управления. 
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Повышение эффективности управления явля-

ется одной из важнейших задач с точки зрения до-

стижения успеха в любых сферах человеческой де-

ятельности. Именно управление объединяет в еди-

ную систему разнородные средства и ресурсы, 

обеспечивая их рациональное применение в еди-

ном цикле. Типовой цикл управления, описываю-

щий общий подход к организации этого процесса, 

включает этапы целеполагания, оценки имею-

щихся возможностей и условий обстановки, приня-

тия решения и разработки плана действий, форми-

рования управляющих воздействий (команд), кон-

троля выполнения задач. 

Выбор цели действий (этап целеполагания) 

обычно возлагается на человека и в связи с его не-

формализованностью математическими методами 

и техническими средствами практически не под-

держивается. При оценке возможности достижения 

цели и выработке рациональных управляющих воз-

действий в рамках реализации цикла управления 

обычно используются специализированные сред-

ства и методы поддержки принятия решений.  

При этом степень использования и типаж этих 

средств и методов могут быть различными: от при-

менения простейших субъективных подходов, ис-

пользующих, например, коллективные методы 

принятия решений, до объективных методов, бази-

рующихся на точных математических методиках. 

Спектр программных средств, реализующих объ-

ективные математические методы поддержки при-

нятия решений, достаточно широк: от отдельных 

программ обработки информации и решения рас-

четных задач до автоматизированных систем под- 

держки принятия решений (СППР) и экспертных 

систем (ЭС).  

Наиболее перспективным подходом специа- 

листами признается использование в процессе 

управления программных средств, реализующих 

принципы СППР и ЭС. Эти системы в той или иной 

степени основаны на использовании знаний экс-

пертов.  

ЭС относятся к числу интеллектуальных вычис-

лительных систем и являются практической реали-

зацией методов и идей искусственного интеллекта. 

Такие системы представляют собой программы для 

ЭВМ, решающие задачи примерно так же, как ре-

шает их эксперт в реальной обстановке. Это позво-

ляет накапливать, систематизировать и использо-

вать знания и профессиональный опыт экспертов, 

которые выполняют конкретные задачи наилуч-

шим образом и в первую очередь в тех областях, 

где задачи и их решения слабо формализованы или 

совсем не формализованы. 

Компьютерные системы аналогичного назначе-

ния – СППР (Decision Support System – DSS) – 

предназначены для оказания помощи пользова- 

телям (управленческому персоналу, аналитикам, 

лицам, ответственным за принятие решений на раз-

личных уровнях) в неструктурируемых или слабо 

структурируемых ситуациях выбора [1]. Такие си-

стемы выступают в роли помощника, позволяю-

щего расширить способности человека, но не заме-

няющего его мнение или систему предпочтений.  

ЭС и СППР как конкретные программные про-

дукты в ряде случаев внешне могут выглядеть оди-

наково. Однако они имеют различие в своей це- 
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левой направленности: СППР призваны помочь  

человеку в решении стоящей перед ним проблемы, 

а ЭС – заменить человека при решении проблемы. 

В областях деятельности, где предполагается 

высокая личная ответственность лица, принимаю-

щего решения (ЛПР), например, в системах госу-

дарственного и военного управления, основным 

средством являются именно СППР, предоставляю-

щие руководителям больше возможностей по фор-

мированию качественного решения. 

Несмотря на важность организации поддержки 

принятия решений и на наличие широкого спектра 

средств решения этой задачи, данная проблема  

до сих пор актуальна. Причин этому несколько, но  

основной из них, на взгляд автора, является неопре-

деленность предметной области: отсутствие узако-

ненного определения СППР и адекватной класси-

фикации таких систем. Эти причины обусловли-

вают проблемы при задании и выполнении работ 

по созданию и внедрению СППР. 

 

Анализ состояния предметной области 

 

В настоящее время наиболее часто использу-

ется определение СППР из работы [1]: «СППР – это 

интерактивные автоматизированные системы, по-

могающие лицу, принимающему решения, исполь-

зовать данные и модели для решения слабострук-

туризированных проблем». 

Данное определение является достаточно точ-

ным, но очень общим. Под него в той или иной сте-

пени подойдет практически любая АСУ, и этим мо-

гут пользоваться недобросовестные разработчики 

программных продуктов, выдавая их за СППР. 

Проблему усугубляет и то, что даже приведенное 

определение не утверждено ни в каких норматив-

ных документах, официального определения поня-

тия СППР в настоящее время просто не суще-

ствует. Таким образом, необходимо уточнить и уза-

конить определение СППР как «системы систем», 

объединяющей в себе автоматизированные сред-

ства сбора и анализа информации, расчетные  

задачи и модели, обеспечивающие формирование 

вариантов управляющих решений в процессе об-

щения с пользователем на языке, близком к есте-

ственному. 

Не меньше проблем в данной предметной обла-

сти порождает и отсутствие единой классификации 

СППР. В настоящее время классификация базиру-

ется на переводных понятиях, используемых в ве-

дущих зарубежных государствах. 

По существующей классификации на уровне 

пользователя СППР делят на пассивные, актив-

ные и кооперативные [2]. Пассивной СППР (passive 

DSS) называют систему, которая обеспечивает 

процесс принятия решения информационно, но не 

формирует предложение, какое конкретно решение 

принять. Такие СППР иногда называют системами 

информационной поддержки принятия решений. 

Благодаря простоте реализации, в настоящее время 

это наиболее распространенный тип СППР. Актив-

ная СППР (active DSS) может обосновать, какое из 

множества сформированных решений следует вы-

брать по тем или иным критериям. Кооперативная 

(диалоговая или итерационная) СППР позволяет 

ЛПР изменять, пополнять или улучшать решения, 

предлагаемые системой, путем их корректировки. 

На концептуальном уровне СППР различают 

по признаку управляющих воздействий: управляе-

мые сообщениями (Communication-Driven DSS), 

управляемые данными (Data-Driven DSS), управля-

емые документами (Document-Driven DSS), управ-

ляемые знаниями (Knowledge-Driven DSS), управ-

ляемые моделями (Model-Driven DSS) [3]. Впро-

чем, в связи со схожестью современных форматов 

представления графических, тестовых, аудио и 

других электронных данных деление по этому при-

знаку является достаточно условным. 

На техническом уровне различают СППР 

предприятия и персональную СППР [4]. СППР 

предприятия (Enterprise Resource Planning System) 

использует большие хранилища информации и об-

служивает группу пользователей. В настоящее 

время имеются практические примеры програм- 

мной реализации таких ERP-систем. К ним можно 

отнести коммерческие продукты разработки ком-

паний SAP (Systeme, Anwendungen und Produkte in 

der Datenverarbeitung) и Oracle. Автор лично, со-

трудничая с одним из ведущих системных инте- 

граторов России, имел опыт эксплуатации ERP-

системы SAP R/3, которая представляет собой пол-

ноценную СППР информационно-расчетного типа. 

Персональная СППР (Personal Information System) 

– это малая система, обслуживающая одного поль-

зователя. Хотя, с формальной точки зрения, любая 

СППР является персональной, так как, какое бы ко-

личество персонала ни взаимодействовало с систе-

мой, конечное решение принимает единственный 

человек – ЛПР, на которого в итоге и работает вся 

система. 

В зависимости от актуальности данных, с ко-

торыми эти системы работают, СППР условно  

делят на оперативные и стратегические [1]. Опера-

тивные СППР (Executive Information Systems) пред-

назначены для немедленного реагирования на  

изменения текущей ситуации в управлении объек-

тами. Стратегические СППР (Customer Synchro-

nized Resource Planning) ориентированы на анализ 

значительных объемов разнородной информации, 

собираемых из различных источников, и выра-

ботку перспективных управляющих решений. 

Впрочем, и такое деление достаточно условно, так 

как оценка оперативности используемых данных –

в значительной степени субъективный показатель, 

определяемый, скорее, требованиями управляемой 

системы, чем самой СППР. Справедливости ради 

необходимо отметить, что управляющие системы – 

это вообще не СППР в классическом понимании: 
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точнее было бы называть их системами поддержки 

принятия и контроля выполнения решений. Но в 

рамках данной статьи не ставится задача предло-

жить новый тип систем, поэтому данный аспект 

можно опустить. 

Когда в состав СППР добавляется база знаний, 

систему иногда называют интеллектуальной [5].  

В ряде случаев СППР, включающие в свой состав 

частные экспертные системы, относят к классу экс-

пертных СППР [6–8]. 

Анализ показывает, что существующая класси-

фикация не в полной мере соответствует требова-

ниям разработки и практического применения 

СППР. Типичным примером неточности классифи-

кации может служить использование перевода ан-

глоязычного термина «на уровне пользователя» 

(user level) для разделения систем по принципам 

взаимодействия с пользователем, хотя данный тер-

мин по сути подменяет понятие «по функциональ-

ным возможностям». Еще один пример: разделение 

СППР на обычные и интеллектуальные по нали-

чию в них компонентов баз знаний, то есть по 

структурному признаку, на взгляд автора, не 

вполне корректно. В то же время является фактом, 

что интеллектуальные и экспертные СППР уже су-

ществуют и активно развиваются, и не учитывать 

их в общей классификации нельзя. Таким образом, 

вопрос уточнения классификации СППР является 

актуальным и своевременным. 

 

Формализация процесса принятия решения 

 

В целях уточнения классификационных призна-

ков СППР предлагается рассмотреть формализо-

ванное описание процесса принятия решения, 

предложенное в работах [9–11]. 

В формализованном виде деятельность ЛПР за-

ключается в формировании вариантов управляю-

щих воздействий и выборе наиболее приемлемых 

из них. Как правило, формируемые решения яв- 

ляются взаимоисключающими, то есть альтерна- 

тивами. Для обеспечения управленческой деятель-

ности ЛПР от СППР требуется сформировать не- 

которое множество альтернатив: R = {Aj, Sj}, где  

A – альтернатива; j – уровень предпочтения (ранг) 

альтернативы; S – описание альтернативы, поясне-

ние, почему именно ей отдается предпочтение над 

предыдущими. 

При этом функционирование описанной си-

стемы должно осуществляться по следующим ос-

новным этапам: 

 формирование множества альтернатив R, ко-

торое заключается в последовательном формирова-

нии целевой функции и поиске некоторых ее раци-

ональных параметров, определяющих стратегию 

применения средств и их ресурсов в рамках уста- 

новленных ограничений; 

 создание системы ограничений, формирую-

щей границы области допустимых решений (ОДР), 

которые могут быть заданы вышестоящим органом 

управления, обусловливаться обстановкой или за-

даваться непосредственно оператором СППР; 

 вербальное или графическое описание аль-

тернатив, которое не только упрощает принятие 

окончательного решения, но и повышает доверие 

пользователя к результатам решения задач и моде-

лирования. 

В частном случае, когда задача имеет однознач-

ное решение в рамках поставленных условий и 

сформулированных ограничений, поддержку ЛПР 

может успешно осуществлять простая информаци-

онно-расчетная система активного или кооператив-

ного типа по существующей классификации. Если 

она сформирует несколько вариантов решений 

(альтернатив), у ЛПР остается задача сравнения 

альтернатив и выбора из них лучшей относительно 

заданных параметров. Такой вариант решения без 

изменения установленных ограничений можно 

назвать решением по малому циклу (см. рисунок). 

В то же время в условиях ограниченного коли-

чества сил и средств, наличия временных ограни-

чений часто возникает ситуация, когда поставлен-

ная задача не имеет решения в рамках заданных 

условий, то есть множество альтернатив R оказы-

вается пустым. Тогда, чтобы найти рациональное 

решение, необходимо либо изменять некоторые ха-

рактеристики целевой функции, либо переводить 

одно или несколько ограничений в ранг управляе-

мых параметров и уже с их помощью искать вари-

ант, обеспечивающий нахождение рационального 

решения (см. рисунок). Такую задачу можно назы-

вать поиском решения по большому циклу. Задача 

в такой постановке является многопараметриче-

ской, и ее решение без применения интеллектуаль-

ной СППР невозможно. 

В формализованном виде постановка задачи по-

иска решения СППР по большому циклу представ-

ляет собой поиск новых значений ограничений ai
*, 

при которых задача поиска оптимума L имеет ре-

шение, или новых параметров функции L*, обеспе-

чивающих нахождение решения при существую-

щих ограничениях ai. В рамках решения сформули-

рованной задачи СППР позволит сформировать 

группу решений, изучив которые, ЛПР сможет сде-

лать выводы о том, что необходимо выполнить для 

обеспечения достижения поставленной цели. 

Справедливости ради следует отметить, что  

на рисунке представлена несколько упрощенная 

интерпретация постановки принятия решения.  

На практике ограничения, вероятнее всего, будут 

нелинейными, а целевая функция представлена не 

кривой, а «трубкой поведенческих траекторий», 

формирующейся в условиях неопределенности. Но 

в любом случае постановка задачи будет анало- 

гична вышеописанной, а сама задача сведется к по-

иску параметров целевой функции или ограниче- 

ний, обеспечивающих получение рационального 

решения.  
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Решение задач по малому циклу является доста-

точно тривиальным – систем, реализующих такой 

цикл, создано довольно много. Примером практи-

ческой реализации автоматизированной СППР ма-

лого цикла может служить обычный автомобиль-

ный GPS-навигатор. Это программно-техническое 

средство имеет все признаки СППР [1]: общается с 

пользователем на языке, близком к естественному, 

решает оптимизационную задачу формирования 

альтернативных управляющих воздействий по за-

данным пользователем условиям, автоматически 

собирает исходную информацию для собственного 

функционирования. А задать условия, решение для 

которых потребуется по большому циклу, пользо-

ватель не сможет физически. Ведь выбор пунктов 

для поиска пути между ними осуществляется по 

списку, формируемому из матрицы связности до-

рожной сети, только для тех точек, между кото- 

рыми есть дороги. 

Намного сложнее создать СППР большого 

цикла – интеллектуальную систему, позволяющую 

искать управленческие альтернативы там, где они 

не существуют в заданных условиях. Такая система 

должна не просто обрабатывать информацию по 

заданным алгоритмам, но и оперировать знаниями 

и формировать алгоритмы обработки данных. 

Чтобы показать отличие предлагаемого подхода к 

описанию интеллектуальных систем от обычных 

СППР, достаточно представить тот же автомобиль-

ный навигатор, который может прокладывать путь 

там, где нет дороги, и, проанализировав обста-

новку, не выдавать сообщение о том, что проехать 

нельзя, а формировать предложения: проехать че- 

рез поле, проходимое в данный сезон, идти вброд 

через реку или использовать другой вид транс- 

порта. Вот это и будет разницей в возможностях 

СППР малого и большого циклов. Именно такие 

системы предлагается называть интеллектуаль-

ными СППР.  
 

Предложения по уточнению классификации 

СППР 
 

Анализ формализованного представления при-

нятия решения позволяет выделить основные зна-

чимые признаки систем, обеспечивающих под-

держку этого процесса. Анализ данных признаков 

позволяет не только сформулировать определение 

СППР, но и синтезировать предложения по уточне-

нию их классификации. 

Во-первых, предлагается устранить избыточ-

ность системы классификации, уточнив классифи-

кационные признаки или отменив деление по при-

знакам «на техническом уровне», «в зависимости 

от актуальности данных» и «на концептуальном 

уровне». 

Во-вторых, заменить определение признака 

«относительно принципа взаимодействия с пользо-

вателем» на деление «по функционалу», разделив 

последний на три подкласса: 

 информационные СППР, обеспечивающие 

сбор и агрегирование больших объемов информа-

ции, необходимой для принятия решений; 

 информационно-расчетные системы, обес-

печивающие формирование набора альтернатив 

управляющих воздействий и их ранжирование; 

 интеллектуальные СППР, обеспечивающие 

поиск управляющих воздействий при решении не-

тривиальных задач. 

В заключение сделаем следующие выводы. 

Проблема упорядочения предметной области 

давно назрела, перешла из области теоретических 

a
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a
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a
i
 

             а)               б) 
 

Графическая интерпретация одного из вариантов формирования решения  

при непрерывной целевой функции и линейных ограничениях: 

а) решение без изменения установленных ограничений, б) рациональное решение  
 

Graphical interpretation of one alternative to form a decision with continuous objective function  

and linear constraints: а) a decision without changing set constraints, б) rational decision 
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исследований в практическую и требует скорей-

шего решения. Как показал анализ состояния про-

блемы, для приведения в порядок предметной об-

ласти поддержки принятия решений необходимо 

выполнить следующие мероприятия: 

 уточнить и официально утвердить определе-

ние системы поддержки принятия решений, одно-

значно отражающее ее основные свойства; 

 уточнить классификацию систем поддержки 

принятия решений. 

Предлагаемое в статье уточнение классифика-

ции СППР позволит усовершенствовать понятий-

ный аппарат в области поддержки принятия реше-

ний и в итоге обеспечить разработку и внедрение 

таких систем в деятельность органов управления. 
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В статье представлены результаты обширного исследования, обусловленного практической потребностью повы-

шения эффективности методов представления, алгоритмов извлечения, обработки нечетких темпоральных данных. 

Акцент делается на онтологических моделях процессов прогнозирования и интерпретации при взаимодействии с не-

точной временной информацией. Предлагаются методология хранения данных, а также модели и унифицированные 

процедуры извлечения нечеткой информации. Непосредственно затрагивается вопрос о прагматике алгоритмов пред-

ставления темпоральных данных через новый инструмент так называемой возможностной темпоральной информации 

в аналитических системах, где параметры неточности и оперативности являются критическими условиями в принятии 

бизнес-решений. Предлагаются решения проблем хранения и извлечения неточной временной информации за счет 

построения модели обработки нечетко-темпоральных отношений между временными точками и/или интервалами. 

Представлена концепция анализа и представления нечеткой темпоральности в рамках развития модели темпоральных 

реляционных БД с учетом критериев неточности, неоднозначности, неопределенности. Разработана алгебра возмож-

ностных отношений точек и/или интервалов, в ее рамках определены понятия возможностной временной точки и воз-

можностного интервала, введены соответствующие значения возможностных временных точек и интервалов. Пред-

ставлен фрагмент формализованного алгоритма реализации алгебры на примере расширения одного из отношений. 

Предлагается подход к разработке и моделированию нечеткого темпорального домена и отношений между возмож-

ностными интервалами и моментами времени. Дано описание реализованной библиотеки алгоритмов обработки от-

ношений возможностных временных точек и/или интервалов, а также соответствующих процедур и функций на плат-

форме стандарта SQL. Представлены результаты внедрения библиотеки алгоритмов при реализации коммерческого 

проекта аналитической системы для телекоммуникационной компании, а также определены направления дальнейшего 

развития прикладного инструментария, основанного на теории нечетко-темпоральной модели. 

Ключевые слова: темпоральные БД, временная неопределенность, программы и алгоритмы. 
 

В общем смысле под темпоральностью пони-

мается связь фактов, событий или явлений и их 

временных показателей. Факты в явном виде могут 

не иметь никакой принадлежности к временным 

показателям, но в неявном виде всегда существует 

и может быть определена их зависимость от вре-

мени. Можно сказать, что любая деятельность ре-

ального мира тем или иным образом связана со вре-

менем. Темпоральность подразумевает временную 

сущность фактов, определение времени их совер-

шения или динамики их движения и изменения по 

временной шкале. 

Время является неотъемлемой частью многих 

областей деятельности человека. Для решения за-

дач, связанных со временем, эффективным анали-

тическим показателем [1] является коэффициент 

неточности – интервальная метрика, позволяющая 

обобщать и гранулировать периоды, использую-

щая неопределенность в интерпретации времени, 

достаточная для соблюдения семантических осо-

бенностей интерпретации фактов. 

Таким образом, неточность во времени обра-

зует новое направление для исследований – так 

называемую нечеткую темпоральность, которая 

подразумевает наличие неопределенности, неодно-

значности или отсутствие информации о времени 

как таковом. Если говорить, что темпоральная  

БД – это организованная структура, построенная на 

основе темпоральной модели данных и содержа- 

щая темпоральные данные, то нечетко-темпораль- 

ная БД – это структура, построенная на совокупно-

сти алгоритмов и унифицированных процедур хра-

нения, извлечения и обработки нечетких темпо-

ральных данных. 

Теоретические достижения и значимость иссле-

дований в области обработки нечетко-темпораль-

ных данных отражены в научно-технических пуб-

ликациях [2–4]. Прикладные системы обработки 

нечетко-темпоральных данных востребованы в 

различных прикладных областях [5–8] и являются 

одной из индустриальных задач информационных 

технологий. 

Проведение исследования вызвано отсутствием 

необходимых средств в системах различного 

назначения для использования и обработки не-

четко-темпоральной информации с целью ее даль-

нейшей обработки и интерпретации. Приведем 

примеры таких систем. 

1. Системы планирования и прогнозирования. 

Фиксирование нечеткой временной информации в 

календаре или в планировщике задач, в частности, 

фиксация/планирование/смещение задач с учетом 

погрешности во времени. 

2. Фиксирование исторических неточных фак-

тов или данных. 

3. Последовательная цепочка выполнения за-

дач, где каждый последующий процесс зависит от 

факта и времени выполнения предыдущего. 
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Потребность в использовании темпоральной 

модели хранения данных актуализировалась с по-

явлением темпоральной поддержки [9] в стандарте 

SQL:2011. С появлением стандарта разработчики 

аналитических систем стали активно добавлять в 

свои продукты темпоральную поддержку, реализа-

ция которой способствовала активному внедрению 

на предприятиях для решения задач, связанных с 

учетом времени. Темпоральная поддержка в стан-

дарте SQL:2011 ограничивается в решении вопро-

сов обработки нечетких темпоральных данных. 

Необходимость использования нечеткой логики в 

обработке темпоральной информации вызвана воз-

можным наличием неточности в исходных данных, 

где периоды начала/завершения действия интерва-

лов или событий могут быть неточно определены 

или не определены вообще. Расширенными воз-

можностями, прорабатываемыми в новой модели, 

являются следующие: 

 рассмотрение и проработка не только исто-

рических темпоральных фактов, но и фактов, кото-

рые могут наступить в предположительное время в 

будущем, от времени выполнения которых могут 

зависеть другие задачи; 

 изучение не только неточных интервалов, но 

и временных точек, принимающих множество зна-

чений; 

 рассмотрение погрешности во временных 

точках, а также в диапазонах значений интервалов; 

 изучение и проработка нетемпоральных пе-

риодов (например integer и string); 

 изучение применения неточности в несколь-

ких временных измерениях; 

 рассмотрение методов конвертации истори-

ческих данных, хранящихся в действующих реля-

ционных структурах, в возможностно-темпораль-

ные. 

 

Построение модели обработки  

неточной временной информации 

 

В темпоральной модели данных выделяются 

следующие типы нечеткости [4]. 

Неопределенность. Какая-либо часть темпо-

ральной информации неизвестна или определена 

неточно. Например, дата рождения Сократа – 

«около 469 год д.н.э.». 

Субъективность, двусмысленность. Темпо-

ральные события или периоды могут быть субъек-

тивно или неоднозначно определены. Например, 

«эпоха нового времени» или в сфере грузопере-

возки «даты начала или завершения транспорти-

ровки груза». 

Неясность, расплывчатость. События могут 

быть определены с различной гранулярностью или 

нечеткостью. Например, «доставка груза в течение 

дня». 

С целью реализации модели, рассматривающей 

и обрабатывающей темпоральные данные, в кото- 

рых присутствуют неопределенность, субъектив- 

ность или неясность, необходимо ввести понятие 

возможностной временной точки. 

Возможностная временная точка (pt) – пред-

полагаемая временная отметка (или момент вре-

мени) на временной оси, значение которой неиз-

вестно либо неточно определено. 

Введем следующие значения возможностных 

временных точек. 

1. Значение определено с возможным отклоне-

нием. Предполагаемое значение временной точки 

принимает степень возможности 1, значения воз-

можностного отклонения от времени наступления 

находятся в диапазоне [0, 1]. Вид: [pt, pt – α, pt + β], 

где pt ∈ T – возможностная временная точка, пред-

полагаемый момент времени на временном отрезке 

T; α и β – значения возможностного отклонения от 

наступления (рис. 1). 

Значения отклонения должны быть заданы с со-

ответствующей гранулярностью α и β, то есть в 

единицах времени из существующих форматов: ss, 

mi, hh24, dd, mm, yyyy. 

2. Значение в диапазоне не определено. Значе-

ния в диапазоне имеют одинаковую степень воз-

можности наступления PExtent. 

Вид: [{ptx, pty}, PExtent], где {ptx, pty} ∈ T – диа-

пазон значений возможностных временных точек 

предполагаемого момента времени на временном 

отрезке T; ptx и pty могут принимать пустое значе-

ние. В таком случае (рис. 2) предполагается диапа- 

зон значений в виде: [{ptx, ∞}, PExtent] ∨ [{∞, pty}, 

PExtent]. 

1

0
ptα β

t

 
 

Рис. 1. Значение определено с возможным 

 отклонением 
 

Fig. 1. The value is determined with possible deviation 

 

1

0
ptx pty

0.75

t

 
 

Рис. 2. Значение в диапазоне не определено 
 

Fig. 2. A value in a range is not determined 
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3. Значение не определено. Любые значения 

имеют одинаковую степень возможности наступ-

ления = 0. Вид: [undefined, 0]. 

 

Возможностные отношения временных  

точек и интервалов 

 

Одной из наиболее распространенных моделей 

учета временной неопределенности является тем-

поральная алгебра Аллена. Дж.Ф. Аллен определил 

набор из 13 качественных отношений, которые мо-

гут существовать между двумя временными интер-

валами [10]. Алгебра Аллена ограничивается ис-

пользованием отношений между периодами (от-

резками, интервалами) времени и характеризуется 

мерой длительности временных отрезков. 

Однако практика временных отношений бази-

руется не только на временных интервалах, но и на 

понятиях временных точек. Временная точка и вре-

менной интервал являются неотъемлемой состав-

ляющей реализации темпорального анализа дан-

ных. 

Для построения модели, рассматривающей воз-

можностные отношения между точками и/или ин-

тервалами, темпоральная алгебра Аллена была рас-

ширена путем декомпозиции интервальных отно-

шений до отношений между двумя точками, а 

также точками и интервалами. Введенные отноше- 

ния отражены в таблице 1. 

На основании темпоральных отношений между 

точками и/или интервалами, а также введенных 

значений возможностных временных точек была 

разработана алгебра возможностных отношений 

точек и/или интервалов.  

Рассмотрим фрагмент алгебры на примере рас-

ширения одного отношения «Перед» (Before) 

(табл. 1) до трех типов отношений (табл. 2). 

Для учета эффекта неопределенности применя-

ется функция принадлежности теории нечетких 

множеств, которая позволяет определить степень 

принадлежности элементов фундаментального 

множества пространства рассуждения нечеткому 

множеству. За основу меры степени принадлежно-

сти взяты введенные Л. Заде [1] вещественные 

числа в интервале от 0 до 1: 0 означает, что элемент 

не включен в нечеткое множество, 1 – описывает 

полностью включенный элемент. Значения между 

0 и 1 характеризуют нечетко включенные эле-

менты. 

Данное отношение предназначено для опреде-

ления признака наступления возможностной вре-

менной точки a до b и принимает следующий вид: 

PosBefore (a, b[, PExtent_IN]), где a и b – обязатель-

ные сравниваемые значения временных точек; 

PExtent_IN∈ [0, 1] (опционально) – степень, требу-

емая для выполнения условия.  

Отношение возвращает (PExtent_OUT[, boo- 

lean]), где PExtent_OUT∈ [0, 1] – результирующая 

Таблица 1 

Введенные отношения временных точек и интервалов 

Table 1 

Input dependencies between time points and intervals 
 

Отношение Точки A, B и интервал J Визуализация 

Перед (Before) 
A перед J 

A перед B 

At < Sj 

At < Bt 
JA B

t  

После (After) 
A после J 

A после B 

At > Ej 

At > Bt 
JB A

t  

Равен (Equal) A равен B At = Bt B
A

t  

Содержит (Contains) J содержит A Sj < At < Ej 
A

t
J

 

Начинает (Starts) A начинает J Sj = At < Ej 
A

t
J

 

Завершает (Finishes) A завершает J Sj < At = Ej 
A

t
J

 

 

Таблица 2 

Отношения возможностных точек и интервалов «Before» 

Table 2 

Dependencies between probabilistic points and intervals “Before” 
 

Отношение 
Точки a, b,  

интервалы IPeriod, JPeriod 
Вид 

Точки a перед b PosBefore (a, b[, PExtent_IN]) 

Интервалы IPeriod перед JPeriod PosBefore (IPeriod, JPeriod[, PExtent_IN]) 

Точки-Интервалы a перед IPeriod PosBefore (a, IPeriod.startdate) 

 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 32 

возможностная степень выполнения; boolean – 

признак выполнения: true, если PExtent_OUT ≥  

≥ PExtent_IN, или false, если PExtent_OUT < PEx-

tent_IN.  

Варианты использования отношения «Перед» 

для двух введенных значений возможностных вре-

менных точек. 

1. Точное значение точки a. 

1.1. Точное значение точки b: 

0,       ,

1,       .

b a
PosBefore

b a


 


 

1.2. Значение точки b определено с возможным 

отклонением: 

 0,      _ ,

_
1  / 2,      _ ,

_

1   / 2,      _ ,
_

1  ,         _ .

a b

a b
b a b

b b
PosBefore

a b
b a b

b b

a b

 


 
    
  

 
        


 

 

Возможностная точка b с периодами возмож-

ного отклонения наступления b_α и b_β (рис. 3). 

1.3. Значение точки b в диапазоне не опреде-

лено. 

Возможностная точка b с возможностным диа-

пазоном времени наступления b_α и b_β и возмож-

ностной степенью b_PExtent_IN (рис. 4): 

0* _ _ ,        _   ,

  _ α
1   * _ _ , 

_ _ α

_ _ ,

1* _ _ ,          _ .



   

  


   

  

b PExtent IN b a

a b
b PExtent IN

PosBefore b b

b a b

b PExtent IN a b

 

В случаях, когда b_α и/или b_β принимают пу-

стое значение, для проведения корректных расче-

тов подставляются даты начала или завершения 

значениями по умолчанию (d_sd и d_ed), которые 

должны быть определены в соответствии с пред-

метной областью. 

При b_α = null и b_β<>null: 

0,        _   ,

_
1   * _ _ , 

_ _

_ _ ,

1* _ _ ,        _ .



   

  


  

 

b a

a d sd
b PExtent IN

PosBefore b d sd

d sd a b

b PExtent IN a d sd

 

При b_α <>null и b_β = null: 

1* _ _ ,         _ ,

_ α
1   * _ _ , 

_ _ α

_ _ ,

0* _ _ ,        _ .

 

   

  


  

 

b PExtent IN a b

a b
b PExtent IN

PosBefore d ed b

b a d ed

b PExtent IN d ed a

 

При b_α = null и b_β = null: 

0,        _   ,

_
1   * _ _ , 

_ _

_ _ ,

1* _ _ ,         _ .



   

  


 

 

d ed a

a d sd
b PExtent IN

PosBefore d ed d sd

d sd a d ed

b PExtent IN a d sd

 

1.4. Значение точки b не определено. 

Возможностная точка b с неизвестным време-

нем наступления. 

Отношение возвращает исходное значение PEx-

tent_IN, которое принимает значение 0.  

2. Точка a – значение определено с возмож-

ным отклонением. 

2.1. Точное значение точки b: 

 0,        _ ,

_
1  / 2,      _ ,

_

1   / 2,      _ ,
_

1,      _ .

b a

a b
a b a

a a
PosBefore

a b
a b a

a a

b a

 



    
 

 
         


 

 

Возможностная точка a с периодами возмож-

ного отклонения наступления α и β (рис. 5). 

2.2. Значение точки b определено с возможным 

отклонением. 

Возможностная точка a с периодами возмож-

ного отклонения наступления a_α и a_β. Возмож-

ностная точка b с периодами возможного отклоне- 

ния наступления b_α и b_β (рис. 6). 

1

0
b_α a

PosBefore (a, b) = 0.69
PosBefore (a, b, 0.4) = {0.69, true}

b b_β

0.69

 
 

Рис. 3. Отношение «Перед: значение точки b  

определено с возможным отклонением» 
 

Fig. 3. Relation “Before: b point value 

is determined with possible deviation” 

 

1

0

0.41

b_α a

b

b_β

0.18

μ = 0.41

PosBefore (a, b) = 0.41*0.45=0.18
PosBefore (a, b, 0.4) = {0.18, false}

0.45

 
 

Рис. 4. Отношение «Перед: значение точки b  

в диапазоне не определено» 
 

Fig. 4. Relation “Before: b point value in a range 

 is not determined” 
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Для каждого a_x∈A, где A = {a, a_α, a_β}, вы-

полняется следующий расчет степени pos_extent: 

0,      _ _ ,

_ _
1 / 2,      _ _ ,

_
_

_
1   / 2,      _ _ ,

_

1,     _ _ .

a x b

a x b
b a x b

b b
pos extent

a x b
b a x b

b b

a x b

 


 
    
  

 
        


 

 

Степень возможности наступления а до b вы-

считывается при помощи среднего значения полу-

ченных pos_extent: PosBefore =AVG (pos_extent (a), 

pos_extent (a_α), pos_extent (a_β)). 

2.3. Значение точки b в диапазоне не опреде-

лено. 

Возможностная точка a с периодами возмож-

ного отклонения наступления a_α и a_β. Возмож-

ностная точка b с возможностным диапазоном вре-

мени наступления b_α и b_β и возможностной сте-

пенью b_PExtent_IN (рис. 7). 

Для каждого a_x∈A, где A = {a, a_α, a_β}, вы-

полняется следующий расчет степени pos_extent: 

0,      _ _ ,

_ _ α
1   * _ _ ,  

_ _ _ α

_ _ _ ,

1* _ _ ,        _ _ .

 

   

  


   

  

a x b

a x b
b PExtent IN

pos extent b b

b a x b

b PExtent IN a x b

 

Степень возможности наступления а до b вы-

считывается при помощи среднего значения полу-

ченных a_extent: PosBefore =AVG (pos_extent (a), 

pos_extent (a_α), pos_extent (a_β)). 

2.4. Значение точки b не определено. 

Возможностная точка b с неизвестным време-

нем наступления. 

Отношение возвращает исходное значение PEx-

tent_IN, которое принимает значение 0.  

3. Значение точки a в диапазоне не опреде-

лено. 

3.1. Точное значение точки b. 

Возможностная точка a с возможностным диа-

пазоном времени наступления a_α и a_β и возмож-

ностной степенью a_PExtent_IN (рис. 8): 

 0 ,      _ ,

  _ α
* _ _ , 

_ _ α

_ _ ,

 1  * _ _ ,      _ .

 

 
 

  


   

  

a b

b a
a PExtent IN

PosBefore a a

a b a

a PExtent IN a b

 

3.2. Значение точки b определено с возможным 

отклонением. 

Возможностная точка a с возможностным диа-

пазоном времени наступления a_α и a_β и возмож-

ностной степенью a_PExtent_IN (рис. 9). 

Возможностная точка b с периодами возмож-

ного отклонения наступления b_α и b_β. 

Для каждого a_x∈A, где A = {a_α, a_β}, выпол-

няется следующий расчет степени pos_extent: 

0,       _ _ ,

_ _
1 / 2* _ _ ,

_

      _ _ ,
_

_
1   / 2* _ _ ,

_

      _ _ ,

1* _ _ ,       _   _ .

 


 
 
  


  
 

     


  
  

a x b

a x b
a PExtent IN

b b

b a x b
pos extent

a x b
a PExtent IN

b b

b a x b

a PExtent IN a x b

 

1

0
a_α b

PosBefore (a, b) = 0.89
PosBefore (a, b, 0.4) = {0.89, true}

a a_β

0.89

 
 

Рис. 5. Отношение «Перед: значение точки b  

не определено» 
 

Fig. 5. Relation “Before: b point value is not determined” 

 

1

0
b_α

PosBefore (a, b) = avg(1+1+0.46) = 0.82
PosBefore (a, b, 0.4) = {0.82, true}

b b_βaa_α a_β

0.46

 

Рис. 6. Отношение «Перед: значение точки b  

определено с возможным отклонением» 
 

Fig. 6. Relation “Before: b point value is determined  

with possible deviation” 

1

0
b_α

PosBefore (a, b) = avg(1*0.35+1*0.35+0.86*0.35) = 0.34
PosBefore (a, b, 0.4) = {0.34, false}

b_βaa_α a_β

0.86

b
μ = 0.350.31

 
 

Рис. 7. Отношение «Перед: значение точки b  

в диапазоне не определено» 
 

Fig. 7. Relation “Before: b point value in a range  

is not determined” 
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Степень возможности наступления а до b вы-

считывается при помощи среднего значения полу-

ченных pos_extent:  

PosBefore= AVG(pos_extent(a_α), pos_extent(a_β)). 

3.3. Значение точки b в диапазоне не опреде-

лено. 

Возможностная точка a с возможностным диа-

пазоном времени наступления a_α и a_β и возмож-

ностной степенью a_PExtent_IN. Возможностная 

точка b с возможностным диапазоном времени 

наступления b_α и b_β и возможностной степенью 

b_PExtent_IN (рис. 10). 

Для a_x∈A, где A = {a_α, a_β}, выполняется сле-

дующий расчет степени pos_extent: 

 

 

1*min _ _ , _ _ ,

_ _ ,

_ _ α
1  

_ _ _ α

min _ _ , _ _ ,

_ _ _ ,

0,        _ _ .




 
 
   

  


    


 

a PExtent IN b PExtent IN

a x b

a x b

pos extent b b

a PExtent IN b PExtent IN

b a x b

b a x

 

Степень возможности наступления а до b вы-

считывается при помощи среднего значения полу-

ченных pos_extent:  

PosBefore =AVG (pos_extent (a_α), pos_extent (a_β)). 

3.4. Значение точки b не определено. 

Возможностная точка b с неизвестным време-

нем наступления. 

Отношение возвращает исходное значение PEx-

tent_IN, которое принимает значение 0.  

По аналогии с представленным отношением 

«Перед» формализованы все заданные отношения 

интервалов Аллена [10] и расширенные отношения 

в таблице 1. 

 

Библиотека алгоритмов 

 

Алгебра отношений возможностных времен-

ных точек и/или интервалов была реализована в 

виде библиотеки алгоритмов на основе средств 

языка pl/sql. Разработанная библиотека алгоритмов 

дополняет и расширяет возможности языка SQL 

для обработки информации на базе реляционных 

моделей данных в развитие теории темпоральных 

моделей данных. В перспективе разработка отдель-

ного инструментария систем управления БД для 

работы с темпоральными БД. 

Апробация библиотеки алгоритмов возмож-

ностных временных точек и/или интервалов прово-

дилась в телекоммуникационной компании. Биб-

лиотека была интегрирована в модуль анализа ра-

боты биллинговых систем оператора связи и их 

взаимодействия со смежными системами. Модуль 

позволяет выявлять процессы, в которых присут-

ствуют неопределенность и неточность в информа-

ции, связанной с временными показателями.  

Разработанная библиотека алгоритмов возмож-

ностных временных точек и/или интервалов была 

применена в системе мониторинга работы биллин-

говой системы при решении задачи управления 

программами лояльности, в том числе: 

 прогнозирование и фиксирование предпола-

гаемых дат оплаты счетов абонентами на основа-

нии показателей прошлых периодов; 

 анализ временных периодов внесения плате-

жей абонентами и их сопоставление с возможност-

ными датами оплаты непогашенных счетов; 

 прогнозирование предполагаемой даты за-

вершения биллингового расчетного периода – 

сбора счетов и платежей абонентов за предыдущий 

месяц; 

1

0
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a

b a_β

μ = 0.86

PosBefore (a, b) = 0.86*0.89=0.76
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Рис. 8. Отношение «Перед: точное значение точки b» 
 

Fig. 8. Relation “Before: b point precise value” 
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Рис. 9. Отношение «Перед: значение точки b  

определено с возможным отклонением» 
 

Fig. 9. Relation “Before: b point value is determined  

with possible deviation” 
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Рис. 10. Отношение «Перед: значение точки b  

в диапазоне не определено» 
 

Fig. 10. Relation “Before: b point value in a range  

is not determined” 
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 расчет и хранение возможностных дат 

предоставления премиальных пакетов абонентам 

за пользование услугами связи. 

На основании изложенного сделаем следующие 

выводы. Построение и реализация модели обра-

ботки темпоральных данных, в которых присут-

ствует неточность или неопределенность, а также 

разработка процедур на основе подхода возмож-

ностных отношений позволяют решить ряд практи-

ческих задач анализа и прогнозирования времен-

ных данных. 

В дальнейшем исследовании планируется про-

должить развитие нечетко-темпоральной модели: 

 расширить класс возможных отношений 
между возможностными временными точками и 
интервалами; 

 интегрировать в модель возможностные не-
темпоральные периоды и применение нескольких 
возможностных временных осей в одном отноше-
нии; 

 реализовать процедурную модель для язы-
ков определения и манипулирования данными. 

В целом исследования направлены на изучение 

и построение моделей извлечения информации в 

задачах с темпоральной неопределенностью, с опо-

рой на развитый и массово используемый аппарат 

реляционных моделей данных. Унификация такого 

подхода, разработка методов и алгоритмов на базе 

теории реляционной алгебры и их программная ре-

ализация в отдельных продуктах (библиотеки, 

классы, языки, инструментарии) могут быть эф- 

фективно применены в различных прикладных об-

ластях и технологиях обработки данных. 
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Вопросы защиты данных являются критическими при обеспечении безопасности современных корпоративных си-

стем. Статья посвящена сложившейся ситуации в области безопасности данных, находящихся под управлением  

систем БД. Сделан обзор существующих работ на указанную тему как отечественных, так и зарубежных авторов. Рас-

смотрены этапы эволюции систем защиты информации в СУБД. Выделены современные комплексные проблемы в 

области защиты данных теоретического и практического характера. При анализе проблем безопасности учтены новые 

направления развития СУБД, такие как in memory и NoSQL-решения. В статье выделены особенности БД с точки 

зрения информационной безопасности по отношению к другим видам ПО. Предложено базовое деление уязвимостей 

СУБД на основании выделенных особенностей. Сформулированы перспективные пути исследований и развития си-

стем защиты для построения надежных и защищенных серверов по обработке информации. 

Ключевые слова: БД, СУБД, информационная безопасность, NoSQL, уязвимости, защита данных, безопасность 

данных, ПО. 
 

Атаки на хранилища и БД являются одними из 

самых опасных для предприятий и организаций. 

Согласно статистике компании infowatch [1], в по-

следние годы количество утечек данных в мире 

неуклонно растет, при этом на 2015 год более трид-

цати процентов из них приходятся на внешних 

нарушителей и более шестидесяти выполнено с 

участием сотрудников организации. Даже если 

предположить, что в ряде случаев утечка включала 

данные, к которым сотрудник имеет легальный до-

ступ, каждый третий случай приходился на внеш-

нюю атаку. Также нужно отметить, что, согласно 

приведенным в [1] данным, на внешние атаки при-

ходятся семь из восьми утечек объемом более де-

сяти миллионов записей. 

Злоумышленников интересуют такие виды  

информации, как внутренняя операционная ин- 

формация, персональные данные сотрудников,  

финансовая информация, информация о заказчи-

ках/клиентах, интеллектуальная собственность, ис-

следования рынка/анализ деятельности конкурен-

тов, платежная информация [2]. Эти сведения в 

итоге хранятся в корпоративных хранилищах и БД 

различного объема. 

Все это приводит к необходимости обеспечения 

защиты не только коммуникаций, операционных 

систем и других элементов инфраструктуры, но и 

хранилищ данных как еще одного барьера на пути 

злоумышленника. Однако на сегодняшний день ра-

боты в области обеспечения безопасности БД 

направлены в основном на преодоление существу-

ющих и уже известных уязвимостей, реализацию 

основных моделей доступа и рассмотрение вопро-

сов, специфичных для конкретной СУБД. Целью 

данной работы являются комплексное рассмотре-

ние и систематизация вопросов безопасности раз- 

личных БД в свете новых угроз, общих тенденций 

развития информационной безопасности и возрас- 

тающей роли и разнообразия хранилищ данных.  

Вопросы комплексной безопасности БД при-

влекают внимание исследователей, им ежегодно 

посвящается ряд работ как в России, так и за рубе-

жом. Можно отметить такие исследования, как 

классическая работа [3]. В ней рассматриваются 

подходы к обеспечению конфиденциальности, це-

лостности и доступности СУБД, предотвращение, 

определение и игнорирование атак. Предлагаются 

подходы к обеспечению мандатного и ролевого 

дискреционного доступа к реляционному серверу. 

Данную тему развивает работа [4], затрагивающая 

те же вопросы обеспечения разделения доступа, 

привилегий, аудита и шифрования данных, а также 

вопросы применения для обеспечения защищен-

ного доступа встроенных механизмов, таких как 

триггеры, представления и хранимые процедуры. 

Резюмирующая их работа [5] обобщает развитие 

подходов к безопасности в историческом аспекте.  

Среди зарубежных работ, освещающих совре-

менные направления исследований, можно отме-

тить [6, 7]. Работы российских исследователей в ос-

новном посвящены узким вопросам безопасности 

СУБД, например [8–12]. 

Нельзя не отметить также монографии [13, 14]. 

Однако эти работы, как и известные учебные посо-

бия и материалы, в частности [15, 16], также не вы-

ходят за рамки вышеозначенных тем или же, как 

например [14], отражают специфику конкретной 

СУБД.  

Аналогичную ситуацию можно наблюдать и в 

работе [17]. STIG включает известные вопросы  

безопасности и критерии уровневой сертификации 

программных средств СУБД, оценивая безопас- 

ность ПО на основании известных угроз, без учета 

специфики хранимых данных. 

mailto:maria.poltavtseva@ibks.icc.spbstu.ru
mailto:al_xabarov@mail.ru


Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 37 

Таким образом, сегодняшние исследования в 

области безопасности СУБД ограничиваются раз-

витием концепции конфиденциальности, целост-

ности и доступности данных, что не соответствует 

современным требованиям к системам защиты и 

информационной безопасности программных ре-

шений (например [18]), причем в контексте кон-

кретных методов защиты, а не целостного рассмот-

рения проблемы. При этом они зачастую посвя-

щены конкретным программным продуктам, а не 

всему классу соответствующего ПО. 

 

Эволюция  

систем безопасности БД 

 

Исторически развитие систем безопасности БД 

происходило как реакция на действия злоумыш-

ленников в соответствии с этапами эволюции  

самих хранилищ (БД) и изменениями типа и вида 

возрастающих угроз. Эти изменения были обуслов-

лены общим развитием БД от решений на мейн-

фреймах до облачных хранилищ.  

В архитектурном плане [5] можно выделить 

следующие подходы: 

 полный доступ всех пользователей к серве- 

ру БД; 

 разделение пользователей на доверенных и 

частично доверенных средствами СУБД (системы 

управления БД); 

 введение системы аудита (логов действий 

пользователей) средствами СУБД; 

 введение шифрования данных; вынос 

средств аутентификации за пределы СУБД в опе- 

рационные системы и промежуточное ПО; отказ  

от полностью доверенного администратора дан-

ных. 

Тем не менее, введение средств защиты как ре-

акции на угрозы не обеспечивает защиту от новых 

способов атак и формирует разрозненное представ-

ление о самой проблеме обеспечения безопасно-

сти. С одной стороны, крупные компании могут 

выделить достаточное количество средств обеспе-

чения безопасности для своих продуктов, с другой 

стороны, именно по этой причине имеется большое 

количество разнородных решений, отсутствует по-

нимание комплексной безопасности данных (и ее 

компоненты разнятся от производителя к произво-

дителю), нет общего, единого подхода к безопасно-

сти хранилищ данных и, как следствие, возможно-

сти. Усложняются прогнозирование будущих атак 

и перспективная разработка защитных механиз-

мов, для многих систем сохраняется актуальность 

уже давно известных атак, усложняется подготовка 

специалистов по безопасности. 

Именно разработка программных средств пер-

спективной защиты (на опережение злоумышлен-

ника), обеспечение возможности внедрения такой 

технологии представляются авторам статьи наибо-

лее актуальными задачами на текущем этапе. 

Современные проблемы обеспечения  

безопасности БД 

 

Список основных уязвимостей хранилищ дан-

ных, актуальный на сегодняшний день [19], не пре-

терпел существенных изменений за последние  

более чем пять лет. Проанализировав средства 

обеспечения безопасности СУБД, архитектуру БД, 

интерфейсы, известные уязвимости и инциденты 

безопасности, можно выделить следующие при-

чины возникновения такой ситуации: 

 проблемами безопасности серьезно занима-

ются только крупные производители прежде всего 

в ведущих продуктах линеек для хранения данных; 

 программисты БД, прикладные программи-

сты и администраторы БД не уделяют должного 

внимания вопросам безопасности; 

 разные масштабы и виды хранимых данных 

требуют разных подходов к безопасности; 

 различные СУБД используют разные языко-

вые диалекты для доступа к данным, организован-

ным на основе одной и той же модели; 

 появляются новые виды и модели хранения 

данных. 

Рассмотрим эти положения более подробно на 

примере линейки продуктов от Oracle. СУБД Ora-

cle Database Server имеет достаточно развитую  

систему безопасности, включающую основные и 

дополнительные модули и содержащую средства 

гранулирования доступа до уровня записи и маски-

рования данных. Отметим, что продукт компании 

СУБД MySQL не может похвастаться таким уров-

нем защищенности. Это достаточно серьезная про-

блема, так как MySQL – широко применяемая 

СУБД как в электронной коммерции, так и в БД 

государственных структур.  

Многие уязвимости, обозначенные в исследова-

ниях (например в [19]), сохраняют актуальность за 

счет невнимания или незнания администраторами 

систем БД вопросов безопасности. Например, из-

вестные техники простой SQL-инъекции широко 

эксплуатируются сегодня в отношении различных 

web и иных приложений, в которых не уделяется 

внимание контролю входных данных запроса. При-

чинами этого являются как недостаточная инфор-

мированность или внимание администраторов 

СУБД и прикладных программистов, так и отсут-

ствие встроенных средств контроля известных уяз-

вимостей в большинстве СУБД. Хорошим реше-

нием были бы автоматизация и перенос контроля 

таких угроз на уровень сервера, однако многообра-

зие языковых диалектов не позволяет это сделать. 

Также нужно отметить, что применение различ-

ных средств обеспечения информационной безо-

пасности является для организации компромиссом 

в финансовом плане: внедрение более защищенных 

продуктов и подбор более квалифицированного 

персонала требуют больших затрат. К тому же ком- 

поненты безопасности могут отрицательно влиять 
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на производительность систем управления БД, 

например уровни согласованности транзакций. 

Полное соответствие модели ACID – самый мед-

ленный способ обеспечения целостности при мно-

гопользовательской работе. Такие подходы, как 

маскирование данных или введение проверок безо-

пасности доступа, также замедляют работу [13, 20]. 

Еще одна причина такой ситуации – разрознен-

ность диалектов языка запросов к СУБД. Если рас-

сматривать только известные реляционные СУБД, 

несмотря на наличие развивающегося стандарта 

SQL (SQL-92, SQL-99, SQL-2003, SQL-2008), даже 

крупные производители не только используют соб-

ственные расширения языка, но и не поддержи-

вают до конца операции принятой версии стан-

дарта. Этот факт осложняет разработку единых ме-

ханизмов защиты БД уровня сервера. 

Приведенные выше проблемы усугубляются с 

появлением и широким распространением нереля-

ционных хранилищ данных и СУБД, оперирующих 

другой моделью данных, однако построенных по 

тем же принципам и имеющих аналогичное назна-

чение, что и традиционные, реляционные серверы. 

По сути многообразие современных так называе-

мых NoSQL (нереляционных) решений приводит к 

разнообразию применяемых моделей данных и раз-

мывает границу понятия БД. 

Следствием этих проблем и отсутствия единых 

методик является нынешняя ситуация с безопасно-

стью NoSQL-систем. Эти решения появились на 

рынке недавно и еще не успели пройти «путь оши-

бок и уязвимостей», характерный для их более зре-

лых реляционных аналогов. В большинстве 

NoSQL-систем отсутствуют не только общеприня-

тые механизмы безопасности вроде шифрования, 

поддержки целостности и аудита данных, но даже 

развитые средства аутентификации пользователей.  

 

Особенности систем БД  

как объекта защиты 

 

В связи с появлением новых решений в области 

нереляционных хранилищ, размывающих границу 

традиционного представления о СУБД (например, 

система кэширования данных в памяти Mem-

casheDB или Hadoop HDFS), определим функции, 

отличающие СУБД от файлового хранилища и дру-

гих типов программных продуктов. В этом ключе в 

[20] выделено несколько признаков. Переформули-

ровав первый признак – «поддержание логически 

согласованного набора файлов», в силу активного 

развития in memory СУБД, осуществляющих хра-

нение и все операции над данными в оперативной 

памяти, приведем эти критерии в следующей ре-

дакции: 

 поддержание логически согласованного 

набора данных;  

 обеспечение языка манипулирования дан- 

ными;  

 восстановление информации после разного 

рода сбоев; 

 реальная параллельная работа нескольких 

пользователей (процессов). 

Используя такой подход, можно отделить 

именно СУБД от файловых систем и ПО другого 

вида. 

Отличительной особенностью систем БД от 

остальных видов прикладного ПО является (отно-

сительно информационной безопасности и не 

только) их двойственная природа. С этой точки зре-

ния СУБД включает в себя два компонента: храни-

мые данные (собственно БД) и программы управ-

ления (СУБД). 

Обеспечение безопасности хранимой инфор- 

мации, в частности, невозможно без обеспечения 

безопасного управления данными. Исходя из этой 

концепции, все уязвимости и вопросы безопасно-

сти СУБД можно разделить на две категории: зави-

симые от данных и независимые от данных. 

Отметим, что уязвимости, независимые от дан-

ных (их структуры, организации и т.д.), являются 

характерными для всех прочих видов ПО. К этой 

группе можно отнести несвоевременное обновле-

ние ПО или наличие неиспользуемых функций.  

Зависимыми от данных (в той или иной сте-

пени) является большое число аспектов безопасно-

сти. В частности, зависимыми напрямую можно 

назвать механизмы логического вывода и агрегиро-

вания данных, называемые специфичными пробле-

мами СУБД. В то же время многие уязвимости яв-

ляются косвенно зависимыми от данных. Напри-

мер, современные СУБД (считая и реляционные, и 

нереляционные решения) поддерживают запросы к 

данным с использованием некоторого языка запро-

сов. В свою очередь, в этом качестве используются 

специализированные языки запросов (SQL, CQL, 

OQL и других), наборы доступных пользователю 

функций (которые, в свою очередь, тоже можно 

считать операторами запросного языка) или произ-

вольные функции на языке программирования 

(чаще всего Java). Обобщенные интерфейсы ра-

боты с данными представлены на рисунке. 

Архитектура применяемых языков, по крайней 

мере, то, что касается специализированных языков 

(запросов) и наборов функций, напрямую связана с 

моделью данных, применяемой для хранения ин-

формации. Таким образом, модель определяет осо-

бенности языка, а особенности языка – наличие в 

нем тех или иных уязвимостей. Причем уязвимости 

общего типа, например инъекция (под инъекцией 

будем понимать атаку на БД путем модификации 

входных запросов, заставляющую сервер СУБД 

выполнить нелегитимный набор действий), выпол-

няются по-разному (SQL-инъекция, JAVA-инъек-

ция) в зависимости от синтаксиса и семантики 

языка, которые, как уже сказано выше, отчасти 

определяются моделью данных и, следовательно, 

являются зависимым от данных компонентом.  
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Требования к безопасности БД 

 

Таким образом, на основании разделения уязви-

мостей можно выделить зависимые и независимые 

от данных меры обеспечения безопасности храни-

лищ информации. Независимыми от данных мож-

но назвать следующие требования к безопасной си-

стеме БД. 

 Функционирование в доверенной среде. 

Под доверенной понимается информационная 

среда, интегрирующая совокупность защитных ме-

ханизмов, которые обеспечивают обработку ин-

формации без нарушения политики безопасности 

[21]. В данном случае СУБД должна функциониро-

вать в доверенной информационной системе с со-

ответствующими методами обмена данными. 

 Организация физической безопасности фай-

лов данных. 

Данный вопрос требует более детального изуче-

ния, так как применяемые структуры данных в раз-

личных моделях данных СУБД могут иметь значе-

ние при шифровании и защите файлов данных. Од-

нако в первом приближении вопрос физической 

безопасности файлов данных сходен с вопросом 

физической безопасности любых других файлов 

пользователей и приложений. 

 Организация безопасной и актуальной 

настройки СУБД. 

К данному аспекту относятся такие общие во-

просы обеспечения безопасности, как своевремен-

ная установка обновлений, отключение неисполь-

зуемых модулей или применение эффективной по-

литики паролей. 

Следующие требования можно назвать зависи-

мыми от данных. 

 Безопасность пользовательского слоя ПО. 

К этой категории относятся задачи построения 

безопасных интерфейсов и вызовов (в том числе с 

учетом интерфейса СУБД и механизма доступа к 

данным).  

 Безопасная организация данных и манипу-

лирование ими. 

Вопрос организации данных и управления ими 

является ключевым в системах хранения информа-

ции. Несмотря на то, что в приведенном перечне он 

указан последним, именно в эту область входят за-

дачи организации данных с контролем целостно-

сти, обеспечение защиты от логического вывода и 

другие, специфичные для СУБД проблемы безо-

пасности. Фактически эта задача включает в себя 

основной пул зависимых от данных уязвимостей и 

защиты от них. 

 

Пути создания защищенных БД 

 

Для преодоления названных проблем обеспече-

ния информационной безопасности СУБД необхо-

димо перейти от метода закрытия уязвимостей к 

комплексному подходу обеспечения безопасности 

хранилищ информации. Основными этапами этого 

перехода, по мнению авторов, должны стать следу-

ющие положения. 

1. Разработка комплексных методик обеспече-

ния безопасности хранилищ данных на текущем 

этапе. 

Создание комплексных методик позволит при-

менять их (или их соответствующие версии) при 

разработке хранилищ данных и пользовательского 

ПО. Основой для создания таких документов могут 

стать обобщающие проблематику работы, напри-

мер [16] или [22]. Следование комплексной мето-

дике позволит избежать многих ошибок управле-

ния СУБД и защититься от наиболее распростра-

ненных на сегодняшний день уязвимостей.  

2. Оценка и классификация угроз и уязвимо-

стей СУБД.  

Специализированная классификация угроз и 

уязвимостей СУБД позволит упорядочить их для 

последующего анализа и защиты, даст возмож-

ность установить зависимость между уязвимо-

стями и причинами (источниками) их возникнове-

ния. В результате при введении конкретного меха-

низма в СУБД появится возможность установить и 

спрогнозировать связанные с ним угрозы и заранее 

подготовить соответствующие средства обеспече-

ния безопасности. 

3. Разработка стандартных (применимых к раз-

личным СУБД без внесения изменений или с мини-

мальными изменениями) механизмов обеспечения 

безопасности. 

Стандартизация подходов и языков работы с 

данными позволит создать мультиплатформенные 

средства обеспечения безопасности, применимые к 

разным СУБД. С одной стороны, это методические 

и теоретические подходы, применимые в рамках 

Данные

Модель данных, 

применяемая СУБД

Язык определения 

данных  DDL

Язык спецификации 

хранения данных SDL

Язык 

манипулирования 

       данными  

 DML
Язык представления 

данных  DVL

Физическое 

хранилище данных

Пользовательские интерфейсы к данным

 
 

Влияние модели данных СУБД на язык запросов 
 

Influence of a DBMS model on a query language 
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модели данных. На сегодняшний день есть нара-

ботки таких механизмов по реляционной модели, 

однако они не решают всех насущных вопросов 

безопасности. С другой – это разработка теорети-

ческого базиса для новых СУБД, в частности, кон-

кретизация и формализация агрегатных моделей 

данных. Появление готовых программных средств 

во многом зависит от производителей и разработ-

чиков СУБД и их следования стандартам, а также 

достаточности определенных в стандарте средств 

для построения развитых механизмов безопасно-

сти. 

4. Разработка теоретической базы информаци-

онной защиты систем хранения и манипулирова-

ния данными. 

Выше отмечен ряд характерных особенностей, 

специфичных для хранилищ данных: двойственная 

природа СУБД, зависимость уязвимостей и меха-

низмов управления от данных и описывающей их 

организацию модели, угрозы логического вывода, 

различная значимость сочетаний данных. Все это 

определяет специфический характер безопасности 

СУБД и требует новых теоретических подходов к 

обеспечению защиты данных в программных си-

стемах такого рода. Отдельный большой вопрос – 

развитие теоретического базиса в контексте форма-

лизации модели данных, а также разработка подхо-

дов обеспечения целостности информации для но-

вых NoSQL-хранилищ. 

На основании изложенного сделаем следующие 

выводы. В результате рассмотрения российских и 

зарубежных работ, а также ситуации на рынке 

СУБД в статье выделены текущий подход к обес-

печению безопасности, принцип и основные эво-

люционные этапы систем БД. Сформулированы 

проблемы информационной безопасности совре-

менных СУБД: разнообразие языковых средств, 

появление новых моделей данных, не подкреп- 

ленных теоретическим базисом, необходимость 

поиска баланса между безопасностью и ее стоимо-

стью, развитие систем защиты как реакции на по-

терю средств и престижа, а также общее невнима-

ние к вопросам безопасности. 

Сформулированы критерии, выделяющие 

СУБД из сходных программных продуктов, с уче-

том новых кластерных и in memory решений, осо-

бенности этого класса ПО с точки зрения информа-

ционной безопасности и предложено базовое деле-

ние уязвимостей на зависимые и независимые от 

данных и их организации.  

В результате сформулированы общие требова-

ния к безопасности БД, перспективные пути иссле-

дования и развития систем защиты для построения 

надежных и защищенных серверов по обработке 

информации. В них вошли как систематизация и 

развитие существующих подходов в виде выра-

ботки методик и стандартизации механизмов за-

щиты, так и направления новых исследований, 

например, классификация уязвимостей СУБД и 

формализация новых моделей данных, построение 

прогнозирующих средств защиты. 
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Разработка и построение модели угроз безопасности информации в различных автоматизированных и информа-

ционно-вычислительных системах является одним из ключевых этапов деятельности по обеспечению безопасности 

информации в этих системах и их безопасного и правильного функционирования. На основе модели угроз безопасно-

сти информации определяются требования к системе защиты информации в автоматизированных и информационно-

вычислительных системах, а также может быть определен комплекс организационных, технических и организаци-

онно-технических мер по обеспечению безопасности информации в автоматизированных и вычислительных системах 

различного назначения. 

В статье предлагается методика построения модели угроз для автоматизированных систем управления критически 

важными и потенциально опасными объектами, основанная на моделировании возможных сценариев действий нару-

шителя безопасности информации.  

Предложенная методика учитывает многоуровневость построения современных автоматизированных систем 

управления критически важными объектами и возможность реализации одной и той же угрозы безопасности инфор-

мации с помощью различных сценариев нарушителями различных категорий. 

Применение предложенной методики позволит сократить время, необходимое для построения модели угроз  

безопасности информации в автоматизированных системах управления критически важными и потенциально опас-

ными объектами. 

Ключевые слова: критическая информационная система, угроза безопасности информации, нарушитель безопас-

ности информации, модель угроз, модель нарушителя. 
 

Одной из основных задач обеспечения безопас-

ности информации в АСУ критически важными 

объектами (КВО) является определение перечня 

угроз безопасности информации с оценкой рисков 

воздействия актуальных угроз на защищаемую 

АСУ КВО. Решение данных задач позволяет опре-

делить требования к системе защиты АСУ КВО, 

сформировать перечень защитных мер и в итоге 

определить оптимальную структуру системы за-

щиты АСУ КВО от различного рода информаци-

онно-технических воздействий. 

Согласно ГОСТ Р 50922-2006, под угрозой  

безопасности информации понимается совокуп-

ность условий и факторов, создающих потенциаль-

ную или реально существующую опасность нару-

шения конфиденциальности, доступности и (или) 

целостности информации. 

Поскольку при обеспечении безопасности АСУ 

КВО, помимо конфиденциальности, целостности и 

доступности информации, необходимо, в первую 

очередь, обеспечить безопасность производствен-

ного или технологического процесса, реализуемого 

АСУ КВО [1], при определении угроз безопасности 

информации первоочередное внимание необ- 

ходимо уделять оценке угроз, связанных с целе- 

направленными воздействиями на АСУ КВО, реа-

лизуемыми посредством программных (програм-

мно-технических) средств и предпринимаемыми в 

целях нарушения или прекращения их функциони- 

рования (компьютерные атаки). 

Процесс оценки угроз безопасности информа-

ции и формирования перечня угроз, актуальных 

для защищаемой АСУ КВО, называется моделиро-

ванием угроз безопасности информации, а резуль-

татом этого процесса является модель угроз, кото-

рая представляет собой физическое, математиче-

ское или описательное представление свойств или 

характеристик угроз безопасности информации. 

Целью моделирования угроз безопасности ин-

формации является определение системы конкрет-

ных требований к защите информации в АСУ КВО, 

обеспечивающих ее безопасное функционирова-

ние, и создание на основе этих требований адекват-

ной системы защиты информации в АСУ КВО 

(рис. 1). 

Исходные данные для моделирования угроз 

безопасности информации в АСУ КВО: модель 

нарушителя безопасности информации, информа-

ция об АСУ КВО, БД угроз безопасности информа-

ции и уязвимостей компонентов информационно-

вычислительных систем (в том числе и АСУ КВО). 

Модель нарушителя безопасности информа-

ции. В качестве нарушителей информационной 

безопасности АСУ КВО могут выступать лица 

 осуществляющие преднамеренные действия 

с целью доступа к информации (воздействия на ин- 
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формацию), содержащейся в АСУ КВО, или нару- 

шения функционирования АСУ КВО или обслужи- 

вающей ее инфраструктуры (преднамеренные 

угрозы безопасности информации); 

 имеющие доступ к АСУ КВО, непреднаме-

ренные действия которых могут привести к нару-

шению безопасности информации (непреднаме-

ренные угрозы безопасности информации). 

Целью моделирования нарушителя безопасно-

сти информации является формирование предпо-

ложений о потенциальных возможностях реальных 

нарушителей при реализации ими угроз безопасно-

сти информации в АСУ КВО. 

Результатом моделирования нарушителя безо-

пасности информации является его модель, кото-

рая входит в модель угроз безопасности АСУ КВО 

в качестве одной из составных частей (рис. 2) и со-

держит: 

 уровень физического доступа (PhL) к инфор-

мации и (или) к компонентам АСУ КВО; 

 уровень логического доступа (LogL) к ин-

формации и (или) к компонентам АСУ КВО; 

 уровень компетенции (C) нарушителя безо-

пасности информации; 

 уровень оснащенности (A) нарушителя безо-

пасности информации; 

 мотивацию (M) нарушителя безопасности 

информации. 

Общая запись модели нарушителя произво-

дится в виде строки PhL:[x]/LogL:[x]/C:[x]/A:[x]/ 

/M:[x], где вместо [x] записывается значение соот-

ветствующего параметра. 

Уровень физического доступа определяется ис-

ходя из наличия возможностей физического до-

ступа к информации и (или) компонентам АСУ 

КВО. С учетом этого можно выделить два уровня 

нарушителей безопасности информации в АСУ 

КВО [2–4]: 

 внутренние нарушители (In) – лица, имею-

щие возможность постоянного или разового до-

ступа к информационной системе или ее отдель-

ным компонентам; 

 внешние нарушители (Out) – лица, не имею-

щие возможности доступа к информационной си-

стеме или к ее отдельным компонентам и реализу-

ющие угрозы безопасности информации дистанци-

онно (удаленно), находясь вне информационной 

системы. 

Уровень логического доступа определяется с 

учетом прав доступа субъектов (физических лиц) к 

объектам АСУ КВО [2, 4]. Исходя из этого можно 

выделить следующие уровни логического доступа: 

 лица, не имеющие доступа к объектам АСУ 

КВО (L0); 

 зарегистрированные пользователи АСУ 

КВО, имеющие ограниченный доступ к объектам 

Модель угроз 
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системе
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Рис. 1. Процесс моделирования угроз безопасности информации в АСУ КВО 
 

Fig. 1. Process of modeling information security threats in an automated control system for crucial objects 
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АСУ КВО с автоматизированного рабочего места 

(L1); 

 зарегистрированные пользователи АСУ 

КВО, имеющие доступ к объектам АСУ КВО с пол-

номочиями системного администратора АСУ КВО 

(L2); 

 зарегистрированные пользователи АСУ 

КВО, имеющие доступ к объектам АСУ КВО с пол-

номочиями администратора безопасности АСУ 

КВО (L3). 

Уровень компетенции нарушителя безопасно-

сти информации определяется исходя из предполо-

жений об общих технических знаниях нарушителя 

и его осведомленности об особенностях построе-

ния и эксплуатации атакуемой АСУ КВО, а также 

из специфики ее функционирования. 

Общие технические знания нарушителя (CIQ) 

(по ГОСТ Р ИСО/МЭК 18045-2008) оцениваются 

тремя уровнями: 

 высокий – нарушитель имеет высокую осве-

домленность о способах и средствах защиты ин-

формации, применяемых в различных информаци-

онных системах, а также обладает знаниями о ме-

тодах выявления уязвимостей и реализации угроз 

безопасности в различных автоматизированных 

системах; 

 средний – нарушитель имеет осведомлен-

ность о способах и средствах защиты информации, 

применяемых в различных автоматизированных 

системах; 

 низкий – нарушитель имеет слабую осве-

домленность о способах и средствах защиты ин-

формации, применяемых в различных информаци-

онных системах, и не обладает знаниями о реализа-

ции угроз безопасности. 

Каждому из вышеуказанных уровней общих 

технических знаний присваивается численное зна-

чение. Так, численные значения характеристик 

уровней общих технических знаний нарушителя 

безопасности информации АСУ КВО следующие: 

высокий уровень – 5, средний – 2, низкий – 0. 

Осведомленность нарушителя об особенностях 

построения и эксплуатации атакуемой АСУ КВО 

(CSYS) также оценивается тремя уровнями: 

 высокий – нарушитель имеет возможность 

получения доступа к сведениям о структуре и 

функциональных связях в АСУ КВО, системе за-

щиты информации в АСУ КВО, а также к сведе-

ниям из проектной, конструкторской и эксплуата-

ционной документации; 

 средний – нарушитель имеет возможность 

получения доступа к сведениям о целях и задачах, 

решаемых АСУ КВО, а также к сведениям из экс-

плуатационной документации; 

 низкий – нарушитель не имеет возможности 

получения доступа к сведениям о структуре и 

функциональных связях в АСУ КВО, системе за-

щиты информации в АСУ КВО, а также к сведе-

ниям из проектной, конструкторской и эксплуата-

ционной документации. 

Каждому из вышеуказанных уровней осведом-

ленности нарушителя об особенностях реализации 

атакуемой АСУ КВО присваивается численное 

значение. Так, численные значения характеристик 

уровней осведомленности нарушителя об особен-

ностях реализации атакуемой АСУ КВО следую-

щие: высокий уровень – 5, средний – 2, низкий – 0. 

Общий уровень компетенции (С) нарушителя 

безопасности информации в АСУ КВО оценива-

ется исходя из суммы численных значений CIQ и 

Модель нарушителя безопасности информации в АСУ КВО

Нарушитель информационной безопасности

Базовый потенциал нарушителяВозможности

по доступу

Внутренний (In)

Внешний (Out)

Физический доступ (PhL)

Возможности

по доступу

Доступ отсутствует

)0L(

Логический доступ (LogL)

 Ограниченный доступ

)1L(

Полномочия 

системного 

)2L( администратора

Полномочия 

администратора 

)3L( безопасности

Уровень

компетенции (C)

Высокие (H)

Средние (M)

Общие технические

)IQC( знания

Низкие (L)

Высокая (H)

Средняя (M)

Осведомленность об 

особенностях реализации 

)SYSC( АСУ КВО

Низкая (L)

Мотивация (M)
Высокая (H)

Повышенная (M)

Отсутствует (N)

Оснащенность (A)

Штатное (стандартное) 

оборудование (St)

Специализированное 

оборудование (Sp)

Заказное оборудование (Ord)

Отсутствует (N)

 
 

Рис. 2. Модель нарушителя безопасности информации в АСУ КВО 
 

Fig. 2. Violator model in an automated control system for crucial objects 
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CSYS следующим образом: 

   

   

   

высокий  при  5,

средний при  2 5,

низкий при   2.

IQ SYS

IQ SYS

IQ SYS

H C C

C M C C

L C C

  



   


 

 

Мотивация – действенный фактор потенциала 

нарушителя, который может быть использован для 

описания различных аспектов, относящихся к 

нарушителю, а также к ресурсам АСУ КВО, инте-

ресующим нарушителя. Мотивация может подра-

зумевать определенную вероятность нападения: из 

угрозы, оцененной как высокомотивированная, 

можно предположить, что атака на АСУ КВО неиз-

бежна или что вследствие немотивированной 

угрозы нападения не ожидается. 

В целом мотивация нарушителя безопасности 

информации в АСУ КВО может быть оценена 

тремя уровнями: 

 высокая (H) – имеются сведения об устрем-
лениях нарушителей к конкретной информаци- 
онной системе, отдельным ее компонентам или 
имеются сведения, полученные от органов испол-
нительной власти, о намерениях нарушителя осу-
ществить неправомерные действия в отношении 
АСУ КВО или информации, содержащейся в ней; 

 повышенная (M) – нарушитель действует из 
каких-либо личных побуждений (любопытство, 
желание самоутвердиться и т.п.); 

 отсутствует (N) – нарушения безопасности 
информации происходят вследствие непреднаме-
ренных, неосторожных (ошибочных) или неквали-
фицированных действий. 

Оснащенность нарушителя характеризует воз-

можность его доступа к программным и (или) про-

граммно-аппаратным средствам, которыми он  

может воспользоваться при реализации угроз безо-

пасности в АСУ КВО: 

 стандартное (штатное) оборудование (St) – 

программные и (или) программно-аппаратные 

средства, легкодоступные для нарушителя (эти 

средства могут входить в состав самой АСУ КВО, 

а также могут быть легко получены, как, например, 

известные и доступные программные средства, ко-

торые можно загрузить из Интернета); 

 специализированное оборудование (Sp) – 

программные и (или) программно-аппаратные 

средства, ограниченно доступные нарушителю, но 

которые он может приобрести без значительных 

усилий; 

 заказное оборудование (Ord) – программные 

и (или) программно-аппаратные средства, не до-

ступные широкому кругу, поскольку либо может 

потребоваться их специальная разработка, либо 

распространение данных средств является контро-

лируемым и ограниченным, либо данные средства 

имеют очень высокую стоимость; 

 отсутствует (N) – доступ к каким-либо про-

граммным и (или) программно-аппаратным сред- 

ствам у нарушителя отсутствует. 

Возможности нарушителя по логическому до-

ступу к компонентам системы, уровень его компе-

тенции и оснащенности, а также его мотивация 

определяют базовый потенциал (PtBASE), которым 

обладает нарушитель безопасности информации в 

АСУ КВО и который используется на этапе мо- 

делирования угроз при оценке вероятностей их  

реализации. Оценка предварительного базового 

потенциала нарушителя производится на основе 

числовых значений уровней компетенции и осна-

щенности в соответствии с таблицей 1.  
 

Таблица 1 

Численные значения характеристик уровней  

компетенции нарушителя и его оснащенности  

Table 1 

Numerical values of violator’s competence level  

characteristics and his equipment status  
 

Уровень 

Показатель  

возможностей 

нарушителя 

Численное  

значение  

характеристики 

Уровень ком-

петенции (C) 

низкий 0 

средний 2 

высокий 5 

Уровень осна-

щенности (A) 

отсутствует 0 

стандартное  

оборудование 

1 

специализирован-

ное оборудование 

3 

заказное  

оборудование 

5 

 

Полученные из таблицы 1 значения суммиру-

ются, и определяется предварительный базовый 

потенциал нарушителя: 

   

   

   

   

 

высокий  при  8,

средний  при  5 8,

низкий при 3 5,

отсутствует  при 3.

BASE

H C A

M C A
Pt

L C A

N C A

 


  
 

  
  

 

Далее в соответствии с таблицей 2 определяется 

базовый потенциал нарушителя с учетом уровней 

его логического доступа к объектам АСУ КВО. 

В случае высокой мотивации потенциал нару-

шителя переходит на следующий уровень (от низ-

кого к среднему или от среднего к высокому), в 

случае отсутствия мотивации потенциал от сред-

него или высокого переходит к низкому. В случае 

отсутствия у нарушителя возможностей для реали-

зации угроз (базовый потенциал имеет уровень 

«отсутствует») независимо от мотивации наруши-

теля базовый потенциал остается на уровне «отсут-

ствует». 

Примеры описания различных категорий нару-

шителей в соответствии с предлагаемой моделью 

нарушителя безопасности информации в АСУ КВО 

приведены в таблице 3. 

Информация об АСУ КВО. При моделирова-

нии угроз безопасности информации в АСУ КВО 
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необходимо учитывать ее структуру, включая 

наличие уровней (сегментов), решаемые задачи, 

состав, физические, логические, функциональные 

и технологические взаимосвязи, взаимодействие с 

другими автоматизированными (информацион-

ными) системами и информационно-телекоммуни-

кационными сетями, режимы функционирования 

АСУ КВО, а также критичность ресурсов (инфор-

мации и компонентов АСУ КВО), подлежащих за-

щите. 

В АСУ КВО объектами защиты (см. 

http://www.fstec.ru/tekhnicheskaya-zashchita-infor-

matsii/dokumenty/110-prikazy/864-prikaz-fstek-ros-

sii-ot-14-marta-2014-g-n-31), как правило, являются 

следующие: 

 информация (данные) о параметрах (состоя-

нии) управляемого (контролируемого) объекта или 

процесса: входная (выходная), управляющая (ко-

мандная), контрольно-измерительная, иная крити-

чески важная (технологическая) информация; 

 программно-технический комплекс, вклю-

чающий технические средства (в том числе авто- 

матизированные рабочие места, промышленные 

серверы, телекоммуникационное оборудование, 

каналы связи, программируемые логические  

контроллеры, исполнительные устройства), ПО  

(в том числе микропрограммное, общесистемное, 

прикладное), а также средства защиты информа-

ции. 

В [1] показано, что критически важными в АСУ 

КВО являются закрепленная в документации тех-

нологическая информация, воздействия на кото-

рую могут привести к нарушению функционирова-

ния автоматизированной системы, а также сведе-

ния непосредственно о самой АСУ КВО, которые 

(в случае их хищения) могут быть использованы 

для деструктивных воздействий на автоматизиро-

ванную систему. При этом под технологической 

понимается 

 оперативная (динамическая) информация 

(телеметрия, телеизмерения, телеуправление) о 

протекании управляемого технологического (про-

изводственного) процесса; 

 архивная (статическая) информация (норма-

тивно-техническая, проектная и эксплуатационная 

документация, параметры технологических (про-

изводственных) процессов и другая архивная ин-

формация). 

Критичность ресурсов АСУ КВО определяется 

степенью возможного ущерба или степенью нега-

тивных последствий от воздействия на каждый из 

ресурсов АСУ КВО: 

Таблица 2 

Определение базового потенциала нарушителя безопасности информации с учетом прав  

логического доступа к объектам АСУ КВО 

Table 2 

Determination of information security violator’s basic potential taking into account logical access rights  

to objects of an automated control system for crucial objects 
 

Уровень логического доступа  

нарушителя к объектам АСУ КВО 

Предварительный базовый  

потенциал нарушителя безопасности информации в АСУ КВО 

отсутствует низкий средний высокий 

L0 отсутствует низкий средний высокий 

L1 отсутствует низкий средний высокий 

L2 низкий средний высокий высокий 

L3 низкий средний высокий высокий 

 

Таблица 3 

Примеры описания различных категорий  

нарушителей безопасности информации в АСУ КВО 

Table 3 

Case descriptions of various categories  

of information security violators in an automated control system for crucial objects 
 

Категория  

нарушителя 

Мотив действий  

нарушителя 

Общая запись  

модели нарушителя 

Базовый  

потенциал 

Специальные службы 

иностранных государств 

Нанесение ущерба государству,  

отдельным сферам его деятельности 

или секторам экономики 

PhL:Out/LogL:L0/C:H/A:Ord/M:H высокий  

Разработчики, произво-

дители и поставщики 

компонентов АСУ КВО 

Причинение имущественного ущерба 

путем обмана или злоупотребления 

доверием 

PhL:Out/LogL:L3/C:H/A:Sp/M:M высокий 

Оператор АСУ КВО Непреднамеренные, неосторожные 

или неквалифицированные действия 

PhL:In/LogL:L1/C:/A:St/M:N низкий 

Администратор АСУ 

КВО 

Любопытство или желание  

самореализации 

PhL:In/LogL:L2/C:H/A:St/M:M высокий 
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 высокая: воздействие на ресурс АСУ КВО 

повлекло нарушение штатного режима функциони-

рования АСУ КВО, при этом возможны существен- 

ные негативные последствия (АСУ КВО не может 

выполнять функции контроля и управления техно-

логическими (производственными) процессами); 

 средняя: воздействие на ресурс АСУ КВО 

повлекло нарушение штатного режима функциони-

рования АСУ КВО, при этом возможны умеренные 

негативные последствия (АСУ КВО не может вы-

полнять хотя бы одну из функций контроля и 

управления технологическими (производствен-

ными) процессами); 

 низкая: воздействие на ресурс АСУ КВО  

повлекло нарушение штатного режима функциони-

рования АСУ КВО, при этом возможны незначи-

тельные негативные последствия (АСУ КВО может 

выполнять функции контроля и управления техно-

логическими (производственными) процессами с 

потерей эффективности или выполнение функций 

возможно с привлечением дополнительных сил и 

средств); 

 отсутствует: воздействие на ресурс АСУ 

КВО не повлекло никаких негативных послед-

ствий. 

Моделирование угроз безопасности инфор-

мации в АСУ КВО. Результатом процесса модели-

рования угроз безопасности информации в АСУ 

КВО является перечень актуальных для конкрет-

ной системы угроз в виде их формального описа-

ния. Угрозы безопасности информации определя-

ются по результатам 

 оценки возможностей нарушителя безопас-

ности информации (в соответствии с моделью 

нарушителя безопасности информации в АСУ 

КВО); 

 анализа возможных уязвимостей АСУ КВО 

(с использованием различных источников и БД об 

уязвимостях [5–7]); 

 анализа возможных способов (сценариев) 

реализации угроз безопасности информации в АСУ 

КВО (с использованием банка данных угроз ин-

формационной безопасности [8]); 

 анализа последствий реализации угроз безо-

пасности информации. 

Каждая угроза безопасности информации в 

АСУ КВО описывается следующим образом: 

TБИi = [нарушитель, уязвимости, сценарий реа-

лизации угрозы, объекты воздействия, последствия 

реализации угрозы]. 

Наиболее простым и наглядным способом мо-

делирования и описания возможных сценариев ре-

ализации угрозы безопасности информации явля-

ется применение аппарата деревьев атак. 

Деревья атак – достаточно мощный и гибкий 

инструмент для решения множества проблем, свя-

занных с безопасностью, включая корреляцию и 

предотвращение воздействий на информацию, а 

также реакцию на них [9, 10].  

В данном случае под атакой следует понимать 

действия, направленные на реализацию угроз не-

санкционированного доступа к информации, путем 

воздействия на нее или на ресурсы автоматизиро-

ванной системы с применением программных и 

(или) программно-технических средств (ГОСТ  

Р 50.1.053-2005). 

Деревья атак в связи с их графовой структурой 

наглядно представляют варианты информационно-

технического воздействия на автоматизированную 

систему и по аналогии с деревом неисправностей 

(по ГОСТ Р 51901.13-2005) являются организован-

ным графическим представлением условий или 

других факторов, вызывающих нежелательное со-

бытие, называемое вершиной событий. 

По каждым возможным для конкретной АСУ 

КВО угрозе и нарушителю строится свое дерево 

атак. Вершиной этого дерева является реализация 

угрозы безопасности информации. Для достиже-

ния вершины дерева нарушителю безопасности ин-

формации необходимо выполнить некоторое коли-

чество условий на различных уровнях АСУ КВО, 

которые будут являться промежуточными верши-

нами дерева атак. На рисунке 3 показан пример 

двухуровневого дерева атак для угрозы подмены 

информации от датчиков полевого уровня (исходя 

из многоуровневой структуры АСУ КВО), из кото-

рого видно, что угроза будет реализована, если 

нарушителю удастся выполнить хотя бы одно из 

условий второго уровня («ИЛИ-декомпозиция» 

угрозы безопасности информации [9]). 

Аналогично может быть изображена «И-деком-

позиция», обеспечивающая возможность достиже-

ния цели при одновременном выполнении всех 

условий на низшем уровне дерева, и «ИЛИ-НЕ-

декомпозиция», при которой достижение цели воз-

можно при выполнении только одного из условий 

на низшем уровне. 

Количество уровней при построении дерева 

атак определяется исходя из требуемого уровня де-

тализации сценария реализации угрозы безопасно-

сти в АСУ КВО. На рисунке 4 показан пример де-

тализации на более низком уровне угрозы подмены 

информации от датчиков полевого уровня при реа-

лизации сценария подмены информации на опера-

торском уровне АСУ КВО (в АРМ оператора). 

Сценариями реализации угрозы безопасности 

являются все возможные пути от элементов самого 

нижнего уровня до конечной цели на первом 

уровне в построенном дереве атак. 

Например, для дерева атак, изображенного на 

рисунках 3 и 4, одним из сценариев реализации 

угрозы подмены информации от датчиков поле-

вого уровня будет такой путь: Т 3.1Т 2.1Т 1. 

Основной проблемой построения деревьев атак 

является масштабируемость [11], то есть возмож-

ность построения деревьев атак для информацион-

ных или автоматизированных систем, имеющих 

сложную структуру с большим количеством ком- 
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понентов и связей между ними с высокой степенью 

детализации (то есть на самом нижнем уровне де-

рева атаки будут отражены условия, не подлежа-

щие дальнейшей детализации). 

Для снижения сложности анализа и времени по-

строения деревьев атак для АСУ КВО, имеющих 

сложную структуру и большое количество компо-

нентов, детализацию на более низком уровне необ-

ходимо производить только для актуальных (при-

менительно к данной АСУ КВО) сценариев (путей) 

реализации угрозы. 

Степень актуальности сценария (пути) реализа-

ции угрозы зависит от вероятности того, что нару-

шитель будет использовать именно этот путь, и от 

степени возможного ущерба, вызванного послед-

ствиями реализации угрозы. 

Сценарий (W) реализации угрозы является акту-

альным, если для автоматизированной системы  

(с заданными структурой, связями между компо-

нентами и особенностями функционирования) су-

ществует ненулевая вероятность (P) реализации 

угрозы рассматриваемым сценарием нарушителем 

с соответствующим потенциалом, а реализация са-

мой угрозы приведет к неприемлемым негативным 

последствиям (ущербу) (X): Wij=[Pij, Xi], где i – но-

мер рассматриваемой угрозы безопасности инфор-

мации в АСУ КВО;  j – номер возможного сценария 

(пути) реализации рассматриваемой угрозы безо-

пасности информации в АСУ КВО. 

Вероятность реализации i-й угрозы j-м сцена-

рием (Pij) определяется исходя из базового потен-

циала нарушителя, его уровня физического до-

ступа к компонентам АСУ КВО и необходимостью 

физического доступа к компонентам АСУ КВО при 

реализации угрозы рассматриваемым путем, а 

также наличия и уровня опасности уязвимостей, 

способствующих реализации угрозы рассматрива-

емым сценарием (табл. 4, 5). Уровень опасности 

уязвимостей оценивается исходя из методики 

оценки CVSS [12]. 

Оценка актуальности j-го сценария (пути) при 

реализации i-й угрозы безопасности информации 

определяется исходя из вероятности реализации  

i-й угрозы j-м сценарием (путем) и степени воз-

можного ущерба (Xi) от воздействий этой угрозы на 

ресурсы АСУ КВО (табл. 6). 

Если по результатам оценки какой-либо сцена-

рий реализации угрозы оказывается неактуальным, 

его дальнейшая детализация на низших уровнях не 

производится. После оценки актуальности всех 

возможных сценариев реализации уязвимости 

вплоть до самого низшего уровня детализации про-

изводится оценка актуальности (для рассматривае-

мой АСУ КВО) угрозы в целом. Если хотя бы один 

из всех возможных сценариев реализации уязвимо- 

Подмена информации 

на операторском уровне 

(в АРМ оператора)

T 2.1

Внедрение стороннего кода 

(программной  закладки) 

в программный модуль 

отображения информации

T 3.1

или-не

Внедрение стороннего кода 

(программной  закладки) 

в программный модуль приема 

информации от SCADA-сервера

T 3.2

1

 
 

Рис. 4. Пример детализации угрозы подмены  

информации от датчиков полевого уровня  

на один уровень ниже 
 

Fig. 4. A detailed example of information substitution 

threat from field level sensors at one level lower 

или

Угроза подмены информации 

от датчиков полевого уровня

T 1

Подмена информации 

на операторском уровне 

(в АРМ оператора)

T 2.1

Подмена информации 

на уровне автоматического 

управления (в SCADA-сервере)

T 2.2

Подмена информации 

на полевом уровне 

(на выходе датчика)

T 2.3

Первый уровень

Второй уровень 

1

 
Рис. 3. Пример двухуровневого дерева атак 

 

Fig. 3. Example of a two-level tree of attacks 
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сти является актуальным, эта угроза считается ак- 

туальной для рассматриваемой АСУ КВО и вклю-

чается в результирующий перечень актуальных 

угроз. 

Таким образом, общая последовательность мо-

делирования угроз представляется в следующем 

виде: 

 моделирование нарушителя безопасности 

информации в рассматриваемой АСУ КВО; 

 построение множества всех возможных 

угроз для рассматриваемой АСУ КВО; 

 построение дерева атак для каждой угрозы с 

выявлением актуальных сценариев реализации 

угрозы для нарушителей с различным базовым по-

тенциалом; 

 формирование множества (перечня) акту-

альных угроз для рассматриваемой АСУ КВО. 

Предлагаемая методика моделирования угроз 

для АСУ КВО позволит, во-первых, за счет исклю-

чения из анализа неактуальных сценариев реализа-

ции угрозы сократить время построения перечня 

актуальных (для рассматриваемой АСУ КВО) 

угроз, а во-вторых, учесть возможность реализации 

одной и той же угрозы в АСУ КВО несколькими 

сценариями нарушителями с разным базовым по-

тенциалом. 

Таблица 4 

Предварительная оценка вероятности реализации угрозы безопасности информации в АСУ КВО  

(без учета наличия и уровня опасности уязвимостей) 

Table 4 

Preliminary assessment of information security threat probability in an automated control system for crucial ob-

jects (regardless of existence and a hazard level of vulnerabilities) 
 

Базовый потен-

циал наруши-

теля (PtBASE) 

Уровень физического 

доступа нарушителя 

(LogL) 

Необходимость физического доступа к компонентам АСУ КВО  

при реализации i-й угрозы j-м сценарием (путем) 

да нет 

высокий Out низкая высокая 

высокий In высокая высокая 

средний Out отсутствует средняя 

средний In средняя средняя 

низкий Out отсутствует низкая 

низкий In низкая низкая 

отсутствует Out отсутствует отсутствует 

отсутствует In отсутствует отсутствует 
 

Таблица 5 

Оценка вероятности реализации угрозы безопасности информации в АСУ КВО 

с учетом наличия уязвимостей и уровня их опасности 

Table 5 

Assessment of information security threat probability in an automated control system for crucial objects taking  

into account existence and a hazard level of vulnerabilities 
 

Вероятность реализации угрозы  

безопасности информации без учета 

уровня опасности уязвимости 

Наличие и уровень опасности уязвимостей (по CVSS) 

отсутствует низкий средний высокий критический 

отсутствует отсутствует отсутствует отсутствует отсутствует отсутствует 

низкая отсутствует отсутствует низкая средняя средняя 

средняя низкая низкая средняя высокая высокая 

высокая средняя средняя высокая высокая высокая 
 

 

Таблица 6 

Оценка актуальности сценария (пути) реализации угрозы безопасности информации в АСУ КВО 

Table 6 

Relevance assessment of information security threat scenarios (paths) in an automated control system  

for crucial objects 
 

Вероятность реализа-

ции i-й угрозы j-м 

сценарием (Pij) 

Степень возможного ущерба (Xi) от реализации i-й угрозы безопасности  

информации в АСУ КВО (в соответствии с таблицей 4) 

отсутствует низкая средняя высокая 

отсутствует неактуальный неактуальный неактуальный неактуальный 

низкая неактуальный неактуальный неактуальный актуальный 

средняя неактуальный неактуальный актуальный актуальный 

высокая неактуальный актуальный актуальный актуальный 
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Методика может использоваться для определе-

ния требований к системе защиты информации 

АСУ КВО или формирования комплекса техниче-

ских и организационных мероприятий по обеспече-

нию безопасности информации в АСУ КВО. 
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Abstract. Development and construction of information security threat models in various automated and data-processing 

systems is one of key steps in ensuring information security in these systems and their safe and proper operation. Based on the 

information security threat model we can define the requirements to information security in automated data-processing systems. 

We can also define a set of organizational, technical, organizational and technical measures to ensure information security in 

automated and computer systems for various purposes. 

The article proposes a method of constructing a threat model for automated control systems of crucial and potentially 

dangerous objects. The method is based on modeling information security violator’s possible action scenarios. The proposed 

method takes into account a multilevel structure modern automated control systems for crucial objects and the possibility of 

implementing the same information security threats using different scenarios by different violators. 

The proposed methodology would reduce the time for building a model of information security threats in automated control 

systems for crucial and potentially dangerous objects. 
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Информатизация и автоматизация различных объектов производства, в том числе создающих потенциальную 

угрозу обеспечению безопасности жизнедеятельности, сделала обеспечение безопасности функционирования таких 

объектов одной из наиболее острых проблем современности. Процессы информатизации и автоматизации обусловли-

вают появление новых видов угроз информационной безопасности, направленных на нарушение функционирования 

производственных объектов, которые могут быть подвергнуты деструктивным информационно-техническим воздей-

ствиям, и создающих потенциальную угрозу обеспечению безопасности жизнедеятельности. Данные факторы в соче-

тании с возрастающим уровнем зависимости общества от устойчивости функционирования объектов, создающих по-

тенциальную угрозу обеспечению безопасности жизнедеятельности, требуют принятия комплекса мер (в том числе и 

технического характера), направленных на снижение риска нарушения или полного прекращения функционирования 

таких объектов в условиях информационно-технических воздействий. 

В статье представлен один из возможных подходов к построению рациональной (с точки зрения обеспечения тре-

буемого уровня защищенности и минимального влияния системы защиты на защищаемую автоматизированную си-

стему) системы защиты от разрушающих программных воздействий как основного вида информационно-технических 

воздействий, которым могут быть подвергнуты автоматизированные системы. 

Ключевые слова: автоматизированная система управления технологическими процессами, потенциально опас-

ный производственный объект, информационная безопасность, разрушающее программное воздействие, защита от 

разрушающих программных воздействий. 
 

Внедрение АСУ технологическими и производ-

ственными процессами на объектах промышленно-

сти обусловило то, что обеспечение безопасности 

их функционирования стало одной из наиболее 

острых проблем современности. В настоящее 

время необходимым условием эффективного и  

безопасного функционирования таких объектов яв-

ляется обеспечение защищенности АСУ этими 

объектами от различного рода информационно-

технических воздействий, в том числе с помощью 

вредоносных программ и разрушающих програм- 

мных воздействий (РПВ). 

Наиболее известным случаем информационно-

технического воздействия на потенциально опас-

ный объект может служить информационно-техни-

ческая атака, проведенная, предположительно, 

спецслужбами США и Израиля на объекты Иран-

ской атомной инфраструктуры с помощью вредо-

носной программы Stuxnet. Используя уязвимости 

операционной системы, эта вредоносная про-

грамма, по некоторым данным, вывела из строя 

1 368 из 5 000 центрифуг на заводе по обогащению 

урана в Натанзе, а также сорвала сроки запуска 

ядерной АЭС в Бушере [1, 2]. 

АСУ технологическими процессами (ТП) имеют 

более высокие степени риска по сравнению с систе-

мами, предназначенными только для хранения, об-

работки и предоставления информации, вплоть до 

рисков нарушения ТП и работоспособности си-

стемы, выброса вредных веществ, техногенных ка-

тастроф и человеческих жертв. 

В связи с этим при обеспечении защиты АСУ 

технологическими и производственными процес-

сами от информационно-технических воздействий, 

помимо конфиденциальности, целостности и до-

ступности информации (как указано в ГОСТ  

Р 50922–2006), прежде всего необходимо обеспе-

чить безопасность самого технологического или 

производственного процесса. 

Целью защиты технологических или производ-

ственных процессов, а также систем управления 

ими является обеспечение требований управляемо-

сти, наблюдаемости и устойчивости этих процес-

сов и систем. При невыполнении этих требований 

возможны деструктивные действия на АСУ ТП, 

связанные с потерями управляемости технологи- 

ческого или производственного процесса, включа-

ющими блокировку управления и (или) несанк- 

ционированное управление; наблюдаемости тех- 

нологического или производственного процесса 

(модификация параметров процессов и (или) фаль-

сификация измерений датчиков); работоспособно-

сти системы (авария или остановка технологиче-

ского или производственного процесса и (или) де-

градация вычислительных ресурсов) (рис. 1) [3–5]. 

Все деструктивные воздействия на АСУ ТП яв-

ляются производными трех причин: нарушение до-

ступности (отказ в обслуживании) критически важ-

ной информации, нарушение ее целостности (мо-

дификация) и нарушение конфиденциальности 

(утечка). 

Для технологических или производственных 

процессов основным направлением защиты явля-

ется обеспечение доступности и целостности ин-

формации, поскольку нарушения конфиденциаль-

ности (утечки) информации непосредственно 

угрозу безопасности этим процессам не создают. 

Однако при этом следует учитывать, что утечка так 
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называемой технологической информации об АСУ 

(о составе, характеристиках управляемого про-

цесса, программного и программно-аппаратного 

обеспечения, о размещении, коммуникациях и т.п.) 

может в случае ее хищения использоваться для де-

структивных информационно-технических воздей-

ствий [5]. 

Одним из основных способов деструктивных 

информационно-технических воздействий на авто-

матизированные системы являются воздействия с 

помощью различных программ, в том числе и спе-

циально созданных для таких воздействий (вредо-

носных программ). Такой вид воздействий от- 

носится к РПВ на автоматизированную систему.  

Безопасность объектов производства

Информационная безопасность Другие виды безопасности

Информационная безопасность 

автоматизированных систем 

обработки, хранения и 

предоставления информации

Информационная безопасность 

АСУ технологическими 

и производственными 

процессами

Безопасность информации от 

информационно-технических 

воздействий

Безопасность технологических 

и производственных процессов 

от информационно-технических 

воздействий

Объект защиты Объект защиты

Свойства

информации

Информационные активы 

(информация)

Технологический 

(производственный) процесс

Свойства технологического 

(производственного) процесса

- конфиденциальность;

- целостность;

- доступность

- наблюдаемость;

- управляемость;

- устойчивость

Направленность 

и результат защиты

Обеспечение

- конфиденциальности;

- целостности;

- доступности

Направленность 

защиты

Обеспечение

- доступности;

- целостности;

- конфиденциальности

Результат

защиты

Обеспечение

- наблюдаемости;

- управляемости;

- устойчивости

Деструктивные действия:

- копирование;

- уничтожение;

- модификация;

- блокирование;

- перехват;

- разглашение;

- хищение (носителя 

информации)

Деструктивные действия:

- блокировка управления;

- несанкционированное воздействие на управление;

- фальсификация результатов измерения датчиков;

- потеря наблюдаемости технологического 

(производственного) процесса;

- авария или остановка технологического 

(производственного) процесса;

- деградация вычислительных ресурсов

 
 

Рис. 1. Декомпозиция свойств безопасности АСУ 
 

Fig. 1. Decomposition of automated control systems’ safety properties 
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К программам, с помощью которых осуществля-

ются РПВ, следует отнести программы, способные 

выполнять любое непустое подмножество из мно-

жества следующих функций [6]: 

 скрывать признаки своего присутствия в си-

стеме; 

 обладать способностью к самодублирова-

нию, в том числе к созданию своих модифициро-

ванных копий; 

 обладать способностью к ассоциированию 

себя с другими программами; 

 обладать способностью к переносу своих 

фрагментов в иные области оперативной или внеш-

ней памяти, в том числе находящиеся на удаленном 

компьютере; 

 получать несанкционированный доступ к 

компонентам или ресурсам системы; 

 разрушать или искажать код программ в 

оперативной памяти; 

 наблюдать за процессами обработки инфор-

мации и принципами функционирования средств 

защиты; 

 сохранять фрагменты информации из опера-

тивной памяти в некоторой области внешней па-

мяти; 

 искажать, блокировать или подменять выво-

димый во внешнюю память или канал связи инфор-

мационный массив, образовавшийся в результате 

работы прикладных программ; 

 искажать находящиеся во внешней памяти 

массивы данных; 

 подавлять информационный обмен в компь-

ютерных сетях, фальсифицировать информацию в 

каналах связи; 

 нейтрализовывать работу тестовых про-

грамм и средств защиты информационных ресур-

сов системы; 

 постоянно или кратковременно изменять 

степень защищенности конфиденциальных дан-

ных; 

 приводить в неработоспособное состояние 

или разрушать компоненты системы; 

 создавать скрытые каналы передачи данных; 

 инициировать ранее внедренные РПВ. 

При этом стоит отметить, что РПВ возможны с 

помощью не только специально созданных для 

этого вредоносных программ [7], но и многих дру-

гих программ, изначально не создававшихся с це-

лью этих воздействий (например, с помощью ути-

лит анализа сетевого трафика возможны перехват 

и искажение информации, циркулирующей в ин-

формационно-вычислительной сети, с помощью 

различных системных утилит возможно изменение 

конфигурации и настроек операционной системы с 

целью нарушения корректности ее функциониро-

вания и т.п.). 

Согласно [8], технические меры защиты инфор-

мации (с точки зрения противодействия РПВ), реа- 

лизуемые в АСУ в рамках ее системы защиты, 

должны обеспечивать (рис. 2): 

 идентификацию и аутентификацию субъек-

тов и объектов доступа; 

 управление доступом субъектов доступа к 

объектам доступа; 

 ограничение программной среды; 

 защиту машинных носителей информации; 

 регистрацию событий безопасности; 

 антивирусную защиту; 

 обнаружение (предотвращение) вторжений; 

 контроль (анализ) защищенности информа-

ции; 

 целостность АСУ и информации; 

 доступность технических средств и инфор-

мации. 

Помимо этого, реализация технических мер в 

рамках системы защиты от РПВ должна обеспечи-

вать доступность обрабатываемой в АСУ информа-

ции (исключение неправомерного блокирования 

информации), ее целостность (исключение непра-

вомерного уничтожения, модифицирования ин-

формации), а также при необходимости конфиден-

циальность (исключение неправомерного доступа, 

копирования, предоставления или распростране-

ния информации); должна соотноситься с мерами 

по промышленной, физической, пожарной, эколо-

гической, радиационной безопасности, иными ме-

рами по обеспечению безопасности АСУ и управ-

ляемого (контролируемого) объекта и (или) про-

цесса и не должна отрицательно влиять на штатный 

режим функционирования АСУ [8]. 

На основании перечисленных требований за-

дачу синтеза системы защиты от РПВ можно пред-

ставить как задачу выбора таких рациональных 

структуры и параметров системы защиты A* от 

РПВ для АСУ технологическими и производствен-

ными процессами, чтобы система защиты, отвеча-

ющая выбранным структуре и параметрам, позво-

ляла обеспечить минимальное снижение качества 

функционирования K этой автоматизированной си-

стемы при сохранении требуемого уровня защиты 

от РПВ Q, при ограничениях на ресурсы R и стои-

мость создания системы защиты C:  

 
**

* arg min
i

i
A V

A K A


  при    **

ТРЕБ|i iV A Q A Q    

      ДОП ДОПi iC A C R A R    , V**V,  

где K – множество показателей, характеризующих 

степень снижения качества функционирования 

АСУ при вводе в ее состав системы защиты от 

РПВ; Ai – потенциально возможный вариант си-

стемы защиты; V** – множество вариантов реализа-

ции системы защиты, удовлетворяющих ограниче-

ниям по стоимости и потребляемым ресурсам, а 

также требованиям по уровню защиты; V – множе-

ство всех возможных вариантов реализации си-

стемы защиты от РПВ; Q – эффективность системы 
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защиты; C – стоимость построения системы за-

щиты; R – потребность в ресурсах; QТРЕБ – требуе-

мый уровень защиты от РПВ; CДОП – максимально 

допустимая стоимость построения системы за-

щиты; RДОП – максимально допустимая потреб-

ность в ресурсах. 

Исходя из того, что, по ГОСТ 34.003–90, АСУ 

представляет собой систему, состоящую из персо-

нала и комплекса средств автоматизации его дея-

тельности, реализующей технологию выполнения 

установленных функций, степень снижения каче-

ства функционирования АСУ при вводе в ее состав 

системы защиты от РПВ K можно представить 

двумя следующими совокупностями показателей: 

KС – множество показателей снижения производи-

тельности функционирования комплекса средств 

автоматизации, входящего в состав АСУ; KП – мно-

жество показателей снижения производительности 

обслуживающего персонала. 

Используя широко применяемые показатели 

производительности информационных систем  

[9, 10], снижение производительности комплекса 

средств автоматизации можно оценить совокупно-

стью показателей: KС = {KПС; KПАР; KРЕС; KТоткл; 

KОШ}, где KПС – коэффициент снижения пропуск- 

ной способности (количества операций, выполняе- 

мых системой за определенный период времени); 

KПАР – коэффициент снижения параллелизма (ко-

личества операций, выполняемых системой одно-

временно); KРЕС – коэффициент увеличения запаса 

ресурса (количества ресурсов, необходимых для 

обеспечения роста нагрузки); KТоткл – коэффициент 

увеличения времени отклика (времени выполнения 

одной операции); KОШ – коэффициент увеличения 

частоты ошибок (частоты генерации системой ис-

ключений типа «отказ в обслуживании»). 

Снижение производительности обслуживаю-

щего персонала, в свою очередь, можно оценить 

двумя показателями: KП = {KТвып; KД}, где KТвып – 

коэффициент увеличения времени выполнения 

операций обслуживающим персоналом при выпол-

нении им функциональных обязанностей; KД – ко-

эффициент повышения дискомфорта при выполне-

нии функциональных обязанностей. 

Максимально допустимая потребность в ресур-

сах может быть представлена как RДОП = {RВдоп;  

RЛдоп}, где RВдоп – максимально допустимая потреб-

ность в программных и аппаратных (вычислитель-

ных) ресурсах; RЛдоп – максимально допустимая по-

требность в людских ресурсах. 

Система защиты    АСУ ТП от РПВ

Цель и задачи системы защиты АСУ ТП от РПВ

Обеспечение защищенности АСУ ТП от РПВ

Сохранение требуемого уровня качества функционирования 

АСУ ТП в условиях РПВ в течение заданного времени

Обеспечение минимального уровня 

риска от РПВ

Восстановление работоспособности АСУ ТП после РПВ 

за располагаемое время

Обеспечение восстанавливаемости 

АСУ ТП после РПВ

Обнаружение и нейтрализация РПВ Снижение эффективности РПВ
Быстрое восстановление АСУ ТП 

и обрабатываемой информации

Подсистема обнаружения РПВ Подсистема противодействия РПВ
Подсистема устранения последствий 

применения РПВ

Способы решения задач

- сигнатурный поиск по коду;

- сигнатурный поиск по событиям;

- эвристический поиск по коду;

- эвристический поиск по событиям;

- проактивное обнаружение РПВ (в том числе и 

контроль целостности);

- нейтрализация обнаруженного вредоносного 

кода

- изоляция программных модулей и процессов;

- разграничение прав доступа;

- защита адресного пространства процессов;

- рандомизация адресного пространства 

критических объектов операционной системы;

- предотвращение выполнения кода в области 

данных;

- оперативное устранение уязвимостей ПО;

- очистка оперативной и внешней памяти;

- самозащита системы защиты;

- создание ложных объектов атаки

- резервное копирование данных;

- создание контрольных точек восстановления 

системы;

- восстановление данных из резервных копий;

- восстановление системы из контрольных 

точек;

- фиксация событий

 
 

Рис. 2. Декомпозиция системы защиты от РПВ 
 

Fig. 2. Decomposition of protection system against the destroying program influence 
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Варьируемыми параметрами в потенциально 

возможных вариантах построения системы защиты 

Ai от РПВ являются следующие: 

 структура системы защиты, которую можно 

описать как S = {L; B}, где L – множество состав-

ных элементов системы защиты; B – функциональ-

ные связи между ними; 

 множество параметров системы защиты F. 

Изменение структуры и параметров системы за-

щиты от РПВ ведет к изменению всех вышеописан-

ных показателей. 

Поскольку при построении системы защиты от 

РПВ возникает необходимость учета большого  

количества ограничений и частных показателей, 

задача построения системы защиты от РПВ с тре-

буемыми характеристиками не может быть решена 

методом прямого синтеза (синтез оптимальной 

структуры с заданными характеристиками). 

Исходя из этого, решение данной задачи заклю-

чается в выборе наилучших вариантов при проек-

тировании и построении системы защиты в усло-

виях ограничений. При этом с целью уменьшения 

количества вариантов, упрощения их формирова-

ния и проведения расчетов показателей, характери-

зующих эти варианты, необходима декомпозиция 

задачи выбора рационального варианта системы 

защиты. 

В данном случае декомпозицию можно осуще-

ствить как по последовательности выполнения 

процедур формирования и выбора вариантов, так и 

по подсистемам системы защиты АСУ от РПВ 

(функциональная декомпозиция).  

Декомпозиция по подсистемам основывается на 

том, что систему защиты от РПВ можно предста-

вить в виде множества подсистем, реализующих 

определенный перечень функций. На основании 

этого в качестве подсистем, обеспечивающих за-

щищенность автоматизированной системы от РПВ, 

в составе системы защиты можно выделить три 

подсистемы: обнаружения РПВ, противодействия 

РПВ и устранения последствий применения РПВ 

(рис. 2). 

Соотношение технических мер защиты (со-

гласно [8]) и способов решения задач подсисте-

мами системы защиты от РПВ показано на рисун- 

ке 3. 

Последовательность выполнения процедур 

формирования и выбора вариантов будет следую-

щей: 

 формирование альтернативных вариантов 

для каждой подсистемы; 

 оценка сформированных вариантов и выбор 

из них рациональных; 

 формирование на основе выбранных вариан-

тов подсистем общего рационального варианта си-

стемы защиты АСУ от РПВ. 

Исходя из проведенной декомпозиции системы 

защиты от РПВ по подсистемам, вариант построе-

ния системы защиты A можно представить в виде 

множества A = {AОБН; AПР; AУСТР}, где AОБН – вари- 

ант реализации подсистемы обнаружения РПВ;  

AПР – вариант реализации подсистемы противо- 

действия РПВ; AУСТР – вариант реализации под- 

системы устранения последствий применения 

РПВ. 

Соответственно, структура системы защиты  

может быть представлена как S = {{LОБН; BОБН}; 

{LПР; BПР}; {LУСТР; BУСТР}; BСЗ}, где LОБН – множе-

ство элементов подсистемы обнаружения РПВ; 

BОБН – функциональные связи между элементами 

обнаружения РПВ; LПР – множество элементов под-

системы; BПР – функциональные связи между эле-

ментами противодействия РПВ; LУСТР – множество 

элементов подсистемы устранения последствий 

применения РПВ; BУСТР – функциональные связи 

между элементами подсистемы устранения послед-

ствий применения РПВ; BСЗ – функциональные 

связи между подсистемами, входящими в состав 

системы защиты. 

В свою очередь, параметры системы защиты 

могут быть представлены в виде совокупности трех 

множеств: F = {FОБН; FПР; FУСТР}, где FОБН – пара-

метры подсистемы обнаружения РПВ; FПР – пара-

метры подсистемы противодействия РПВ; FУСТР – 

параметры подсистемы устранения последствий 

применения РПВ. 

Задачи выбора рациональных вариантов подси-

стем решаются последовательно, то есть сначала 

формируются все возможные варианты подсистем, 

далее из этих вариантов выбираются рациональные 

(с точки зрения соответствия требованиям по эф-

фективности выполнения задач, возложенных на 

подсистему). Затем из этих рациональных вариан-

тов построения подсистем формируется множество 

вариантов построения системы защиты, из которых 

сначала отбираются варианты, приемлемые по сто-

имости и по потребляемым ресурсам, далее из них 

отбираются варианты, удовлетворяющие требова-

ниям по обеспечению защищенности автоматизи-

рованной системы. После чего из этих отобранных 

вариантов выбирается рациональный вариант по-

строения системы защиты, оказывающий мини-

мальное влияние на качество функционирования 

защищаемой автоматизированной системы. 

Общая схема решения задачи синтеза системы 

защиты АСУ ТП от РПВ показана на рисунке 4. 

Из рисунка видно, что исходными данными для 

построения системы защиты являются следующие: 

 данные о структуре защищаемой автомати-

зированной системы Y = {YП; YА; YС}, где YП – со-

ставные компоненты ПО автоматизированной си-

стемы; YА – составные аппаратные компоненты 

АСУ; YС – функциональные связи между компо-

нентами автоматизированной системы; 

 максимально допустимая стоимость созда-

ния системы защиты CДОП; 

 максимально допустимые ресурсы, необхо-

димые для функционирования системы RДОП; 
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 данные об угрозах и уязвимостях: БД акту-

альных угроз, БД актуальных уязвимостей; 

 данные о потенциальном нарушителе (про-

филь нарушителя) X = {XК; XО; XМ; XС }, где XК – 

уровень компетенции нарушителя; XО – уровень 

оснащенности нарушителя; XМ – уровень мотива-

ции нарушителя; XС – класс нарушителя (внутрен-

ний или внешний). 

Формирование множества всех возможных ва-

риантов построения подсистем (блок 4) осуществ- 

ляется методом морфологического анализа [11, 12], 

при этом 

 для подсистемы обнаружения РПВ исход-

ными данными является совокупность множеств 

{LОБН; BОБН; FОБН}, а формируемыми данными – 

множество вариантов построения подсистемы об-

наружения РПВ VОБН; 

 для подсистемы противодействия РПВ ис-

ходными данными является совокупность мно-

жеств {LПР; BПР; FПР}, а формируемыми данными – 

Технические меры

защиты от РПВ

Идентификация и аутентификация 

субъектов и объектов доступа

Управление доступом субъектов доступа 

к объектам доступа

Ограничения программной среды

Защита машинных носителей 

информации

Регистрация событий безопасности

Антивирусная защита

Обнаружение (предотвращение) 

вторжений

Контроль (анализ) защищенности 

информации

Целостность АСУ

Доступность технических средств 

и информации

Подсистема обнаружения РПВ

Сигнатурный поиск по коду

Сигнатурный поиск по событиям

Эвристический поиск по коду

Эвристический поиск по событиям

Проактивное обнаружение РПВ

Нейтрализация вредоносного кода

Подсистема противодействия РПВ

Изоляция программных модулей и процессов

Разграничение прав доступа

Защита адресного пространства процессов

Рандомизация адресного пространства 

критических объектов операционной системы

Предотвращение выполнения кода в области 

данных

Оперативное устранение уязвимостей ПО

Очистка оперативной и внешней памяти

Самозащита системы защиты

Создание ложных объектов атаки

Подсистема устранения последствий 

применения РПВ

Резервное копирование данных

Создание контрольных точек восстановления 

операционной системы

Восстановление данных из резервных копий

Восстановление операционной системы 

из контрольных точек

Фиксация событий

 
 

Рис. 3. Соотношение технических мер защиты от РПВ с задачами подсистем системы защиты от РПВ 
 

Fig. 3. Ratio of technical measures of protection from destroying program influence to subsystems’ tasks  

of a protection system against destroying program influence 
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множество вариантов построения подсистемы про-

тиводействия РПВ VПР; 

 для подсистемы устранения последствий 

применения РПВ исходными данными является со-

вокупность множеств {LУСТР; BУСТР; FУСТР}, а фор-

мируемыми данными – множество вариантов по-

строения подсистемы противодействия РПВ VУСТР. 

Формирование множеств рациональных вари-

антов построения подсистем (V*ОБН, V*ПР, V*УСТР) 

осуществляется отбором из полученных на первом 

этапе множеств (VОБН, VПР, VУСТР) (блок 5) по усло-

виям 

 соответствия эффективности функциониро-

вания подсистемы обнаружения РПВ требуемой 

эффективности: 

  *

ОБН ОБН ОБН ОБН ОБН ТРЕБ  | ,i iV A Q A Q   где эффек-

тивность QОБН выражается вероятностью обнару-

жения РПВ и вероятностью ложной тревоги –  

QОБН = {PОБН; PЛТ ОБН}; 

 соответствия эффективности функциониро-

вания подсистемы противодействия РПВ требуе-

мой эффективности:  

  *

ПР ПР ПР ПР ПР ТРЕБ  | ,i iV A Q A Q   где эффектив-

ность QПР выражается вероятностью блокирования 

РПВ и вероятностью ложного блокирования –  

QПР = {PБЛ; PЛТ БЛ}; 

 соответствия эффективности функциониро-

вания подсистемы устранения последствий приме-

нения РПВ требуемой эффективности: 

  *

УСТР УСТР УСТР УСТР УСТР ТРЕБ  | ,i iV A Q A Q   где эф-

фективность QУСТР выражается вероятностью вос-

становления системы за требуемое время и вероят-

ностью восстановления данных за требуемое время 

– QУСТР = {PСИСТ; PДАН}. 

Для формирования требований по эффективно-

сти функционирования подсистем используются 

модель АСУ и модель угроз для нее. В модели АСУ 

на основе данных о структуре системы (блок 1) 

{YП; YА; YС} формируются перечни актуальных для 

защищаемой автоматизированной системы угроз и 

уязвимостей. Исходные данные берутся из соответ-

ствующих БД [13, 14]. 

Модель угроз для АСУ (блок 2) формирует мно-

жество профилей возможных атак на АСУ с помо-

щью РПВ. Профиль атаки описывается следующим 

образом: {HАТ, ZАТ, PАТ, MАТ}, где HАТ – атакуемый 

элемент АСУ (цель атаки); ZАТ – средство проведе-

ния атаки; PАТ – вероятность успешного заверше-
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Рис. 4. Общая схема синтеза системы защиты АСУ от РПВ 
 

Fig. 4. A general synthesis scheme of a automated control system’s protection system  

against destroying program influence 
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ния атаки; MАТ – возможный ущерб от атаки на ав-

томатизированную систему. 

Исходными данными для модели угроз явля-

ются перечни актуальных для защищаемой автома-

тизированной системы угроз и уязвимостей, полу-

ченные в модели автоматизированной системы, а 

также данные о нарушителе (множество профилей 

нарушителя). Профили нарушителей, а также сце-

нарии их действий формируются исходя из уровня 

опасности и критичности защищаемого объекта с 

помощью методов экспертных оценок [15]. 

На основе полученного множества профилей 

атак формируются требования к подсистемам 

(блок 3) в виде требуемых значений показателей 

эффективности функционирования подсистем: 

 для подсистемы обнаружения РПВ – требуе-

мые вероятность обнаружения и вероятность лож-

ной тревоги: QОБН ТРЕБ = {PОБН ТРЕБ; PЛТ ОБН ТРЕБ}; 

 для подсистемы противодействия РПВ – 

требуемые вероятность блокирования и вероят-

ность ложного блокирования: QПР ТРЕБ = {PБЛ ТРЕБ; 

PЛТ БЛ ТРЕБ}; 

 для подсистемы устранения последствий 

применения РПВ – требуемые вероятность восста-

новления системы и вероятность восстановления 

данных: QУСТР ТРЕБ = {PСИСТ ТРЕБ; PДАН ТРЕБ}. 

Для выбора рационального варианта построе-

ния системы защиты A* с использованием морфо-

логического анализа формируется множество воз-

можных вариантов построения системы защиты V 

(блок 6). Исходными данными при этом являются 

множества рациональных вариантов построения 

подсистем – V*ОБН, V*ПР, V*УСТР. 

Из полученного множества отбираются вари-

анты V*, удовлетворяющие по стоимости: 

  *

ДОП  i iV A C A C    и по потребляемым ресур-

сам:   *

ДОП  |i iV A R A R   (блок 7). 

Далее из множества V* отбираются варианты 

построения системы защиты V**, удовлетворяю-

щие требуемому уровню защищенности автомати-

зированной системы: V** =   ТРЕБ|i iA Q A Q  

(блок 8). Уровень защищенности автоматизирован-

ной системы можно определить обобщенным ко-

эффициентом защищенности по методике, изло-

женной в [16]. 

Рациональный вариант построения системы за-

щиты от РПВ A* отбирается из множества вариан-

тов V** по условию минимального снижения каче-

ства функционирования защищаемой АСУ: 

 
**

* arg min
i

i
A V

A K A


  (блок 9), где K – обобщенный 

коэффициент снижения качества функционирова-

ния защищаемой автоматизированной системы, ко-

торый определяется следующим образом: 

K=rсKС+rпKП, где KС=rпсKПС+rпарKПАР+rресKРЕС+ 

+rТотклKТоткл+rошKОШ – коэффициент снижения про-

изводительности автоматизированной системы; 

KП=rТвыпKТвып+rдKД – коэффициент снижения про-

изводительности обслуживающего персонала;  

rс, rп, rпс, rпар, rрес, rТоткл, rош , rТвып, rд – весовые ко-

эффициенты значимости при соответствующих  

коэффициентах снижения производительности, ко-

торые определяются экспертным путем исходя из 

структуры защищаемой автоматизированной си-

стемы и решаемых ею задач. 

Предлагаемый подход к построению систем за-

щиты АСУ технологическими и производствен-

ными процессами может служить основой для раз-

работки комплекса моделей и методов решения за-

дачи структурно-параметрического синтеза систем 

защиты, позволяющих обеспечить, с одной сто-

роны, требуемый уровень защищенности АСУ от 

РПВ, а с другой – минимальное влияние системы 

защиты на процессы функционирования защищае-

мой АСУ. 
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Abstract. Informatization and automation of various industrial facilities (including facilities that create potential 

safety threats) has made functioning safety of such objects one of the most important issues of modern age. Informati-

zation and automation cause emergence of new types of threats for information security directed to violation of func-

tioning of production objects that create a potential threat of safety, which can be exposed to destructive information and 

technical influences. These factors in combination with the increasing level of society dependence on functioning  sta-

bility of the objects, which create potential safety threat, demand a package of measures (including technical measures) 

to decrease the risk of violation or complete cessation of such objects’ functioning under information and technical 

influences. 

The article presents one of possible approaches to constructing rational (in the context of ensuring the demanded 

security level and minimum influence of protection system on a protected automated system) system of protection 

against destroying program influences as the main type of possible information and technical influences on automated 

control systems for crucial and potentially dangerous objects. 

Keywords: automated control system of technological processes, potentially dangerous industrial object, infor-

mation security, destroying program influence, protection against destroying program influences. 
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Рассмотрены задача мониторинга пространства, переход к задаче обнаружения, а затем к задаче геометрического 

расположения сенсоров. Для решения поставленной задачи предлагается использовать децентрализованную сеть сен-

соров. Устанавливаются отграничения и допущения, приводящие к задаче покрытия пространства. Проводится дис-

кретизация задачи, обосновывается ее необходимость. Задача подробно рассматривается с математической точки зре-

ния, разрабатывается алгоритм ее решения, оценивается его сложность. Проводится математическое и программное 

моделирование задачи. Разрабатывается программный комплекс, реализующий указанный алгоритм. По заданной 

карте местности и параметрам среды, а также с использованием ряда начальных условий, определяющихся физиче-

скими характеристиками сенсоров, программный комплекс позволяет рассчитать точки пространства, при размеще-

нии в которых устройств-обнаружителей задача мониторинга будет считаться решенной. На данном программном 

комплексе осуществлен ряд испытаний, показавших работоспособность, корректность и оптимальность разработан-

ных подходов и алгоритма. Благодаря невысокой полиномиальной вычислительной сложности алгоритма, с помощью 

программного комплекса можно решать задачи мониторинга в конкретном случае и для больших зон мониторинга, и 

для сотен устройств-обнаружителей. 

Ключевые слова: мониторинг, обнаружение, сенсор, покрытие пространства, теория множеств, алгоритмы 

покрытия, мобильный сенсор, сеть сенсоров, групповое управление, программный комплекс. 
 

Для решения разнообразных задач все чаще 

требуется мониторинг пространства. Под монито-

рингом в общем случае понимается систематиче-

ское наблюдение за каким-либо процессом с целью 

фиксации соответствия (или несоответствия) ре-

зультатов этого процесса первоначальным предпо-

ложениям. В данной работе рассмотрим монито-

ринг пространства, то есть поставим задачу опера-

тивного обнаружения заранее заданного объекта на 

определенной территории (при его появлении). 

Среди таких задач наиболее интересной кажется 

задача обнаружения заранее заданных объектов на 

определенной ограниченной территории. Следует 

отметить, что целевой объект может иметь разную 

природу: являться не только физическим объектом 

(предметом), но и, например, сигналом. Такие за-

дачи часто возникают при проведении метеороло-

гических наблюдений [1], экологического монито-

ринга [2], мониторинга сложных технических си-

стем [3] и т.д. 

Задача делится на две составные части: задачу 

распознавания и задачу геометрического располо-

жения. Действительно, необходимо, с одной сто-

роны, определить механизм обнаружения и распо-

знавания целевого объекта неким обнаружителем, 

а с другой, расположить этот обнаружитель таким 

образом, чтобы обнаружение осуществлялось 

наиболее качественно.  

Первая задача носит частный характер для каж-

дого конкретного случая и зависит от свойств и  

параметров объекта, обнаружителя и среды. Пред-

лагается решать ее децентрализованной сетью мо- 

бильных сенсоров. Такой подход имеет ряд пре-

имуществ, в числе которых масштабируемость, 

гибкость, оперативность развертывания и сверты-

вания системы (следовательно, перебазирования), 

самоорганизационная устойчивость к изменению 

факторов воздействия внешней среды (вплоть до 

факторов, способствующих выходу из строя 

устройств), а также возможность создания за счет 

изменения количества сенсоров широкой области 

обзора. При этом под областью обзора понимается 

область, при появлении целевого объекта в которой 

обнаружение может быть осуществлено без изме-

нения геометрического положения устройств (ал-

горитмов поиска цели). Сами устройства (сенсоры) 

будем также называть абонентами. 

Задача оптимального геометрического располо-

жения сенсоров сводится к поиску такого набора 

геометрических положений сенсоров, который га-

рантирует решение задачи мониторинга. Понятие 

эффективности решения на данном этапе не опре-

деляется, так как существенным образом зависит 

от специфики задачи, о которой будет упомянуто 

далее. Дело в том, что от начальных условий зави-

сят сама постановка задачи, подходы к ее решению, 
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а также понятия об эффективности решения за-

дачи. В зависимости от геометрических парамет-

ров зоны мониторинга, а также количества сенсо-

ров и геометрических параметров их зон принци-

пиально выделяются два случая [4]. 

1. Существует такое множество точек в зоне 

мониторинга (за вычетом препятствий), что при 

размещении указанного (при задании начальных 

условий) числа сенсоров в них зона мониторинга 

полностью содержится в множестве, представляю-

щем собой объединение зон видимости всех сенсо-

ров. Иными словами, возможно покрытие зоны мо-

ниторинга указанным числом сенсоров с соответ-

ствующими характеристиками. 

2. Зону мониторинга невозможно покрыть ука-

занным (при задании начальных условий) числом 

зон видимости, соответствующих сенсорам, разме-

щенным в зоне мониторинга (в любых точках, 

кроме препятствий). 

Первый случай называется задачей покрытия, 

второй – задачей патрулирования. В данной статье 

рассматривается только первая задача. 

 

Математическое описание  

задачи 

 

Наиболее общая формулировка задачи покры-

тия такова: 

 задана некая рабочая зона (зона монито-

ринга) – связная область пространства; 

 даны N одинаковых устройств, каждому из 

которых соответствует своя зона покрытия (опре-

деляется аналогично для всех устройств); 

 в рабочей зоне задано распределение конеч-

ного числа препятствий – связных множеств точек 

рабочей зоны, в которых устройства не могут нахо-

диться; 

 каждое препятствие каким-либо образом 

(известным для каждой частной задачи) изменяет 

зону покрытия каждого устройства (в зависимости 

от взаимного расположения препятствия и устрой-

ства); после учета влияния всех препятствий обра-

зуется реальная зона видимости. 

Требуется найти такие kN наборов координат, 

что, если каждое устройство займет позицию, соот-

ветствующую одному из этих наборов (так, чтобы 

два устройства не использовали один набор коор-

динат), в рабочей зоне не будет точек, не входящих 

в реальную зону видимости какого-либо из 

устройств. При этом значение k должно быть ми-

нимальным из всех возможных.  

Следует отметить следующий принципиальный 

момент. При подобной постановке задачи воз-

можна ситуация, при которой препятствия будут 

изменять зону покрытия таким образом, что мони-

торинг в некоторых точках будет невозможен при 

любом взаимном расположении устройств. В таком 

случае будет сделан вывод о невозможном полном 

решении задачи с помощью сети таких устройств. 

Однако в какой-то мере задача может быть решена, 

поэтому при реальной постановке требуется ука- 

зать допустимые размеры слепых зон (зон, которые 

не могут входить в зону видимости ни одного из 

устройств независимо от расположения), при кото-

рых решение задачи считается допустимым. 

Соответственно, математически представим за-

дачу следующим образом. 

 Дано связное ограниченное множество A, на 

котором задано K связных подмножеств Bi. При 

этом 
1

.
K

i
i

B B


  Считаем, что множества задаются 

на некоей евклидовой плоскости, а значит, можно 

вычислять расстояния между элементами этих 

множеств. 

 Задан закон, ставящий в соответствие не-

коей точке рабочей зоны X=(x1, x2, x3) ограниченное 

связное множество C(X), которое содержит в себе 

точку X. 

 Для каждого Bi задана функция fi, преобра-

зующая C(X) в каждой точке X рабочей зоны. Та-

ким образом, при заданном распределении Bi каж-

дой точке X можно поставить в соответствие мно-

жество 
1

( ) ( ( ))
K

i
i

D X f C X


 .  

Требуется найти kN точек Xi, таких, что  

i{1, 2, ..., k} XiB; 
1

( )
k

i
i

A D X


 ; kmin. 

Соответствие введенных обозначений реаль-

ным физическим характеристикам приводится в 

таблице 1. 

Пример взаимного расположения рабочей зоны, 

препятствий и зон видимости показан на рисунке 1. 

 
Дискретизация задачи  

и алгоритм ее решения 

 

Сведем задачу к дискретной.  

Рабочая зона A представляется в виде сетки  

(некоего аналога расчетной сетки [5, 6]) L={li} с 

шагом . 

Определяется сетка следующим образом: 

 элементом сетки являются точки в рассмат-

риваемом пространстве; 

 для каждого элемента li на расстоянии  

находится как минимум один элемент lj; если таких 

элементов несколько, расстояние между ними 

равно или 2, или 2  соответственно; на евкли-

довой плоскости это соответствует некоей струк-

туре, состоящей из квадратов, вершинами которых 

являются элементы L; 

 нет такой точки пространства A, в -окрест-

ности которой (на расстоянии, не превышающем ) 

не находился бы хотя бы один элемент сетки L. 

С точки зрения физики шаг  должен быть пре-

небрежимо малым по отношению к характерным 

размерам задачи. 
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Итак, после перехода к описанию рабочей зоны 

в виде сетки начинается мышление в дискретных 

терминах. То есть, например, будем считать, что 

D(li) – дискретное множество, состоящее из эле-

ментов L, принадлежащих непрерывному множе-

ству, соответствующему непрерывному D(li), опи-

санному ранее.  

Поскольку рабочая зона A ограничена и  – ко-

нечное число, можем считать, что задано конечное 

множество L=(l1, l2, ..., lM). Действительно, ограни-

ченность множества A  означает, что xA 

MNmax( ( , )) ,
y A

dist x y M


   где N – множество 

натуральных чисел; distr(x, y) – расстояние между 

элементами x и y. Соответственно, общее число 

элементов сетки не может превышать M 
2 (при рас-

смотрении каждого элемента xA). Это очень гру-

бая оценка, но она в полной мере подтверждает ко-

нечность множества L. Обозначим множество под-

множеств L как S=(S1, S2, ..., Sp). Здесь Si=D(li) для 

всех liA\B. Таким образом, надо найти покрытие 

множества A – подмножество S S, такое, что 

i

i
S S

S L
 

  . 

Покрытие S называется минимальным, если не 

существует покрытия S  S . Минимальных по-

крытий может быть несколько [7]. Покрытие S  

называется наименьшим, если для любого мини-

мального покрытия S  выполняется S S , 

где X – мощность множества X [8]. Оптимально 

искать наименьшее покрытие S  [9]. 

Лемма 1.  

Условие \
i

i
S S

L S
 

    является необходимым 

и достаточным условием того, что S  – покрытие L.  

Доказательство. 

 Необходимость. Пусть S  – покрытие L. Сле-

довательно, выполняется условие 
i

i
S S

S L
 

  . Пред- 

положим, что \ .
i

i
S S

L S F
 

   Значит, 

\ \ \ .
i

i
S S

L L S L F
 

 
  

 
 Однако, с другой стороны, 

\ \ .
i i

i i
S S S S

L L S S
    

 
  

 
 Значит, \ ,

i

i
S S

S L F
 

   что мо-

жет быть верным только в случае F=. Что и тре-

бовалось доказать. 

Таблица 1 

Соответствие математического и инженерного описаний задачи 

Table 1 

Correspondence of mathematical and  engineering task description 
 

Инженерное описание Математическое описание 

Рабочая зона A 

Координаты точек рабочей зоны X=(x1, x2, x3) 

Препятствия 

1

K

i
i

B B


  

Зона видимости устройства, находящегося в точке X, без учета 

влияния препятствий 
)(XC  

Зона видимости устройства, находящегося в точке X, с учетом 

влияния препятствия под номером n 
fn(C(X)) 

Реальная зона видимости устройства, находящегося в точке X 

1

( ) ( ( ))
K

i
i

D X f C X


  

 

 
Рис. 1. Пример. Рабочая зона A, препятствия B1 и B2 и зона видимости C(X) (слева).  

То же и реальная зона видимости D(X) (справа) 
 

Fig. 1. Example. Operating area A, obstacles B1 and B2 and visibility range C(X) (left).  

The same and a real visibility range D(X) (right) 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 63 

 Достаточность. \ .
i

i
S S

L S
 

   . Из этого 

следует, что  \ \ \ ,
i i

i i
S S S S

S L L S L L
    

 
     

 
 то 

есть S  – покрытие L. Что и требовалось доказать. 

Лемма 2. 

Покрытие S  минимально тогда и только тогда, 

когда выполняется условие 
kS S     

 \

\
i k

i
S L S

L S
 

  , которое является необходимым 

и достаточным условием того, что покрытие S  – 

минимальное покрытие L. 

Доказательство. 

 Необходимость. Пусть S  – минимальное 

покрытие L. Предположим, что 

 \

\
i k

k i
S L S

S S L S
 

      . Тогда рассмотрим  

S= S\{Sk}. Для этого множества выполняется 

\
i

i
S S

L S
 

  . Согласно лемме 1, это означает, что 

S – покрытие L. Но S S, а значит, S  не является 

минимальным покрытием L. Что и требовалось до-

казать. 

 Достаточность. Предположим, что усло-

вие 
 \

\
i k

k i
S L S

S S L S
 

       выполняется, но  

S  не является минимальным покрытием L. Значит, 

 S S , при этом S – покрытие L. Тогда, согласно 

лемме 1, \
i

i
S S

L S
 

  . Однако из условия 

 \

\
i k

k i
S L S

S S L S
 

       напрямую следует, 

что \
i

i
F F

F S L S


     . Значит, S не может 

быть покрытием L, то есть получаем противоречие. 

Что и требовалось доказать. 

Метод построения полного нагруженного 

графа. Строим полный нагруженный граф G=(V, E, 

L(V), L(E)). В нем множеству вершин V={vi},  

i{1, 2, ..., p} взаимно однозначно сопоставляется 

множество L(V)={L(vi)}, где L(vi)=L\Si. Соответ-

ственно, число вершин равно мощности множества 

S. Каждая вершина iv  нагружена множеством L(vi). 

Множеству ребер E={eij}={(vi, vj)} сопоставля-

ется множество L(E)={L(eij)}, где L(eij)= L(vi)L(vj), 

ij. Множество всех ребер, инцидентных вершине 

vi, будем обозначать Ei. Множество всех вершин, 

инцидентных ребрам из множества Ei, будем обо-

значать V(Ei). 

Лемма 3. Минимальное по мощности подмно-

жество EiEi при выполнении условий L(vi), 

( )
ix E

L x


  определяет минимальное покрытие S  

множества L, однозначно соответствующее множе- 

ству V(Ei)\{vi} вершин, если 
( )\{ }

( )
i ix V E v

L x


 , или 

множеству V(Ei), если 
( )\{ }

( )
i ix V E v

L x


  . 

Доказательство. 

L(vi), следовательно, {Si} не является покры-

тием множества L. 

Условие ( )
ix E

L x


  в силу того, что, по опре-

делению, L(eij)= L(vi)L(vj), ij, можно записать как 

( )

( ) .
ix V E

L x


  Значит, согласно лемме 1, множе-

ство ˆ,S  соответствующее V(Ei), определяет по-

крытие множества L. 

Можно также утверждать, что при соблюдении 

условия 
( )\{ }

( )
i ix V E v

L x


  множество ,S  одно-

значно соответствующее V(Ei)\{vi}, определяет по-

крытие множества L. 

Установим теперь, являются ли эти покрытия 

минимальными. Исходя из предположения о том, 

что EiEi – минимальное по мощности подмноже-

ство, и рассматривая его, можно сделать вывод о 

возможности построения Ei, удовлетворяющего 

условию леммы 2 (при рассмотрении отдельно 

множеств Ŝ  и S  с соблюдением соответствующих 

условий). Что и требовалось доказать. 

Лемма 4. Минимальное по мощности подмно-

жество EiEi при выполнении условий 

( ) min ( ) ,ij
x E

L e L x


  vV L(v), ( )
ix E

L x


  

определяет наименьшее покрытие S , однозначно 

соответствующее множеству V(Ei)\{vi} вершин, 

если 
( )\{ }

( )
i ix V E v

L x


 , или множеству V(Ei), если 

( )\{ }

( )
i ix V E v

L x


  . 

Доказательство. 

Поскольку vV L(v), тривиального ре-

шения не существует. 

EiEi выбирается таким образом, чтобы выпол-

нялось условие ( )
ix E

L x


 . Значит, используя 

лемму 3, можно сделать вывод о том, каким обра-

зом определяется минимальное покрытие. Однако, 

учитывая условие ( ) min ( )ij
x E

L e L x


 , можно сде-

лать вывод о том, что данное покрытие также будет 

являться наименьшим. Что и требовалось доказать. 

На основании всего вышесказанного, используя 

названные леммы, особенно лемму 4, можно выра-

ботать следующий алгоритм. 

Алгоритм построения наименьшего покры-

тия множества L. 

1. Имея множество L, задающее рабочую об-

ласть, строим множество подмножеств S=(S1, S2, ..., 

Sp), где Si=D(li) для всех liA\B. 

2. Ставим в соответствие этим множествам 

множество L(V(0))={L\Si}. Если один из его элемен-

тов – пустое множество, делаем вывод о том, что 

существует тривиальное решение, алгоритм закон- 

чен. Иначе – переход к шагу 3. 
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3. Строим полный нагруженный граф 

G(0)=(V(0), E(0), L(V(0)), L(E(0))). (О том, какие вер-

шины и ребра какими множествами надо нагру-

жать, уже говорилось.) 

4. Проверка существования покрытия. Для 

произвольной вершины (0)

iv  определяется подмно-

жество 
(0)

(0)( ) ( )
i

i

x E

L E L x


 . Если в результате полу-

чится непустое множество, делается вывод о том, 

что покрытия не существует, алгоритм закончен.  

В противном случае – переход к шагу 5. 

5. k  0. Присвоение переменной k значения 0. 

6. В полном нагруженном графе G(k) осуществ-

ляется поиск ребра ( )k

ije , для которого 

( )

( )( ) min ( )
k

k

ij
x E

L e L x


 . Если ( )( )k

ij
j

L e  , осу-

ществляется переход к шагу 8, иначе – к шагу 7. 

7. Строится полный нагруженный граф 

G(k+1)=(V(k+1), E(k+1), L(V(k+1)), L(E(k+1))) следующим об-

разом: ( 1) ( ) ( )\{ }k k k

iV V v  , ( 1) ( ) ( )\k k k

iE E E  , 

( 1) ( )( ) ( )k k

t itL v L e  , ( 1) ( ) ( )( ) ( ) ( )k k k

tp it ipL e L e L e    для 

всех ( 1) ( 1)k k

tv V  , ( 1) ( 1)k k

tpe E  , k  k+1. 

Переход к шагу 6. 

8. Начало построения наименьшего покрытия 
( ) ( ) ( )({ }) { , }k k k

ij i jV V e v v  . 

9. Если k=0, осуществляется переход к шагу 

12. В противном случае kk–1, переход к шагу 10. 

10. В графе )(kG  определяется подмножество 


Vx

xLVL



 )()( . 

11. Если в G(k) выполняется условие L(V), то 
( ){ }k

iV V v  . Переход к шагу 9. 

12. Множество ( ) ( ){ \ ( ) : }o o

t tS L L v v V    опре-

деляет наименьшее покрытие множества L. 

Конец алгоритма. 

Лемма 5. 

Трудоемкость алгоритма оценивается как 

O(p)=p3+p2. 

Доказательство. 

Вся вычислительная мощность реализуется при 

построении полного нагруженного графа. Число 

вершин графа совпадает с мощностью множества S 

и равняется p, как уже было определено ранее. Для 

p вершин графа имеем p действий по вычислению 

нагрузки в вершинах и 
( 1)

2

p p
 действий для вы-

числения нагрузки ребер полного графа. Такие вы-

числения выполняются (p–2) раза. Таким образом, 

грубая оценка O(p)=p3+p2. 

Величина p зависит от соотношения между раз-

мерами множества A\B и величиной . 

 

Программное моделирование 

 

Для апробации разработанных алгоритмов была 

построена программная (компьютерная) модель, 

позволяющая провести ряд экспериментов и рас-

считать основные показатели, свидетельствующие 

о работоспособности и эффективности представ-

ленного алгоритма. 

На вход программы поступает обработанный 

участок карты какой-либо местности, соответству-

ющий зоне мониторинга (рис. 2). 

Также на вход программы подается число 

устройств, которым предполагается решить задачу. 

Зоны покрытия (видимости) каждого абонента счи-

таются заранее заданными окружностями опреде-

ленного радиуса. Препятствия не влияют на зоны 

видимости. 

Пример работы модели показан на рисунке 3, 

где найденные положения сенсоров обозначены зе-

леными точками. Для наглядности показано не 

только решение задачи покрытия для 12 абонентов, 

но и то, каким образом устройства, расположенные 

      
 

Рис. 2. Предварительная обработка  

карты местности 
 

Fig. 2. Base map preprocessing 

Рис. 3. Решение задачи покрытия для 12 абонентов  

с указанием зон покрытия (справа) и без указания (слева) 
 

Fig. 3. Covering problem solving for 12 subscribers  

with determination of coverage area (right) and without (left) 
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в обозначенных точках, покрывали бы своими зо-

нами видимости весь участок пространства, соот-

ветствующий зоне мониторинга. Отметим доста-

точно большое число попарных пересечений зон 

видимости абонентов, характерных для зон види-

мости такой формы. 

Для проведения экспериментов использовались 

заранее обработанные участки карты Москвы. По-

скольку здания имеют самые разные размеры и 

форму, для того чтобы охарактеризовать размер 

выбираемых участков, используется их отношение 

к радиусу зон видимости абонентов R.  

В настоящей работе были рассмотрены 84 пря-

моугольных участка карт, линейные размеры кото-

рых 4R и 6R. Соответственно, площади рассматри-

ваемых участков карты к площади зон видимости 

относятся как 
4*6

7.64


. Таким образом, мини-

мальное число устройств, для которых может быть 

решена задача покрытия при данных начальных 

условиях, равно 8. 

По результатам моделирования были получены 

следующие результаты. 

Программа успешно завершает свою работу 

(находит решение задачи) для 78 из 84 случайно 

выбранных карт, что составляет 93 %. Эта цифра 

постоянна для любого числа абонентов. Ситуации, 

при которых задача не может быть решена, возни-

кают тогда, когда препятствия (в совокупности с 

границами зоны мониторинга) отсекают от вы-

бранного участка карты связную область. В этом 

случае абонент никаким образом не может попасть 

туда и в некоторых случаях в силу этого не может 

осуществлять мониторинг в этой зоне. Также такая 

ситуация может возникнуть при слишком больших 

линейных размерах препятствий. Информация о 

количестве успешных решений задач покрытия для 

разного числа абонентов приведена в таблице 2. 

Таблица 2 

Зависимость решения задачи покрытия  

 от числа абонентов 

Table 2 

The dependence of covering problem solution  

on the number of subscribers 
 

Число абонентов Задача покрытия, % 

1 0,0 

2 0,0 

3 0,0 

4 0,0 

5 0,0 

6 0,0 

7 0,0 

8 0,0 

9 2,4 

10 38,1 

11 66,7 

12 73,8 

13 82,1 

14 88,1 

15 91,7 

16 92,9 

17 92,9 
 

Из таблицы видно, что при использовании 16 

абонентов задача успешно решается на макси-

мально возможном проценте карт, соответственно, 

дальнейшее увеличение числа абонентов не приве-

дет к изменению этого процента и будет бессмыс-

ленным. 

Зависимость процента карт, на которых 

успешно решается задача покрытия, от числа або-

нентов показана на графике (рис. 4), из которого 

следует, что уже для 13 абонентов задача покрытия 

решается более, чем в 80 % случаев, а для 15 – бо-

лее, чем в 90 %. На основании этого графика можно 

делать вывод о вероятности успешного завершения 

случайной карты при выборе того или иного числа 

абонентов для решения задачи покрытия. 

В целом результаты экспериментов показали 

работоспособность предложенных алгоритмов и 

подходов.  

В заключение отметим, что в работе предложен 

и обоснован алгоритм, позволяющий решать за-

дачу мониторинга пространства в частном случае. 

На его основе был разработан программный ком-

плекс, позволяющий находить решение задачи мо-

ниторинга с помощью заданного числа мобильных 

сенсоров при известной карте пространства. Рабо-

тоспособность алгоритма была подтверждена экс-

периментально. Общий подход, продемонстриро-

ванный в данной статье, позволяет применять раз-

работанные методы для использования широкого 

спектра устройств в качестве субъектов монито-

ринга при решении соответствующих задач. 

Разработанный программный комплекс имеет 

потенциал для применения при решении задач, свя-

занных с мониторингом пространств децентрали-

зованной сетью мобильных сенсоров. Данный ком-

 
 

Рис. 4. Зависимость процента успешно  

завершенных карт при решении задачи покрытия 

 от числа абонентов 
 

Fig. 4. Dependence of a  percentage of successfully  

covered maps when solving only covering problem 

 from the number of subscribers 
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плекс может войти в число системы программ, поз-

воляющей эффективно решать такие задачи.  
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Abstract. The paper considers the task of space monitoring, an algorithm and software package to solve it. From this 

problem the authors move to the problem of detection, and then to the problem of geometrical sensors location. It is proposed 

to use a decentralized robotic network to solve thу proposed problem. The authors set limitations and assumptions for sensors 

location problem leading to the problem of space covering. They also discretize problem parameters. The paper describes the 

problem in detail from a mathematical point of view, develops the algorithm to solve it, estimates its complexity. There math-
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The map of the area and a number of physical parameters of the sensor serve as input data for a software package. The package 
allows calculating points in space, where the placed devices (detectors) help to solve the monitoring problem. This software 

package was used for a series of tests. The tests showed efficiency, correctness and optimality of the developed approaches and 

the algorithm. Due to the low polynomial computational complexity of the algorithm the software package can solve monitoring 
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Статья посвящена решению проблемы планирования беспроводной сети. В ней сформулирована задача размеще-

ния базовых станций, учитывающая межсотовые помехи, затухание при распространении сигнала, несколько типов 

базовых станций. Решение задачи представляется в виде массива структур, хранящих информацию об одном месте-

кандидате (тип установленной базовой станции, список подключенных к ней клиентов). 

Разработана модификация одного из метаэвристических методов – пчелиного алгоритма BCO (Bee Colony Optimi-

zation). Метод оптимизации подражанием пчелиной колонии относится к мультиагентным методам, основанным на 

моделировании интеллектуального поведения колоний агентов, так называемым методам роевого интеллекта. В при-

роде подобным интеллектом обладают группы общественных насекомых, например, колонии муравьев, пчел, терми-

тов. В основе предлагаемого алгоритма лежит понятие окрестности текущего решения. Для формирования окрестно-

сти используются небольшие операции по изменению текущей конфигурации беспроводной сети. Новое решение из 

окрестности текущего может быть получено при помощи одной из двух операций: смена типа одной станции на более 

дешевый, удаление одной базовой станции.  

Новый алгоритм реализован как ПО в среде разработки Delphi. Показано, что пчелиный алгоритм позволяет нахо-

дить решение задачи размещения базовых станций за приемлемое время, на много порядков быстрее точного метода 

полного перебора. Выявлена зависимость качества решения поставленной задачи методом подражания пчелиной ко-

лонии от значений управляющих параметров алгоритма. 

Ключевые слова: размещение базовых станций, пчелиный алгоритм, беспроводные сети, оптимизация, SIR. 
 

Важным этапом при проектировании беспро-

водной сети передачи данных является синтез ее 

топологической структуры. Он подразумевает пла-

нирование территориального размещения базовых 

приемо-передающих станций и подключение к ним 

клиентов. 

Отметим работы [1] и [2], посвященные про-

блеме размещения базовых станций (БС) в сетях 

стандарта WiMAX. Статья [3] посвящена класси-

фикации алгоритмов размещения БС в сетях стан-

дарта UMTS. В данной статье сформулирована  

задача размещения БС (ЗРБС), в основе которой 

лежит математическая модель, учитывающая уро-

вень SIR для клиентов, уровень затухания сигнала 

при распространении от клиента к БС и обратно, 

наличие в сети нескольких типов БС. Сформулиро-

ванная задача решается при помощи метаэвристи-

ческого пчелиного алгоритма оптимизации, кото-

рый демонстрирует высокую точность и скорость 

нахождения решений. 

 
Постановка задачи размещения БС 

 
ЗРБС формулируется следующим образом. 

Пусть есть некоторое множество клиентов (Ntp 

штук). Все клиенты должны быть подключены к 

БС, причем есть заранее определенное множество 

(Nps штук) потенциальных мест, куда может быть 

установлена БС (так называемых мест-кандида-

тов). Для установки доступны БС нескольких ти- 

пов (Ntypes типов), отличающихся по своим характе- 

ристикам. При этом должен выполняться ряд тре- 

бований и ограничений [4]. 

Для описания решения ЗРБС воспользуемся та-

кой единицей представления данных, как струк-

тура. Структура представляет собой композитный 

тип данных, который позволяет хранить набор пе-

ременных различного типа (т.н. полей), объединен-

ных одним именем [5]. Для ЗРБС структура со-

стоит из трех полей:  

 целочисленная переменная type, отражаю-

щая тип БС, установленной на данном месте (счи-

тается, что БС не установлена, если type = 0); 

 целочисленная переменная cl_nbr, отражаю-

щая число клиентов, подключенных к данному ме-

сту-кандидату; 

 вектор (одномерный массив) целых чисел 

CL размерности cl_nbr, содержащий номера клиен-

тов, подключенных к данному месту-кандидату. 

Решение ЗРБС представляет собой вектор Sol, 

каждый элемент которого является структурой,  

соответствующей одному месту-кандидату (пояс-

нение: здесь и в дальнейшем запись вида Arr[j] 

означает обращение к j-му элементу вектора Arr; 

элементы массивов нумеруются, начиная с 1). Об-

ращение к полю структуры обозначается символом 

«.». То есть Sol[5].type означает тип БС пятого ме-

ста-кандидата, а, например, Sol[3].CL[2] означает 

номер 2-го клиента, подключенного к станции на 

месте № 3. 

Клиента можно подключить к месту-кандидату, 

только если на нем уже установлена БС, то есть для 
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места, у которого Sol[s].cl_nbr ≠ 0, должно выпол-

няться Sol[s].type ≠ 0. 

Пусть b – вектор, содержащий значения требу-

емых полос пропускания для клиентов; β – вектор 

производительностей БС разного типа. Для каждой 

БС трафик всех клиентов не должен превышать 

значения производительности станции: 

   

 

[ ].

1

[ ]. [ ] [ ]. ,

1, 2, ..., .

s cl_nbr

i

ps

s i s type

s N





 


Sol

b Sol CL β Sol
  (1) 

Пусть max

TPP  – вектор, элементами которого яв-

ляются максимальные мощности клиентов; max

BSP  – 

вектор максимальных мощностей БС разного типа; 
tar

TPP  – вектор, элементами которого являются чув-

ствительности клиентов; tar

BSP  – вектор чувстви-

тельностей БС разного типа; G – двумерный мас-

сив (Ntp×Nps), каждый элемент которого 0≤G[i][s]≤1 

показывает уровень затухания между s-м местом и 

клиентом с номером i. 

Для режима downlink существует мощностное 

ограничение. Мощность, дошедшая к клиенту от 

БС, несмотря на затухание сигнала, должна превы-

шать минимальную целевую мощность: 

    
 

 

max

BS

tar

TP

[ ]. [ ] [ ].
1,

[ ]. [ ]

1, 2, ..., , [ ]. .ps

s i s s type

s i

s N i s




   

G Sol CL P Sol

P Sol CL

Sol CL

 (2) 

Мощностное ограничение для режима uplink: 
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Минимизируемая целевая функция имеет вид 
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где Cost – массив стоимостей БС разного типа. 

Первое слагаемое формулы (4) – стоимость обо-

рудования. Второе слагаемое учитывает уровень 

SIR для клиентов беспроводной сети. SIR (signal-to-

interference ratio) – отношение уровня сигнала к 

уровню помех [6], рассчитываемое следующим об-

разом: )./10lg( ceinterferensignaldB PPSIR   

В формуле (4) SIR рассчитывается для каждого 

клиента отдельно. Числитель содержит сигнал, до-

шедший от той БС, к которой подключен клиент, в 

знаменателе фигурируют сигналы от остальных 

БС, создающие помехи: 
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где wsiqz = 0, если s = q и i = z, иначе wsiqz = 1. 

Коэффициент k отвечает за одновременный 

учет в целевой функции затрат на создание ком-

плекса БС и уровня межсотовых помех для клиен-

тов. k должен иметь размерность стоимости БС, 

обеспечивая сохранение размерности в формуле 

(4), так как SIR – безразмерная величина. Коэффи-

циент k должен обеспечивать «штраф» за низкий 

уровень SIR и «награду» за высокий. В данной ста-

тье принято, что k=–10 условных единиц стоимо-

сти (k должен быть отрицательным, так как ЗРБС – 

минимизационная задача, а значит, высокий уро-

вень SIR должен уменьшать целевую функцию). 

Отсортируем типы БС по возрастанию стоимо-

сти, то есть сделаем так, что i-й тип БС дороже  

(i–1)-го и дешевле (i+1)-го. 

 

Общие сведения о роевом интеллекте 

 

Метод оптимизации подражанием пчелиной ко-

лонии относится к мультиагентным методам, осно-

ванным на моделировании интеллектуального по-

ведения колоний агентов, так называемым методам 

роевого интеллекта (Swarm Intelligence). В природе 

подобным интеллектом обладают группы обще-

ственных насекомых, например колонии муравьев, 

пчел, термитов [7]. Другие названия метода опти-

мизации подражанием пчелиной колонии – пчели-

ный алгоритм, метод/алгоритм пчелиного роя, ме-

тод/алгоритм пчелиной колонии. В настоящей ста-

тье для обозначения данного класса метаэвристик 

будет использоваться словосочетание «пчелиный 

алгоритм». 

Отметим некоторые особенности роевого ин-

теллекта. Каждый из агентов роя характеризуется 

стохастическим поведением на основе собствен-

ного восприятия окрестности. Агенты руковод-

ствуются локальными правилами, не имея ника-

кого представления о глобальной цели. Взаимодей-

ствие между подобными самоорганизующимися 

агентами приводит к появлению некой формы кол-

лективного разума под названием роевой интел-

лект [8]. Особи, входящие в рой, коллективно  

используют окружающую среду и ресурсы. Ключе-

вой особенностью роевой системы является само-

организация: низкоуровневые взаимодействия (так 

называемый микроскопический уровень) приводят 

к изменениям на глобальном (макроскопическом) 

уровне [8]. 

Под самоорганизацией роя в [9] подразумева-

ются следующие четыре особенности. 

1. Положительная обратная связь. Например, на 

основе уровня концентрации феромона, отложен-

ного другими муравьями, муравей выбирает себе 

путь от муравейника до источника питания (чем 

выше уровень феромона на тропе, тем с большей 

вероятностью муравей выберет эту тропу). 

2. Отрицательная обратная связь. Уравновеши-

вает положительную обратную связь и помогает 

стабилизировать коллективный шаблон поведения. 
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Например, на основе информации от других пчел 

пчела может решить, что ее текущий источник 

нектара значительно хуже других найденных ис-

точников, и оставить этот источник. 

3. Случайность. Флуктуации (случайные блуж-

дания, ошибки, вероятностный поиск) очень важны 

для функционирования роевого интеллекта, так как 

позволяют рою находить новые решения. 

4. Множественность взаимодействия. Агенты 

роя используют информацию, поступающую от 

других агентов, таким образом, данные об окружа-

ющей среде распространяются по всему рою. 

Особенности самоорганизации, отмеченные в 

[9], четко прослеживаются в пчелиных роях, од-

нако решение оптимизационных задач на основе 

подражания поведению пчел – довольно молодая 

дисциплина: первые работы, посвященные пчели-

ному алгоритму, датированы началом 2000-х го-

дов. 

 

Биологические основы  

пчелиного алгоритма 

 

Пчелы в природе ищут пищу путем изучения 

пространства в окрестности их улья. Как правило, 

на начальной стадии несколько пчел-разведчиков 

исследуют окружающую среду. По завершении по-

иска пчелы-разведчики возвращаются в улей и ин-

формируют других членов роя о месте, количестве 

и качестве доступных источников питания, кото-

рые были найдены ими. Обмен информацией про-

исходит при помощи танца на специально отведен-

ной для этого площадке. Если пчела, наблюдавшая 

танцы скаутов, решает покинуть улей и собирать 

нектар, она будет следовать за одним из разведчи-

ков к одному из ранее обнаруженных источников 

пищи. Такая пчела становится занятым фуражи-

ром. Она занимается сбором нектара, при этом 

уточняя информацию о количестве нектара в 

окрестности найденного источника. После сбора 

фуражир возвращается в улей и оставляет там со-

бранный нектар. Затем он может совершить одно 

из следующих действий [10]: 

 стать незанятым фуражиром, оставив свой 

текущий источник нектара; 

 продолжить добывать нектар из своего ис-

точника, не вербуя незанятых пчел посредством 

танца; 

 продолжить добывать нектар из своего ис-

точника, при этом вербуя незанятых пчел. 

Описанный процесс продолжается непрерывно, 

в то время как улей накапливает нектар и исследует 

новые области с потенциальными источниками пи-

тания. 
 

Алгоритм BCO 

 

На данный момент одной из самых популярных 

концепций роевого интеллекта является метод 

BCO (Bee Colony Optimization), предложенный в 

начале 2000-х годов [11]. Подробное описание ал-

горитма и его возможных разновидностей приве-

дено в работах [10] и [12]. 

В данной статье рассматривается модифициро-

ванный алгоритм BCO (variant of BCO based on the 

improvement concept, BCOi) [13]. Особенностью 

BCOi является то, что рассматривается работа с 

полными (завершенными) решениями оптимизаци-

онной задачи, а не с частичными, как в классиче-

ском BCO. 

Во всех разновидностях пчелиного алгоритма 

решение оптимизационной задачи рассматрива-

ется как источник нектара. Очевидно, что количе-

ство нектара в источнике пропорционально каче-

ству представляющего его решения. В случае ми-

нимизационной задачи полезность источника 

нектара обратно пропорциональна значению целе-

вой функции решения. 

В алгоритме BCOi популяция агентов (искус-

ственных пчел) состоит из B особей, совместно 

ищущих оптимальное решение. Каждая пчела от-

ветственна за одно решение задачи. Имеются две 

чередующиеся фазы поиска: прямой проход 

(forward pass) и обратный проход (backward pass), 

которые вместе составляют один шаг алгоритма 

BCO [10–13]. 

В процессе прямого прохода каждая пчела ис-

следует пространство поиска. Исследование под- 

разумевает заданное число шагов по улучшению 

решения. Поиск осуществляется в окрестности те-

кущего решения. В результате исследования полу-

чается новое решение. Отметим, что для расшире-

ния пространства поиска авторы работ [10–13] 

предлагают не выбирать лучшее решение в окрест-

ности, а производить так называемую пропорцио-

нальную селекцию (другое название – метод ру-

летки). Данный метод для задач минимизации мо-

жет быть кратко описан следующим образом: 

«Если значение целевой функции i-го решения в k 

раз меньше значения целевой функции j-го реше-

ния, то вероятность выбора i-го решения в качестве 

нового решения должна быть в k раз больше, чем 

аналогичная вероятность для j-го решения». 

После получения новых решений начинается 

второй этап – обратный проход. В процессе обрат-

ного прохода все искусственные пчелы обменива-

ются информацией о качестве «своих» решений, то 

есть о вычисленных значениях целевой функции. 

Когда обмен информацией полностью завершен, 

каждая пчела решает (с определенной вероятно-

стью), стоит ли ей отказаться от своего источника 

нектара. Пчелы, ассоциированные с лучшими ре-

шениями, имеют лучшие шансы на то, чтобы со-

хранить свои текущие решения и «разрекламиро-

вать» их среди других пчел. R пчел, сохраняющих 

свои решения, в BCOi называются рекрутами. Если 

пчела отказывается от своего текущего решения, то 

она должна выбрать одно из решений, предлагае- 
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мых другими пчелами. Очевидно, что у лучших ре-

шений наибольшая вероятность быть выбранными 

для дальнейшего исследования. 

Две фазы поискового процесса, прямой и обрат-

ный проход, чередуются NC раз, то есть до тех пор, 

пока каждая пчела не произведет NC модификаций 

своего решения. Когда все шаги завершены, опре-

деляется лучшее из B имеющихся решений (оно ис-

пользуется для обновления глобального лучшего 

решения). После этого итерация считается завер-

шенной. Все B решений удаляются, и стартует но-

вая итерация. Критерием останова алгоритма мо-

жет выступать, например, максимальное число ите-

раций или суммарное время работы алгоритма. 

Вероятность того, что b-я пчела перед началом 

очередного прямого прохода останется лояльной 

своему текущему решению (то есть не откажется от 

него), выражается формулой 

,exp max1







 


u

OO
p bu

b       (5) 

где Ob – нормализованное значение целевой функ-

ции решения, созданного b-й пчелой; Omax – макси-

мальное среди всех значений Ob (b = 1, 2, …, B);  

u – порядковый номер прямого прохода в пределах 

данной итерации (u = 1, 2, …, NC). 

Нормализованные значения целевой функции 

рассчитываются следующим образом. Пусть Cb – 

значение целевой функции для b-й пчелы, Cmax и 

Cmin – соответственно максимальное и минималь-

ное значения целевой функции в пределах улья. То-

гда для задачи минимизации [10] 

max

max min

, 1, 2, ..., .b

b

C C
O b B

C C


 


    (6) 

Для каждой пчелы, отказавшейся от своего ре-

шения (их (B–R) штук), необходимо найти рекрута, 

то есть выбрать одно из R решений, к которым их 

пчелы остались лояльными. Вероятность того, что 

решение данного конкретного рекрута будет вы-

брано любой из пчел, отказавшихся от своего ре-

шения, выражается формулой 

1

, 1, 2, ..., .b

b R

k
k

O
p b R

O


 



     (7) 

В работе [10] рассматривается концепция ис-

пользования глобальной памяти в алгоритме BCO. 

Предлагается в конце каждой итерации не удалять 

все B решений, а лучшее из них делать стартовым 

для одной из пчел на следующей итерации. Такой 

подход иначе называется концепцией элитаризма. 

Для удобства обозначим как use_global булеву пе-

ременную, показывающую, используется ли кон-

цепция элитаризма. 

 
Окрестность решения 

 
Понятие «окрестность» является ключевым для 

метаэвристических алгоритмов, использующих 

концепцию локального поиска. Для каждой кон- 

кретной оптимизационной задачи оно имеет свою 

специфику. В случае ЗРБС решение представляет 

собой множество БС с подключенными к ним кли-

ентами. Задача построения окрестности состоит в 

определении множества решений, являющихся  

в некотором роде близкими к текущему решению. 

Введем операцию «переподключение одного 

клиента» (имеется в виду подключение клиента к 

другой БС). Если мы ищем новую БС для i-го кли-

ента, то мы должны последовательно, проверяя вы-

полнение ограничений (1)–(3), пытаться подклю-

чить его к одному из мест-кандидатов (кроме его 

нынешнего места), начиная с самого ближнего к 

нему. Место w, к которому нужно подключить кли-

ента, должно иметь активную БС (Sol[w].type ≠ 0).  

Предлагается формировать окрестность реше-

ния N(Sol) путем небольших изменений в текущем 

решении Sol. Новое решение из окрестности теку-

щего решения можно получить при помощи двух 

способов (операций). 

1. Смена типа одной БС на более дешевый. Дан-

ная операция (Sol[s].type = Sol[s].type – 1) возможна 

для каждого элемента вектора Sol, для которого 

справедливо Sol[s].type > 1. После смены типа БС 

мы должны проверить решение Sol на выполнение 

ограничений (1)–(3). 

2. Удаление одной БС. Подобная операция воз-

можна для каждого места-кандидата с установлен-

ной БС. Для каждого клиента удаляемой станции s 

мы запускаем операцию «переподключение одного 

клиента». Удаление s-й станции возможно, если 

все клиенты s-й станции можно подключить к дру-

гим БС.  

Очевидно, что окрестность, получаемая при по-

мощи применения к решению Sol операций «уда-

ление одной БС» и «смена типа одной БС на более 

дешевый», содержит только решения с лучшей це-

левой функцией, чем у Sol. 

 

Пчелиный алгоритм решения ЗРБС 

 

Представлим общую схему алгоритма BCOi для 

ЗРБС в виде псевдокода. 

1. Введем обозначения: Best – лучшее решение за-

дачи; cost_best – целевая функция Best. 

2. Best = . cost_best = . 

3. If (use_global  true) or (Best = ) then  

 For b = 1 to B 

  Построить начальное решение Currb. 

 End for 

Else 

 Curr1 = Best 

 For b = 2 to B 

  Построить начальное решение Currb. 

 End for 

End if  

4. For s = 1 to NC  

 For b = 1 to B // прямой проход 
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  1) Построим N(Currb) окрестность решения 

Currb. 

  2) Wb = .  

  3) Цикл. Для каждого решения Sol из по-

строенной окрестности выполним: 

  3.1) Если решение Sol недопустимое [не удо-

влетворяет одному из ограничений (1)–(3)], то пе-

реход к следующей итерации цикла. 

  3.2) Если F(Sol) >= F(Currb), то переход к 

следующей итерации цикла. 

  3.3) Добавить Sol в множество Wb. 

  4) Если Wb  , выберем одно решение из Wb 

при помощи метода рулетки и присвоим его Currb. 

  5) Если F(Currb) < cost_best, то Best = Currb, 

cost_best = F(Currb). 

 End for  

 // обратный проход 

 R = 0. 

 Gnon_loyal = . // множество пчел, которые от-

казались от своих текущих решений  

 Gloyal = . // множество пчел, которые не отка-

зались от своих текущих решений 

 

If (s  NC) then 

  Рассчитать нормализованные значения це-

левой функции для каждой пчелы по формуле (6). 

  For b = 1 to B 

  1) Найти 1u

bp  по формуле (5). 

  2) Пусть z – случайное число из диапазона 

[0; 1]. Если z > 1u

bp , добавим пчелу b в множество 

Gnon_loyal, иначе R++ и добавим пчелу b в множество 

Gloyal. 

 End for 

 For b = 1 to B 

  If (b  Gnon_loyal) then 

   При помощи метода рулетки присвоим 

пчеле b решение одной из пчел из множества Gloyal 

согласно формуле (7). 

  End if 

 End for 

End if 

End for 
5. Обнулим все решения Currb (b = 1, 2, …, B). 

6. Если время работы алгоритма (time) истекло, то 

переход к п. 7, иначе – к п. 3. 

7. Вернем Best в качестве решения задачи. 

 

Компьютерное моделирование 

 

Разработанный алгоритм был реализован в 

среде программирования Embarcadero Delphi 2010. 

С помощью данного ПО проведен ряд вычисли-

тельных экспериментов по нахождению оптималь-

ного решения ЗРБС. Моделирование проводилось 

на компьютере со следующими параметрами: про-

цессор Intel Core i5-3470, 6 ГБ оперативной памяти. 

Первая серия вычислительных экспериментов 

была посвящена исследованию быстродействия и 

точности предложенного пчелиного алгоритма 

BCO путем сравнения его с методом полного пере-

бора (ПП). Принцип ПП состоит в следующем: пе-

ребрать все возможные решения задачи, отбросить 

недопустимые, а среди оставшихся выбрать реше-

ние с минимальным значением целевой функции. 

Так как метод ПП не позволяет решать задачу за 

полиномиальное время, сравнение проводилось на 

задачах малой и средней размерности. 

Зафиксируем параметры пчелиного алгоритма: 

B=5, NC=10, use_global=true. Результаты работы 

алгоритмов приведены в таблице 1. Каждая ячейка 

таблицы содержит две строки: верхняя – время ра-

боты алгоритма в секундах при решении задачи 

определенной размерности, нижняя – значение со-

ответствующей целевой функции в условных еди-

ницах стоимости. Время решения задачи для ме-

тода BCOi – среднее за 10 запусков алгоритма, зна-

чение целевой функции для BCOi – лучшее за 10 

запусков алгоритма. Представленные в таблице 1 

данные свидетельствуют о том, что на задачах ма-

лой размерности пчелиный алгоритм обеспечивает 

получение точных значений целевой функции, как 

и метод полного перебора, дающий точное реше-

ние при каждом запуске алгоритма. При этом пред-

ложенный пчелиный алгоритм справляется с реше-

нием ЗРБС за очень малое время. 
Таблица 1 

Сравнение пчелиного алгоритма и метода ПП 

Table 1 

Comparison of BCOi and exhaustive search 
 

Размер задачи 

(Ntp×Nps× Ntypes) 

Метод 

Полный  

перебор 

Пчелиный  

алгоритм 

3×5×2 
0,030 сек.  0,093 сек. 

27382 у.е. 27382 у.е. 

3×7×2 
0,710 сек. 0,091 сек. 

26784 у.е. 26784 у.е. 

3×10×2 
65,19 сек. 0,109 сек. 

26516 у.е. 26516 у.е. 

5×5×2 
0,606 сек. 0,101 сек. 

26776 у.е. 26776 у.е. 

5×7×2 
31,59 сек. 0,093 сек. 

26570 у.е. 26570 у.е. 

5×10×2 
5140,7 сек. 0,109 сек. 

26776 у.е. 26776 у.е. 

7×5×2 
14,65 сек. 0,097 сек. 

26458 у.е. 26458 у.е. 

7×7×2 
1390 сек. 0,107 сек. 

26396 у.е. 26396 у.е. 

7×10×2 
455798 сек. 0,112 сек. 

26230 у.е. 26230 у.е. 
 

Далее был проведен ряд вычислительных экс-

периментов с целью выявления влияния использо-

вания глобальной памяти (концепции элитаризма) 

в методе BCO на качество получаемых решений за- 
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дач средней и большой размерности. Зафиксиро-

ванные параметры пчелиного алгоритма: B=5, 

NC=10. Моделирование производилось следую-

щим образом: каждая из задач решалась двумя спо-

собами (use_global=true и use_global=false), на 

нахождение решения отводилось одинаковое 

время (30 сек.), значения по итогам 100 запусков 

усреднялись. Результаты эксперимента приведены 

в таблице 2. Каждая ячейка таблицы содержит две 

строки: верхняя – время работы алгоритма (при 

данных значениях управляющих параметров) в се-

кундах при решении задачи определенной размер-

ности, нижняя – соответствующее значение оценки 

относительной погрешности решений в процентах. 

Относительная погрешность решений вычисляется 

как среднее отклонение полученных решений от 

лучшего из известных решений задачи. Из таблицы 

2 видно, что алгоритм, подразумевающий исполь-

зование элитаризма, решает ЗРБС лучше алгоритма 

без использования элитаризма. 
Таблица 2 

Влияние использования глобальной памяти  

на решение задачи 
Table 2 

Impact of the global memory use on problem solving 
 

Размер задачи 

(Ntp×Nps× Ntypes) 

Тип BCOi 

С использова-

нием памяти 

Без использова-

ния памяти 

50×50×3 
30,112 сек. 30,109 сек. 

4,177 % 6,254 % 

100×100×3 
30,087 сек. 30,090 сек. 

4,521 % 6,387 % 

150×150×3 
30,098 сек. 30,101 сек. 

4,883 % 7,197 % 

200×200×3 
30,099 сек. 30,102 сек. 

5,691 % 7,366 % 

500×500×3 
30,092 сек. 30,103 сек. 

4,922 % 6,673 % 

 
Таблица 3 

Влияние числа пчел и числа проходов  

на решение задачи 
Table 3 

Impact of the number of bees and the number  

of passes on problem solving 
 

B 
NC 

5 10 15 20 

3 
30,092 сек. 30,095 сек. 30,110 сек. 30,093 сек. 

5,785 % 5,123 % 6,007 % 5,997 % 

5 
30,110 сек. 30,087 сек. 30,096 сек. 30,098 сек. 

4,877 % 4,521 % 4,934 % 5,004 % 

7 
30,094 сек. 30,112 сек. 30,097 сек. 30,111 сек. 

5,376 % 4,793 % 5,446 % 6,106 % 

10 
30,089 сек. 30,098 сек. 30,105 сек. 30,107 сек. 

6,902 % 4,895 % 6,377 % 5,977 % 

12 
30,101 сек. 30,092 сек. 30,101 сек. 30,107 сек. 

5,854 % 4,992 % 6,326 % 6,542 % 
 

Также был проведен ряд вычислительных экс-

периментов с целью выявления влияния числа осо-

бей в рое и числа проходов в пределах одной ите- 

рации на качество получаемых решений задач 

средней и большой размерности. В качестве тесто-

вого примера была выбрана задача следующей раз-

мерности: Ntp=100, Nps=100, Ntypes=3. Зафиксирован-

ные параметры пчелиного алгоритма: use_global= 

=true. Результаты эксперимента приведены в таб-

лице 3. Каждая ячейка таблицы содержит две 

строки: верхняя – время работы алгоритма BCOi в 

секундах при определенных значениях B и NC, 

нижняя – соответствующее значение оценки отно-

сительной погрешности решений в процентах. Как 

и в предыдущем эксперименте, данные для каждой 

пары B и NC усреднялись по результатам 100 за-

пусков алгоритма, один запуск подразумевал 30 се-

кунд на нахождение решения. Из таблицы 3 видно, 

что наилучшие результаты получаются при B=5, 

NC=10, что согласуется с данными, приводимыми 

в работе [13]. 

Проведенные вычислительные эксперименты 

позволяют сделать следующие выводы. 

Предложенная модификация пчелиного алго-

ритма BCO позволяет находить решение ЗРБС. 

Для задач малой и средней размерности резуль-

таты пчелиного алгоритма совпадают с результа-

тами алгоритма полного перебора. При этом пред-

ложенный метод решает задачу на много порядков 

быстрее.  

Разработанное на основе созданного алгоритма 

ПО может находить решение задач средней и боль-

шой размерности за время, не превышающее 1 ми-

нуту.  

Рекомендуемыми параметрами пчелиного алго-

ритма BCO, позволяющими находить хорошее ре-

шение за приемлемое время, являются следующие: 

B=5, NC=10, use_global=true. 
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Автоматическая обработка текста – одно из основных научно-практических направлений в современных инфор-

мационных технологиях. Важным предметом изучения в этой области остается возможность автоматического постро-

ения и обновления тезаурусов и семантических сетей. Семантическая сеть – это ориентированный граф; узлами его 

являются понятия, а ребрами – отношения между ними. Автоматическое построение сети требует наличия внешнего 

источника, из которого будут импортироваться узлы сети и на основе которого будут формироваться связи между 

ними. В качестве такого источника решено использовать внешний открытый словарь Wiktionary, формируемый сооб-

ществом пользователей сети Интернет. Внесение данных в семантическую сеть из вышеупомянутого источника может 

значительно повысить связность такой сети, однако, чтобы использовать этот подход, необходимо устранить струк-

турный недостаток источника, состоящий в том, что разделы Wiktionary зачастую имеют ошибки в уровне вложенно-

сти. В ходе работы были исследованы существующие ошибки в сформированных словарных статьях и предложен 

метод их разрешения. Метод основывается на механизмах конечных автоматов, где выходной сигнал автомата – пра-

вильный уровень вложенности текущего раздела. На базе данного метода был разработан алгоритм, который стал 

основой программного модуля, осуществляющего автоматическую корректировку структуры словарных статей 

Wiktionary в процессе их импорта в семантическую сеть. Тестирование показало, что разработанный модуль обеспе-

чивает им производительность и погрешность, достаточные для его использования в качестве составной части си-

стемы семантического анализа текста на естественном языке. 

Ключевые слова: семантические сети, автоматическая обработка текста, Wiktionary, словарные источники, 

конечные автоматы. 
 

Поверхностный семантический анализ – одно 

из наиболее активно развивающихся в настоящее 

время направлений в области автоматической об-

работки текста [1]. Практически всегда эта форма 

анализа текста предполагает использование неко-

торой базы знаний о реальных объектах и абстракт-

ных понятиях. Такие базы играют ключевую роль 

в процессе анализа текста, так как содержат инфор-

мацию о понятиях, отображенных на множества 

грамматик (алфавитов) различных языков. Подоб-

ные структуры знаний принято называть семанти-

ческими сетями. 

Семантическая сеть – это ориентированный 

граф, узлами которого являются понятия (или 

смысловые значения), а ребрами – отношения 

между ними. Такие сети можно использовать при 

решении задачи семантического анализа текста, 

так как они позволяют абстрагироваться от синтак-

сиса и рассматривать весь текст, составляющие его 

предложения, фразы и слова в виде набора смысло-

вых значений [2]. При этом использование семан-

тических сетей для решения задачи семантиче-

ского анализа текстов приводит к появлению ряда 

дополнительных требований к ним. Основное тре-

бование в том, чтобы используемая семантическая 

сеть содержала достаточно большое количество 

взаимосвязанных узлов, а данные в этих узлах (зна- 

чения слов и связи между ними) оперативно обнов- 

лялись (то есть база должна постоянно актуализи-

роваться) [3]. Только в этом случае возможен эф-

фективный семантический анализ текста.  

Вследствие этих требований ряд популярных 

семантических сетей (например WordNet и Babel-

Net) становятся малопригодными для использова-

ния в качестве основы для построения системы се-

мантического анализа [4], так как в них слишком 

мало узлов и данные либо вообще не актуализиру-

ются, либо актуализируются вручную администра-

торами системы. Таким образом, появляется необ-

ходимость формирования структуры знаний, хра-

нящихся в семантической сети, из каких-либо 

внешних источников данных, обладающих доста-

точной полнотой и актуальностью. Одним из таких 

возможных источников данных является открытый 

словарь Wiktionary (викисловарь, проект Wikime-

dia Foundation [5]). Данные в него вносят обычные 

пользователи сети Интернет, англоязычный раздел 

этого словаря содержит в настоящий момент более 

4 миллионов статей [6]. 

 

Постановка задачи 
 

Словарь Wiktionary представляет собой набор 

страниц, каждая из которых описывает одно или 

mailto:alexey.pismak@cs.ifmo.ru
mailto:nasty@tune-it.ru
mailto:evgenij.tsopa@cs.ifmo.ru
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несколько смысловых значений. Эти значения и их 

свойства в соответствии с рекомендациями по 

оформлению статей [7] должны быть расположены 

согласно некоторой иерархии, возможные уровни 

которой представлены на рисунке 1, где цифрами 

обозначены следующие секции: «Язык» – 0, «Эти-

мология» – 1, «Часть речи» – 2, «Грамматические и 

синтаксические характеристики смыслового значе-

ния» (синонимы, произношение, гиперонимы, ги-

понимы, антонимы и так далее) – 3. 

Каждая из секций может содержать другие сек-

ции (согласно определенным правилам [8]) либо 

непосредственно сами данные. Таким образом, 

если статья оформлена в соответствии с рекомен-

дациями сообщества, иерархия позволяет одно-

значно выделить смысловые значения и свойства, 

относящиеся к найденным значениям. 

Однако, как показали проведенные авторами 

эксперименты, иерархия более чем 80 % страниц 

Wiktionary не соответствует этим рекомендациям. 

Таким образом, корректный импорт статей 

Wiktionary в семантическую сеть возможен только 

после того, как структура секций в них будет изме-

нена в соответствии с рекомендациями сообще-

ства. 

 

Существующие подходы 
 

Можно выделить следующие два подхода к ре-

шению данной задачи: 

1. метод, основанный на правилах (rule based 

[9]); строится модель, представляющая собой де-

терминированный конечный автомат, переключе-

ние состояний которого осуществляется по задан-

ным правилам, учитывающим текущее состояние 

автомата и входные сигналы; 

2. машинное обучение с учителем (supervised 

machine learning [10]); системе необходимо предо-

ставить эталонные страницы словаря, с помощью 

которых будут осуществляться обучение системы 

и дальнейшая обработка слабоструктурированных 

данных. 

Сравнительный анализ данных подходов вы-

явил следующее.  

Метод, основанный на правилах, прост в реали-

зации, не требует дополнительного времени на 

обучение системы и имеет вычислительную слож-

ность O(1) [11]. Он имеет малую погрешность в  

заранее известных и изученных предметных об- 

ластях. Метод машинного обучения с учителем  

может оказаться более точным при недостаточно 

подробном описании предметной области [12]. 

В результате для решения поставленной задачи 

был выбран метод, основанный на правилах, так 

как в данном случае предметная область детально 

описана, вследствие чего погрешность будет отно-

сительно невелика. 

 

Разработка алгоритма 
 

Результатом формализации набора правил стал 

алгоритм, суть которого сводится к тому, что из ис-

ходного текста страницы Wiktionary формируется 

древовидная структура, содержащая секции стра-

ницы в логически правильном порядке. На рисун- 

ке 1 видно, что алгоритм производит перебор сек-

ций и в один проход осуществляет их перестроение 

в нужную структуру.  

Алгоритм перебора секций и формирования для 

каждой секции ее уровня вложенности сводится к 

автомату Мили: A = {S, S0, X, Y, λ, δ}, где состояние 

автомата Si характеризуется типом предыдущей 

секции, типом родительской секции и признаком 

наличия в тексте секций этимологии; набор вход-

ных символов X является множеством возможных 

типов секций; набор выходных символов Y – мно-

жеством коэффициентов, показывающих уровень 

вложенности текущей секции. 

Так как всего типов секций 4, теоретических ва-

риантов перехода от предыдущей к следующей по-

лучается 16, а с учетом флага этимологии – 32. Но 

фактически некоторые переходы невозможны по 

целому ряду причин. Например, невозможен пере-

ход от секции языка к секции языка (не несет смыс-

ловой информации). В связи с этим была проведена 

декомпозиция вариантов переходов. Все теорети-

ческие переходы показаны в таблице 1. В первой 

строке указан флаг наличия в тексте секции «Эти- 

мология». Вторая строка содержит обозначения те- 

English (0)

Pronunciations (3)

Etymology 1 (1)

Verb (2)

Synonyms (3)

Hyponyms (3)

Noun (2)

Translations (3)

Etymology 2 (1)

Pronoun (2)

Translations (3)

Synonyms (3)

German (0)

Pronunciations (3)

Verb (2)

(...)  
Рис. 1. Возможные уровни иерархии 

 

Fig. 1. Possible hierarchy levels 
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кущей обрабатываемой секции, третья – обозначе-

ния предыдущей секции: L (language), E (etymolo-

gy), P (part of speech), O (option). 

Фактически невозможны либо бессмысленны 

следующие переходы: 

 семь случаев переходов, при которых отсут- 

ствует флаг этимологии, а в строках переходов есть 

соответствующие обозначения (выделены в таб- 

лице жирным шрифтом и подчеркиванием); 

 три случая переходов lang-lang и ety-ety (то 

есть секции, не содержащие необходимую инфор- 

мацию); 

 один случай перехода lang-pos при наличии 

этимологии. 

START

[ NEXT ]

[ BREAK ]

FOR s IN sections

sections

current_type = type (s)

diff = parent_level - 

level(current_type)

is_common = 

common(current_type)

[ TRUE ]
-3

[ FALSE ]

[ TRUE ]
-2

[ FALSE ]

[ TRUE ]
-1

[ FALSE ]

[ TRUE ]
1

diff

index = priority(current_type)

[ TRUE ]

[ FALSE ]

IF has_etymology

index--

[ TRUE ]
IF has_etymology index = parent_level + 1

[ TRUE ]

IF count_types(s) < 2

&& parent_level = 2

index = 1

s.level = index

[ FALSE ]

[ FALSE ]

sections

STOP

parent_type = 

type_of_level(1) 1

1

l = level(current_type)
[ TRUE ]

[ FALSE ]

IF l = 3 l = 2

parent_type = 

type_of_level(l)1

l = 2
[ TRUE ]

[ FALSE ]

IF is_common l = 0

parent_type = 

type_of_level(l)1

[ TRUE ]
IF level(current_type)

 = 2
l = 2

IF level(current_type) = 3

&& is_common

l = 1

1
[ FALSE ]

[ TRUE ]

parent_type = 

type_of_level(l)

[ FALSE ]

 
 

Рис. 2. Разработанный алгоритм 
 

Fig. 2. The developed algorithm 
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Таблица 1 

Таблица возможных переходов 

Table 1 

A table of possible transitions 
 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

L E P O L E P O L E P O L E P O 

L L L L E E E E P P P P O O O O 
 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

L E P O L E P O L E P O L E P O 

L L L L E E E E P P P P O O O O 
 

После исключения этих переходов получим 

таблицу фактических переходов (табл. 2). 
Таблица 2 

Таблица фактических переходов 

Table 2 

A table of actual transitions 
 

1 0 1/0 1 1 1 1/0 1 1/0 1/0 1/0 1 1/0 1/0 

E P O L P O L E P O L E P O 

L L L E E E P P P P O O O O 
 

Также стоит обратить внимание на переходы 

lang-option и ety-option. Дело в том, что в этих слу-

чаях допускается вложенность в родительскую сек-

цию семантических и грамматических характери-

стик, но эти характеристики должны быть из сле-

дующего списка: Alternative form, Pronunciation, 

Anagram, Quotation. 

С учетом всех указанных особенностей был раз-

работан алгоритм, блок-схема которого показана 

на рисунке 2. 

Выходным сигналом спроектированного конеч-

ного автомата является уровень вложенности для 

текущей обрабатываемой секции, входным – оче-

редная обрабатываемая секция со всем необходи-

мым набором параметров. 

Состояние конечного автомата характеризуют 

следующие величины: 

 current_type – тип секции, обрабатываемой в 

данный момент; 

 diff – коэффициент перепада, фиксирующий 

разницу между предыдущим значением уровня 

вложенности и текущим; 

 is_common – флаг, обозначающий принад-

лежность текущей секции одному из следующих 

типов: Alternative form, Pronunciation, Anagram, 

Quotation; 

 parent_type – тип секции, являющейся роди-

тельской по отношению к текущей обрабатывае-

мой секции; 

 has_etymology – флаг наличия в статье сек-

ции «Этимология». 
 

Результаты экспериментальных исследований 
 

Результатом практической реализации предло- 

женного алгоритма стало приложение на языке 

Java, осуществляющее преобразование статей 

Wiktionary в процессе их импорта в семантическую 

сеть [13]. Пример перестроения структуры словар-

ной статьи с помощью разработанного модуля при-

веден на рисунке 3. 

В данном случае была перестроена секция 

«Etymology 4»: две секции с грамматическими и 

синтаксическими характеристиками смыслового 

значения были перемещены внутрь секции «Часть 

речи». 

Тестирование приложения на выборке в 1 000 

статей словаря показало его достаточно высокую 

эффективность – корректно была восстановлена 

структура 875 статей; таким образом, процент кор-

ректно восстановленных статей составил 87,5. 

Тестирование производительности разработан-

ного модуля также показало его высокую эффек-

тивность – восстановление одной словарной статьи 

занимало от 4 до 15 мс на тестовом стенде со  

следующими характеристиками: CPU Intel Core  

i7-3612QM 2.10GHz, 8 Gb RAM, OS Linux x64 без 

виртуализации, с реализацией алгоритма на языке 

программирования Java и выделенной памятью для 

виртуальной машины Java 2GB. 

В заключение отметим, что в работе был пред-

ложен и реализован алгоритм восстановления 

структуры статей словаря Wiktionary. Предложен-

ный алгоритм основан на правилах (rule-based) – 

такой подход позволяет добиться более высокой 

эффективности алгоритма. Разработанный алго-

ритм был применен для восстановления структуры 

статей словаря Wiktionary. Экспериментальное ис-

следование показало, что разработанный алгоритм 

имеет приемлемую погрешность, обеспечивая 

 
 

Рис. 3. Перестроение структуры словарной статьи 
 

Fig. 3. Dictionary entry structure rearrangement 
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быстродействие, достаточное для его применения в 

системе семантического анализа текста на есте-

ственном языке. 
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Abstract. Natural language processing is one of the most rapidly growing areas in current IT-related research. An important 

task in this area is the ability to automatically build and update thesauri and semantic networks. Semantic network is a directed 

graph with concepts as nodes and relations between them as edges. Automatic semantic network generation requires some 

external dictionary nodes and relations source. It was decided to use an external source of Wiktionary dictionary for this task. 

Wiktionary articles, which are effectively imported into semantic network, can significally increase this network’s complete-

ness and coherence. Wiktionary is open for editing by anyone, so there are some typical problems in Wiktionary articles markup 

that must be solved to effectively import it into semantic network. The main problems are errors in article sections nesting 

structure. The authors propose a novel approach for automatic nesting structure errors resolving. The proposed method is based 

on finite automata approach. The output signal of the automata is the correct level of nesting of the current section. A new 

Wiktionary artlicle processing algorythm was developed based on the proposed approach and a new software module based on 

this algorythm was developed. Test results showed the applicability of the developed software module for using in modern 
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В работе рассматривается реализация прототипа системы поддержки проектирования агентов имитационных мо-

делей. Приведена последовательность этапов процесса разработки имитационной модели, использованная в качестве 

основы для построения алгоритма формирования агентной модели, – от концептуального описания исследуемой об-

ласти до ее программной реализации. Рассмотрена программная реализация компонентов создания концептуальной 

модели, визуального конструирования баз знаний продукционного типа и реализации агентов в среде моделирования 

Madkit. Компонент создания концептуальной модели предназначен для формирования иерархической структуры по-

нятий, определения свойств понятий и отношений между ними. При этом описание отношений осуществляется путем 

построения набора семантических сетей, вершинами которых являются понятия концептуальной модели, а связями – 

отношения между ними. Каждая из семантических сетей поясняет отдельный аспект моделируемой области. Компо-

нент визуального конструирования баз знаний обеспечивает конструирование правил вида «ЕСЛИ условия ТО дей-

ствия» и генерацию кода базы знаний на языках Jess и Clips. Компонент реализации агентов в среде моделирования 

Madkit включает в себя библиотеку среды моделирования, классы, использующиеся в процессе агентного моделиро-

вания («Типовой агент», «Планировщик» и т.д.), а также классы для выполнения служебных функций (взаимодействие 

с БД или с внешней системой). Основные функции данного компонента – выполнение агентной модели, а также ин-

формирование пользователя о текущем состоянии процесса моделирования и параметров отдельных агентов. Реали-

зация всех компонентов осуществлена в виде веб-приложений. 

Ключевые слова: агентное имитационное моделирование, продукционная экспертная система, системы, осно-

ванные на знаниях. 
 

Разнообразие структур и поведения моделируе-

мых объектов реального мира в зависимости от за-

дач исследования обусловливает высокую слож-

ность автоматизации процесса разработки имита-

ционных моделей, в том числе агентных, поэтому в 

большинстве современных инструментальных 

средств моделирования данный процесс осуществ-

ляется путем написания кода на императивном 

языке программирования с невысоким уровнем ав-

томатизации. В работе [1] был предложен подход к 

обеспечению поддержки пользователя в процессе 

создания агентных имитационных моделей слож-

ных систем. Особенностью его является нацелен-

ность на обеспечение специалистов-предметников, 

не имеющих существенных навыков программиро-

вания, возможностью создания имитационных мо-

делей на основе информации из концептуальной 

модели (КМ) предметной области, а также исполь-

зования формализма продукционных правил и па-

радигмы визуального программирования для опи-

сания поведения элементов модели (агент, ресурс, 

среда). Для реализации предложенного подхода 

была разработана концептуальная архитектура си-

стемы поддержки проектирования агентов для 

имитационных моделей сложных систем [2]. 

Целью данной работы является описание про-

межуточных результатов, полученных в процессе 

реализации архитектуры системы. В частности, 

приводится более подробное описание последова-

тельности этапов разработки модели, а также рас- 

смотрены разработанные к настоящему времени 

модули системы поддержки: компонент создания 

КМ, компонент визуального конструирования баз 

знаний продукционного типа, компонент реализа-

ции агентов в среде моделирования Madkit [3]. 

 

Основные этапы процесса  

разработки агентной модели 

 

Эффективность применения инструментария 

имитационного моделирования зависит от способ-

ности исследователя сформулировать задачу и опи-

сать способ ее решения. В рамках применяемого 

подхода целевым пользователем системы является 

специалист-предметник, не владеющий навыками 

программирования. Поэтому неизбежно появля-

ются определенные ограничения на способы опи-

сания элементов модели (агент, ресурс, среда). Во-

первых, формулировка задач должна осуществ-

ляться с помощью содержательной терминологии, 

что, в свою очередь, определяет необходимость яв-

ного применения КМ исследуемой области в про-

цессе проектирования агентной модели. Во-вто-

рых, для описания закономерностей исследуемой 

области целесообразно использование интуитивно 

понятных инструментов: продукционных правил и 

элементов визуального программирования. С уче-

том указанных ограничений процесс проектирова- 

ния агентной модели можно представить в виде 

следующих основных этапов. 
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1. Разработка КМ исследуемой области. Ре-

зультат данного этапа – КМ, включающая фор-

мальное описание понятий, их свойств, отношений 

между ними, а также вычислительных процедур, 

реализующих известные закономерности исследу-

емой области, которые могут быть использованы в 

процессе моделирования.  

2. Постановка задачи имитационного модели-

рования. Результат – начальное описание разраба-

тываемой имитационной модели, включающее 

название, описание и перечень понятий КМ, кото-

рые в дальнейшем будут использованы в качестве 

агентов или ресурсов имитационной модели. 

3. Проектирование среды. Результат – струк-

тура, описывающая наблюдаемые агентами па- 

раметры внешней среды, а также набор ограни- 

чений, налагаемых средой на действия агентов 

(взаимодействие между агентами, доступ к ресур-

сам и т.д.). Предполагается, что ограничения фор-

мируются в виде продукционной базы знаний. 

4. Проектирование агента. Результат – описа-

ние типа архитектуры агента, сенсорной функции, 

способов взаимодействия с другими агентами, а 

также продукционная база знаний, описывающая 

поведение определенного класса агентов модели. 

5. Спецификация модели для вычислительного 

эксперимента. Результатом данного блока является 

количество агентов каждого класса в текущем экс-

перименте, начальные значения свойств агентов, 

параметров среды и другие исходные данные для 

моделирования (критерии оценки результатов мо-

делирования). 

6. Программная реализация имитационной мо-

дели. Результат – программная система, позволяю-

щая осуществлять рабочие расчеты и представлять 

результаты моделирования. 

Последовательность определяет список основ-

ных задач, которые должна решать разрабатывае-

мая система поддержки проектирования агентых 

моделей. Для реализации 1-го этапа используется 

компонент создания КМ. Компонент визуального 

конструирования баз знаний продукционного типа 

применяется на этапах 3 и 4, а компонент реализа-

ции агентов в среде моделирования Madkit – на 

этапе 6. Опишем данные компоненты более по-

дробно. 

 

Компонент создания КМ 
 

Согласно требованиям к программной системе, 

исходным для построения модели является описа-

ние предметной области в форме КМ. В данной ра-

боте структура этой КМ имеет следующий вид: 

KM={Понятие, Атрибут, Отношение, Специфи-

кация внешнего метода}; 

Понятие ={Имя, Описание, Список атрибутов}; 

Атрибут={Имя, Тип атрибута, Значение по 

умолчанию}; 

Тип атрибута={Литеральный, Объектный}; 

Отношение ={Понятие 1, Тип отношения, Имя, 

[Понятие 2]}; 

Внешний метод ={Имя, Описание, Список па-

раметров, Тип реализации}. 

Поясним некоторые определения, связанные с 

предложенной структурой КМ. Под литеральным 

типом атрибута понимаются текст, число, дата и 

т.п., а под объектным – ссылка на другое понятие. 

Отношения задаются между понятиями и являются 

как бинарными, так и унарными. Типами отноше-

ний могут быть как общепринятые (причинно-

следственное отношение, ассоциация, агрегация и 

др.), так и связанные с предметной спецификой и 

заданные пользователем. Например, для моделиро-

вания поведения роботов пользователь может явно 

ввести такой тип отношения, как «движение», со 

следующими возможными названиями для этого 

отношения: вправо, влево. Спецификация внеш-

него метода – это способ описания в КМ, разрабо-

танных сторонними исследователями програм- 

много кода. При этом необходимо указать специ-

фикацию входных и выходных параметров, а также 

тип реализации (например, функция Jess [4], метод 

JAVA, скрипт PHP и т.п.). 

Компонент создания КМ реализован в виде веб-

приложения и обладает следующей функциональ-

ностью: создание КМ исследуемых областей, со-

здание перечня возможных свойств понятий, фор-

мирование иерархической структуры понятий КМ 

от абстрактных к более конкретным, определения 

свойств понятий и отношений между ними. При 

этом описание отношений осуществляется путем 

построения набора семантических сетей, верши-

нами которых являются понятия КМ, а связями – 

отношения между ними. Каждая из семантических 

сетей поясняет отдельный аспект моделируемой 

области. Результат применения компонента для 

описания онтологии городской логистики [5] пред-

ставлен на рисунке 1.  

Несмотря на наличие редакторов, обладающих 

схожей функциональностью, например Protégé [6] 

или TopBraid Composer [7], было принято решение 

о разработке данного компонента ввиду приблизи-

тельно одинаковых трудозатрат на интеграцию мо-

дулей работы с форматами OWL или RDF и про-

граммой реализации данного компонента. Кроме 

того, обеспечение коллективной работы с КМ бо-

лее эффективно реализуется в случае использова-

ния СУБД, а не XML-файла.  

 

Компонент визуального конструирования  

баз знаний продукционного типа 
 

Данный компонент реализован в виде веб-при-

ложения и обладает следующей функционально-

стью: создание баз знаний для выбранной КМ, фор-

мирование перечня шаблонов фактов на основе  

существующих понятий КМ, визуальное конструи- 

рование правил вида «ЕСЛИ условия ТО дей- 
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ствия», ввод начальных условий для запуска про-

цедуры логического вывода, генерация и тестиро-

вание кода базы знаний на языках Jess и Clips [8]. 

Пример построения правила для описания разви-

тия деградационного процесса [9] приведен на ри-

сунке 2.  

В рамках системы предложена графическая 

схема отображения правил. В настоящее время при 

конструировании правил можно использовать сле-

дующие условия:  

- наличие факта указанного шаблона; 

- ограничение на значение слота факта (текст, 

число); 

- сравнение значения слота с существующим 

фактом; 

- сравнение со значением слота другого 

факта.  

Для формирования правой части правила ис-

пользуются следующие виды действий:  

- создание нового факта; 

- модификация существующего факта; 

- удаление факта; 

- вызов внешней процедуры. 

Генерация кода может быть осуществлена как 

для базы знаний в целом, так и для ее отдельных 

элементов (шаблон факта, правило, описание 

начальных условий). Для тестирования кода базы 

знаний используется  специальный терминал, обес-

печивающий возможность редактирования сгене-

рированного кода и его выполнения с помощью ин- 

Цель

Показатель 

достижения цели

Деятельность

Ресурс

имеет

(аксиома)

имеет
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(аксиома)
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(аксиома)
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(аксиома)
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(аксиома)

вмешиваться

(аксиома)

Исследование и 

разработка в области 

логистического города

улучшает

(аксиома)

развивает

(аксиома)

улучшает

(аксиома)

требуется

(аксиома)влияет

(аксиома)
обеспечивает

(аксиома)

Мероприятия

 
 

Рис. 1. Пример семантической сети «понятия верхнего уровня онтологии городской логистики» 
 

Fig. 1. The example of a semantic network “top-level concepts of an urban logistics ontology” 

 
 

Рис. 2. Пример экранной формы конструирования правила 
 

Fig. 2. The example of a screen form for rule design 
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терпретатора Jess. Терминал обеспечивает отобра- 

жение результатов логического вывода: состояние 

рабочей памяти, список сработавших правил, сооб-

щения об ошибках. 

Для хранения информации баз знаний исполь-

зуется СУБД PostgreSQL. Серверная часть вклю-

чает в себя генератор кода, реализованный на языке 

PHP, и блок интерпретации, обеспечивающий до- 

ступ к машине вывода. Блок интерпретации реали-

зован в виде веб-сервиса на языке Java, который 

обеспечивает доступ к системе Jess. 

 

Компонент реализации агентов  

в среде моделирования Madkit 
 

Данный компонент обеспечивает автоматиче-

ское создание программных объектов Java, кото-

рые, в свою очередь, выполняют программную  

реализацию агентов имитационной модели. Реали-

зация агентов осуществляется с помощью специ-

ального базового класса (далее – типовой агент). 

Применение типового агента обеспечивает унифи-

кацию процесса создания агентов, а также возмож-

ность декларативного определения состояния и по-

ведения агентов. Типовой агент обладает следую-

щей структурой:  

- блок состояния, описывающий свойства 

агента и содержащий значения этих свойств в не-

которую единицу модельного времени, причем 

свойства имеют объектно-ориентированную струк-

туру; 

- блок поведения, описывающий закономер-

ности изменения состояний агента (стратегию  

поведения), в котором выделяются блоки, ответ-

ственные за обработку разных типов информации: 

декларативный блок, содержащий стратегию пове- 

дения агента, формализованную в виде знаний, 

представленных продукционными правилами, пре-

цедентами и др.; императивный блок, содержащий 

информацию, представленную в виде программной 

реализации расчетных процедур, используемых в 

процессе логического вывода. 

Программная реализация типового агента в 

среде Madkit (рис. 3) осуществляется путем насле- 

дования от класса «Абстрактный агент», предна-

значенного для организации синхронного типа 

агентного взаимодействия.  

При этом в типовом агенте создаются специаль-

ные методы, ответственные за выполнение на каж-

дом шаге моделирования следующих операций: 

принять решение, выполнить действие, отобра-

зить состояние. Далее создается специальный пла-

нировщик, в качестве которого используется агент 

асинхронного типа, обеспечивающий в рамках сво-

его жизненного цикла тактирование шагов модели-

рования.  

В текущей реализации в процессе принятия ре-

шений типовой агент использует машину вывода 

Jess для интерпретации своего поведения. В связи 

с предлагаемой структурой поведения для реализа-

ции императивного блока в систему Jess с исполь-

зованием встроенного интерфейса Userfunction 

Абстрактный агент (Madkit)

+Активация()
+Деактивация()
+Запуск агента()

Агент (Madkit)

+Асинхронный запуск()

Планировщик (Madkit)

+Сделать шаг()

Среда

+Обработать действие()

+Ресурсы
+Сервисы

Планировщик 

+Отослать данные во внешнюю систему()

JESS (Rite)

+Запуск вывода()
+Обнуление рабочей памяти()
+Загрузка базы знаний()

Типовой агент

+Принять решение()
+Выполнить действие()
+Отобразить состояние()

- Правила базы знаний
- Машина логического вывода
- Состояние

 
 

Рис. 3. Диаграмма классов компонента реализации агентов в среде моделирования Madkit 
 

Fig. 3. The class diagram of agents’ implementation component in the Madkit simulation environment 
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внедрен общий механизм вызова внешних про-

граммных процедур, реализованных на языке Java.   

В результате получается следующий принципи-

альный алгоритм работы типового агента на неко- 

тором шаге моделирования t. 

1. Получение сообщений.  

2. Обнуление состояния рабочей памяти Jess. 

3. Загрузка правил и шаблонов фактов в ма-

шину вывода Jess. 

4. Загрузка описания текущей ситуации в ма-

шину вывода Jess: 

 преобразование литеральных свойств агента 

в слоты шаблона «мое состояние»; 

 преобразование объектных свойств в факты 

соответствующих шаблонов; 

 преобразование агентных свойств в факты 

соответствующих шаблонов (при этом использу-

ются состояния агентов на момент времени t–1). 

5. Преобразование информации из сообщений 

в факты шаблона. 

6. Запуск логического вывода. 

7. Поиск в рабочей памяти фактов шаблонов, 

связанных с событием и действием. 

8. Запуск метода среды «Обработать дей-

ствие». 

9. Сохранение состояния из соответствующих 

фактов рабочей памяти. 

10. Обработка действий, связанных с посылкой 

сообщений между агентами. 

Программная реализация компонента осу-

ществлена путем создания веб-сервиса на языке 

Java, который включает в себя библиотеку среды 

моделирования Madkit, классы, использующиеся в 

процессе агентного моделирования («Типовой 

агент», «Планировщик» и т.д.), а также классы для 

выполнения служебных функций (взаимодействие 

с БД или с внешней системой). Основной функцией 

сервиса является выполнение агентной модели. 

Кроме того, учитывая специфику удаленного 

исполнения агентной модели, необходимо решить 

задачу информирования пользователя о текущем 

состоянии процесса моделирования и параметров 

отдельных агентов. Для решения этой задачи раз-

работан коммуникационный модуль. Модуль реа-

лизован на основе WebSocket-сервера [10] про-

граммной платформы Node.js и обеспечивает 

трансляцию данных о состоянии процесса модели-

рования всем заинтересованным пользователям.  

В общем случае процесс передачи данных иниции-

руется планировщиком в конце каждого шага  

моделирования. Передаваемая информация коди-

руется в JSON-формат и отправляется на HTTP-

сервер платформы Node.js, в контексте которого  

запущен WebSocket-сервер, осуществляющий от-

правку данных пользователю в соответствии с ин-

формацией об адресатах. При этом вопросы отоб-

ражения полученных данных на компьютере поль-

зователя не относятся к сфере ответственности 

компонента. 

В заключение отметим, что формализация про-

цесса проектирования агентной модели является 

обязательным элементом для разработки системы 

поддержки проектирования агентых моделей. В ра-

боте дано определение основной функционально-

сти разрабатываемой системы и предложена после-

довательность этапов, которая является основой 

для построения алгоритма поддержки действий 

пользователя при формировании агентной модели 

от этапа концептуального описания исследуемой 

области до ее программной реализации. Отличи-

тельной особенностью этого варианта формализа-

ции процесса проектирования является явное 

включение этапа создания КМ исследуемой обла-

сти.  

Программная реализация компонента создания 

КМ обеспечивает пользователей системы возмож-

ностью создания согласованной КМ сложной си-

стемы. Полученные модели в дальнейшем будут 

использованы в качестве единой спецификации 

объектов и процессов исследуемой области для по-

строения логических моделей хранения данных, 

формирования баз знаний и имитационных моде-

лей.  

Программная реализация компонента визуаль-

ного конструирования баз знаний продукционного 

типа обеспечивает пользователей системы возмож-

ностью создания баз знаний с помощью визуаль-

ного конструирования, а не написания кода. Сле-

дует отметить, что в настоящее время при создании 

базы знаний используется ограниченное подмно-

жество языка представления знаний (Jess, Clips), 

так как необходимо обеспечить некоторый компро-

мисс между выразительной силой и сложностью 

устройства логической модели БД для хранения 

элементов базы знаний, а также генератора кода.  

В дальнейшем возможны постепенное увеличе- 

ние набора доступных условий и действий, а  

также обеспечение использования машины вывода 

Clips.  

С помощью компонента реализации агентов в 

среде моделирования Madkit был апробирован 

предложенный подход к автоматизации програм- 

мной реализации агентов имитационной модели.  

В данной реализации обеспечена возможность со-

здания реактивных агентов без построения плана 

действий. В дальнейшем предполагается осуще-

ствить оценку быстродействия генерируемых 

агентных моделей, а также совершенствование ар-

хитектуры типового агента с целью обеспечения 

возможности реализации агентов с более сложным 

поведением.   
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Статья посвящена описанию программного комплекса – интеллектуальной системы автоматического определения 

категории потенциальных адресатов текста. Основная функция рассматриваемой системы – классификация текстов на 

основании возрастных категорий их потенциальных читателей. 

Автором сделан обзор существующих работ по схожей тематике – классификации документов на естественном 

языке. Особое внимание уделено исследованиям, посвященным выявлению характеристик авторов или адресатов тек-

ста. Сделан вывод о высокой актуальности разработок в данном направлении в связи с их востребованностью в каче-

стве элементов поисковых систем, систем электронного обучения и т.д. 

В статье описан подход к моделированию текста, в рамках которого текст представляется в виде набора признаков. 

Выбор классификационных признаков осуществлен на основании анализа текстов, входящих в Национальный корпус 

русского языка. 

На основе разработанной модели создан программный комплекс, состоящий из трех подсистем: модуля семантико-

синтаксического анализа, модуля хранения текстов и модуля классификации. Модуль классификации использует 

нейронную сеть типа многослойный персептрон. Разработанная интеллектуальная система успешно протестирована 

на текстах, возрастная категория читателей для которых определена на основании мнений экспертов. 

Ключевые слова: классификация текстов, обработка естественного языка, нейронная сеть, извлечение инфор-

мации, ПО. 
 

Решение задач автоматической классификации 

текстов в последние годы стало одним из приори-

тетных направлений развития исследований в об-

ластях информационного поиска и искусственного 

интеллекта. Средства автоматической классифика-

ции текстов находят применение не только при от-

боре наиболее релевантных результатов поисковых 

запросов, но и при решении таких прикладных за-

дач, как фильтрация спама, составление персональ-

ных подборок новостей, автоматическое аннотиро-

вание, снятие неоднозначности при автоматиче-

ском переводе, определение языка текста. 

Задача классификации текстов подразделя- 

ется на две подзадачи: обучение классификато- 

ра и непосредственная классификация текстов. 

Наибольшую трудность при этом составляет пер-

вая подзадача, от успешности решения которой в 

итоге зависит достоверность проведенной класси-

фикации. 

Для обучения классификатора прежде всего 

проводится построение модели текста – представ-

ление в виде набора признаков. Решение задачи по-

иска классификационных признаков зависит от те-

матики текстов и цели классификации. Выделению 

значимых классификационных признаков посвя-

щены работы многих исследователей. Например, 

проблема выявления наиболее информативных 

признаков описана в работе [1]. В статье [2] рас-

смотрена задача выделения дифференцирующих 

признаков при классификации текстовых сообще-

ний. При этом авторами исследования описан ме-

тод классификации текстов на естественных язы-

ках, основанный на методе взаимной информации. 

В работе [3] выделены типы признаков на основа-

нии шкал, в которых они измеряются, приводятся 

примеры признаков каждого типа, а также обсуж-

даются возможные методы их анализа.  

На основании выбранных признаков выделя-

ются тематические классы, на которые будут под-

разделяться тексты, подлежащие классификации, и 

проводится обучение классификатора, которое бы-

вает трех видов: с учителем, без учителя и смешан-

ное. Самым качественным считается обучение с 

учителем, однако оно осуществимо только в слу-

чае, когда возможно заранее получить выборку 

объектов со знанием их классов. Обучение с учите-

лем использует байесовские и линейные методы, 

методы, построенные на применении деревьев ре-

шений или нейронных сетей. Модификации и при-

менению классических методов решения задачи 

классификации текстов посвящены работы [4–6].  

В настоящее время все большую распространен-

ность в качестве средства решения слабоформали-

зуемых задач приобретают искусственные нейрон-

ные сети. Рост популярности нейросетевых техно-

логий обусловлен способностью нейронных сетей 

относить объект, представленный в виде набора 

классификационных признаков, к соответствую-

щей ему категории на основании найденных скры-

тых закономерностей в данных обучающей вы-

борки. При наличии достаточного числа примеров, 

по которым производится обучение, классифи- 

каторы, использующие нейронную сеть, часто  

являются оптимальным решением задач, слабо 

поддающихся формализации. Среди работ, пред-

ставленных за последнее время, применению 

нейросетевых технологий в интеллектуальных си-

стемах классификации различных объектов посвя-

щены статьи [7–9]. Перспективы и основные  

аспекты применения нейросетевых классификато- 
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ров, а также использования нейронных сетей как 

составной части систем искусственного интеллекта 

рассмотрены в работе [10]. 

В рамках задач автоматической классификации 

текстов все большую актуальность приобретают 

проблемы установления характеристик автора и 

адресата текста, механизмы решения которых реа-

лизуются в поисковых системах, системах опреде-

ления плагиата, построения авторских профилей 

(выявления возрастных, гендерных и других харак-

теристик автора), электронных библиотеках и ката-

логах. 

Подходы к решению задачи установления ха-

рактеристик автора текста довольно широко ос- 

вещаются в работах российских и зарубежных  

ученых. Так, методы идентификации авторства  

подробно рассмотрены в статье [11]. Различные 

подходы к выявлению характеристик автора пред-

ложены в работах [12–15]. В статье [16] описыва-

ется процесс формирования комплексной модели 

авторского текста. Задача определения адресата 

текста в настоящее время затрагивается преимуще-

ственно зарубежными исследователями. Напри-

мер, в работах [17–19] рассмотрена задача разра-

ботки диалоговых систем, в контексте которой 

проанализированы признаки, характеризующие 

текст с точки зрения его ориентации на различные 

категории читателей. В настоящее время раз- 

работка средств решения задачи выявления харак-

теристик адресата текста становится все более  

актуальной в связи с введением возрастных огра-

ничений на контент интернет-ресурсов, развитием 

систем электронного обучения, а также с малой 

освещенностью данной проблемы в работах рос-

сийских ученых. 

Данная работа посвящена описанию програм- 

много комплекса – интеллектуальной системы  

автоматического определения категории потенци-

альных адресатов текста, которая классифицирует 

тексты общей тематики на основании возрастной 

категории их предполагаемых читателей. В рамках 

исследования классификация текстов осуществля-

ется по двум возрастным категориям – тексты, ад-

ресованные взрослым читателям, и тексты детской 

литературы, что обусловлено аналогичным деле-

нием текстов, входящих в обучающую выборку. 

 

Представление текстов 

 

Пусть имеются текст Т и множество категорий 

K={K1, K2, …, Kn}, с которыми он может быть  

соотнесен. В процессе классификации текст T 

представляется в виде набора (вектора) классифи-

кационных признаков: Т={qj}, 1≤j≤L, где qK
j – клас-

сификационный признак; L – общее число класси-

фикационных признаков. 

Соответственно категория может быть пред-

ставлена в следующем виде: Ki={qK
j, wK

j}, 1≤j≤L, 

1≤i≤n, где wK
j – весовой коэффициент классифика- 

ционного признака. Весовые коэффициенты харак-

теризуют степень влияния каждого признака на ве-

роятность отнесения объекта к той или иной кате-

гории. Предлагаемый подход подробно описан в 

работе [20], в данной статье сделан акцент на опи-

сании программной реализации. 

Для дальнейшего представления текста в виде 

набора признаков был проведен анализ текстов, 

входящих в Национальный корпус русского языка 

[21], с целью выявления базовых признаков, на ос-

новании которых может быть проведена класси- 

фикация [22]. Для выявления данных признаков  

использовались две выборки – художественные 

тексты различных жанров (историческая про- 

за, приключения, документальная проза и т.д., 

кроме детской литературы, – всего 5 902 доку-

мента, 9 332 659 предложений, 94 538 056 слов) и 

детская литература (всего 632 документа, 547 735 

предложений, 4 742 627 слов). Были выявлены 

классификационные признаки, отражающие лекси-

ческие (например, частотность слов или наличие 

специальных терминов) и синтаксические (частот-

ность частей речи, сложность структуры предложе-

ний и синтаксических конструкций) особенности 

текста. Диапазон значений выделенных признаков 

может состоять из пары бинарных значений, конеч-

ного упорядоченного или неупорядоченного мно-

жества значений или бесконечного множества ко-

личественных значений. 

 

Программная реализация 

 

Интеллектуальная система разработана в среде 

Visual Studio 2010 на языке C#. Программный ком-

плекс позволяет вводить или загружать и редакти-

ровать текст, предназначенный для классифика-

ции. Далее система проводит анализ полученного 

текста с целью нахождения значений классифика-

ционных признаков. Выявленные значения призна-

ков используются в качестве основания для отнесе-

ния текста к той или иной категории – определения 

его возрастной аудитории. Данные о текстах, по-

ступающих в систему, и сопоставленных им кате-

гориях могут быть сохранены в реляционной БД. 

Рассматриваемая интеллектуальная система со-

стоит из трех подсистем: модуля семантико-син-

таксического анализа, модуля хранения текстов и 

модуля классификации. Архитектура програм- 

много комплекса представлена на рисунке 1, где 

элементы диаграммы названы в соответствии с 

наименованиями элементов программного ком-

плекса. 

Основная функция модуля семантико-синтак-

сического анализа состоит в представлении текстов 

в виде наборов характеризующих их признаков. 

Загрузка текста для анализа осуществляется из 

БД или из файла формата .xml или .txt. После за-

грузки или создания документа пользователю 

предлагается провести анализ текста на основании 
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его лексических и синтаксических характеристик. 

В процессе анализа текст разбивается на предложе-

ния, а также представляется в виде модели bag-of-

words – множества пар лексем и соответствующих 

им частотностей. Результатом проведенного ана-

лиза текста является набор значений классифика-

ционных признаков, который впоследствии может 

быть использован при работе модуля классифика-

ции. Данные о тексте, а также соответствующие 

ему значения характеристик могут быть сохранены 

в БД. 

Модуль классификации осуществляет опре- 

деление соответствия текста существующим кате-

гориям. Соотнесение текста с категориями выпол-

няется на основе классификационных признаков, 

полученных в ходе работы модуля семантико-син-

таксического анализа. 

Для компьютерной реализации классификации 

была использована нейронная сеть – многослой-

ный персептрон. Использование данного типа сети 

обусловлено ее способностью к решению сла-

боформализуемых типов задач на основании име-

ющихся примеров и выявлению закономерностей в 

связи входных и выходных данных. 

Входной слой нейронной сети содержит коли-

чество нейронов, равное количеству классифика-

ционных признаков, а выходной слой – количество 

нейронов, соответствующее количеству категорий 

(рис. 2). Текст поступает на вход классификатора в 

виде набора классификационных признаков, выяв-

ленных в ходе работы модуля семантико-синтакси-

ческого анализа. При этом множество значений 

признаков для классифицируемого текста следует 

интерпретировать как входные значения нейрон-

ной сети, а весовые коэффициенты – как веса меж-

нейронных связей. 

Обучение персептрона производилось по алго-

ритму обратного распространения ошибки. 

Модуль хранения текстов предназначен для  

добавления информации, организации хранения 

данных в реляционных таблицах БД, организации 

взаимодействия всех модулей системы. В БД 

предусмотрена возможность хранения значений 

признаков различных типов. 

Хранение данных о текстах, поступающих в си-

стему, и назначенных им категориях осуществля-

ется в БД, использующей систему управления БД 

Microsoft SQL Server 2012 Express. Поиск информа-

ции о текстах по заданным критериям организован 

при помощи SQL-запросов. 

 

Проверка результатов 

 

Для обучения и тестирования нейронной сети 

использовались тексты, входящие в «Базу данных 

метатекстовой разметки Национального корпуса 

русского языка» [23]. База содержит заведомо ка-

чественные и максимально разнообразные тексты 

на русском языке, возрастная категория потенци-

альных читателей которых (взрослая или детская) 

определена на основании мнений экспертов. Объем 

обучающей выборки – 532 текста художественной 

литературы для взрослых и 510 текстов детской ли-

тературы. 

...

... ...

q1

q2

q3

qL

K1

K2

Kn

 
 

Рис. 2. Архитектура персептрона 
 

Fig. 2. Perceptron’s architecture 
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Рис. 1. Архитектура программного комплекса 
 

Fig. 1. Software package architecture 
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Точность классификации для обучающей вы-

борки составила 98 %, для тестовой – 72 %. 

В заключение отметим следующее. Автомати-

ческая классификация текстов является важной за-

дачей информационного поиска и обработки есте-

ственного языка. В данной статье задача классифи-

кации рассмотрена на примере отнесения текстов к 

той или иной возрастной категории адресатов и 

представлена интеллектуальная система, протести-

рованная на русскоязычных текстах. 

В перспективе разработанный программный 

комплекс может найти практическое применение в 

поисковых системах (для отбора релевантного кон-

тента), системах обучения, электронных библиоте-

ках и каталогах, системах автоматического рефери-

рования и рецензирования. 
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Аbstract. Automatic text classification is an important task of information retrieval and natural language processing. The 

article describes the intelligent system for automatic identification of the categories of text potential recipients. The main func-

tion of the system is text classification based on text addressee category. 

The author provides an overview of existing work on similar subjects, which is document classification in natural language. 

Particular attention he gives to research related to the identification of text authors’ or recipients’ characteristics. There is a 

conclusion that developments in this field are highly relevant due to the demand for them as elements of the search engines, e-

learning systems, etc. 

The paper presents an approach to text modeling when the text is presented as a set of features. A selection of classification 

features based on the analysis of texts belonging to the Russian National Corpus. 
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The intelligent system based on the proposed mathematical model of the text consists of three subsystems: a semantic-

syntactic parsing module, a text storage module and a classification module. The classification module uses a neural network 

belonging to the type of multi-layer perceptron. The developed intelligent system has been successfully tested on texts with 

potential recipients’ category defined on the basis of expert opinion. 

Keywords: text classification, natural language processing, neural network, data mining, software. 
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Abstract. This paper presents pilot studies to assert the feasibility of Photo-Acoustic Tomography combined with Photo-

Acoustic Spectroscopy applied to quantitative clinical examination as noninvasive measurement for blood analysts. To estimate 

the parameters of practical measurement systems in the future, we simulate obtaining the results using a program that was build 

in Matlab environment. For the assessment, we examined the technique in the case of glucose measurement as an example. 

With assumption of an aqueous mixture that includes: Glucose, Urea, Albumin, γ-Globulin evenly dissolved in water, the 

glucose concentration was extracted from the mixture under excitation light of 300mW and the Fourier analysis of a photo-

acoustic signal. Throughout the simulation, the glucose concentration was determined as 2.8 g/l corresponding to photo-

acoustic pressure of 2.27 Pa in the condition of 10 mm soft tissue depth and 1mm diameter vessel under the light excitation 

power. 

Keywords: natural frequency, photo-acoustic spectroscopy, concentration measurement. 
 

Nowadays, a number of people afflicted with dia-

betes mellitus is increasing from 382 million to 592 

million as a forecast for a period from 2013 to 2035 [1]. 

In 2011, 1.4 million people around the world had died 

due to diabetes mellitus being the one of the 8 top 

causes of death [2]. Diabetes is a disease causing seri-

ous long-term influence. The most significant conse-

quences are cardiovascular, retinal, renal and neuro-

pathic pathologies. Determination glucose concentra-

tion in blood is an important method to diagnose the 

patients who are afflicted by diabetes mellitus. Con-

ventional blood examination methods using drawn 

blood such as test-strip, electronic glucose meter, inter-

stitial blood fluid and enzyme electrodes are invasive 

techniques leading to the risk of infection. They are 

also painful and uncomfortable in several situations. 

Noninvasive techniques were developed for glucose 

monitoring as well as other blood analysis. They elim-

inated the disadvantages of invasive methods. Many 

optical techniques were employed to overcome the 

drawback such as polarized light measurement, Raman 

spectroscopy, near infrared spectroscopy and others. 

They provide non-ionized and reduce the risk of radia-

tion for medical applications. However, using each 

method depends on aims of studies such as: optical po-

larization provides information about structurally ani-

sotropic tissue components: collagen and muscle fiber; 

optical spectra based on absorption, Raman scattering 

provides biochemical information because it is related 

to molecular; optical absorption provides contrast for 

functional image, etc. Moreover, there were several 

popular reconstruction image methods that were also 

applied: Diffuse Optical Tomography (DOT) with ex-

cellent contrast and good imaging depth (~50mm), but 

poor resolution (~ 5mm) [3]; Ultrasound with excel-

lent resolution (~ 0.3mm), good imaging depth (~ 

60mm), limited by poor contrast [3]; Photo Acoustic 

Tomography with excellent contrast, good imaging 

depth (~ 60mm) and excellent resolution (0.01mm) 

[3]. With the aims of precise determination targeting to 

glucose concentration in blood, good glucose imaging 

depth with excellent resolution images is required, a 

Photo Acoustic Tomography method can be consid-

ered. This method is based on photo acoustic effects. 

When the light passes a biological tissue, an acoustic 

wave is induced due to elastic thermal caused by inter-

action of photo streams with the tissues. These ultra-

sound waves were acquired and then reconstructed 

with the Time Reversal Algorithm to be an image 

which the pattern performs in high contrast [3]. The in-

tensity values of the photo acoustic image presented as 

overlap absorption of the components, leading to im-

precise measurement of distribution of each compo-

nent concentration through the absorption coefficient. 

The Photo-Acoustic Spectroscopy method can be a so-

lution to extract photo-acoustic spectrum of the com-

ponents based on their natural frequencies from the 

measured complex signal. Using the spectrum analysis 

it is possible to calculate the precise values of the com-

ponent concentration in the image pattern. 

This paper presents pilot studies to assert the 

feasibility of Photo-Acoustic Tomography combined 

with Photo-Acoustic Spectroscopy applied to 

quantitative clinical examination as noninvasive 

measurement for blood analysts. For the assessment, 

we examined the technique in the case of glucose 

measurement as an example. To estimate the 

parameters of the practical measurement systems in the 

future, we firstly simulate to obtaining the results using 

a program that was built in Matlab environment. 

 

Theoretical basis 

 

The photo-acoustic imaging is usually obtained 

with illumination from an optical pulses train with the 

duration of r(t – ) because TOF (time-of-flight) of 
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photo-acoustic waves is used to determine the spatial 

information of wave sources. Assuming that, a photo-

acoustic image for a blood vessel, which has been 

shown in figure 1, will be imaged with the condition of 

the light energy as 

0 00
( ) ( ) ,

t
E t I r t dt         (1) 

where I0 is the intensity amplitude of the optical pulses.  

When the soft tissues with the absorption coeffi-

cient ast are illuminated by optical pulses, a part of light 

energy is absorbed and at the boundary of the vessel, 

the intensity amplitude of optical pulses are reduced in 

Beer-Lambert law [3] so that 

01 0( ) ( ),stdI t I e r t


         (2) 

where d represents the distance from the illuminated 

point posed on the boundary of the biological tissue to 

the boundary of blood vessel. After pass through the 

blood vessel, the absorption energy can be written as 

00 0
( ) ( ) (1 ) ( )st

t t d l

ht htE t I t dt I e e r t dt
       (3) 

with , l as the absorption coefficient and the diameter 

of the blood vessel (optical path length), respectively. 

Taking into account a length of time from 0 to , 

Equation 3 can be rewritten as 

00

0

(1 ) ( )

( ).

st

st

d l

ht

d l

E I e e r t dt

I e t e

  

 

    

 


   (4) 

Beside it, the converted heat energy in blood vessel 

is also presented as 

ht vQ mC T .          (5) 

With m is mass of blood (Kg); T is a temperature 

(K); Cv is specific heat capacity (J/KgK). 

Assuming that, the efficiency of conversation be-

tween absorption light energy and heat energy in blood 

vessel is th. The heat energy can be presented as  

Qht = thEht, 

0 (1 )std l

ht thQ I e e
     .      (6) 

Insertting equation 6 into equation 5, we obtain 

0 (1 )sta d al

th

v

I e e
T

mC


 
 .       (7) 

On the other hand, the equation of the state applied 

to ideal gas law is expressed by Clapeyron as [4]  

PV=
m


 RT.          (8) 

In which, P is pressure (Pa); V is a volume of blood 

(m3); T is a temperature (K); m is a mass (Kg);  is a 

molar mass (Kg); R is a constant 8.31 (Pa m3/mol K). 

Replacing equation 7 by equation 8 with consider-

ation of a volume unit, the pressure induced by the heat 

can be expressed as: 

0 (1 )sta d al

th

v

RI e e
P

V C

 
 


.      (9) 

Equation 9 presents a relationship between the lo-

calized photo-acoustic pressure and the incident light 

intensity.  

Takeing into account a position x inside the blood 

vessel at a point of time t, the photo-acoustic wave 

equation can be rewritten in Feynman derivation [5] as 
2 2

2 2 2

1
.

s

p p

x v t

 


 
         (10) 

The photo-acoustic pressure p(x, t) is the solution 

of the wave equation [5] and presented as: 

p(x, t) = P cos (t  kx – ),      (11) 

here P is amplitude of a localized photo-acoustic pres-

sure;  angular natural frequency of the acoustic me-

dium; k
v


  with v = 1 540 m/s wave velocity;  is an 

initial angular phase. 

Inserting the equation 9 into equation 11, the photo-

acoustic pressure function can be presented as 

 

 
 

,

   1
 cos   .

st d cl

o

th

v

p x t

R I e e
t kx

V C

 




    



  (12) 

The biological tissue is structured from sophisti-

cated components including organelles in which each 

component owns a natural frequency. Thus, the equa-

tion 12 can be considered as a complex acoustic wave 

at the position x and time t which is synthesized from 

the component waves generated by a single laser pulse. 

According to above mentioned, assuming that inside 

the vessel, the blood contains components whose each 

ith agent has a specific molar absorptivity i, absorption 

coefficient ai with ai = ici (ci is concentration of the ith 

agent in the blood vessel), angular natural frequency i 

and molar mass i. The photo-acoustic component 

wave generated by each component medium is written 

as  

 

 
 

 

,

   1
 cos   ,

st i i

i

d c l

o

th i i i

i v
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R I e e
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V C
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
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  (13) 

here the term 
  

   1st i id c l

o

th

i v

R I e e

V C
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




 mentions to the 

amplitude of the each component photoacoustic  

wave, Pi. Under this consideration the measurement 

photoacoustic wave is synthesized from M component 

 
 

Fig. 1. The scheme of the simulation: laser pulses  

illuminate the soft tissue with blood vessel inside  

with the cylinder shape 
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photoacoustic waves generated by the M agents in the 

blood vessel, equation 11 can be rewritten as 

 
0

( , ) , .
M

i
i

p x t p x t


         (14) 

Due to the synthesis of the photo-acoustic waves, 

the concentrations of the agents measured through the 

light absorbance of the medium are superposed, then 

lead to the inaccuracy. To measure the agent concen-

tration precisely, the photo-acoustic complex wave 

should be extracted to be individual acoustic waves 

based on natural frequency. For this purpose the Dis-

crete Fourier transform can be considered and the 

transform equation for p(x, t) signal with N samples in 

a period as [6] will be 

 
1

0

( , ) , .
N

i t

t

p x p x t e


 



         (15) 

After using the Discrete Fourier transform the am-

plitude Pi of each component of a photoacoustic wave 

is determined. The concentration of each agent is ob-

tained as  

   1
ln

     

st

st

d

th o

i d

i th o i i v

R I e
c

l R I e PV C





 
  
    

.   (16)  

Figure 2 illustrates a scheme for a photo acoustic 

Spectroscopy method. 

 

Simulation 

 

The concentration of blood agents can be calculated 

directly from equation 16 after receiving Pi from the 

Fourier analysis through equation 15. However, the im-

ages showing the concentration distribution dynami-

cally with the data of the individual photoacoustic 

wave should be examined to assert the feasibility for 

the development based on this technique toward clini-

cal application as well as the visualization provision for 

the observers. For simplicity, here, we assume that the 

conversation between light energy and heat energy  

is 100 %. So, equation 12 can be rewritten as: 

 
 

 
   1

,  cos  

st d al

o

v

R I e e
p x t t kx

V C

 
   


.  (17) 

To simulate the scheme of the measurement, we 

used an aqueous mixture pattern in a blood vessel that 

includes 5 agents: Glucose, Urea, Albumin, 𝛾-Globu-

lin. Some reports [3] discuss the simulation of the light 

propagation in biological tissues proposed under con-

sideration of the energy transfer approximated as dif-

fusion equation. It is called a forward problem. Due to 

the small acoustic scattering coefficient of the 

biological tissue [7], the attenuation of the 

photoacoustic wave is neglected. In the condition of 

scattering dominated media, the value of ast in equation 

17 corresponding to the effective attenuation coeffi-

cient in soft tissue was estimated at  

6.88 cm–1 [8, 9].  

According to some reports, at the wavelength of 

1 600 nm the molar absorptivity of glucose was the 

most different in comparison with other agents  

[10, 11]. Therefore, this wavelength was considered to 

determine precisely the glucose concentration 

precisely.  
Table 1 

The parameters of blood agents in simulation  

conditions including ai, i, fi, and i 
 

 Glucose Urea Albumin -Globulin Water 

a 

cm–1 
0.01 1.410–4 4.1810–3 4.1810–2 1.3410–3 

 

kg

mol
 

0.18 

[12] 

0.06 

[13] 

66.5 

[14] 

150 

[15] 

0.018 

[16] 

f 

 Hz 
110–7 310–7 510–7 710–7 1010–7 

 
l

molcm
 0.644 0.045 9.28 24.19 0.005 

 

Table 2 

Physical properties of the simulated samples 
 

Conditions Values 

Thickness of mixture pattern ( l ) 0.1 cm [11] 

Effective attenuation coefficient of soft 
tissue  

6.88 cm–1 [8, 9] 

Initial phase angular  /4 

Position x 0.05 cm 

Specific heat capacity Cv 4000 (J/KgK) [3] 

Velocity wave in mixture v 1540 m/s [3] 

The effective height of vessel (h) h=1 mm 

The volume of blood vessel (V) 1.57x 10–9 m3 
 

At 1 600 nm specific absorption (ai) [10, 11], molar 

mass (i), molar absorptivity (i), natural frequencies 

(fi) of Glucose, Urea, Albumin, -Globulin and Water 

were addressed via the references [10, 11] and assumed 

as shown in table 1. Table 2 describes physical proper-

ties of the simulated samples. The scattering of compo-

nents also can be neglected because they are too small 

in 1mm thickness of the mixture pattern.  

 
 

Fig. 2. Scheme for photo acoustic spectroscopy 
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Based on equation 1, a pulse train which is used  

as excitation light to the mixture and has duration  

:(t – ), is generated from two step pulses r(t – ) = 

= u1(t) + u2(t) with  
1,    0,

0,  0,

t
u t

t


 


 

u1(t) = u(t – t1), u2(t) = –u(t – t2), duration  = t2 – t1. 

In this simulation with optical length of 0.1 cm  was 

calculated as 410–7 s [3].  

With sampling frequency 100107 Hz we generated 

the waves for each component in a mixture, then they 

was superposed leading to a complex acoustic wave: 

   
5

1

, ,  
i

i
i

p x t p x t




  = pglucose (x, t) + purea (x, t) +  

+ palbumin (x, t) + p–globulin (x, t) + pwater (x, t). 

This wave were analyzed based on natural frequen-

cies by Discrete Fourier transform in Matlab environ-

ment (N=10 000 samples), the component photo-

acoustic waves were separated. Using peaks detection 

algorithm, we obtained the individual photo-acoustic 

pressure amplitudes of component agents. The concen-

tration of agents is calculated as 

 1
ln .

   

st

st

d

o

i d

i o i i v

R I e
c

l R I e PV C





 
  
   

    (18) 

To visualize the concentration distribution, the 

numerical results of this simulation were assigned 

using a color. Each color represents each agent and a 

mixed color expresses a mixture. 

 

Results and discussion 

 

 Figure 3 shows the relationship between 

photoacoustic pressure generated by glucose and the 

depth of soft tissue under excitation power of laser. 

As shown in figure 3, with excitation laser power 

of 300 mW, at the soft tissue depth of 10 mm, the 

photoacoustic pressure corresponds approximately to 

2.27 Pa. This pressure is available for measurement 

using a typical ultrasonic transducer in sensitivity of  

40 nV/Pa. 

Figure 4 presents square pulses with period time T 

equal to 1010–7 s, duration  equal to 410–7 s were 

presented in figure 4. 

When pulse train excited a mixture, complex acous- 

tic waves were recorded and expressed using t= (0:35) 

10–7 s as shown in figure 5. 

Using Fourier analysis for this complex acoustic 

wave, we obtained the results the spectrum of photo-

acoustic pressure generated from the mixture under 

excitation of the light pulse train. Then we detected the 

peak values represented in the photo-acoustic pressure 

amplitudes of each component using the peak 

searching algorithm. The results were indicated as 

shown in figure 6. 

At frequency of 107 Hz, the photo-acoustic pressure 

amplitude of Glucose reached to 2.27 Pa. Using this 

value we calculated glucose concentration based  

on equation 18 to obtain the concentration value of 

0.016 mol/L corresponding to 2.8 g/L. 

Correspondingly, the values of the agent concentra-

tions were assigned to intensity the components’ color 

in range of human physiological conditions. In normal 

human blood concentration ranges of Glucose [17], 

Urea [17], Albumin [18], -Globulin [18] were esti-

mated in table 3. Furthermore, with molar absorptivity 

of water is 0.005 and specific absorption is  

 
 

Fig. 4. The pulse train 

 

 
 

Fig. 5. The complex acoustic wave 

 

 
 

Fig. 6. The photo acoustic spectrum and peak detection  

of photo-acoustic pressure amplitude 
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Fig. 3. Relationship between photoacoustic pressures  

generated by glucose and depth of biological tissue 
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1.3410-3 cm–1 [10, 11], we also have volumetric dis-

tribution of water 0.268 mol/L corresponding to  

482.4 mg/dL. A mixture was produced by dissolving 

from the above agents. 

Figure 7 shows the color of the mixture. To separate 

the agents for concentration distribution observation, 

the color of the mixture is presented as the 

component’s colors which are used to synthesize the 

mixture color. It is easy when component agents are 

extracted from the mixture. 

Table 3 

Concentration ranges of agents  

in normal human blood 
 

Agents Concentration ranges 

Glucose 65–105 mg/dL 

Urea 7–18 mg/dL 

Albumin 3200–4800 mg/dL 

-Globulin 500–1500 mg/dL 

Water 482.4 mg/dL 
 

Each color represents one agent: Glucose-red, 

Urea-pink lotus, Albumin-bone, Globulin-green, Wa- 

ter-turquoise. Brightness of colors (dark to light) is 

based on concentration of component agents as shown 

in figures 8–12. 

Concentration ranges of Glucose, Urea: 65–105 

mg/dL, 7–18 mg/dL with 0–100 % respectively. 

Concentration ranges of -Globulin, Albumin:  

500–1 500 mg/dL, 3 200–4 800 mg/dL with 0–100 % 

respectively. 

 

Conclusion 

 

The technique being a combination of Photo 

Acoustic Tomography and Photo Acoustic Spectros-

copy applied to blood analysis was demonstrated using 

a numerical simulation. Throughout an example of glu-

cose measurement scheme, the precise glucose concen-

tration was extracted from an imitated blood compound 

including 5 different components. Under the condition 

of 1 mm vessel diameter and 10 mm thickness of soft 

tissue with the light excitation of 300 mW generated 

through the pulse train with its width 0.4 microseconds, 

the 2D cross-sectional images were reconstructed. The 

intensities at image point data can be used to indicate 

the concentration quantitatively by Fourier analysis. 

With the sensitivity of few pascals for the photo-acous-

tic pressure level and several hundreds milliwatts for 

the light excitation, this technique promises the devel-

opments concerning to clinical applications of blood 

analysis practically in the near future. 
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Аннотация: Статья посвящена исследованиям возможности применения фотоакустической томографии и 

фотоакустической спектроскопии для неинвазивного клинического анализа крови. Для определения парамет-

ров, получаемых перспективными системами анализа крови, была разработана программа симуляции в среде 

Matlab. Оценка работоспособности предлагаемой техники проводилась на примере измерения глюкозы. Пред-

положив, что глюкоза, карбамид, альбумин и γ-глобулин равномерно растворены в воде, была определена  

концентрация глюкозы в смеси при помощи возбуждающего источника света мощностью 300 мВт и выполнен 

анализ фотоакустического сигнала по методу Фурье. По результатам симуляции концентрация глюкозы под 

возбуждающим источником света составила 2,8 г/л при соблюдении следующих условий: фотоакустическое 

давление – 2.27 Па, высота мягких тканей – 10 мм, диаметр кровеносного сосуда – 1 мм.  

Ключевые слова: частота собственных колебаний, фотоакустическая спектроскопия, измерение концентра-

ции. 
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Статья посвящена решению проблемы безопасности применения лекарственных препаратов в аспектах повыше-

ния эффективности принятия клинических решений, снижения риска клинических ошибок и усиления обоснованно-

сти назначения препарата и его дозы. Суть проблемы состоит в том, что в современной фармакологической индустрии 

с огромным количеством однотипных лекарственных средств различных производителей, а также различного качества 

задача анализа множества препаратов с целью выбора наиболее безопасного из них является крайне сложной. По ре-

зультатам проведенных предпроектных исследований описан ряд основных задач, которые должна решать автомати-

зированная система по данной проблематике. Разработана модель поддержки принятия решения для выбора наиболее 

безопасных лекарственных препаратов. Модель основана на методе анализа иерархии и позволяет учитывать индиви-

дуальные особенности конкретного пациента. Показан обобщенный алгоритм выбора наиболее безопасного лекар-

ственного средства. На этой основе разработана программная система. 

Ключевые слова: модель, принятие решения, лекарственное средство, нежелательная побочная реакция, выбор 

лекарственного препарата. 
 

Проблема безопасности лекарственных препа-

ратов на сегодняшний день является одной из ос-

новных в клинической практике. Фармакологиче-

ский рынок интенсивно развивается, количество 

лекарственных средств (ЛС) постоянно увеличи-

вается. Вместе с расширением диапазона ЛС 

усложняется выбор наиболее эффективных, а 

также наиболее безопасных лекарственных препа-

ратов. Врачу необходимо ежедневно читать в сред-

нем около двадцати медицинских статей, чтобы 

быть в курсе актуальной информации по своей спе-

циальности, однако время, которым он располагает 

для чтения на работе, – менее одного часа в неделю. 

В связи с этим адекватно оценить безопасность 

препарата для конкретного пациента становится 

для врача все более и более сложной задачей и как 

следствие – затруднения в принятии клинических 

решений, повышение риска клинических ошибок, 

необоснованность назначения препарата. Одна из 

первостепенных проблем лекарственной терапии – 

правильный выбор лекарственного препарата и его 

дозы, так как именно ошибка выбора занимает ли-

дирующее место среди врачебных ошибок. Опас-

ность развития тяжелых, зачастую непоправимых 

осложнений вследствие неверной лекарственной 

терапии привлекает внимание все большего коли-

чества врачей и пациентов. Как правило, причиной 

ошибок при назначении лекарственного препарата 

является отсутствие у врача своевременной акту-

альной информации о назначаемом ЛС, а именно о 

его вновь выявленных побочных действиях.  

Анализ врачебной деятельности показал, что 

при принятии решения о выборе и дозировке ЛС 

врач, как правило, руководствуется информацией 

из инструкции к средству, из настольных справоч- 

ников, сетевых электронных банков данных, меди- 

цинских изданий, но эта информация не успевает 

актуально обновляться в соответствии с регистри-

руемыми новыми побочными действиями ЛС. Та-

ким образом, анализ информации о безопасности 

лекарственных препаратов целиком ложится на 

практикующего врача. Однако в силу современных 

масштабов фармакологической индустрии, огром-

ного количества однотипных ЛС разных произво-

дителей различного качества задача анализа всего 

множества этих препаратов с целью выбора наибо-

лее безопасного становится все более сложной для 

врача, а зачастую просто невыполнимой. 

В данной работе для облегчения ее решения 

предлагается использовать созданную авторами 

информационно-аналитическую систему, которая 

обеспечивает врача поддержкой при принятии ре-

шения при выборе наиболее безопасного ЛС с уче-

том индивидуальных особенностей пациента. Ин-

формация, предоставляемая системой, должна 

быть в привычном для врача виде, то есть соответ-

ствовать современным стандартам описания и 

классификации ЛС, таким как анатомо-терапевти-

чески-химическая классификация лекарств, клас-

сификация в соответствии с международной клас-

сификацией болезней, классификация препаратов 

по активному веществу (по основному химиче-

скому компоненту препарата), классификация по 

фармакологическим группам и т.д.  

В процессе предпроектных исследований были 

проанализированы и учтены современные потреб-

ности в информации при ведении клинической 

практики и выделен ряд основных задач, решаемых 

автоматизированной системой: 

 описание ЛС; 

 классификация ЛС в соответствии с совре- 

менными стандартами и методиками; 
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 сбор информации о вновь выявляемых по-

бочных действиях ЛС; 

 описание различных нежелательных лекар-

ственных взаимодействий; 

 описание существующих схем лечения, а 

также выбор наиболее оптимальной из них; 

 поддержка принятия решения при выборе 

ЛС. 

Таким образом, основной целью работы по со-

зданию автоматизированной системы являлось 

применение методов теории принятия решения для 

поддержки выбора препарата. Разработанная мето-

дика актуальна при автоматизации задач выбора 

врачом наиболее безопасного ЛС для конкретного 

пациента в условиях информатизации общества и 

врачебной практики в частности. 

Принятие врачебного решения традиционно ас-

социируют с процессами поиска и связанным с 

ними перебором вариантов лечения – подбором 

ЛС. После анализа работы с привлечением экспер-

тов [1] был обобщен и формализован процесс при-

нятия врачебного решения, который можно пред-

ставить в виде следующей последовательности: 

 описание состояния пациента (проведение 

анализов, постановка диагноза); 

 анализ ограничений (наличие аллергии на 

компоненты препарата, нарушение функции почек 

и т.п.); 

 выбор метода лечения/лекарственного пре-

парата; 

 прогноз вариантов результата лечения 

(оценка безопасности препарата, возможности воз-

никновения нежелательных побочных реакций). 

Более подробно следует рассмотреть такую за-

дачу системы, как поддержка принятия решения. 

Она основана на трех основных принципах: кон-

троль допустимой дозы назначаемого препарата, 

контроль нежелательных лекарственных взаимо-

действий между назначаемым препаратом и препа-

ратами, принимаемыми совместно или ранее (на 

основе данных об известных лекарственных взаи-

модействиях), анализ безопасности применения 

назначаемого препарата на основе данных о слу-

чаях нежелательных побочных действий, вызван-

ных им.  

Наибольший интерес представляют задача ана-

лиза безопасности применения назначаемого пре-

парата, а также задача выбора наиболее безопас-

ного из некоторого множества доступных препара-

тов. Для решения этой задачи авторы предлагают 

концепцию, которая основана на взаимодействии 

факторов, влияющих на проявление побочного 

действия ЛС. Предлагается информационная мо-

дель, с помощью которой возникновение побоч-

ного действия представляется как результат взаи-

модействия таких факторов, как назначаемая дли-

тельность и доза применения препарата, лечимая 

болезнь, препараты, применяемые совместно, а 

также индивидуальные особенности пациента (воз- 

раст, пол, вес, сопутствующие болезни, различные 

аллергические показатели и т.д.). В системе ве-

дется сбор информации о случаях возникновения 

побочных действий при применении ЛС, а также 

значений факторов, в результате взаимодействия 

которых они проявились. При помощи системы во 

время регистрации случая нового побочного дей-

ствия устанавливается степень достоверности 

связи «лекарство–побочное действие» посред-

ством различных оценочных шкал (шкала Karch F., 

Lasagna L. [2] или алгоритм Наранжо [3]). В даль-

нейшем при анализе безопасности применения и 

выборе наиболее безопасного препарата, исполь-

зуя эту оценку, можно будет относиться с разной 

степенью доверия к каждому зарегистрированному 

случаю побочного действия.  

С точки зрения теории принятия решений про-

цесс сводится к определению множества критериев 

выбора, множества альтернатив, алгоритма выбора 

альтернатив согласно заданным критериям. В за-

даче выбора наиболее безопасного ЛС можно вы-

делить следующие критерии: 

 диагноз, при котором назначается ЛС (со-

гласно международной классификации болезней); 

 фармакологическая группа ЛС; 

 присутствие аллергических реакций на ком-

поненты ЛС. 

По данным критериям выполняется отбор под-

множества альтернатив – ЛС из всего множества 

для дальнейшего выбора наиболее подходящего из 

них. В качестве критериев, по которым осуществ-

ляется окончательный выбор наилучшей альтерна-

тивы ЛС, предлагается использовать вероятности 

возникновения нежелательного влияния препарата 

на органы или системы организма пациента. Эти 

критерии могут иметь различную значимость и вы-

бираются врачом-экспертом для каждого конкрет-

ного пациента после проведения соответствующей 

диагностики [4]. Например, для пациента с наруше-

нием функции почек и печени критерии, соответ-

ствующие этим системам и органам, будут иметь 

наивысший приоритет среди остальных, так как 

даже малое поражение этих систем вследствие при-

менения ЛС для данного пациента недопустимо. 

Учитывая основные особенности предметной 

области, выполнена ее формализация и построена 

объектная модель при помощи унифицированного 

языка моделирования – UML [5]. Результат моде-

лирования изображен на рисунке 1. Объектная мо-

дель позволяет учитывать при поддержке принятия 

решения параметры лекарственных препаратов с 

целью оценки их безопасности. 

За основу модели поддержки принятия решения 

выбран метод анализа иерархии, так как он позво-

ляет отбирать альтернативы по нескольким крите-

риям, важность которых различна [6, 7]. Общая 

схема иерархии задачи поддержки принятия реше- 

ния при выборе наиболее безопасного ЛС изобра- 

жена на рисунке 2.  
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На первом уровне иерархии находится цель 

поддержки принятия решения – выбор наиболее 

безопасного ЛС, на втором уровне – критерии вы-

бора (O1–On), которые описывают состояние орга-

нов и систем организма конкретного пациента, где 

B1–Bn – важность этих критериев в зависимости от 

состояния тех или иных органов.  

На третьем уровне находятся альтернативы 

(ЛС) D1–Dn; Aji – оценки вероятности нежелатель-

ного влияния этих ЛС на системы и органы орга-

низма (O1–On), которые устанавливаются экспер-

тами – клиническими фармакологами для каждого 

ЛС в ходе клинических испытаний или практики. 

В общем виде ал-

горитм выбора 

наиболее безопас-

ного ЛС согласно 

описанной модели 

поддержки принятия 

решения состоит из 

следующих этапов: 

1) оценка веро-

ятности нежелатель-

ного влияния Aji для 

каждого препарата – 

альтернативы на 

каждую систему и 

органы организма; 

2) расстановка критериев (On) и их важности 

(Bn) для каждого органа и системы организма кон-

кретного пациента; 

3) построение матрицы парных сравнений для 

критериев On, столбцы и строки матрицы – крите-

рии On, значения элементов матрицы отношения 

значимости критериев Bni/Bnj, если BniBnj, и 

Bnj/Bni в противном случае; 

4) построение матрицы парных сравнений аль-

тернатив для каждого критерия On второго уровня, 

в которых сравниваются значения Aij каждой аль- 

тернативы; столбцы и строки матрицы – альтерна- 

тивы Dn, значения элементов матрицы отношения 
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Рис. 1. Объектная модель предметной области 

 

Fig. 1. A domain object model 
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Рис. 2. Схема иерархии задачи поддержки принятия решения при выборе безопасного ЛС 
 

Fig. 2. An hierarchy diagram for a decision support task of choosing a harmless medication 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 99 

Ani/Anj, если AniAnj, и Anj/Ani в противном слу-

чае; 

5) нахождение для каждой матрицы вектора 

приоритетов Q = (W1, ..., Wn), где Wi рассчитыва-

ется по формуле Wi=qi/r, 
1 2 ...n

i i i inq a a a     и 

r=q1+...+qn, ai – значение матрицы i-й строки n-го 

столбца; 

6) расчет показателя безопасности Sj для каж-

дой альтернативы препарата: 
1

,
n

j i ji
i

S W V


   где  

Wi – вес i-го критерия, а Vji – важность j-й альтер-

нативы по i-му критерию; 

7) сортировка альтернатив по возрастанию зна-

чения Sj. 

Описанная методика поддержки принятия ре-

шения используется в разработанной автоматизи-

рованной системе поддержки принятия врачебного 

решения по выбору ЛС.  

В ходе проектирования программной системы 

рассмотрены принципы построения и особенности 

реализации банка данных лекарственных препара- 

тов и подсистемы поддержки принятия решения 

при выборе ЛС. На рисунке 3 представлены кон-

цептуальная структура банка данных лекарствен-

ных препаратов и место подсистемы поддержки 

принятия решения (подсистема анализа безопасно-

сти и выбора препарата) в его структуре. Банк дан-

ных состоит из трех основных слоев: слой хра- 

нения данных о препаратах, веществах, других 

объектах предметной области; слой отображения 

данных, представляющий собой пользовательский 

интерфейс – набор необходимых элементов управ- 

ления; слой бизнес-логики, в котором находится 

специфичная для каждой подсистемы логика. 

В результате проектирования программной 

среды была достигнута цель, заключающаяся в по- 

вышении обоснованности выбора ЛС за счет обес- 

печения автоматизированной поддержки принятия 

решения при выборе ЛС с учетом множества фак-

торов. Выполнен следующий комплекс работ: 

 исследованы современные методы описания 

и классификации ЛС и их побочных действий, кри-

териев безопасности ЛС; 

 проведен анализ современных информаци-

онных систем и банков данных по лекарственным 

препаратам, выявлены основные недостатки; 

 формализована предметная область и по-

строена ее модель; 

 в качестве метода поддержки принятия ре-

шения выбран метод анализа иерархии и адаптиро-

ван под задачу выбора лекарственного препарата; 

 спроектирован и разработан банк данных 

ЛС с подсистемой поддержки принятия решения с 

использованием разработанной модели предмет-

ной области и адаптированного метода анализа 

иерархии. 

Таким образом, при назначении лекарственного 

препарата пациенту, указав в системе значения 

факторов, влияющих на возникновение побочного 

действия, можно получить либо статистические 

сведения о случаях возникновения побочных дей-

ствий данного препарата при таких же значениях 

факторов или близких к ним, либо конкретные 

предостережения со стороны системы с указанием 

наиболее вероятного побочного действия или дей-

ствий данного препарата. Имея возможность оце-

нить безопасность применения сразу для несколь-

ких ЛС с учетом индивидуальных особенностей 

пациента, врач может принять 

объективное решение при вы-

боре наиболее безопасного 

препарата и тем самым сни-

зить риск возникновения не-

желательных побочных реак-

ций. 

Используя предложенную 

концепцию, можно выбрать 

наиболее безопасный препа-

рат для конкретного паци-

ента, основываясь на стати-

стике случаев возникновения 

побочных действий ЛС. Та-

ким образом, статистика слу-

чаев возникновения побоч-

ных действий препаратов, 

анализ роли факторов, повли-

явших на эти действия, коэф-

фициент достоверности каж-

дого из случаев побочных 

действий предоставляют под-

держку для принятия решения 

о выборе наиболее безопас-

ного препарата.  
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Рис. 3. Концептуальная структура банка данных ЛС 
 

Fig. 3. A conceptual framework of a medication databank 
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Данная система, внедренная в лечебные уч- 

реждения, предоставит врачу комплекс необходи-

мой информации для выбора наиболее безопасного 

ЛС, а также наиболее оптимальной схемы лече- 

ния с учетом индивидуальных особенностей паци-

ента. 

Точность результатов, получаемых при анализе 

системой статистической информации о новых по-

бочных действиях ЛС, напрямую зависит от коли-

чества поступающей информации о случаях реги-

страции побочных реакций, поэтому внедрение 

данной системы целесообразно проводить центра-

лизованно на областном или на федеральном 

уровне. То есть данная информационно-аналитиче-

ская система должна обладать единой БД, инфор-

мацию из которой врачи могли бы использовать в 

любое время.  

Авторы считают, что новым в данной работе  

является предлагаемая концепция обеспечения 

поддержки принятия врачебного решения, а также 

метод анализа безопасности ЛС, использование ко-

торых поможет врачу принимать решение в слож-

ной ситуации в условиях недостатка информации о 

клинической практике применения того или иного 

лекарственного препарата.  

Внедрение данной информационно-аналитиче-

ской системы позволит снизить риск причинения 

вреда здоровью пациента при назначении ЛС, по- 

высить уровень фармакологического контроля и 

сократить расходы на лекарственную терапию. 
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В статье рассматривается задача моделирования лесопожарных ситуаций. Для ее решения предлагается использо-

вать агентный подход совместно с технологией геоинформационных систем, что позволит объединить преимущества 

обоих направлений. Разработана мультиагентная модель, дающая возможность как прогнозировать распространение 

кромки лесного пожара, так и имитировать прямой метод тушения низового лесного пожара немеханизированными 

противопожарными отрядами. 

В качестве среды для агентов может быть выбран любой участок карты реальной местности. В предлагаемой мо-

дели используются два типа агентов. Агенты первого типа (A) представляют собой участки фронта распространения 

пожара и используются для моделирования поведения лесного пожара. В совокупности они представляют контур по-

жара на карте. Модель допускает наличие одновременно нескольких таких контуров, распространяющихся незави-

симо друг от друга в различных частях карты. Агенты второго типа (B) имитируют действия противопожарных сил и 

оказывают воздействие на агентов первого типа. 

На основе предложенной модели был разработан программный комплекс, который предлагается использовать для 

решения широкого круга задач. Во-первых, система будет полезна для оперативного определения параметров распро-

странения лесного низового пожара в лесных насаждениях, а также разработки комплекса мер по его предотвращению 

и по противодействию ему. Во-вторых, она может служить основой для учебно-тренажерных систем, предназначен-

ных для обучения студентов вузов и техникумов лесохозяйственного профиля, работников лесохозяйственной отрасли 

и МЧС на курсах повышения квалификации в учебно-игровой форме основам тактики борьбы с лесными пожарами. 

Ключевые слова: природный пожар, локализация природного пожара, имитационное моделирование, геоинфор-

мационная система, агентная модель, программный комплекс. 
 

Природный пожар – неконтролируемый про-

цесс горения, стихийно возникающий и распро-

страняющийся в природной среде. Данный термин 

объединяет лесные, торфяные и степные пожары. 

Природные пожары наносят огромный экономиче-

ский и экологический ущерб регионам, в которых 

они возникают. Для управления эффективной 

борьбой с природными пожарами разработано 

большое количество информационных систем, поз-

воляющих с различной степенью точности модели-

ровать их поведение (системы BehavePlus, 

FARSITE, WFDS [1–3] и др.). Данные системы ос-

нованы на математических моделях, имеющих раз-

личную точность, время расчета и требователь-

ность к вычислительным ресурсам. 

Однако, помимо моделирования непосред-

ственно самой кромки природного пожара, суще-

ствует необходимость моделирования различного 

рода искусственных воздействий на пожар для его 

локализации и ликвидации. Подобные модели мо-

гут активно использоваться при управлении лесо-

пожарной ситуацией, в частности, для решения за-

дачи оптимального управления противопожар-

ными силами и средствами. На практике выбор 

средств и методов для локализации природного по-

жара зависит от большого количества факторов, 

которые практически не поддаются формализации. 

В таких условиях на данный момент наиболее эф-

фективным методом является агентное моделиро-

вание. 

Агентное моделирование (agent-based modeling, 

ABM) представляет собой новый подход к имита- 

ционному моделированию, который направлен на 

моделирование сложных динамических систем с 

помощью исследования поведения и взаимодей-

ствия автономных и независимых субъектов (аген-

тов) в некоторой среде [4]. Агентные модели ис-

пользуются как в естественных науках (физике, 

биологии), так и в общественных (социологии, эко-

номике). Наибольшее применение данный тип мо-

делей получил в случаях, когда необходимо проде-

монстрировать работу системы, состоящей из 

большого числа взаимосвязанных субъектов (от де-

сятков до нескольких тысяч), зависящих от влия-

ния большого количества различных случайных 

воздействий.  

Для моделирования лесопожарных ситуаций 

особый интерес также представляют геоинформа-

ционные системы (ГИС), обладающие возможно-

стями хранения и визуализации пространственной 

информации. Совместное использование агентного 

моделирования и ГИС позволяет объединить пре-

имущества обоих направлений, применить пер-

спективные средства для моделирования процес-

сов, протекающих в условиях реального ланд-

шафта. 

Идея моделирования кромки природного по-

жара с помощью агентного подхода не нова [5, 6]. 

Агентные модели такого рода создавались с помо-

щью специализированных систем для програм- 

много описания деятельности агентов и состояния 

среды (агентных платформ), таких как NetLogo, 

StarLogo, Repast Simphony и др. Данный подход 

позволяет упростить программную реализацию 
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имитационной модели, но значительно затрудняет 

ее интеграцию с ГИС. Кроме того, в работах [5, 6] 

моделирование свободно распространяющегося 

пожара производится без моделирования противо-

пожарных сил и средств. 

Таким образом, существует необходимость со-

здания имитационной системы на основе агентного 

подхода, позволяющей моделировать лесопожар-

ные ситуации на реальной местности, включающие 

как моделирование пожара, так и процесс его лик-

видации. Рассмотренная далее агентная модель 

ориентирована на имитацию прямого метода туше-

ния низового лесного пожара немеханизирован-

ными противопожарными отрядами. 

 
Описание  

среды моделирования 

 
Среда моделирования представляет собой уча-

сток карты реальной местности с нанесенным на 

нее слоем, описывающим растительные горючие 

материалы (РГМ). Таким образом, имеется воз-

можность совмещать данные ГИС и агентной мо-

дели. В модели используется информация о насе-

ленных пунктах, реках, озерах, дорогах, оврагах, 

лесных насаждениях и др. Позиционирование на 

карте производится заданием пространственных 

координат, различных для каждого объекта. В ка-

честве модели горючего используется модель тон-

кого слоя [7]. В данной модели лесной покров рас-

сматривался как однородный слой на поверхности 

земли с усредненными характеристиками РГМ, 

определяемыми на основании пирологического 

описания выделов карты лесов. 

Таким образом, для каждого местоположения 

на карте заранее задается тип поверхности, опреде-

ляющий наличие основных проводников горения 

(ОПГ) и их тип. В зависимости от типа ОПГ опре-

деляются базовая скорость распространения 

кромки пожара VОПГ (м/мин.) и теплота воспламе-

нения слоя Q (Дж/м2). 

В качестве основных показателей среды также 

принимаются следующие параметры: 

 величина скорости ветра по данным ближай-

шей метеостанции Vω; 

 вектор направления ветра W; 

 класс пожарной опасности. 

Данные параметры в значительной степени вли-

яют на скорость и направление распространения 

пожара, а также на интенсивность горения. 

В модели выделены два типа агентов: участок 

фронта распространения пожара (агенты типа A) и 

противопожарная команда (агенты типа B). 

Агенты типа A используются для моделирова-

ния поведения лесного пожара и в совокупности 

представляют контур пожара на карте. Модель до-

пускает наличие одновременно нескольких таких 

контуров, распространяющихся независимо друг 

от друга в различных частях карты. 

Агенты типа B имитируют действия противопо- 

жарных сил и оказывают воздействие на агентов 

типа A. 

 

Свойства и характеристики  

агентов типа A 

 

Агент, представляющий участок фронта рас-

пространения пожара, характеризуется следую-

щими параметрами:  

 текущие пространственные координаты (X, Y); 

 вектор внешней нормали к контуру n = [nx, ny]T; 

 вектор скорости движения υ = [υx, υy]T; 

 значение интенсивности горения I; 

 значение уровня задымления M; 

 ссылки L и R на соседних агентов для создания 

единого контура; 

 текущее состояние горения onFire=[true,  false]. 

Основная цель, которой агенты A руководству-

ются при исполнении, – перемещение по среде мо-

делирования. Расчет пространственных координат 

данных агентов на каждом шаге моделирования 

осуществляется по заранее заданному закону. 

Также во время исполнения модели агенты A могут 

порождать новых агентов или погибать при опре-

деленных условиях. Область видимости агентов A 

ограничена расстоянием до соседних по контуру 

агентов за счет ссылок L и R.  

Расчет пространственных координат. Рас-

чет новых координат AX, AY на каждой итерации мо-

делирования выполняется посредством основан-

ного на методе подвижных сеток (МПС) алго-

ритма [8, 9]. Согласно данному методу, расчетная 

сеточная область не задается заранее, а продвига-

ется и развивается вместе с контуром пожара, пред-

ставленным в виде набора точек: Ci(t)={xi(t), yi(t), 

pi(t), L(i), R(i)}, iN(t), где xi(t), yi(t) – координаты 

точки на плоскости; pi(t) – вектор внешней нормали 

к контуру; L(i) и R(i) – номера точек контура, рас-

положенных, соответственно, слева и справа от Ci; 

N(t) – множество номеров агентов, образующих 

контур в момент t. 

Для расчета следующего состояния контура ис-

пользуются скорость распространения пожара υ0 и 

индикатриса нормальной скорости ξn(φ,ω). 

Приращение координат в точке Ci(t) произво-

дится по формулам: 

xi(t+Δt) = xi(t)+υ0·ξn(φi,ω)·Δt·cos(αi), 

yi(t+Δt) = yi(t)+υ0·ξn(φi,ω)·Δt·sin(αi), 

где φi – угол между нормалью к контуру в точке 

Ci(t) и направлением ветра ω; αi – угол между нор-

малью к контуру в точке Ci(t) и горизонтальной 

осью. 

Для использования данного алгоритма сопоста-

вили каждую точку Ci(t) с агентами типа A в нашей 

модели. В качестве входных данных для алгоритма 

используются характеристики агентов (X, Y, n, υ, L, 

R), а также параметры среды, такие как скорость и 

направление ветра, класс пожарной опасности, тип 
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ОПГ. Помимо расчета приращений координат для 

точек контура, алгоритм МПС предусматривает 

анализ пересечений и самопересечений контуров, а 

также упорядочение расстояний между соседними 

точками. Внедрение данных процессов в модель 

позволило эффективно управлять популяцией 

агентов A (добавлять и удалять агентов). 

На рисунке 1 визуально представлен контур по-

жара при расчете, а также схематично указано по-

ложение агента Ai  на разных итерациях процесса 

моделирования t и t+1. Стрелка ni – это направле-

ние нормали к контуру для i агента, i  N(t). Вектор 

W – направление ветра. 

Помимо расчета параметров агента A, характе-

ризующих его пространственное положение в 

среде, во время моделирования производится рас-

чет интенсивности горения и уровня задымления 

вокруг агента. Значения данных параметров имеют 

решающее значение при взаимодействии с аген-

тами B. 

Расчет интенсивности горения РГМ. Со-

гласно [10], интенсивность I рассчитывается по 

формуле I = Q·υi·ρbe, где υi – значение скорости рас-

пространения пламени, м/мин.; ρbe – эффективная 

плотность горючего, кг/м3, то есть количество го-

рючего материала (из общего запаса, содержаще-

гося в слое), которое участвует в воспламенении;  

Q – теплота воспламенения (количество тепла, не-

обходимое для доведения единицы веса горючего 

материала до воспламенения), Дж/кг. 

Поскольку в предлагаемой модели использу-

ется модель тонкого слоя горючего, была исполь-

зована эмпирическая формула, в которой в каче-

стве Q используется теплота сгорания слоя, 

МДж/м2 [11]. 

Таким образом, интенсивность горения агента 

Ai, на которого не оказывается воздействие агентом 

B, при моделировании рассчитывается следующим 

образом: Ii = (Q·υi + IR(i) + IL(i))/3, где Ii – интенсив-

ность горения агента Ai; Q – поверхностная теплота 

сгорания слоя; υi – значение скорости движения 

агента Ai; IR(i) – интенсивность горения агента AR(i); 

IL(i) – интенсивность горения агента AL(i). 

То есть при расчете интенсивности горения те-

кущего агента Ai учитывается аналогичный показа-

тель соседних агентов.  

Также на каждом шаге моделирования показа-

тель интенсивности Ii может быть изменен случай-

ным образом в положительную или отрицательную 

сторону с вероятностью Pnf. Это необходимо для 

имитации неоднородности таксационных выделов, 

ошибок в определении типов леса и других факто-

ров, которые могут служить причиной ошибок про-

гноза [11].  

Расчет задымленности. Задымление является 

одним из отрицательных факторов, увеличиваю-

щих ущерб от лесного пожара, а также значительно 

затрудняющих борьбу с ним. В настоящее время 

существует большое количество работ, посвящен-

ных моделированию дымового шлейфа [12, 13], од-

нако реализация этих моделей требует высоких вы-

числительных затрат, а сами модели избыточны 

для данного исследования. Таким образом, была 

выбрана концепция локального пламени [8]. Со-

гласно данной концепции, несколько огрубляя фи-

зическую картину распространения дымового об-

лака, принимается, что каждое локальное пламя (в 

нашем случае каждый агент типа A) порождает ло-

кальный дымовой поток, конфигурацию которого в 

приземном слое можно определить следующим об-

разом: λs(x, y, t, φω) = υs0(x, y, ω)·(t – t0)·χs(ω, φω – φ), 

где (x, y) – координаты точки в области активного 

горения; φω – направление ветра, рад; φ – текущий 

угол, рад, 0 ≤ φ ≤ 2π; t – текущее время, сек.,  

t0 ≤ t ≤ t0+r; t0 – время воспламенения горючего в 

точке (x, y), сек.; r – продолжительность горения го-

рючего в точке (x, y); χs(ω, φω – φ) – индикатриса 

локального дымового потока, определяющая его 

форму; υs0 – горизонтальная скорость распростра-

нения дымового облака в приземном слое. 

Согласно [13], υs0 вычисляется с помощью вы-

ражения υs0 = 0,28 + 0,607w – 0,0217w2, где w – ско-

рость ветра над пологом леса, м/с. 

В предлагаемой модели на каждом шаге моде-

лирования агенты типа A перемещаются в новую 

точку пространства, поэтому r всегда будет равна 

времени, эквивалентному одному шагу модели- 

рования (при реализации модели использовался 

шаг = 5 мин.). 

Сам уровень задымления M непосредственно 

около агента A принят в виде безразмерной вели-

чины, зависящей от интенсивности горения I, и  

может принимать значение от 0 (при I = 0) до 1 (при 

I → max).  

Добавление новых агентов в процессе модели-

рования. В процессе моделирования агенты A пе-

ремещаются, увеличивая размер контура пожара в 

десятки и сотни раз. Расстояние между агентами 

также растет, что приводит к очень грубому пред-

ставлению контура пожара. Таким образом, суще- 

ni 

AR(i)(t) 

AL(i)(t) 

A(i)(t) 

W
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A(i)(t+1) 
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Рис. 1. Представление контура пожара 
 

Fig. 1. Fire edge presentation 
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ствует необходимость упорядочения расстояния 

между соседними агентами Ai(t) и AR(i)(t), i  N(t). 

Для этого рассчитывается расстояние l(i) между 

каждой парой агентов. Если l(i)>lmax, порождается 

новый агент Aj(t), который располагается между па-

рой Ai(t) и AR(i)(t). В качестве характеристик нового 

агента Aj(t) записываются средние значения соот-

ветствующих характеристик агентов Ai(t) и AR(i)(t). 

Данный процесс схематично представлен на 

рисунке 2. 

Значение lmax является определяющим для точ-

ности расчета контура в обратно-пропорциональ-

ной зависимости. Однако слишком малое значение 

lmax приведет к порождению большого числа аген-

тов, что значительно увеличит требования к вычис-

лительной мощности при моделировании. При 

внешней границе карты ≈10 км автором рекомен-

дуется устанавливать значения lmax ≈ 10 м. 

Удаление агентов в процессе моделирования. 
Удаление (гибель) агентов типа A производится в 

двух случаях. 

Во-первых, удаление агентов происходит, если 

расчетное расстояние l(i) между агентами Ai(t) и 

AR(i)(t) меньше заданного значения lmin. В этом слу-

чае агент Ai(t) удаляется, а ссылки R и L у агентов 

AR(i) и AL(i) корректируются следующим образом: 

R(L(i))=R(i), L(R(i))=L(i). 

Во-вторых, агенты удаляются при осуществле-

нии обрезки контура, которую необходимо произ-

вести при самопересечении или взаимном пересе-

чении двух контуров пожаров. Для этого на каждой 

итерации в процессе моделирования производится 

анализ пересечений и самопересечений контуров. 

Во время данного анализа вычисляются точки 

пересечения каждого из отрезков контура, образу-

емых агентами Ai и AR(i), со всеми остальными от-

резками Ai и AR(i). 

Пересечение контуров, в том числе и самопере-

сечение, имеет место, если для некоторой пары от-

резков Ai, AR(i) и Aj, AR(j) (i ≠ j, i ≠ R(j), j ≠ R(i)) точка 

их пересечения ξ лежит внутри каждого из них.  

В этом случае изменяются ссылки у агентов Ai и 

AR(j): R(i)=R(j), L(R(j))=i. Агенты, оказавшиеся 

внутри области получившегося контура, удаля-

ются. 

Переход состояний агента. Как уже было ука-

зано, для агентов A возможны два состояния, ха-

рактеризующие текущее горение. Обозначим эти 

состояния как onF (агент «горит») и notF (агент «не 

горит»). 

Переход агента из состояния onF в notF возмо-

жен в нескольких случаях.  

Во-первых, агент может самостоятельно пе-

рейти в notF, когда попадает в область, в которой 

отсутствуют ОПГ. Во-вторых, он может быть «по-

тушен» агентами типа B, оказывающими на них 

воздействие, снижающее интенсивность горения I.  

Переход агента из состояния notF в onF в дан-

ной модели не предусмотрен: если агент однажды 

перешел в состояние notF, он продолжает в нем 

находиться до конца процесса моделирования. Та-

ким образом, можно сформулировать два простых 

правила перехода состояния для агентов типа A. 

Правило агента A № 1. Если VОПГ = 0, переходи 

в состояние notF («не горит») и прекращай движе-

ние по среде, иначе – продолжай движение. 

Правило агента A № 2. Если I = 0, переходи в 

состояние notF («не горит») и прекращай движение 

по среде, иначе – продолжай движение. 

Исходя из данных правил, получим таблицу пе-

реходов состояний агентов типа A (см. таблицу). 
 

Переходы состояний агентов типа A 
 

State transitions of A agents 
 

Состояние VОПГ I Переход состояния 

onF 0 0 onF  notF 

onF >0 0 onF  notF 

onF 0 >0 onF  notF 

onF >0 >0 onF  onF 

notF любое любое notF  notF 

 
Свойства и характеристики  

агентов типа B 

 

Агент, моделирующий противопожарную ко-

манду, характеризуется следующими парамет-

рами: 

 текущие пространственные координаты (X, Y); 

 значение скорости движения по местности υ; 

 направление обхода контура пожара α = [R, L]; 

 значение скорости тушения кромки пожара VT 

(мера воздействия агента B на интенсивность горе-

ния I агента A); 

 номер fc ближайшего по расстоянию агента 

типа A; 

 значение психологического состояния P;  

 текущее состояние борьбы с пожаром inFight 

[true, false]. 

AR(i)(t) 

AL(i)(t) 

A(i)(t) 

li > lmax 

A(j)(t) 

li 

Рис. 2. Добавление нового агента типа A 
 

Fig. 2. Adding a new A agent 
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При исполнении агенты типа B руководству-

ются только одной целью – «потушить» все очаги 

возгорания. Для этого агент B перемещается по 

среде к ближайшему агенту Ai и воздействует на 

его показатель интенсивности горения I. Как 

только данный показатель становится равным 0, 

агент Ai меняет свое состояние на «не горит», а 

агент B перемещается к следующему агенту AR(i). 

Перед запуском модели выбирается количество 

агентов типа B, затем задаются характеристики 

каждого агента (υ, α, VT, P). Начальное расположе-

ние агентов на карте также задается заранее в зави-

симости от выбранной тактики тушения низового 

лесного пожара (схемы организации тушения). 

Схем тушения может быть четыре [14, 15]: 

 по всему периметру (для слабых по интен-

сивности пожаров); 

 охватом с фронта (для слабого и среднего по 

интенсивности лесного пожара); 

 охватом с фланга (для пожаров средней ин-

тенсивности); 

 сведением на клин (для сильного лесного 

пожара). 

Область видимости агентов B ограничена 

только самой средой моделирования. Где бы ни 

находился данный агент на карте, он всегда будет 

передвигаться в сторону ближайшего очага пожара 

(агента A). 

В процессе моделирования расчет новых коор-

динат BX, BY производится различными способами 

в зависимости от текущего состояния борьбы с по-

жаром. Если inFight = true, то по мере «тушения» в 

качестве координат X, Y агента B принимаются те-

кущие координаты агентов A. Если inFight = false, 

производится расчет расстояния Sji от текущего 

агента Bj до каждого агента Ai. Затем выбирается 

наименьшее из этих расстояний и производится пе-

резапись Bfc=i. Высчитывается нормаль направле-

ния движения N от Bj до Ai. Сами координаты BX, 

BY рассчитываются следующим образом: 

BX(t+1)= BX(t)+NX ·υ,  

BY(t+1)= BX(t)+NY ·υ. 

Добавление новых агентов в процессе модели-

рования. Автоматическое добавление новых аген-

тов типа B в процессе моделирования не преду-

смотрено. Однако возможно добавление новых 

агентов вручную, если этого требуют цели и задачи 

исследования. 

Удаление агентов в процессе моделирования. 
Удаление агентов типа B производится только в 

случае «гибели» противопожарной команды, кото-

рая может произойти в процессе «тушения» аген-

тов A. 

Взаимодействие агентов типа A и B. Рас-

смотрим более подробно взаимодействие агентов A 

и B, имитирующее процесс тушения участка 

кромки пожара противопожарной командой. Если 

агент B справится со своей задачей, то агент A пе-

рейдет в состояние notF («не горит»). В противном 

случае агент B будет удален. Процесс тушения 

участка кромки может продолжаться одну или бо-

лее итераций в процессе моделирования, а успех 

агента B напрямую зависит от показателей VT и P.  

Скорость тушения кромки пожара VT определя-

ется перед моделированием с учетом профессио-

нальной подготовки, физического состояния, осна-

щенности и количества пожарных в команде. При 

тушении пожара эффективность труда во многом 

зависит также от психологического состояния по-

жарных P, которое обусловлено большим числом 

факторов, таких как напряженность работ, задым-

ленность, высокая температура и др. [15]. Данный 

показатель может иметь значение от 0 до 1. 

Если тушение одного и того же агента A зани-

мает большое количество итераций моделирова-

ния, происходит значительное снижение психоло-

гического состояния пожарных P. На данный пока-

затель влияет также показатель задымления M 

агента A. При высокой задымленности психологи-

ческое состояние P снижается значительно быст-

рее. Если данный показатель достигает 0, счита-

ется, что пожарная команда уже не в силах поту-

шить данный участок кромки и агент погибает.  

В случае успеха P значительно увеличивается и по-

жарная команда может приступить к тушению сле-

дующего участка. 

Помимо рассмотренных факторов, на работо-

способность влияет и большое количество факто-

ров вероятностного характера. Обозначим сово-

купность этих факторов как F. Они могут как сни-

зить работоспособность (характер растительности, 

состояние погоды, неуверенные действия руково-

дителя), так и повысить ее (кратковременный от-

дых, смена режима работы, уверенные действия 

руководителя). Значение F рассчитывается слу-

чайно в заданных пределах и напрямую увеличи-

вает или уменьшает показатель P. 

Таким образом, интенсивность горения агента 

Ai, находящегося под воздействием агента Bj, рас-

считывается по формуле Ii(t+1) = Ii(t)–(VTj · Pj), где 

Ii(t+1) – интенсивность горения агента Ai в период 

времени t+1; Ii(t) – интенсивность горения агента Ai 

в период времени t; VTj – скорость тушения кромки 

пожара агентом Bj; Pj – психологическое состояние 

пожарных агента Bj.  

Переход состояний агента. Для агентов B воз-

можны два состояния, характеризующие текущее 

состояние борьбы с пожаром. Обозначим эти со-

стояния как fight (агент «тушит кромку») и move 

(агент «перемещается по карте»). 

Переход агента из состояния move в fight возни-

кает, когда пространственное расстояние от агента 

B до агента Afc равно нулю, то есть противопожар-

ная команда достигла кромки пожара. 

Обратный переход возможен, если все агенты 

текущего контура пожара потушены и одновре-

менно с этим на карте есть другой или другие не-

потушенные контуры. 
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Таким образом, сформулируем два простых 

правила перехода состояния для агентов типа B. 

Правило агента B № 1: если твое состояние 

move и расстояние от агента B до агента Afc рав- 

но 0, переходи в состояние fight и начинай взаимо-

действие с агентом Afc, иначе – продолжай движе-

ние. 

Правило агента B № 2: если твое состояние 

fight и количество непотушенных агентов A в кон-

туре равно 0, то переходи в состояние move и дви-

гайся к ближайшему горящему агенту A, иначе – 

продолжай борьбу. 

 

Реализация агентной модели 

 

На основе предложенной мультиагентной мо-

дели автором был разработан программный ком-

плекс, имеющий клиент-серверную архитектуру и 

веб-интерфейс. На сервере находится БД, в кото-

рой хранится информация о среде моделирования 

(реальной местности). Программный код сервер-

ной части реализован на языке PHP. Клиентская 

часть системы реализована на JavaScript (JS) с ис-

пользованием библиотеки с открытым исходным 

кодом OpenLayers. Данная библиотека предназна-

чена для создания карт на основе программного ин-

терфейса (API) и позволяет создать web-интерфейс 

для отображения картографических материалов. 

Библиотека может работать с данными различных 

картографических сервисов, таких как OpenStreet-

Map, Google, Yandex и др. 

Представим два примера работы созданной си-

стемы. 

Пример № 1. 

Параметры среды, выставленные перед нача-

лом моделирования: 

 тип ОПГ – лишайниковый; 

 класс пожарной опасности – 2; 

 скорость ветра под пологом леса – 1 м/с 

(Ю/З). 

Согласно [14, 15], интенсивность представлен-

ного пожара определяется как слабая, поэтому вы-

брали схему тушения по всему периметру. Распо-

ложили 3 противопожарные команды по 6 человек 

вокруг пожара и задали направление обхода против 

часовой стрелки. Площадь очага пожара при обна-

ружении ≈ 4 га. На рисунке 3 представлены исход-

ная позиция пожарных команд и исходный контур 

пожара, а на рисунке 4 – положение пожарных ко-

манд и контур пожара спустя 4 часа (48 итераций 

моделирования). 

Как видно из представленного примера, после  

4 часов локализации пожар продолжает разви-

ваться и потушено менее 50 % текущей кромки по-

жара. Одновременно с этим общая длина горящей 

кромки пожара на 4-м часе тушения приблизи-

тельно равна длине исходной кромки пожара, что 

говорит о том, что 3 отряда пожарных по 6 человек 

не способны справиться с данным пожаром. 

Пример № 2. 

Параметры среды, выставленные перед нача-

лом моделирования: 

 тип ОПГ – лишайниковый; 

 класс пожарной опасности – 3; 

 скорость ветра – 1,5 м/с (С/В). 

Согласно [14, 15], интенсивность представлен-

ного пожара определяется как средняя, поэтому 

выбрали схему тушения охватом с фронта. Распо-

ложили 2 противопожарные команды по 12 чело-

век около фронта в одной точке и задали направле-

ние обхода в противоположных направлениях. 

Площадь очага пожара при обнаружении ≈ 3 га.  

На рисунке 5 представлены исходная позиция по- 

жарных команд и исходный контур пожара, на ри-

сунке 6 – положение пожарных команд и контур 

пожара спустя 3 часа (36 итераций моделирова-

ния). Как видим, спустя 3 часа локализации пожара 

фронт полностью потушен, а пожарные команды 

продолжают успешно продвигаться по флангам в 

сторону тыла пожара. Поскольку тушение фронта 

 
 

Рис. 3. Пример работы имитационной системы № 1  

(стартовая позиция, площадь пожара – 4,3 га) 
 

Fig. 3. Example of № 1 simulation system operation  

(starting position, fire area – 4,3 ha) 

 

 
 

Рис. 4. Пример работы имитационной системы № 1 

(время тушения пожара – 4 часа,  

площадь пожара – 7,5 га) 
 

Fig. 4. Example of №1 simulation system operation  

(firefighting time – 4 hours, fire area – 7,5 ha) 
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пожара является наиболее опасным и трудоемким 

процессом относительно тушения других элемен-

тов пожара, то уже на этом этапе можно сказать, 

что для борьбы с данным пожаром была выбрана 

правильная схема тушения, а 2 отряда пожарных по 

12 человек способны данную схему реализовать 

(см. http://www.swsys.ru/uploaded/image/2016_3/ 

2016-3-dop/5.jpg).  

В результате проведенного исследования авто-

ром была разработана мультиагентная модель для 

имитации прямого метода тушения низового лес-

ного пожара немеханизированными противопо-

жарными отрядами. На основе данной модели со-

здан программный комплекс, который предлага-

ется использовать для широкого круга задач.  

Во-первых, система будет полезна для опера-

тивного определения параметров распространения 

лесного низового пожара в лесных насаждениях, а 

также разработки комплекса мер по его предотвра-

щению и противодействию ему. Во-вторых, она 

может служить основой для учебно-тренажерных 

систем, предназначенных для обучения студентов 

вузов и техникумов лесохозяйственного профиля, 

работников лесохозяйственной отрасли и МЧС на 

курсах повышения квалификации основам тактики 

борьбы с лесными пожарами. 
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Рис. 5. Пример работы имитационной системы № 2 

(стартовая позиция, площадь пожара – 3,4 га) 
 

Fig. 5. Example of № 2 simulation system operation  

(starting position, fire area – 3,4 ha) 

 

 
 

Рис. 6. Пример работы имитационной системы № 2  

(время тушения пожара – 3 часа,  

площадь пожара – 10,1 га) 
 

Fig. 6. Example of № 2 simulation system operation  

(firefighting time – 3 hours, fire area – 10,1 ha) 

http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/5.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/5.jpg
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of both. As a result, an agent-based model has been developed. This model allows predicting the spread of a forest fire 

edge and simulating the direct method of fighting grass-roots forest fires. 

Any portion of the real terrain maps can be used as an environment for agents. The proposed model uses two types 

of agents. Agents of the first type (A agents) are areas of fire front propagation and are used to model the behavior of 

forest fire. Taken together, they represent forest fire edge on a map. The model allows multiple edges, which inde-

pendently spread in different parts of the map. Agents of the second type (B agents) are used for simulating firefighting 

actions and affect A agents. 

Based on this model the authors developed a software package for a wide range of tasks. First, the system is useful 

for determining the operational parameters of grass-roots forest fires spread and development of measures to prevent 

and fight it. Second, this system can serve as a basis for forest firefighting training systems for forestry workers and the 

Ministry of Emergency Situations as a part of advanced professional training, as well as for teaching students of univer-

sities and colleges. 

Keywords: wildfire, wildfire control, simulation modeling, geographic information system, agent-based model, soft-

ware. 
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В настоящее время широкое распространение получили системы видеонаблюдения на основе цифровых камер. 

Однако оператору довольно часто приходится сталкиваться с проблемой плохой видимости наблюдаемого объекта, 

обусловленной недостаточным освещением и погодными условиями. В статье рассматриваются методы повышения 

визуального качества изображений, полученных в сложных условиях освещенности на основе инфракрасных данных. 

Так, повышение визуального качества возможно за счет слияния данных визуального (RGB) и инфракрасного (IR) 

изображений. Методы слияния можно условно разделить на три основные категории в зависимости от принципа их 

работы: попиксельное слияние, слияние на основе характеристических особенностей и слияние на основе объектов. 

Поскольку в системах видеонаблюдения важна скорость обработки данных, в качестве основы разрабатываемого ал-

горитма был взят подход попиксельного слияния с установкой весовых коэффициентов. 

Предлагаемый алгоритм условно разделен на два основных этапа – подготовка и обработка. В ходе подготовитель-

ного этапа формируются данные, необходимые для выполнения слияния и формирования карты хроматических ком-

понентов цветовой модели YUV. Для повышения визуального качества предложено выполнять корректировку инфра-

красного изображения в зависимости от его типа (NIR SWIR или LWIR) и значения средней яркости. Для определения 

коэффициента коррекции предлагается использовать данные гистограмм и таблиц перекодировки, которые позволяют 

значительно сократить вычислительную сложность алгоритма. 

На этапе обработки формируется улучшенное визуальное изображение с адаптивной подстройкой коэффициентов. 

При этом учитываются такие параметры, как яркость пикселей визуального и скорректированного инфракрасного 

изображений, а также сведения о насыщенности цвета. 

Экспериментальные исследования показали целесообразность использования предлагаемого алгоритма. 

Ключевые слова: обработка изображений, анализ изображений, слияние изображений, инфракрасные изображе-

ния, Retinex, LWIR, NIR, Image fusion. 
 

Различные организации очень часто исполь-

зуют цифровые системы охранного видеонаблюде-

ния. Однако в большинстве случаев применение 

таких систем ограничивается установкой обычных 

видеокамер для слежения оператором за происхо-

дящим. При этом данные с камер могут отобра-

жаться на множестве мониторов. При организации 

видеонаблюдения с использованием традицион-

ных камер оператору приходится сталкиваться с 

проблемой плохой видимости наблюдаемого объ-

екта в силу плохого освещения и погодных ус- 

ловий. Так, при недостаточном освещении в ви-

деопоследовательности возникают шумы, характе-

ризующиеся разноцветными точками, хаотично 

распределенными по экрану, и образуются засве-

ченные области, если в поле зрения камеры попа-

дает источник освещения.  

Для решения проблемы плохой видимости мо-

гут применяться различные методы цветовой кор-

рекции [1–3] и шумоподавления [1, 4]. Однако при 

недостаточном уровне освещенности данные ме-

тоды не всегда дают приемлемые результаты, в 

частности, возникающие шумы будут усилены ал-

горитмами коррекции освещения. 

В последние годы растет популярность инфра-

красных камер, позволяющих фиксировать разли-

чие тепловой энергии у наблюдаемого объекта и 

сцены. Это обусловлено тем, что они могут обеспе-

чить достаточно четкое видео при неблагоприят-

ных погодных условиях (дождь, туман), а также в 

условиях недостаточной освещенности (ночью, на 

рассвете и закате). Помимо этого, инфракрасные 

камеры полезны, когда имеются засвеченные 

участки, что может сделать традиционное видео 

непригодным для использования. Инфракрасные 

видеоданные в системах видеонаблюдения обычно 

представляются как оттенки серого, что создает хо-

роший контраст между объектами и их фоном. Од-

нако это не всегда удобно для оператора. 

Объединение данных, полученных с помощью 

инфракрасной (IR) и традиционной (RGB) камер, 

позволит получить информацию, которую нельзя 

было бы получить путем просмотра данных по от-

дельности. Для этой цели могут применяться раз-

личные методы слияния инфракрасных и визуаль-

ных изображений. Характеристики инфракрасных 

изображений и область их применения определя-

ются типом камер.  
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Типы инфракрасных камер 

 

Инфракрасное излучение (IR – infrared) – это 

электромагнитное излучение с длиной волны от 

0,76 до 100 мкм, то есть больше, чем у видимого 

света. Этот диапазон условно разделяется на следу-

ющие составляющие [5]: 

 ближний инфракрасный диапазон (NIR – 

Near Infrared Range) с длиной волны от 0,76 до 1,0 

мкм; 

 коротковолновый инфракрасный диапазон 

(SWIR – Short Wavelength Infrared Range) с длиной 

волны от 1 до 3 мкм; 

 средний инфракрасный диапазон (MWIR – 

Medium Wavelength Infrared Range) с длиной волны 

от 3 до 6 мкм; 

 длинноволновый инфракрасный диапазон 

(LWIR – Long Wavelength Infrared Range) с длиной 

волны от 6 до 15 мкм; 

 сверхдлинноволновый инфракрасный диа-

пазон (VLWIR – Very Long Wavelength Infrared 

Range) с длиной волны от 15 до 30 мкм; 

 дальний инфракрасный диапазон (FIR – Far 

Infrared Range) с длиной волны от 30 до100 мкм. 

При использовании NIR- и SWIR-приемников 

на захватываемых изображениях у объектов есть 

тени и определенная контрастность, так как захва-

тывается излучение, отражаемое от объектов. При 

этом объекты выглядят точно так же, как при види-

мом освещении с четко различимыми деталями, а 

разрешающая способность таких детекторов сопо-

ставима с устройствами захвата, работающими в 

видимом диапазоне. Так как объекты легко разли-

чимы и узнаваемы, NIR и SWIR используют при 

организации систем видеонаблюдения с возможно-

стью обнаружения и сопровождения объектов ин-

тереса. При этом при более длинной волне, чем ви-

димый диапазон света, данные детекторы спо-

собны «видеть» сквозь туман, дым и пыль лучше, 

чем камеры, работающие в видимом диапазоне.  

Стоит отметить, что большинство оптических 

материалов, используемых в обычных камерах, 

подходят и для NIR, и для SWIR (обычное стекло 

пропускает излучение до 2,5 мкм), что может суще-

ственно снизить стоимость оборудования.  

При использовании MWIR и LWIR длина волны 

излучения больше 3,5 мкм, что влияет на захваты-

ваемое изображение, так как оно формируется на 

основе собственного теплового излучения объек-

тов сцены, которое может не отличаться от тепло-

вого излучения фона. При этом уменьшается дина-

мический диапазон изображения, ухудшаются кон-

трастность и узнаваемость объектов.  

Устройства, работающие в этом диапазоне длин 

волн (тепловизоры), имеют высокую стоимость, 

так как приходится применять специальные мате-

риалы для оптики приборов и при необходимости 

охлаждение детекторов, при этом разрешающая 

способность у дорогих устройств составляет на те- 

кущий момент 12801024 пикселя. Данные детек-

торы применяются во многих областях: ночное ви-

дение, инспекция зданий, обеспечение безопасно-

сти, контроль качества в производстве товаров, 

авиация и т.д. 

Примеры изображений [6] для различных спек-

тральных диапазонов, полученных в различных 

условиях освещения, показаны на рисунке 1. Так, 

на рисунке приведены снимки, сделанные во время 

заката и в ночное время.  

 

Подходы к слиянию инфракрасных  

и видимых изображений 

 

Методы слияния инфракрасных и видимых 

изображений можно разделить на три обширных 

класса, зависящих от уровня объекта, с которым 

они работают: пиксели изображения, характерные 

особенности изображения, конкретные объекты 

изображения [7–9]. 

Слияние на основе пикселей – это нижний уро-

вень обработки изображений, на котором происхо-

дит слияние физических параметров исходных 

изображений. Наиболее известными подходами 

попиксельного слияния изображений являются ал-

горитмы простого усреднения [10], усреднение с 

весовыми коэффициентами (α-blend), метод пере-

носа хроматических характеристик (color transfer) 

[11], метод главных компонент (PCA – principal 

component analysis) [12], слияние с использованием 

пирамиды изображений [13], вейвлет-преобразова-

ние [14]. При использовании данного подхода тре-

буется, чтобы пиксели входных изображений 

имели одинаковое положение на захватываемой 

сцене, то есть, чтобы захват инфракрасного и визу-

ального изображений происходил в одно и то же 

время и в одной и той же точке сцены. 

Следующий уровень обработки входных изоб-

ражений – слияние на основе характерных осо- 

бенностей. На данном уровне сопоставляются клю-

чевые особенности каждого из входных изобра- 

жений. Такой подход дает лучшие результаты  

слияния, чем обработка на пиксельном уровне, но 

требует предварительной подготовки используе-

мых данных. Наиболее распространенными подхо-

дами слияния изображений на основе характерных 

особенностей [15] являются методы на основе вы-

деления границ [16] и искусственные нейронные 

сети [17]. 

Слияние на основе выделения объектов на изоб-

ражении – наивысший уровень обработки. На дан-

ном уровне происходит идентификация объектов 

индивидуально для каждого из входных изобра- 

жений. Полученная информация комбинируется и 

используется для точного распознавания наблюда-

емых объектов. Если объекты корректно распо-

знаны со всех источников изображений, происхо-

дит их слияние для получения действительного 

представления сцены. Наиболее распространен- 
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ными подходами слияния изображений на основе 

выделения объектов являются алгоритмы нечеткой 

логики [18], байесовская сеть [19], алгоритмы ма-

шинного обучения [20].  

В результате анализа принципов работы алго-

ритмов на каждом уровне можно прийти к выводу, 

что наибольшее быстродействие наблюдается у ме-

тодов попиксельного слияния. 

 

Методы попиксельного слияния 

 

Наиболее простым методом слияния изображе-

ний является слияние на основе сложения данных. 

Так, яркость результирующего изображения может 

быть получена как среднеарифметическое значе-

ние инфракрасных (IR) и визуальных (RGB) дан-

ных. Помимо вычисления среднеарифметического 

значения, при расчете результирующей яркости 

может использоваться максимальное или мини-

мальное значение. 

Расширением этого метода является использо-

вание весовых коэффициентов, которые будут 

определять вклад исходных изображений при вы-

полнении слияния. При этом весовые коэффици-

енты могут быть применены к изображению в це-

лом или корректироваться для каждого пикселя на 

основе разумного правила. Такой метод иногда 

называют α-смешиванием (α-blend), поскольку ве-

совой коэффициент представлен альфой: 

INew(x, y)= α × IRGB(x, y)+ (1–α) × IIR(x, y), (1) 

где х, у – координаты обрабатываемого пикселя 

изображений; α – весовой коэффициент слияния; 

INew – выходное изображение; IRGB, IIR – входные 

изображения RGB и IR соответственно. 

Существенным недостатком этого метода явля-

ется занижение контраста при выполнении слия-

ния. Так, если одно из изображений имеет область 

с равномерной яркостью или низким контрастом, в 

результате слияния будет выравниваться контраст 

в этой области на результирующем изображении. 

Весовые коэффициенты могут помочь, но если за-

давать их глобально (для всего изображения), сле-

дует учитывать возможные варианты снижения 

контрастности.  

Наиболее часто используемый алгоритм для 

объединения визуальных (RGB) и инфракрасных 

изображений типа Near Infrared (NIR) и Short Wave-

length Infrared (SWIR) основывается на использова-

нии цветовой модели HSI. К этой модели приво-

дится RGB-изображение, затем его яркостная  

составляющая заменяется яркостью из NIR-изобра-

жения. Данный подход позволяет объединять  

изображения с большой скоростью, но обладает  

некоторыми недостатками. Темные пиксели  

NIR-изображения могут не являться таковыми на 

RGB-изображении, тогда при простой замене ярко-

стей у результирующего изображения понижается 

интенсивность цветов пикселей или они просто 

становятся черными.  

Эта проблема частично решается задействова-

нием насыщенности и яркостной компоненты 

RGB-изображения:  

INew(x, y) = SaturationRGB × IntensityRGB(x, y) +  

+(1– SaturationRGB) × IntensityIR(x, y). 

 
 

 
 

      а)           б)            в) 
 

Рис. 1. Примеры изображений в различных спектральных диапазонах: а) видимый спектр – RGB-изображение;  

б) инфракрасное NIR-изображение; в) инфракрасное LWIR-изображение 
 

Fig. 1. Examples of images in different spectral ranges: a) RGB-image in a visible spectrum; б) infrared NIR-image;  

в) infrared LWIR-image 
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Однако сформированные таким способом изоб-

ражения будут отображать растительность (кустар-

ники, деревья и т.п.) в неестественных цветах.  

Метод главных компонент (PCA – principal 

component analysis) позволяет вычислить компакт-

ное описание набора данных. Он сводится к вычис-

лению собственных векторов и собственных значе-

ний ковариационной матрицы входных данных. 

Слияние изображений при помощи метода главных 

компонент происходит следующим образом: вход-

ные изображения I1(x, y) и I2(x, y) преобразуются в 

два вектора-столбца, из которых вычитается их 

усредненный вектор. Далее они комбинируются в 

матрицу размером n×2, где n – длина вектора-

столбца изображения, затем рассчитываются соб-

ственные векторы и собственные значения по- 

лученной матрицы. В дальнейшем используются 

собственные векторы (P1, P2), соответствующие 

максимальным собственным значениям. Непосред-

ственное слияние изображений происходит со-

гласно выражению INew(x, y) = P1I1(x, y) + P2I2(x, y). 

Используется также дискретное вейвлет-преоб-

разование (DWT – discrete wavelet transform), ко- 

торое во многих аспектах является аналогом пре- 

образования Фурье. В преобразовании Фурье  

происходит декомпозиция сигнала на синусы и ко-

синусы, а вейвлет-преобразование проецирует сиг-

нал на базис, сформированный посредством мас-

штабных изменений и переносов вейвлет-функций. 

Дискретное вейвлет-преобразование реализуется 

при помощи пирамидального алгоритма Малла 

[21]. При слиянии изображений с использованием 

DWT входные изображения раскладываются на 

сглаживающие и детализирующие коэффициенты 

с требуемым уровнем вейвлет-разложения. Далее 

полученные коэффициенты обоих изображений 

комбинируются в соответствии с выражением 

INew(x, y) = IDWT[f{DWT(I1(x, y)), DWT(I2(x, y))}], 

где I1(x, y), I2(x, y) – входные изображения; f – пра-

вило слияния изображений, в данном случае усред-

нение сглаживающих коэффициентов и выборка 

детализирующих коэффициентов в каждом диапа-

зоне с наибольшей величиной; IDWT – обратное 

дискретное вейвлет-преобразование. 

 
Предлагаемый алгоритм 

 
Поскольку в системах видеонаблюдения одним 

из значимых факторов является скорость обра-

ботки, в основу предлагаемого алгоритма взята  

попиксельная обработка. Так, для улучшения визу-

ального качества видеопоследовательности с ис-

пользованием инфракрасных данных предлагается 

алгоритм, обобщенная схема которого представ-

лена на рисунке 2.  

Условно данный алгоритм можно разделить на 

два основных этапа – подготовительный этап и 

этап обработки. На подготовительном этапе фор- 

мируются данные, необходимые для выполнения 

слияния, а на этапе обработки формируется улуч-

шенное визуальное изображение.  

В самом начале подготовительного этапа при 

считывании изображений кадров формируются ги-

стограммы яркости HistRGB визуального ряда и 

HistIR для данных инфракрасной съемки и одновре-

менно рассчитываются значения средней яркости 

AvgIRGB и AvgIIR. При этом параллельно с формиро-

ванием гистограммы яркости визуального ряда 

происходит генерация карт хроматических компо-

нент и карты яркости с использованием цветовой 

модели YUV.  

Попиксельное слияние с учетом весовых коэф-

фициентов позволяет улучшить визуальное каче-

ство, однако, если используются изображения, 

сильно отличающиеся по яркостному представле-

нию, можно наблюдать затемнение или же, наобо-

рот, осветление участков изображения, а также 

снижение уровня контрастности. Важным факто-

ром является и тип инфракрасного изображения. 

Так, в ходе анализа исходных данных было выяс-

нено, что в условиях недостаточной освещенности 

средняя яркость инфракрасного изображения 

LWIR зачастую меньше, чем у визуального ряда, а 

у изображений NIR и SWIR больше. Принимая это 

во внимание, было решено выполнить корректи-

ровку инфракрасных данных перед слиянием. 

Этап обработки 

Подготовительный  

этап 

Рис. 2. Обобщенная схема алгоритма 
 

Fig. 2. Generalized algorithm flowchart 

Разложение 

YUV 

IR-кадр 

UV-

карта 
Y-карта  

RGB-кадр 

Расчет коэффи-

циента коррек-

ции IR-данных 

Формирование 

RGB на основе 

YUV 

Вывод  

RGB-кадра 

Определение  

диапазона яркости 

Формирование 

карты яркости 

(слияние) 
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Поскольку интенсивность пикселей находится 

в диапазоне от 0 до 255, для ускорения расчетов 

предлагается проводить обработку с использова-

нием таблиц перекодировки (LookUp Table – LUT).  

Разные типы инфракрасных изображений обла-

дают различными характеристиками, поэтому 

необходимо генерировать таблицы перекодировки 

с учетом этих особенностей. Так, формирование 

таблицы перекодировки для LWIR-изображений 

предлагается осуществлять по формуле  
1

( , ) ( ) 255
255

stepK

kf step

i
LUT i K

 
  
  

, 

где Kstep – коэффициент преобразования. 

Эта же формула может быть использована для 

NIR- или SWIR-изображений, средняя яркость ко-

торых меньше, чем у RGB-изображения. Однако 

при использовании инфракрасных изображений, 

средняя яркость которых AvgIIR превышает AvgIRGB, 

таблица перекодировки задается по следующей 

формуле: 
1

1

( ) ,

если ,

( )
( , )

( ) ,

если ,

step

step

K

B

B

B

KB

T
kf step

IR RGB

T

Y

B

B

i
AvgI

AvgI

i AvgI

i AvgI

AvgILUT i K

AvgI AvgI
AvgI

K

AvgI

i AvgI

 
 
  




 
 
  
  
   
 
   
  




 

2( )RGB

B

IR

AvgI
AvgI

AvgI
 , 255T BAvgI AvgI  ,  

IR

Y

RGB

AvgI
K

AvgI
 . 

Вычисление среднего значения яркости на ос-

нове оригинальной гистограммы и таблицы пере-

кодировки AvgIkf(k) будет выполняться согласно 

выражению 
255

0

( ) ( , ) ( )kf kf IR
i

AvgI k LUT i k Hist i


  . 

Для выполнения коррекции визуального (RGB) 

изображения необходимо определить значение ко-

эффициента коррекции яркости инфракрасного 

изображения (Kstep), при котором отклонение сред-

ней яркости AvgIkf(Kstep) минимально отличалось 

бы от значения эталонной яркости AvgIET. Значение 

эталонной яркости зависит от яркости визуального 

изображения и вычисляется согласно условию 

, если ,

, если .
2

RGB RGB IR

ET RGB IR

RGB IR

AvgI AvgI AvgI

AvgI AvgI AvgI
AvgI AvgI




  




 

Расчет коэффициента коррекции Kstep осуществ-

ляется по формуле 

min max|

arg min ( ( ) )step ET kf
k R k k k

K AvgI AvgI k
  

  , 

где kmin, kmax – минимально и максимально возмож-

ные значения для коэффициента коррекции, опре-

деляемые следующим образом: 

min

, если ,

1, если ,

RGB

RGB IR

IR

RGB IR

AvgI
AvgI AvgI

AvgIk

AvgI AvgI




 
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max

, если ,

1, если .

RGB

RGB IR

IR

RGB IR

AvgI
AvgI AvgI

AvgIk

AvgI AvgI




 
 

 

В связи с этим формирование скорректиро- 

ванного значения яркости инфракрасного изобра-

жения (YIR) будет осуществляться следующим об-

разом: [ ] ( , )IR IR IR kf IR stepY LUT I LUT I K  , где IIR – 

оригинальное значение интенсивности (яркости) 

инфракрасного изображения; LUTIR – таблица пе-

рекодировки для инфракрасного изображения. 

Во время экспериментального исследования 

выяснено, что в случае использования LWIR-изо-

бражений для повышения визуального качества  

видеопоследовательностей с низким уровнем осве-

щения (вечер/ночь/утро) целесообразно использо-

вать скорректированное значение яркости инфра-

красного изображения в инвертированной форме. 

Это связано с тем, что инвертированное инфра-

красное изображение более приемлемо для воспри-

ятия человеком (рис. 3). Итоговая таблица переко-

дировки для инфракрасного LWIR-изображения с 

учетом инвертирования значения будет генериро-

ваться следующим образом:  

[ ] 255 ( , )]IR kf stepLUT I LUT I K  . 

После завершения подготовительного этапа 

формируется карта яркости путем попиксельного 

слияния на основе весовых коэффициентов. 

В предлагаемом алгоритме слияние осуществля-

ется в зависимости от яркости пикселя RGB-изо-

бражения YRGB и скорректированного значения яр-

кости инфракрасного изображения. При этом весо-

вые коэффициенты для каждого изображения в 

каждом пикселе вычисляются динамически и учи-

тывают такие показатели, как разница яркости  

пикселя у изображений и насыщенность пикселя 

RGB-изображения. В общем виде расчет нового 

значения яркости можно представить следующим 

образом: 

( ) ( )
,

если ;

( ) ( )
,

если ,

RGB sat RGB IR sat d IR

RGB IR d

RGB IR

New

RGB mc sat RGB IR mc sat IR

RGB IR

RGB IR

K K Y K K K Y

K K K

Y Y
Y

K K K Y K K K Y

K K

Y Y

     
  

 

 
      
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0,5, если и ,
255

0 в противном случае;

RGB IR

RGB D RGB IR D
d

Y Y
Y Ts Y Y Ts

K

 
   

 



 

0,5
, если ,

, , если ,

, если ,
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D
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L
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где TsD – порог определения темной области спек-

тра; TsL – порог определения светлой области  

спектра; KRGB, KIR – значения базовых весовых ко-

эффициентов для RGB- и IR-изображений соответ-

ственно. 

Значение насыщенности, используемое для 

подстройки коэффициентов, вычисляется согласно 

цветовой модели HSV по формуле 

0, если max( , , ) 0,

max( , , ) min( , , )
,

max( , , )

если max( , , ) 0,

R G B

R G B R G B
S

R G B

R G B

 



 

 

 

где R, G, B – значения цветовых каналов модели 

RGB. 

Величина коэффициента насыщенности Ksat 

определяется по формуле 

0, если ,

(1 ) , если ,

sat

sat

BaseS sat

sat

S T

K S
Kf S T

T




 
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

 

где Tsat – пороговое значение насыщенности цвета; 

S – насыщенность цвета; KfBaseS – базовое значение 

коэффициента влияния насыщенности цвета. 

Одновременно с вычислением нового значения 

яркости пересчитываются минимальное (Ymin) и 

максимальное (Ymax) значения для определения ди-

намического диапазона.  

Если динамический диапазон яркости будет 

меньше предусмотренного в компьютерной гра-

фике (0–255), перед формированием RGB-изобра-

жения производится дополнительная корректи-

ровка значения яркости пикселя для расширения 

диапазона по формуле min

max min

( ) 255
.New

New

Y Y
Y

Y Y

 



 

Непосредственное формирование улучшенного 

изображения осуществляется на основе перевода 

значений цветовой модели YUV в RGB. При этом 

используется новое значение яркостной компо-

ненты и от оригинального изображения берется 

карта хроматических данных.  

 
Сравнение с существующими решениями 

 
Предлагаемый адаптивный алгоритм сравни-

вался с такими алгоритмами цветокоррекции Reti-

nex [2], для которых были взяты реализация графи-

ческого редактора Gimp и модифицированный 

Multiscale Retinex [1]. Дополнительно проведено 

сравнение с широко распространенными методами 

попиксельного слияния на основе вычисления 

среднего и максимального значений, а также ис-

пользования статически заданных взвешенных ко-

эффициентов (α-blend). Для инфракрасных изобра-

жений NIR осуществлено сравнение с методом 

слияния, использующим цветовую модель HSI. По-

дробные результаты работы алгоритмов приве-

дены в работе [22]. 

Для выполнения экспериментального исследо-

вания с инфракрасными изображениями LWIR ис-

пользовались тестовые базы KAIST Multispectral 

Pedestrian Dataset [23] и Litiv Dataset [24]. В базе 

KAIST Multispectral Pedestrian Dataset содержатся 

 
а)            б) 

 

Рис. 3. Пример инфракрасных данных: а) оригинальное LWIR-изображение;  

б) скорректированное LWIR-изображение с учетом инверсии 
 

Fig. 3. Example of infrared data: a) original LWIR-image; б) adjusted LWIR-image considering the inversion 
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12 наборов пар инфракрасных и визуальных изоб-

ражений с разрешением 640×480, полученных в 

различных условиях освещения. При этом захват 

данных происходит из автомобиля.  

Изображение на рисунке 4 взято из набора 

KAIST set07 V002.seq, данные которого получены 

в вечернее время суток, при этом в последователь-

ности наблюдается относительно равномерное 

освещение. На рисунке 4а отражаются вечернее 

небо и городская улица с автомобилями и небо-

скребами. При этом наблюдаются как чрезмерно 

темные, так и яркие области в оптическом диапа-

зоне.  

Как можно заметить, предлагаемый алгоритм 

формирует достаточно качественное изображение 

(рис. 4д), на котором можно различать детали объ-

ектов, при этом не искажаются светлая область 

(небо) и естественные цвета сцены, как в случае с 

         
       а)         б)          в) 

         
      г)         д)          е) 

 

Рис. 4. Пример обработки данных, полученных в вечернее время 
 

Fig. 4. Examples of processing data obtained in the evening 

 

         
      а)          б)         в) 

         
      г)          д)         е) 

 

Рис. 5. Пример обработки данных, полученных в ночное время 
Примечание: на рисунках 4 и 5 а) исходное RGB-изображение; б) исходное инфракрасное LWIR-изображение; в) модифици-

рованный алгоритм MSR; г) α-blend, α=0,6; д) предлагаемый алгоритм; е) предлагаемый алгоритм без инвертирования инфракрас-
ных данных. 

 

Fig. 5. Examples of processing data obtained at night 
Comment for fig. 4 and fig. 5: a) original RGB image; б) original infrared LWIR image; в) modified algorithm MSR; г) α-blend  

α = 0.6; д) proposed algorithm; е) proposed algorithm without inverting the infrared data. 
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применением алгоритмов на основе технологии 

Retinex. Алгоритм α-blend снижает среднюю яр-

кость изображения, но при этом позволяет лучше 

разглядеть часть объектов сцены (деревья, фраг-

менты автомобилей). В случае применения пред- 

лагаемого алгоритма без инвертирования инфра-

красных данных можно наблюдать ряд артефактов 

в области неба, это связано с тем, что небо на 

LWIR-изображении (рис. 4б) имеет почти черный 

цвет.  

На рисунке 5 показаны примеры обработки ноч-

ной сцены, полученной из набора KAIST set03 

V000.seq. В данной последовательности наблюда-

ются значительная неравномерность освещения и 

наличие шумов. На изображении в оптическом 

спектре видна дорога с автомобилями, подсвечен-

ная фарами. Инфракрасное изображение в основ-

ном темное, с небольшими яркими пятнами на ме-

сте впереди идущих пешеходов и автомобиля по 

ходу движения. 

На основе анализа результатов обработки ноч-

ных сцен можно сделать заключение, что алго-

ритмы на основе технологии Retinex не только де-

лают сцену более светлой, но и усиливают шум, 

возникающий в камерах при недостаточном уровне 

освещения. Изображение после обработки предла-

гаемым алгоритмом имеет некоторые шумовые ис-

кажения в области неба, но в целом комфортно для 

восприятия, к тому же только на нем четко видны 

деревья на обочине. Изображение после обработки 

предлагаемым алгоритмом без инвертирования не 

имеет видимых шумовых артефактов, более ком-

фортно для восприятия, но на нем менее четко 

видны деревья на обочине. Результаты алгоритмов 

попиксельного слияния на основе среднеариф- 

метического и максимального значений, а также  

α-blend показывают наихудшие результаты с точки 

зрения визуального восприятия [22]. Это связано с 

очень низкой интенсивностью инфракрасного 

LWIR-изображения.  

Улучшение результатов работы этих алгорит-

мов возможно в случае корректировки исходного 

LWIR-изображения, которая может быть основана 

на нормализации интенсивности или же расшире-

нии диапазона путем линейного контрастирования. 

Однако даже в таком случае наблюдаемая ночная 

сцена по визуальному качеству уступает предло-

женному алгоритму (рис. 6) [22]. Аналогичная си-

туация характерна и для вечерней сцены, что 

можно наблюдать на рисунке 7 в работе [22]. Сли-

яние по среднеарифметическому значению и алго-

ритм α-blend с α=0,6 для ночной сцены с учетом 

предварительной коррекции инфракрасного изоб-

ражения дают результат, схожий с тем, что и пред-

лагаемый алгоритм без выполнения инвертирова-

ния скорректированной яркости инфракрасного 

изображения. 

Тестирование алгоритма при работе с инфра-

красными изображениями NIR происходило с ис- 

пользованием тестовой базы IVRL – RGB-NIR 

Scene Dataset [25], в которой представлены 477 пар 

изображений, разделенных на 9 категорий.  

В качестве демонстрационных примеров вы-

браны изображения из категории Street. Так, на ри-

сунке 6 представлена естественная сцена с деревь-

ями, снятая во время восхода, где наблюдается 

сильный засвет. В связи с особенностью съемки де-

рево, попадающее на линию света, выглядит очень 

темным, кусты на клумбе в тени почти не разли-

чимы. Инфракрасные данные NIR этой сцены  

(рис. 6б) позволяют оператору увидеть то, что было 

засвечено, а также разглядеть растительность (ку-

сты на клумбе и деревья на заднем плане). Средняя 

яркость инфракрасного изображения в данном те-

стовом наборе ниже, чем у визуального RGB-изо-

бражения. 

Работа предлагаемого алгоритма в условиях, 

когда средняя яркость инфракрасного изображения 

выше, чем у визуального, продемонстрирована на 

рисунке 7 (набор Street № 25). На нем показана 

сцена, снятая в дневное время, при этом живая из-

городь, расположенная в левой части, попадает в 

тень и плохо различима на визуальном изображе-

нии, но хорошо видна на инфракрасном. Также на 

визуальном изображении есть засвеченная область, 

фрагменты объектов в которой хорошо различимы 

в инфракрасном диапазоне. 

Можно заметить (см рис. 6в, 7в, а также рис. 8 

и 9 в [22]), что алгоритмы на основе технологии 

Retinex позволяют разглядеть все детали объектов, 

находящихся в тени, но они не способны исправить 

засвеченную область изображения, и при этом про-

исходит искажение цветов. Так, алгоритм Retinex 

редактора GIMP нарушает естественность изобра-

жения в сторону снижения насыщенности цвета, 

изображение при этом выглядит блеклым. Моди-

фицированный алгоритм MSR, наоборот, чрез-

мерно увеличивает насыщенность цветов.  

Алгоритм, выполняющий слияние на основе 

максимального значения, значительно повышает 

визуальное качество в затененных областях, од-

нако не может устранить засвет. Слияние с исполь-

зованием модели HSI делает различимыми детали 

и при этом показывает, что было в засвеченной об-

ласти. Однако у него проявляется недостаток в 

виде снижения уровня яркости в области с низкой 

насыщенностью (например, фрагмент засвечен-

ного участка неба на рисунке 6) и растительность 

приобретает неестественный цветовой оттенок.  

Слияние как на основе среднеарифметического 

значения, так и алгоритмом α-blend дает более есте-

ственную сцену, но объекты, попавшие в тень де-

рева (кустарник на клумбе), выглядят темнее по 

сравнению со слиянием на основе максимального 

значения. Предложенный алгоритм демонстрирует 

лучшее визуальное качество, он дает естественные 

цвета сцены и при этом в большей степени позво-

ляет разглядеть объекты, попавшие в тень. 
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Принимая во внимание особенности инфра-

красных изображений типа NIR, было решено про- 

верить возможности предлагаемого алгоритма по 

устранению эффекта дымки (Haze). Данный эф- 

         
      а)         б)          в) 

         
      г)          д)         е) 

 

Рис. 6. Пример обработки набора Street 57 

Fig. 6. Examples of processing of data set Street 57 
 

         
      а)         б)         в) 

         
      г)         д)         е) 

 

Рис. 7. Пример обработки набора Street 25 

Fig. 7. Examples of processing of data set Street 25 
 

         
      а)         б)         в) 

         
      г)         д)         е) 

 

Рис. 8. Пример обработки набора Country 01  
Примечание: на рисунках 6, 7, 8 а) исходное RGB-изображение; б) исходное инфракрасное NIR-изображение; в) модифици-

рованный алгоритм MSR; г) α-blend, α=0,6; д) слияние с использованием модели HSI; е) предлагаемый алгоритм 

Fig. 8. Examples of processing of data set Country 01 
Comment for fig. 6, 7, 8: a) original RGB image; б) original infrared NIR image; в) modified algorithm MSR; г) α-blend, α = 0,6;  

д) HSI image fusion; е) proposed algorithm 
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фект возникает при наблюдении объектов на зна-

чительном расстоянии или же при наличии таких 

погодных явлений, как туман, мелкий дождь и т.п. 

В связи с этим данный эффект иногда называют эф-

фектом тумана. Рассмотрим на примере набора 

Country № 01, представленного на рисунке 8  

(рис. 12 в [22]), результаты работы различных ал-

горитмов. 

В нижней части рисунка 8 изображены дере- 

венские дома на фоне зеленой растительности, в 

верхней части – небо с облаками, на заднем плане 

расположен горный рельеф, фактически неразли-

чимый в видимом спектре, но отчетливо просмат-

риваемый на инфракрасном изображении. Наибо-

лее корректно это изображение улучшают предло-

женный алгоритм и алгоритм α-blend. Остальные 

результаты обработки обладают различными иска-

жениями: тусклостью или перенасыщенностью 

цвета, размытостью или излишней резкостью гра-

ниц объектов, что некомфортно для оператора. При 

этом алгоритмы на основе технологии Retinex не в 

состоянии сделать различимым рельеф гор на зад-

нем плане. 

В ходе экспериментального исследования было 

выявлено, что вне зависимости от типа инфракрас-

ного изображения наибольшее повышение визу-

ального качества достигается при значениях базо-

вых коэффициентов KRGB=3, KIR=2 и пороговых 

значениях, определяющих темные и светлые 

участки изображения: TsD=80, TsL=210. Базовое 

значение коэффициента влияния насыщенности 

цвета и пороговое значение насыщенности цвета 

для LWIR-изображений: Tsat=0,3, KfBaseS=0,2. В слу-

чае использования инфракрасных изображений 

NIR пороговое значение Tsat рекомендуется брать в 

диапазоне от 0,4 до 0,7, а значение коэффициента 

KfBaseS – в диапазоне от 0,2 до 0,5. 

Для выяснения, какой же тип инфракрасного 

изображения (LWIR или NIR) дает наилучший ре-

зультат с точки зрения визуального качества, было 

выполнено сравнение на примере ночной сцены, 

отраженной на рисунке 1. Проанализировав ре-

зультат (рис. 11 [22]), можно сделать вывод, что ин-

фракрасные NIR-изображения дают более высокое 

визуальное качество. Это непосредственно связано 

с характеристиками инфракрасных изображений и 

особенностями их формирования. 

На основании изложенного можно сделать сле-

дующие выводы. Инфракрасные камеры относи-

тельно недавно стали активно появляться на потре-

бительском рынке. Поэтому возникла возможность 

задействовать их преимущества (ночная съемка, 

независимость от погодных условий, таких как  

туман и дым) наряду с преимуществами камер,  

работающих в визуальном спектре (высокие разре-

шения, позволяющие задействовать в анализе тек-

стурные и цветовые характеристики объектов). Ис-

пользование мультиспектральных изображений 

позволяет скомбинировать преимущества обоих 

типов камер, сделать захват изображения частично 

независимым от погодных условий и условий осве- 

щения. Представленный в данной работе адаптив- 

ный алгоритм попиксельного слияния входных ви-

зуальных и инфракрасных изображений продемон-

стрировал свою состоятельность. Алгоритм может 

работать как с инфракрасными снимками типа NIR, 

так и LWIR. Определенный в ходе эксперименталь-

ного исследования набор параметров позволяет по-

лучать качественный результат вне зависимости от 

типа инфракрасного изображения. При обработке 

материала, отснятого в ночное время, удалось по-

лучить лучшие результаты по сравнению с алго-

ритмами на основе технологии Retinex и классиче-

скими алгоритмами слияния изображений.  
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Abstract. Nowadays video surveillance systems based on digital cameras are extremely popular. However, a video sur-

veillance operator is often faced the problem of poor visibility of the observed object. This occurs in low light and adverse 

weather conditions.  

The article considers the methods of visual quality enhancement of the images obtained in adverse lighting conditions. 

Thus, visual quality enhancement is possible to obtain by fusing visual data (RGB) and infrared (IR) images. 

Fusion methods can be divided into three main categories according to the principles of their operation: pixel fusion, fea-

tures fusion and object-based fusion. The speed of data processing is very important in video surveillance systems. The images 

are fused in the transform domain using novel pixel-based rules. 

The proposed algorithm is divided into two main stages, which are preparation and processing. The preparation stage forms 

the data necessary to carry out the fusion and to form the chromatic components map of YUV color model. To enhance the 

visual quality the authors offer to perform the adjustment of the infrared image depending on its type (NIR SWIR and LWIR) 

and average brightness value. To determine the correction factor they propose to use histograms and lookup tables, which can 

significantly reduce the computational complexity of the algorithm. 

At the processing stage forms the fused image with enhanced visual quality. During fusion the adaptation of fusion coeffi-

cients is conducted for each pixel. It is based on such parameters as brightness values of pixels of visual and corrected infrared 

images, as well as information of color saturation. 

Experimental results show that images fused by the proposed algorithm demonstrated better spectral features than the 

original ones. 

Keywords: image processing, image analysis, infrared image, Retinex, LWIR, NIR, image fusion. 
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Фонд «Сколково» и Национальный исследовательский ядерный университет 

МИФИ объявляют конкурс проектов по информационной безопасности 

Skolkovo Cybersecurity Challenge 2016 

  
Конкурс посвящен поиску лучших инновационных решений, направленных на защиту биз-

неса и частных лиц от киберугроз, и проводится при поддержке Банка России. 

Партнерами выступили Kaspersky Lab, InfoWatch, Almaz Capital, НТИ SafeNet, Eset и Мос-

ковский политехнический университет.  

Стратегический партнер конкурса – компания Cisco, мировой лидер в области разработки 

решений по обеспечению информационной безопасности и ключевой партнер Фонда «Скол-

ково». 

Заявки принимаются с 1 августа по 15 ноября 2016 года. 

Итоги конкурса станут известны в финале, 8 декабря 2016 года, на ежегодной Междуна-

родной конференции Skolkovo Cyberday, посвященной актуальным вопросам развития иннова-

ционных технологий в области информационной безопасности. 

Три призовых проекта получат финансирование по 5 млн. рублей на развитие технологии. 

Особым решением организаторов количество призовых мест может быть увеличено до 5. 
 

Подробная информация на сайте  

http://cyber2016.sk.ru/ 
Оргкомитет 
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Рассмотрено применение субъективных методов вероятностной оценки степени адекватности имитационного мо-

делирования в тренажерах операторов эрготехнических радиоэлектронных средств. Предложено алгоритмическое 

обеспечение оценки адекватности имитационного моделирования с привлечением экспертов, основанной на исполь-

зовании значений весовых коэффициентов компетентности i каждого i-го эксперта для определения степени согла-

сованности мнений экспертов при независимой экспертизе, то есть когда все эксперты изолированы. На основании 

компетентности каждого эксперта данный метод позволяет определить действительные значения параметров оцени-

ваемой системы и тем самым разрешить проблему ограниченного проведения для этих целей исследовательских ис-

пытаний. Так как число экспертов ограничено и это может не обеспечить необходимое количество экспериментальных 

данных, предлагается выполнять оценку адекватности тренажеров с привлечением самих обучаемых, которые прошли 

полный курс тренажной подготовки с использованием как штатной техники, так и тренажеров и могут сравнивать их. 

Метод оценки адекватности имитационного моделирования анкетированием обучаемых позволяет избежать дополни-

тельных расходов на проведение испытаний тренажеров и штатной техники. 

Предложено выполнять реализацию субъективных методов вероятностной оценки степени адекватности имитаци-

онного моделирования в тренажерах операторов эрготехнических радиоэлектронных средств на основе комплекса про-

грамм с привлечением экспертов и анкетированием обучаемых.  

Особенностью применения программ с привлечением экспертов и анкетированием обучаемых является то, что все 

они обеспечивают не подтверждение гипотез об адекватности или неадекватности имитационного моделирования, а 

собственно оценку степени его адекватности, которая является индикатором конфликта применения тренажеров из-за 

их ограниченной адекватности. 

Ключевые слова: вероятностные оценки, имитационное моделирование, оценка степени адекватности, информа-

ционные системы, эксперт, анкетирование обучаемых, комплекс программ. 
 

Адекватность имитационного моделирования в 

тренажерах операторов эрготехнических радио-

электронных средств (РЭС) (например, средств 

управления воздушным движением (ВД)) может 

быть определена, если имеются или могут быть по-

лучены необходимые и достоверные эксперимен-

тальные данные функционирования и условий при-

менения штатной техники (ШТ). 

Однако статистические экспериментальные 

данные, представляющие собой выборку {Wi(x)}n 

из n элементов некоторого параметра (отклика) 

W(x) РЭО и необходимые для оценки вероятности 

 адекватности имитационного моделирования в 

тренажере, как правило, отсутствуют [1]. Един-

ственно возможный путь получения необходимых 

экспериментальных данных {Wi(x)}n – это проведе-

ние натурных испытаний РЭС. 

Известно, что заданной точности  и уровню 

значимости  оценки адекватности имитации пара- 

метра W(x) соответствует необходимое (минималь- 

ное) число испытаний nmin РЭС [2]. Поэтому для 

оценки адекватности имитационного моделирова-

ния в тренажерах необходима выборка значений 

{Wi(x)}n параметра W(x), состоящая из n = nmin эле-

ментов. А это означает, что необходимо прове- 

дение nmin количества натурных испытаний РЭС. 

Однако порой из-за сложности этих испытаний в 

организационно-техническом плане и по экономи-

ческим соображениям их число ограничивается k, 

то есть возможная выборка значений {Wi(x)}k пара-

метра W(x) составляет k, причем k < nmin. 

Это приводит к увеличению ошибки  оцен- 

ки адекватности имитации параметра W(x). А с  

учетом значимости этого параметра W(x) увели- 

чение ошибки  может привести к возрастанию 

конфликтов планирования тренажной подго- 

товки (ТП) операторов с использованием трена-

жера [3]. 
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Алгоритмическое обеспечение  

оценки адекватности 

имитационного моделирования  

с привлечением экспертов 

 

Для получения недостающего n–k количества 

экспериментальных данных {Wi(x)}n–k параметра 

W(x) до {Wi(x)}n, необходимых для оценки адекват-

ности  имитационного моделирования в трена-

жере РЭС, предлагается метод экспертной оценки 

WЭ(x) параметра W(x) [4]. Суть его заключается в 

следующем: для получения недостающей стати-

стической информации {Wi(x)}n–k о значениях пара-

метра W(x)  привлекаются лица (эксперты), облада-

ющие специальными знаниями и опытом работы с 

данным РЭС (или близким к нему аналогом) [4]. 

Каждый i-й эксперт дает свою оценку WiЭ(x) пара-

метра W(x). Для получения выборки {Wi(x)}n–k из  

n–k элементов необходимо N экспертов, число ко-

торых определяется количеством nmin элементов 

выборки {Wi(x)}n и k проведенных испытаний РЭС, 

то есть N = nmin – k. 

Однако необходимо учитывать, что число экс-

пертов, как и экспериментальных данных, также 

ограничено. Реальное количество экспертов может 

быть определено по усовершенствованному ме-

тоду [5], суть которого в следующем: некоторой 

начальной группе, состоящей из M0 известных ис-

следователю экспертов (M0<N), предлагается неза-

висимо друг от друга назвать g известных им кан-

дидатов, которые могут принять участие в данной 

экспертизе. Если на основании этого опроса полу-

чится, что реальное количество кандидатов, опре-

деляемое как 
0
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то достаточно одного тура опроса. В противном 

случае будет проводиться следующий тур с при-

влечением выявленных в предыдущем туре компе-

тентных экспертов. 

Для повышения достоверности экспертной 

оценки i-го эксперта WiЭ(x) параметра системы 

W(x)  используют числовую оценку, характеризую-

щую эксперта, – степень его компетенции (вес i  

i-го эксперта) в определении параметра W(x) [5].  

А с учетом веса i i-го эксперта по его оценке 

WiЭ(x) можно определить соответствующее ей i-е 

значение выборки {Wi(x)}n–k.  

Для этого определяется выборочное среднее  
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показывает, насколько выборочное среднее зна- 

чение экспертной оценки (без учета компетентно-

сти экспертов) отличается от средневзвешенного  

(с учетом компетентности экспертов). 

На основании соотношения (3) имеем: 
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Таким образом, если i=1 (для всех i=1, 2, ..., N), 

то WЭ(x)=0, следовательно, Wi(x)=WiЭ(x). 

Вес i i-го эксперта можно определить на осно-

вании его тестирования по экспериментально под-

твержденным заданиям. Так, если имеются k фак-

тических статистических данных параметра W(x), 

полученных в ходе s-го испытания системы [5], то 
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где WS(x) – фактическое значение параметра W(x); 

S2
S(Wэ(x)) – выборочная дисперсия, определяемая 

как 2 2
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На основании полученных значений весовых 

коэффициентов компетентности i каждого i-го 

эксперта можно определить степень согласованно-

сти мнений экспертов в независимой экспертизе 

(то есть когда все эксперты изолированы): 
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Чем меньше величина 2(WЭ(x)), тем с большей 

уверенностью можно доверять найденному значе-

нию m(WЭ(x)) и, следовательно, Wi(x) в соответ-

ствии с соотношением (4). 

Очевидно, что реальное число экспертов N=Np 

может оказаться как больше, так и меньше Nnom. 

Поэтому при N > Nnom  рекомендуется по результа-

там тестирования из N произвести выбор Nnom – 

наиболее компетентных экспертов. Если N < Nnom, 

то вероятностно-метрическая оценка адекватности 

имитационного моделирования в тренажере РЭС 

может производиться лишь по N+k статистическим 

данным, следовательно, ее точность не будет соот- 
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ветствовать заданной. Однако экспертиза значений 

параметров позволяет определить дополнительное 

количество экспериментальных данных, что повы-

шает точность индикации сопутствующего при-

знака конфликта применения тренажеров. 

Таким образом, можно констатировать следую-

щее: разработанное алгоритмическое обеспечение 

экспертной оценки значений параметров, необхо-

димых для оценки адекватности моделирующего 

устройства тренажера, позволяет на основании 

компетентности каждого эксперта определить дей-

ствительные значения параметров оцениваемой си-

стемы и тем самым разрешить проблему ограни-

ченного проведения для этих целей исследователь-

ских испытаний. 

 

Оценка адекватности  

имитационного моделирования  

анкетированием обучаемых 

 

Известно, что оценку адекватности тренажеров 

можно произвести на основании сопоставления их 

имитационного моделирования с функционирова-

нием ШТ. В силу того, что число экспертов огра-

ничено и это может не обеспечить необходимое ко-

личество экспериментальных данных, предлага-

ется выполнять оценку адекватности тренажеров 

силами учебного заведения с привлечением самих 

обучаемых, которые прошли полный курс ТП с ис-

пользованием как ШТ, так и тренажеров и могут 

сравнить их между собой. Этот метод позволяет из-

бежать дополнительных расходов, связанных с 

проведением испытаний тренажеров и ШТ. При 

малых группах обучаемых необходимую стати-

стику для требуемой точности оценки адекватно-

сти можно получить методом ее накопления. 

Суть данного метода состоит в проведении ан-

кетирования обучаемых. Для этого должны быть 

сформированы анкеты, включающие вопросы в со-

ответствии с информационными признаками, по 

которым должно происходить сравнение тренаже-

ров с ШТ. Чтобы получить общее представление о 

методе оценки адекватности имитационного моде-

лирования анкетированием обучаемых, рассмот-

рим отдельно особенности, связанные с его разра-

боткой. 

Постановка вопроса в анкете обучаемых по кон-

кретному информационному признаку тренажера 

должна иметь следующий смысл: насколько верно 

то, что при воздействиях на органы управления 

(…) расхождение между информационным призна-

ком (…) тренажера и ШТ не превышает 10…15 %? 

При ответе на поставленный вопрос обучаемый вы-

ставляет свою балльную оценку [0, max], где 

max – максимально допустимая. 

Необходимо обобщенное уточнение: в соответ-

ствии с балльной оценкой адекватность тренажера 

принимает значение 

max


 


.           (5) 

Будем считать, что каких-либо эталонных дан-

ных, характеризующих функционирование ШТ, 

которые могут быть использованы для опреде- 

ления компетентности обучаемых, нет, а значит, в 

анкете отсутствуют вопросы, связанные с ее опре-

делением. Не будем заострять внимание ни на 

принципах формирования анкеты, ни на информа-

ционных признаках, по которым должны сравни-

ваться тренажеры с ШТ.  

Предположим, что анкета уже сформирована. 

Она состоит из M вопросов. Причем каждый j-й во-

прос характеризует конкретный j-й информаци- 

онный признак тренажера. В анкете отсутствуют 

дополнительные вопросы, направленные на выяв-

ление объективности ответов анкетируемых, а зна-

чит, и их компетентности в оценках адекватности 

тренажера. Необходимо определить методику об-

работки результатов анкет с учетом введенных 

ограничений. Очевидно, что каждый вопрос в ан-

кете имеет свою значимость. Экспертным путем [6] 

можно предварительно проранжировать эти во-

просы и определить вес каждого j-го вопроса.  

С учетом этого результирующая оценка адекватно-

сти тренажера, данная i-м обучаемым, будет опре-

деляться как  

*

Э
1

   
M

i j ij
j

,         (6) 

где Эj – эталонный вес j-го информационного при-

знака; ij – оценка i-м обучаемым j-го информаци-

онного признака (ij[0, max]) [7]. 

В свою очередь, общая оценка адекватности 

тренажера при обработке N анкет может опреде-

ляться по следующему соотношению: 

*

* 1

1

N

i i
i

N

i
i





 

 







,         (7) 

где i – компетентность i-го обучаемого [8]. 

Так как по условию в анкете отсутствуют до-

полнительные вопросы, по ответам на которые 

можно было бы определить компетентность анке-

тируемых, в прямой постановке, используя тради-

ционные методы, определить ее не предоставля-

ется возможным [7]. Остановимся подробнее на 

определении компетентности на примере исполь-

зования одного традиционного метода. Пусть одни 

и те же анкетируемые многократно используются 

для оценивания числовых величин. Относительная 

ошибка i-го анкетируемого при k-м опросе 

Э

Э


 

k ik

ik

k

T T

T
,         (8) 

где TЭk – эталонное значение; Tik – оценка, данная  

i-м анкетируемым. 
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Тогда 
1 1

1

1

1
1

k

i

mH

ks
k sk

i m

is
si

m

m

 



 
 

 
  



 



,     (9) 

где mn (n=i, k) – количество оценок, которые дал  

n-й анкетируемый [7]. 

Примем, что оценка компетентности анкетиру-

емых возможна только в рамках текущего опроса 

(H=1). Следовательно, количество оценок, которое 

может дать анкетируемый, ограничивается количе-

ством в анкете вопросов (mn=M). С учетом этого со-

отношения (8) и (9) будут иметь вид 

Э

Э

 
 



j ij

ij

j

,         (10) 

1

1
1

M

i ij
jM 

    ,         (11) 

где Эj  – эталонное значение веса j-го вопроса ан-

кеты; ij – оценка веса j-го вопроса анкеты, данная 

i-м анкетируемым. 

Так как оценки ij в явном виде отсутствуют, то 

использование (10) и (11) для определения компе-

тентности в прямой постановке не представляется 

возможным. Оценку компетентности ответа i-го 

обучаемого на j-й вопрос анкеты можно осуще-

ствить и без наличия эталонных данных по следу-

ющему соотношению: 
2( )

exp
2

ij j

ij

jS

   
   

  

,      (12) 

где 1

1

N

ij ij
i

j N

ij
i





 

 







,         (13) 

2

1

1
( )

1

N

j ij j
i

S
N 

  

       (14) 

– соответственно средневзвешенная оценка и дис-

персия ошибки j-го информационного признака 

тренажера [7]. 

Процедура определения ij основана на методе 

итерации и состоит в следующем: 

а) первоначально задают ij=1; 

б) по соотношениям (13) и (14) на основании 

личных оценок ij определяются компоненты соот-

ношения (12); 

в) по соотношению (12) осуществляется уточ-

ненное вычисление ij; 

г) в соответствии с новым значением ij проис-

ходит повторное выполнение пунктов б) и в) до тех 

пор, пока не будет достигнуто стационарное состо-

яние значений ij, j  и Sj. 

Очевидно, что возможна ситуация, когда по 

каждому оцениваемому j-му информационному 

признаку тренажера анкетируемый будет иметь 

различные степени компетентности, что не совсем 

корректно. Для устранения этого недостатка пред-

лагается определять средневзвешенную оценку 
i  

компетентности с учетом ранее полученных ij. 

Нахождение средневзвешенной оценки 
i  проис-

ходит аналогичным образом, как и 
j , по следую-

щей формуле: 
1

1

M

ij ij
j

i M

ij
j





 

 







, где 

2( )
exp

2

ij i

ij

iD

   
   

  

, 2

1

1
( )

1

M

i ij i
j

D
M 

  

  – 

степень значимости j-го информационного при-

знака тренажера и дисперсия ошибки компетентно-

сти i-го анкетируемого соответственно. 

Имея значения ij, можно определить вес каж-

дого j-го вопроса, соответствующий i-му анкетиру-

емому: 

1

ij

ij M

ij
j


 



. 

На основании сравнения Эj с ij в соответствии 

с (10) можно определить относительную ошибку 

оценки веса j-го вопроса i-го анкетируемого, а зна-

чит, используя соотношение (11), и его компетент-

ность i. 

Необходимо отметить, что для обеспечения ор-

ганизованного управления ТП важно знать не 

только результирующую оценку адекватности тре-

нажера, определяемую по соотношениям (6) и (7), 

но и оценки его j-х информационных признаков. 

Это позволит выявлять причинно-следственные 

факторы, характеризующие адекватность трена-

жера, и определять управляющие воздействия, 

направленные на корректировку конкретных ас-

пектов его использования в интересах повышения 

качества обучения. С учетом этого, не нарушая 

общности рассуждений, (6) и (7) можно предста-

вить иначе: 

*

* 1

*

1

N

i ij
i

j N

i
i





 

 







,         (15) 

* *

1

M

j j
j

    ,          (16) 

где *

i i i     – уточненная оценка компетентности 

i-го анкетируемого; * 1

1 1

N

ij
i

j M N

ij
j i



 



 







 – вес j-го вопроса 

анкеты, определенный по результатам анкетирова-

ния. 

Окончательную степень согласованности ре-

зультатов анкетирования можно оценить по следу-

ющим соотношениям: 
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* * 2

2 1

*

1

( )

( )

N

i ij j
i

j N

i
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

  

  







, 

* * 2
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1

( )
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M

j j
j

M

j
j





  

  







, 

где 
1

N

j ij
i

    – суммарная по результатам анкети-

рования оценка степени значимости j-го вопроса 

анкеты. 

Чем меньше величины 2(j) и 2(), тем с 

большей уверенностью можно доверять найден-

ным значениям *
j и *. 

На основании (15) и (16) с учетом (5) получаем 

соответствующие оценки адекватности тренажера, 

которые будут иметь вид 
*

*

max

j

j


 


,          (17) 

*
*

max


 


.          (18) 

Определение Эj возможно на основании пред-

варительной экспертизы вопросов анкеты обучае-

мого. По аналогии с вышеизложенным суть такой 

экспертизы может заключаться в привлечении NЭ 

экспертов, которые по каждому j-му вопросу ан-

кеты обучаемого выставляют оценку Эjm его зна-

чимости, 
Э1,m N . Причем эта оценка может быть 

дана в баллах. Зная компетентность m m-го экс-

перта, можно определить средневзвешенную экс-

пертную оценку j-го вопроса и дисперсию ее 

ошибки:  

Э

Э
1

Э

Э
1





 

 






э
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j N
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, 

Э
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Э Э
2 1

Э

Э
1
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( ) 



  
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




э

N

m jm j
m

j N
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m

. 

Следовательно, эталонное значение веса j-го во-

проса, используемого в дальнейшем для обработки 

результатов анкетирования, может быть опреде-

лено как 
Э

Э

Э
1


 



j

j M

j
j

. 

Чем выше m и больше NЭ, тем меньше диспер-

сия 2(Эj) и с тем большей уверенностью можно 

доверять значениям Э j , а значит, и Эj. 

С учетом этого для проведения экспертизы 

необходимо первоначально сформировать группу, 

состоящую из NЭ компетентных экспертов. Для 

этого можно воспользоваться несколько модерни-

зированной методикой [8]. 

Пусть организатору экспертизы анкеты обучае-

мых известно G кандидатов, которые могут при-

нять в ней участие. Сначала для этих кандидатов по 

контрольному тесту определяется оценка их ком-

петентности m. Это возможно, если в основу теста 

заложить некоторые эталонные значения, которые 

сравниваются со значениями ответов кандидатов в 

соответствии с соотношениями (8) и (9). Далее, за- 

дав граничное значение компетентности зад, про-

изводится выбраковка некомпетентных кандида-

тов, у которых m < зад. Таким образом, формиру-

ется группа из M0<G компетентных экспертов 

(m зад). Затем производится независимый опрос 

M0 экспертов, суть которого заключается в следу-

ющем: каждый m-й эксперт из M0 называет p из-

вестных ему кандидатов, которые могут принять 

участие в данной экспертизе и не входят в M0.  

Далее для каждого из p известных кандидатов по 

аналогии с формированием M0 происходит выбра-

ковка некомпетентных. С учетом этого определя-

ются g компетентных кандидатов, не известных  

руководителю экспертизы. Если на основании 

этого опроса получится, что реальное количество 

компетентных кандидатов, определяемое по (1), 

будет примерно равно (2), то достаточно одного 

тура опроса. В противном случае будет прово-

диться следующий тур с привлечением выявлен-

ных в предыдущем туре компетентных экспертов. 

Далее производится экспертиза по оценке весовых 

показателей вопросов анкеты. Каждому эксперту 

должна предлагаться анкета. Отличительной осо-

бенностью анкеты эксперта от анкеты обучаемого 

может быть то, что, помимо вопросов, включенных 

в последнюю для проведения экспертизы, могут 

быть включены дополнительные вопросы, необхо-

димые для определения компетентности m экс-

перта и p известных ему кандидатов на участие в 

экспертизе. Помимо этого, проведение такой экс-

пертизы позволит формировать корректную анкету 

обучаемых с учетом весовых оценок Эj, например, 

исключая те вопросы, которые имеют в анкете 

наименьшую значимость. 

Процесс организации анкетирования и обра-

ботки его результатов можно представить в виде 

структуры [8], изображенной на рисунке 1. 

Таким образом, разработан метод, позволяю-

щий обеспечить вероятностную оценку степени 

адекватности имитационного моделирования в тре-

нажерах анкетированием обучаемых, когда необ-

ходимые экспериментальные данные от объектов 

моделирования отсутствуют или не могут быть по-

лучены. Этот метод базируется на применении ан-

кет обучаемых и анкет экспертов и вполне может 

быть реализован в рамках учебного заведения, где 

в учебном процессе используются тренажеры. 

Оценка адекватности тренажера (18) является ин-

дикатором конфликта применения тренажеров.  

В свою очередь, оценка адекватности j-го инфор-

мационного признака (17) с учетом его значимости 

может быть использована как для совершенствова-

ния методического обеспечения и деятельности ин-

структорского состава, направленных на сглажива-

ние выявленных недостатков тренажеров, так и для 

предъявления требований к разработчикам трена-

жеров по их модернизации. 
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Реализация методов  

 

Реализацию субъективных методов вероятност-

ной оценки степени адекватности имитационного 

моделирования в тренажерах операторов эрготех- 

нических РЭС предлага-

ется выполнять на ос-

нове комплекса про-

грамм оценки адекватно-

сти тренажеров с при-

влечением экспертов и 

анкетированием обучае-

мых. Особенностью при-

менения этих программ с 

привлечением экспертов 

и анкетированием обуча-

емых является то, что 

они обеспечивают не 

подтверждение гипотез 

об адекватности или не-

адекватности имитаци-

онного моделирования, 

а собственно оценку сте-

пени его адекватности, 

которая является инди-

катором конфликта при-

менения тренажеров из-

за их ограниченной 

адекватности. 

На рисунке 2 пред-

ставлена структура ком-

плекса программ, реали-

зующих субъективные 

методы вероятностной 

оценки степени адекват-

ности имитационного 

моделирования в трена-

жерах операторов эрго-

технических РЭС. 

Оценка адекватности 

имитационного модели-

рования в тренажерах с 

привлечением экспертов 

основана на использова-

нии значений весовых 

коэффициентов компе-

тентности каждого i-го 

эксперта для определе-

ния степени согласован-

ности мнений экспертов 

в независимой экспер-

тизе, то есть когда все 

эксперты изолированы. 

Компетентность каж-

дого эксперта позволяет 

определить действи-

тельные значения пара-

метров оцениваемой си-

стемы и, таким образом, 

решить проблему по ограниченному проведению 

для этих целей исследовательских испытаний. На 

рисунке 3а представлен интерфейс программы 

оценки адекватности тренажеров с привлечением 

экспертов [9]. 
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Рис. 1. Организация анкетирования для оценки адекватности  

имитационного моделирования  в тренажерах операторов эрготехнических РЭС 
 

Fig. 1. The survey organization to assess adequacy  of simulation modeling  

in trainers of operators  of ergotechnical radio-electronic means 
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Программа оценки адекватности тренажеров 

анкетированием обучаемых [10] создана для авто-

матизации оценки адекватности тренажеров обуча-

емыми, прошедшими курс тренажной подготовки с 

использованием тренажеров и ШТ и способными 

сравнить их между собой по информационным 

признакам. Интерфейс этой программы изображен 

на рисунке 3б. Перечень информационных призна-

ков в виде анкеты обучаемых формируется на ос-

новании обработки данных экспертизы. Для этого 

в программе по новым алгоритмам определяется 

группа экспертов с учетом их компетентности и 

производится корректировка вопросов анкеты обу-

чаемых. Помимо этого, в программе производится 

обработка данных анкетирования обучаемых, на 

основании которой определяется оценка адекват-

ности информационных признаков и тренажера в 

целом. 
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Рис. 2. Структура комплекса программ 
 

Fig. 2. The structure of the software complex 

 

а) 

 

 

б) 

Рис. 3. Программа оценки адекватности  

тренажеров: а) с привлечением экспертов,  

б) анкетированием обучаемых 
 

Fig. 3. The program of trainer adequacy evaluation: 

 а) with experts involved,  

б) a questionnaire survey of trainees  
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Abstract. The article considers the issues of applying subjective methods of probable assessment of a simulation modeling 

level of adequacy in trainers of operators of ergotechnical radio-electronic means. The authors offer a method of simulation 

modeling adequacy assessment involving experts. The method is based on using values of weight factors of competence i for 

each i-th expert to determine a level of coherence of experts’ judgements in independent examination, i.e. when all experts are 

isolated. This method allows defining real values of the evaluated system’s parameters based on each expert’s competence and, 

thereby, to resolve a problem of limited investigation tests for these purposes of. As the number of experts is limited and it can 

not provide enough quantity of experimental data, it is offered to assess trainers’ adequacy involving trainees who completed 

a full course of simulation training using both standard equipment and simulators, and can compare them. The proposed method 

allows avoiding the additional expenditures connected with carrying out tests of trainers and standard equipment. 

The authors propose to implement subjective probabilistic methods to assess the degree of simulation adequacy in training 

equipment of operators of ergotechnical radio-electronic means on the basis of the software complex with experts and a ques-

tionnaire survey among trainees. A special feature of application programs with experts and a questionnaire survey among 

trainees is the fact that they all provide no verification of the hypothesis about the adequacy or inadequacy of simulation, but 

its adequacy evaluation, which is the indicator of a conflict of using simulators due to their limited adequacy. 

Keywords: probable estimates, simulation modeling, adequacy level assessment, information systems, expert questioning. 
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В статье рассмотрены причинно-следственные факторы возникновения конфликта применения тренажеров эр- 

готехнических радиоэлектронных средств. Предложена обобщенная классификация возможных навыков, приобрета-

емых операторами на средствах тренажа. На основании введенной обобщенной классификации навыков конкрети- 

зированы факторы возникновения конфликта оценок уровней обученности операторов на тренажерах и штатной  

технике. Указана необходимость определения количественной формы адекватности тренажеров эрготехнических  

радиоэлектронных комплексов, которая позволила бы устранить конфликт оценок обученности. Сформулирована ве-

роятностно-метрическая форма оценки адекватности тренажеров эрготехнических радиоэлектронных комплексов в 

виде математической задачи оценки вероятности предположения о том, что значения выходных имитируемых инфор-

мационных параметров m(x) отличаются от значений реальных выходных информационных параметров (x) при ре-

шении единых задач не более, чем на {0, 1} (x). 

Для анализа причинно-следственных факторов конфликта применения тренажеров эрготехнических радиоэлек-

тронных средств (на примере радиотехнических средств управления воздушным движением) предложен комплекс про-

граммных средств, включающий программно-ориентированный комплекс оценки адекватности автоматизированных 

информационных систем освоения эрготехнических объектов управления воздушным движением, программу оценки 

адекватности автоматизированной информационной системы освоения эрготехнического комплекса, имеющего 

иерархическую структуру построения, и систему оперативного объективного контроля действий операторов инфор-

мационных комплексов управления воздушным движением. 

На основе применения комплекса программных средств, обеспечивающего выполнение анализа причинно-след-

ственных факторов конфликта применения тренажеров эрготехнических радиоэлектронных средств, определены реко-

мендации по совершенствованию тренажной подготовки операторов эрготехнических радиоэлектронных средств. 

Ключевые слова: тренажер, математическое моделирование, оценка степени адекватности, информационные 

системы, навык, радиоэлектронное средство, программное средство. 
 

Использование в тренажере имитационных мо-

делей с ограниченной адекватностью является од-

ной из основных причин возникновения конфликта 

применения тренажеров, заключающегося в некор-

ректном определении содержательного компо-

нента учебных планов тренажной подготовки 

(ТП) – количества тренировок на средствах тре-

нажа. Вследствие ограниченной адекватности  

тренажеров наблюдаются взаимозависимые собы-

тия: 

 происходит приобретение операторами не-

верных навыков по эффективным способам и так-

тическим приемам применения эрготехнических 

радиоэлектронных средств (РЭС); 

 осуществляется искаженное оценивание от-

рабатываемых операторами учебных упражнений. 

Искаженное оценивание происходит из-за несо-

ответствия между оценками обученности операто- 

ров на тренажерах и на штатной технике (ШТ) по 

единым упражнениям. Причина несоответствия 

оценок обученности (К) операторов на средствах 

тренажа в наличии неучтенных навыков, которые 

порой являются вредными, хотя воспринимаются 

как необходимые [1]. 

Из теории психологии и педагогики [2] из-

вестно, что навыки – это умение выполнять целе-

направленные действия, доведенное до автома-

тизма в результате сознательного многократного 

повторения одних и тех же движений или решения 

типовых задач. 

Применительно к ТП операторов сознательное 

многократное повторение ими одних и тех же дви-

жений или решение типовых задач осуществляется 

в процессе тренировок на средствах тренажа. 

Однако также известно, что действия мож- 

но классифицировать как правильные (положи-

тельные) и неправильные (отрицательные, оши-

бочные) [3]. 
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При этом под положительными и от-

рицательными понимают такие дей-

ствия операторов, которые обеспечи-

вают соответственно положительный 

(повышение функции полезности) и от-

рицательный (снижение функции полез-

ности) эффект применения эргатиче-

ских объектов. 

Поэтому целесообразно ввести поня-

тия навыков согласно классификации их 

действий [4]: 

 положительные навыки C (дове-

денные во время тренировок до автома-

тизма положительные действия); 

 отрицательные навыки E (доведенные во 

время тренировок до автоматизма отрицательные 

действия). 

С учетом этого конфликт оценки уровней обу-

ченности (К) заключается в наличии ошибок 

идентификации навыков, так как часть положи-

тельных навыков C воспринимается как отрица-

тельные навыки E и, наоборот, часть отрицатель-

ных навыков E – как положительные навыки C. 

Для формализации этих ошибок уместно ввести 

следующие понятия: 

 ложные действия (ошибка первого рода) – 

это действия, которые идентифицируются как по-

ложительные, хотя на самом деле они отрицатель-

ные; 

 пропущенные положительные действия 

(ошибка второго рода) – это действия, которые 

идентифицируются как отрицательные, хотя на са-

мом деле они положительные. 

Согласно такой классификации ошибок иденти-

фикации действий, которые, безусловно, преобра-

зуются при доведении действий до автоматизма в 

ошибки идентификации навыков, уместно ввести 

определения ошибочных навыков: 

 ложные навыки F – это доведенные во время 

тренировок до автоматизма отрицательные дей-

ствия, которые идентифицируются как положи-

тельные; 

 пропущенные положительные навыки D – 

это доведенные во время трениро-

вок до автоматизма положитель-

ные действия, которые идентифи-

цируются как отрицательные. 

Обобщенная классификация 

возможных навыков, приобретае-

мых операторами на средствах тре-

нажа, представлена на рисунке 1. 

По своей сути эта классифика-

ция навыков образует полную 

группу событий. Ввод такой обоб-

щенной классификации навыков 

позволил в соответствии с [4] кон-

кретизировать факторы существо-

вания (К), которые представлены 

на рисунке 2. 

Очевидным является то, что если первые три 

фактора, присущие как тренажерам, так и ШТ, в 

силу однородности их происхождения при оценке 

уровня навыков могут быть скомпенсированы (они 

не влияют на расхождение оценок навыков, приоб-

ретаемых на тренажерах и реальной технике при 

выполнении условия их идентичности), то послед-

ний проявляется только на тренажерах и не может 

быть скомпенсирован как первые три. 

Необходимо отметить, что ложные F и пропу-

щенные правильные D являются объективной ре-

альностью независимо от отсутствия возможности 

их наблюдаемости и следствием ограниченной 

адекватности тренажеров. 

Так как наличие конфликта обученности (К) 

приводит к возникновению конфликта планирова-

ния ТП с использованием тренажеров, актуальной 

является разработка метода формирования содер-

жательного компонента учебных планов, защи-

щенного от данных конфликтов, существующих 

из-за их ограниченной адекватности. 

Сама адекватность является сопутствующим 

признаком конфликта применения тренажеров. Но 

так как существующая понятийная база по оценке 

адекватности тренажеров не позволяет предста-

вить ее в виде индикатора сопутствующего при-

знака конфликта применения тренажеров, пер- 

востепенной задачей является определение ее  

количественной формы, которая позволила бы 

устранить конфликт оценок обученности. 

Факторы возникновения конфликта 

оценки обученности

Несоответствие 

групповых 

и  индивидуально-

психологических 

качеств обучаемых

Несовершенство 

методик 

проведения 

инструктажей

Некомпетентность 

инструкторов

Неадекватность 

тренажеров 

по отношению 

к ШТ

 
Рис. 2. Факторы возникновения конфликта оценок обученности  

операторов на тренажерах и ШТ 
 

Fig. 2. Factors of the conflict of operators’ training estimates on similators  

and equipment 

Навыки

Положительные 

(С)

Отрицательные 

(Е)

Ложные 

(F)

Пропущенные

положительные

(D)

 
Рис. 1. Классификация навыков,  

приобретаемых операторами на тренажерах 
 

Fig. 1. Classification of skills acquired by simulator operators 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 131 

Понятие адекватности тренажеров 

 

В настоящее время имеется ряд работ, в кото-

рых делаются попытки проверки адекватности как 

имитационного моделирования, так и самих трена-

жеров [5]. Однако эти попытки ограничиваются 

определением факта адекватности или неадекват-

ности проверяемых систем, что не может быть ис-

пользовано для выявления приобретаемых на них 

навыков в соответствии с введенной обобщенной 

классификацией. 

Для ясности в понимании предлагаемой количе-

ственной формы оценки адекватности тренажеров, 

позволяющей разрешить существующую про-

блему, обоснуем ее на примере задачи по оценке 

адекватности тренажеров операторов управления 

воздушным движением (ВД). 

Известно, что тренажеры операторов авиацион-

ных комплексов управления ВД предназначены 

для привития и поддержки у операторов навыков 

по оценке информации  и принятию решений x на 

использование средств управления ВД. Основой 

построения данных систем является имитационное 

моделирование на ЭВМ процессов, происходящих 

в реальных полетах летательного аппарата при ре-

шении соответствующих задач управления ВД. Од-

нако известно, что любая имитационная модель яв-

ляется некоторым прообразом реального процесса 

и полученные с ее помощью результаты необхо-

димо проверять на предмет адекватности. 

Адекватность означает идентичность, неразли-

чимость двух предметов, явлений, процессов по 

определенным признакам, показателям [5]. 

Следует заметить, что адекватность можно 

представить как случай близости модели к объекту. 

Если имеется возможность ввести метрическое 

пространство математических образов, описываю-

щих модель и объект, то в качестве меры близости 

модели к объекту целесообразно использовать мет-

рическое расстояние (M0, M) между точками мет-

рического пространства M0 и M, соответствую-

щими объекту и модели [5]. Расстояние в метриче-

ском пространстве должно удовлетворять трем 

условиям: 

(M0, M)=0          (1) 

тогда и только тогда, когда M0 и M – аксиома тож-

дества; 

(M0, M)=(M, M0)        (2) 

тогда и только тогда, когда M0 и M – аксиома сим-

метрии; 

(M0, M1)+(M1, M2)(M0, M2)    (3) 

тогда и только тогда, когда M0 и M – аксиома тре-

угольника. 

Исходной информацией для оценки адекватно-

сти имитационной модели являются входные и вы-

ходные сигналы моделируемого объекта и функци-

онал модели. По известным функционалу модели и 

входным сигналам объекта могут быть получены 

выходные сигналы модели. 

Очевидно, что в данной ситуации адекватность 

имитационной модели объекту (действительности) 

может быть оценена только путем сравнения сово-

купностей входных-выходных сигналов объекта и 

модели. Расстояние, по которому оценивается 

идентичность имитационной модели и объекта, 

должно определяться по данным входных и выход-

ных сигналов. 

Если предположить, что входные сигналы объ-

екта x и имитационной модели xм одинаковы (x=xм, 

в детерминированном случае они совпадают, в сто-

хастическом имеют одинаковые вероятностные ха-

рактеристики), то основная исходная информация 

для оценки адекватности задается результатами из-

мерений выходных сигналов объекта W(x) и его мо-

дели Wм(x). 

Обычно оценка адекватности результатов ими-

тационного моделирования объекта сводится к 

определению рассогласования (невязки) между вы-

ходными сигналами объекта W(x) и его модели 

Wм(x) [5], то есть 

e(x)= W(x)– Wм(x).        (4) 

Невязка e(x) не удовлетворяет условиям (1)–(3), 

но, если от нее взять модуль, она будет соответ-

ствовать метрическому расстоянию. Поэтому в 

дальнейшем e(x) будем называть условной мерой 

близости модели и объекта. 

Очевидно, что при проведении серии испыта-

ний модели и объекта значение математического 

ожидания условной меры близости модели и объ-

екта M{e(x)} может оказаться равным нулю, хотя 

на самом деле все ее значения отличны от нуля, что 

может привести к неверным выводам об адекватно-

сти модели. Поэтому при оценке адекватности 

имитационной модели пользоваться соотношением 

(4) можно ограниченно. Оно вполне может быть 

использовано в процессе формализации (представ-

ления в математической форме) метрического рас-

стояния между результатами моделирования и от-

кликами реального объекта [6]. 

Таким образом, под адекватностью результатов 

имитационного моделирования реального объекта 

следует понимать метрическую меру близости 

между выходными сигналами объекта и соответ-

ствующими им выходными сигналами ее модели: 

(x)=W(x)–Wм(x), где W(x)={Wi(x)}n и Wм(x)= 

= {Wмi(x)}n – отклики объекта и имитационной мо-

дели (получены в ходе i-го физического и имитаци-

онного экспериментов, i = 1, 2, ..., n) [6]. 

Математическая модель M абсолютно адек-

ватна объекту M0, если метрическая мера близости 

равна нулю [6], то есть (x)=0. В силу ряда причин 

(принципиального различия модели и объекта, не-

определенности исходных данных, погрешности 

реализации модели на ПЭВМ, измерительных и 

вычислительных погрешностей и т.д.) вероятность 

выполнения условия (x)=0 является, как правило, 

нулевой. 
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Поэтому пользуются условием адекватности [7] 

следующего вида: 
*

м| ( ) ( ) | ( ( ))W х W х W х   ,      (5) 

где *(W(x)) – требуемая точность имитационной 

модели объекта (при решении, например, задач 

управления ВД может выбираться по тактико-тех-

нических соображениям). 

При выполнении условия (5) считается, что ма-

тематическая модель адекватна объекту с точно-

стью *(W(x)). Пользоваться имитационной моде-

лью рекомендуется, если вероятность выполнения 

условия (5) больше 0,5 [7]. 

Следовательно, для допуска имитационной мо-

дели к практическому использованию необходимо 

производить оценку вероятности выполнения 

этого условия. С учетом этого введем такое поня-

тие, как вероятность адекватности имитационной 

модели объекту: вероятностью адекватности 

(W(x)) модели объекту называется вероятность P 

выполнения того, что (x)*(W(x)) [7], то есть 
*

м( ( )) [| ( ) ( ) | ( ( ))]W P W W W    х х х х .  (6) 

Другими словами, вероятность адекватности 

(W(x)) модели объекту есть не что иное, как дове-

рительная вероятность выполнения условия (5). 

Для характеристики степени (вероятности) не-

адекватности имитационной модели объекту опре-

делим понятие вероятности ( ( ))W х  неадекватно-

сти: вероятностью неадекватности ( ( ))W х  имита-

ционной модели объекту называется вероятность P 

выполнения того, что (x)>*(W(x)), то есть 
*

м

*

м

( ( )) [| ( ) ( ) | ( ( ))]

1 [| ( ) ( ) | ( ( ))].

     

    

W х P W x W х W x

P W x W х W x
 

Математически задача оценки адекватности 

имитационной модели действительности формули-

руется как задача оценки вероятности того, что зна-

чение отклика исследуемого параметра Wм(x) мо-

дели отличается от реального отклика W(x) объекта 

не более, чем на заданную величину *(W(x)). 

Известно, что для обеспечения адекватности 

имитационной модели в процессе ее создания воз-

никает необходимость в идентификации объекта 

моделирования. Идентификация объекта, как пра-

вило, проводится с целью выявления функциональ-

ных связей между элементами его структуры  

и определения (уточнения) его характеристик. На 

основании этого производится корректировка ими-

тационной модели. Точность идентификации оце-

нивается некоторой функцией от меры близости 

системы и модели Q((x)), обычно называемой 

функцией потерь. Качество решения задачи оценки 

идентификации в среднем для заданной реализа-

ции входного сигнала x удобно оценивать услов-

ным математическим ожиданием от функции по-

терь для данного входного сигнала r(Q/x)}= 

= M{Q((x))}, обычно называемым условным 

риском. Он определяется близостью характеристик 

объекта и модели. Среднее качество решения за-

дачи оценки адекватности при всех возможных 

входных сигналах характеризуется математиче-

ским ожиданием условного риска, равным безу-

словному ожиданию функции потерь (средний 

риск): ( ) { ( / )} { ( ( ))}R Q M r Q x M Q х   . 

Если принять, что функция потерь имеет вид 
*

м

*

м

1,  если | ( ) ( ) | ( ( )),
( / )}

0,  если | ( ) ( ) | ( ( )),

W х W х W х
r Q х

W х W х W х

   
 

  
 

то значение среднего риска  
*

м

*

м
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м
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представляет собой не что иное, как вероятность 

адекватности (6). 

Достоверность выявления функциональных 

связей между элементами структуры объекта и 

определения ее характеристик зависит от точности 

идентификации – вероятности адекватности моде-

лирования объекта. Если в качестве входных x и 

выходных (x) параметров для полета на ЛА при-

нять соответствующие параметры xm и m(xm) тре-

нажеров РЭБ, причем x = xm, то количественную 

оценку адекватности модулирующего устройства 

[6] следует производить в форме (4)  
*( ( )) [| ( ) ( ) | ( ( ))]тx P x x x        ,  (7) 

где *( ( )) (0,1...0,15) ( )x x     – требуемая точ-

ность имитационного моделирования в тренажере, 

при которой оператор не чувствителен к различию 

информационных параметров (x) и m(x), опреде-

ленная нормой годности тренажеров [7]: 

| ( ) ( ) |
100 % {10 15} %

( )

тx x

x

 
  


.   (8) 

Возможна такая ситуация, когда при определен-

ных действиях x оператора условие годности тре-

нажера (8) не выполняется. Однако в процессе  

тренировок на тренажере оператор может осуще-

ствить такие действия x, которые по содержа- 

тельной компоненте отличаются от требуемых дей-

ствий x для сложившейся обстановки, определяю-

щейся , но и для них 

| ( ) ( ) |
100 % {10 15} %

( )

тx x

x

 
  


. 

Если действия x по отношению к требуемым 

действиям x для сложившейся обстановки  приво-

дят к снижению функции полезности ШТ 

( ( ) ( ))q q 
 x x , то эти действия x являются отри-

цательными. А так как в процессе тренировок на 

тренажере отрицательные действия x доводятся до 

автоматизма, по ним будут сформированы отрица-

тельные навыки. С учетом этого при боевом при-

менении ШТ по информации  оператор будет вы-

полнять действия x, а не адекватные ей действия x. 
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Оценка адекватности  характери-

зует вероятность того, что оператор не 

будет чувствителен к различию между 

(x) и m(x). А это не приводит  

к выполнению на тренажере действий, 

отличных от действий на ШТ, которые 

для последней являются правильными. 

Другими словами, величина  опреде-

ляет потенциальный уровень положи-

тельных С навыков, приобретаемых 

оператором на тренажере. 

Согласно соотношению (7), матема-

тически задача оценки адекватности 

моделирующего устройства тренажера 

формулируется как задача оценки веро-

ятности предположения о том, что зна-

чения выходных имитируемых инфор-

мационных параметров m(x) отлича-

ются от значений реальных выходных 

информационных параметров (x) при 

решении единых задач не более, чем на 

{0,1–0,15} (x). 

Таким образом, вероятность адек-

ватности тренажера – это степень иден-

тичности (неразличимости) информа-

ционных параметров и психолого-фи-

зиологических процессов тренажера по 

отношению к ШТ, при которой опера-

тор совершает действия, соответствую-

щие реальной обстановке. 
 

Комплекс программных средств  

для анализа причинно-следственных факторов  

конфликта применения тренажеров  

эрготехнических РЭС 
 

В рамках реализации требований к структурной 

конфигурации элементов конфликтно-устойчивой 

АСУ ТП операторов РЭС и для анализа причинно-

следственных факторов конфликта применения 

тренажеров эрготехнических РЭС разработан ком-

плекс программ для ЭВМ, часть которых имеют офи-

циальную регистрацию (рис. 3) [8–10]. 

Программно-ориентированный комплекс оцен-

ки адекватности автоматизированных информаци-

онных систем освоения эрготехнических объектов 

управления ВД [8] позволяет выполнять оценку 

адекватности имитационного моделирования в тре-

нажерах операторов управления ВД (лиц группы 

руководства полетами) по информационному полю. 

Программа оценки адекватности автоматизиро-

ванной информационной системы освоения эрго-

технического комплекса, имеющего иерархиче-

скую структуру построения, «Адекватность АИС и 

ЭТК-иерархия» [8], предназначена для оценки адек-

ватности автоматизированных информационных 

систем подготовки операторов РЭС, имеющих 

иерархическую структуру.  

Программа «Система оперативного объектив-

ного контроля действий операторов информацион-

ных комплексов управления ВД» [10] предназна-

чена для оперативного объективного контроля дей-

ствий операторов управления ВД на основе учета 

оценки адекватности автоматизированных инфор-

мационных систем подготовки операторов управ-

ления ВД (лиц ГРП) в целях разрешения конфлик-

тов использования ШТ и тренажеров в процессе 

практической подготовки операторов управле- 

ния ВД. 

На рисунке 4 показан интерфейс системы опера-

тивного объективного контроля действий операто-

ров информационных комплексов управления ВД. 

На основе разработанного комплекса програм- 

мных средств для анализа причинно-следственных 

факторов конфликта применения тренажеров эр- 

готехнических РЭС в целях повышения оператив-

ности планирования тренажной подготовки, за-

ключающейся в гибкой адаптации учебных планов 

с учетом индивидуальных особенностей обучае-

мых, целесообразно сформулировать рекоменда-

ции по управлению планированием практической 

подготовки операторов эрготехнических РЭС: 

 определение всех возможных вариантов 

подготовки операторов с использованием тренаже-

ров; 

 оценка адекватности тренажеров операто-

ров эрготехнических систем; 

Комплекс программных средств 

Программа оценки адекватности 

автоматизированной информационной системы  

освоения эрготехнического комплекса, имеющего 

иерархическую структуру построения  

«Адекватность АИС и ЭТК-иерархия»

Программно-ориентированный комплекс оценки 

адекватности автоматизированных 

информационных систем освоения эрготехнических 

объектов управления ВД 

Программа «Система оперативного объективного 

контроля действий операторов информационных 

комплексов управления ВД»

 
 

Рис. 3. Комплекс программных средств для ЭВМ 
 

Fig. 3. A set of software tools for a computer 
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 учет ограничений в использовании тренаж-

ных комплексов; 

 оценка экономической эффективности тре-

нажных средств обучения; 

 оценка доли навыков, приобретаемых на 

различных типах тренажеров. 

Таким образом, для разрешения существую-

щего конфликта применения тренажеров необхо-

димо производить оценку как уровня обученности, 

так и доли навыков, приобретаемых операторами 

на тренажных системах с учетом их адекватности 

по отношению к ШТ. 
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Abstract. The article considers cause-effect factors of conflict in using ergotechnical radio-electronic equipment 

(REE) simulators. It proposes a generalized classification of possible skills, which can be acquired by operators on 

 
 

Рис. 4. Интерфейс программы «Система оперативного  

объективного контроля действий операторов информационных  

комплексов управления ВД» 
 

Fig. 4. The interface of the program “System for operational objective control 

of actions of operators of information systems  

in the Department of Internal Affairs” 
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simulators. Based on the generalized classification of skills the authors define specific factors causing the conflict of 

evaluating operators’ training levels on simulators and organic equipment. The paper indicates the need to the adequacy 

of ergotechnical electronic system simulators, which would eliminate the conflict of training evaluations. It also deter-

mines a probabilistic-metric evaluation of ergotechnical electronic system simulators’ adequacy in the form of a mathe-

matical problem of estimating the probability of the assumption that the values of simulated output information param-

eters m(x) differ from the actual output values of information parameters m(x) when solving a single task, but no more 

than for {0,1}.  

To analyze cause-effect factors of a conflict when applying ergotechnical radio-electronic equipment simulators (for 

example, air traffic control equipment) the authors propose a software suit that includes: a program-oriented system of 

evaluating the adequacy of automated information systems for training ergotechnical air traffic control objects; a pro-

gram for assessing the adequacy of an automated information system for developing ergotechnical complex with a hier-

archical structure; an operational system for objective controlling the actions of operators of air traffic control infor-

mation systems. 

Based on applying the software suite, which performs the analysis of cause-effect factors of a ergotechnical radio-

electronic equipment conflict, the article specifies recommendations for improving ergotechnical REE operators’ train-

ing. 

Keywords: simulator, mathematical modeling, adequacy assessment, information systems, radio-electronic equip-

ment, software means. 
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В статье описан специализированный программный комплекс «АСТ» (Автоматизированное создание тренажеров) 

для создания компьютерных тренажеров с функциями поддержки принятия решений. Он основан на использовании 

формализма цветных сетей Петри для моделирования технических систем. 

Комплекс обеспечивает следующее: создание иерархической статической модели технических систем в виде мне-

мосхем, схем и чертежей при помощи как встроенного графического редактора, так и системы автоматизирован-

ного проектирования AutoCad; создание динамической модели технических систем в виде сети Петри; визуальное 

моделирование статических и динамических свойств технических систем в результате взаимодействия (или имитации 

взаимодействия) с OPC-сервером; прогнозирование параметров технических систем и построение деревьев событий. 

Приведено описание функций программного инструментального комплекса, его архитектуры и методики создания 

тренажерных комплексов. Рассмотрены примеры применения комплекса для создания программных тренажеров по 

обучению специалистов послеремонтного испытания компрессоров и контроля ректизол-процесса при производстве 

сжиженного природного газа. 
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Одной из причин нарушения безопасной экс-

плуатации технологических установок и оборудо-

вания предприятий и потерь от простоя и аварий 

являются ошибки персонала, управляющего техно-

логическим процессом. Аварии приводят к гибели 

людей, нарушению технологических регламентов, 

загрязнению окружающей среды. В связи с этим 

необходимо постоянно поддерживать и повышать 

уровень подготовки операторов, для чего применя-

ются либо сложные системы тестов и экзаменов, 

либо аппаратно-программные тренажеры. Пред-

ставляется, что применение тренажеров является 

более эффективным методом обучения, способ-

ствующим выработке и закреплению моторных 

навыков при работе со SCADA-системами и АСУ 

технологическим процессом.  

В настоящий момент на рынке тренажеров 

много предложений готовых решений для различ-

ных задач, например [1]. Однако большинство из 

них при довольно высокой стоимости (так, цена 

статического тренажера автомобильного крана – 

750 000 руб.) требуют доработки и не учитывают 

специфику решаемых задач, например, в области 

тепломеханических, химико-технологических 

установок. Поэтому целесообразно сотрудникам 

предприятий самим создавать тренажеры, что 

трудновыполнимо из-за отсутствия предложений 

программных систем для создания тренажерных 

комплексов, так как разработчики тренажеров не 

распространяют используемый инструментарий (за 

исключением научных разработок), и отсутствия 

на предприятиях квалифицированных специали-

стов, имеющих знания и практические навыки в об- 

ласти моделирования, программирования, надеж- 

ности и технологических процессов. 

Таким образом, актуальна разработка инстру-

ментальных программных систем, обеспечиваю-

щих создание тренажерных комплексов непро-

граммирующими пользователями и включающих 

подсистемы моделирования технологических про-

цессов, в частности, для тепломеханических, хи-

мико-технологических установок. 

 

Программный комплекс «АСТ» 

 

Функции и назначение. Для обеспечения со-

трудников предприятий возможностью самостоя-

тельно создавать тренажеры для персонала тепло-

механических, химико-технологических установок 

был разработан специализированный программный 

комплекс (СПК).  

Особенностью СПК является использование 

обобщенной модели технической системы (ТС) 

[2], являющейся основой для описания моделируе-

мых установок с помощью модифицированных 

цветных сетей Петри [3]. Реализованная модифика-

ция сетей Петри позволяет создавать иерархиче-

ские модели, получать в качестве атрибутов меток 

данные с ОРС-сервера и прогнозировать состояния 

моделируемой ТС [4].  

Основные функции СПК:  

 возможность создания моделей сложных ТС 

непрограммирующим пользователем, ограничен-

ная только вычислительной мощностью исполь- 

зуемых компьютеров, так как применяемый для 

описания модели язык цветных сетей Петри с при-

оритетами равен по мощности машинам Тьюрин- 

га [5, 6]; 

 визуальное моделирование технологиче-

ского процесса как в форме сетевого представле- 
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ния в виде цветных сетей Петри, так и в форме мне-

мосхем; 

 прогнозирование значений параметров тех-

нологического процесса на основе статистического 

прогнозирования, методов последовательных усту-

пок и взвешивания критериев [7–9]; 

 поддержка оператора при принятии реше-

ний путем информационной и цветовой индикаций 

отклонения значений параметров технологиче-

ского процесса от допустимых. 

Архитектура СПК, реализующая данные 

функции, представлена на рисунке 1. 

Рассмотрим основные модули и их назначение. 

Подсистема создания модели обеспечивает со-

здание статической и динамической моделей ТС. 

Для создания статической модели, представляю-

щей собой статическую схему (мнемосхему или 

чертеж), может быть применен как встроенный 

графический редактор, так и внешний, например 

AutoCad. В частности, использование объектной 

модели AutoCad обеспечивает доступ ко всем эле-

ментам как чертежа, так и самой оболочки 

AutoCad, что позволяет использовать уже готовые 

чертежи и схемы. Динамическая модель создается 

с помощью редактора сетей Петри, обеспечиваю-

щего наложение вершин и переходов на статиче-

скую модель, а также задание источника данных 

для модели (внешний OPC-сервер или его имита-

ция). 

БД моделей обеспечивает хранение и повторное 

использование разработанных ранее моделей. В со-

став каждой модели входят сетевая модель ТС на 

языке сетей Петри (динамическая модель ТС), гра-

фические схемы элементов ТС (статическая мо-

дель), список подключаемых к сетевой модели па- 

раметров OPC-сервера (или имитатора данных), 

последние значения параметров ТС (количество 

определяется настройками модели, от 1 до 1000). 

Также БД содержит стандартизированные со-

гласно ГОСТ 21.101-2013 и ГОСТ 27833-88 изоб-

ражения элементов ТС, используемые для создания 

графических схем. 

Подсистема имитационного моделирования 

обеспечивает интерпретацию модели с учетом дан-

ных от OPC-сервера. При получении данных от 

OPC-сервера интерпретатор модифицированной 

сети Петри обеспечивает перемещение меток и вы-

числение их параметров, а также производит «свя-

зывание» меток модели и параметров OPC-клиен-

та, определение выполнения условий перехода ме-

ток и вычисление атрибутов меток в соответствии 

с функциями, определенными в сетевой модели 

ТС. 

Библиотека математических модулей содер-

жит алгоритмы для работы с матрицами, метод 

наименьших объемов и др. 

Модуль визуализации результатов моделирова-

ния обеспечивает обновление мнемосхемы в соот-

ветствии с изменением состояния модели, а также 

построение графиков изменения параметров.  

Модуль поддержки принятия решений обеспе-

чивает построение деревьев сценариев (ДС), ча-

стичных деревьев отказов (ДО), деревьев дости-

жимых маркировок (ДДМ) и экспертную оценку 

сценариев по уровню безопасности [8].  

Построение ДС и ДДМ может автоматически 

производиться при выходе параметра за допусти-

мые пределы.  

Модуль имитации ОРС-сервера является источ-

ником данных для модели, обеспечивающим гене-

рацию набора аналоговых и дискретных сигналов 

от датчиков оборудования. 

ОРС-сервер – реальный источник данных, при 

реализации ОРС-клиента для этого сервера в СПК 

использовались контроллеры NL. Синхронизация 

состояния модели осуществляется только в соот-

ветствии с параметрами датчи-

ков и контроллеров, время в 

модели не используется. OPC-

клиент СПК может получать 

данные с нескольких OPC-

серверов. 

Модуль прогнозирования 

обеспечивает использование 

статистических методов (взве-

шивания критериев и метод 

уступок) и нейронной сети для 

прогнозирования состояния 

модели ТС.  

Методика создания ком-

пьютерного тренажера на 

основе СПК представляет со-

бой следующую последова-

тельность шагов. 

1. Создание статической 

модели ТС с помощью графи-
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Рис. 1. Архитектура СПК «АСТ» 
 

Fig. 1. “AST” software architecture 
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ческого средства моделирования (AutoCad или 

встроенного графического редактора) в форме 

схемы, обеспечивающей наглядное отображение 

структуры системы. 

 Модель отражает объекты Pk, события Тj и 

параметры Ai системы, где k – количество объектов, 

j – количество событий, i – количество параметров: 

 объекты ТС имеют параметры, соответству-

ющие значениям атрибутов Ai метки mn, находя-

щейся в позиции Pk; n определяет число меток, при-

надлежащих (находящихся в) позиции Pk, значения 

которых могут изменяться с течением времени в за-

висимости от данных, получаемых от ОРС-сервера 

(при отсутствии ОРС-сервера используется модуль 

генерации данных); 

 событие Тj происходит при выполнении 

условий на переход меток mn между объектами Pk; 

 значения параметров объектов ТС посту-

пают с первичных приборов или контроллеров на 

ОРС-сервер и затем могут быть использованы в мо-

дели как значения атрибутов Ai меток mn ; 

 события происходят или не происходят в со-

ответствии с условиями дуг I, O, которые опреде-

лены в модели выражениями входных и выходных 

дуг перехода Тj; 

 все события в модели происходят в соответ-

ствии с порядком функционирования вложенных 

сетей NF.  

 Модель ТС является иерархической; количе-

ство уровней зависит от сложности ТС и постав-

ленной задачи. Разделение ТС на объекты доста- 

точно условно и зависит от постановки задачи, 

например, при анализе технологической линии ее 

объектами могут считаться отдельные установки и 

станки, транспортные и загрузочные устройства.  

В свою очередь, станки и загрузочные устройства 

также могут считаться ТС и при оценке их надеж-

ности должны быть разделены на элементы − узлы, 

блоки, которые, в свою очередь − на детали и т.д. 

2. На основе статической модели создается ди-

намическая модель в форме сети Петри, описыва-

ющая процесс функционирования ТС (рис. 2): 

 задается начальное состояние системы; 

 задаются интервалы номинальных, допусти-

мых и недопустимых значений параметров; 

 задаются функции, определяющие значения 

атрибутов Ai меток; 

 выполняются активные переходы Тj. 

3. Настраивается (задается) ОРС-сервер или 

имитирующий его модуль. 

Успешное завершение данных шагов позволяет 

получить тренажер, процесс функционирования 

которого представляет собой взаимодействие ди-

намической модели (представленной в виде сети 

Петри) и ОРС-сервера, в ходе которого выполня-

ются следующие действия. 

1. Обмен данными атрибутов меток и ОРС-

сервера во время выполнения переходов. Предыду-

щие значения атрибутов Ai сохраняются, количе-

ство сохраненных значений определяется настрой-

ками модели.  

2. Перерасчет значений атрибутов меток. 

 
 

Рис. 2. Динамическая модель (сеть Петри) ректизол-процесса 
 

Fig. 2. A dynamic model (a Petri net) of the rectisol process 
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3. Прогноз значений атрибута меток (то есть 

появляется информация о будущих событиях в мо-

дели). 

4. При выходе значения параметра Ai объекта 

Pk ТС за допустимые или регламентируемые гра-

ницы ZAi
Pk определение последовательности про-

изошедших событий: 

 определяются наименования и значения па-

раметров ТС, изменение которых влияет на значе-

ние атрибута Ai метки mn элемента модели ТС; 

 определяются значения параметров объек-

тов модели ТС, достижимые из заданного состоя-

ния; выбирается нужное состояние модели; 

 определяется последовательность событий, 

приводящих модель ТС в это состояние. 

5. При нарушении регламентируемой последо-

вательности событий определение: 

 условия, необходимого, но не выполненного 

для возникновения события; 

 условий возникновения нерегламентируе-

мого события; 

 параметров объектов системы, значения ко-

торых влияют на выполнение данного условия. 

Обучение и контроль знаний оператора на ком-

пьютерных тренажерах заключаются в изучении 

структурных связей между объектами ТС, за- 

действованными в технологическом процессе 

(например, при передаче вращающего момента, 

жидкости) с последующей выработкой навыков по-

ведения в аварийных ситуациях. Применение ком-

пьютерного тренажера, обеспечивающего прогно-

зирование значений параметров объектов ТС и 

определение причин инцидентов (и аварийных си- 

туаций), повышает эффективность обучения за 

счет оперативного обнаружения ошибок управле- 

ния. Использование аварийных сценариев при ра-

боте на тренажере позволяет обучаемому персо-

налу получить навыки устранения подобных собы-

тий. Принудительное задание аварийных значений 

параметров может быть произведено как при со-

ставлении исходного задания оператору, так и во 

время работы тренажера. При составлении задания 

также могут быть определены условия возникнове-

ния аварийной ситуации – аварийное отключение, 

разгерметизация и т.д. Оценка действий оператора 

задается при настройке СПК и определяется тем, 

какой именно параметр и насколько не соответ-

ствует регламентируемым значениям.  

Программная реализация СПК осуществлена в 

среде Borland Delphi. 

 
Примеры применения СПК 

 

С помощью описанной методики были созданы 

учебные тренажерные комплексы с модулем под-

держки принятия решений для контроля ректизол-

процесса при производстве сжиженного природ-

ного газа, а также послеремонтного испытания 

компрессоров и лазерного измерительного ком-

плекса. 

Ректизол-процесс – абсорбция сероводорода, 

сераорганических соединений и СО2 метанолом 

при низких температурах и повышенных давле-

ниях; является частью технологического процесса 

при производстве сжиженного природного газа и 

применяется для очистки природного газа от H2S и 

СО2. Технологическая схема включает две сту-

пени: газ при давлении 20–25 атм. и температуре  

–35 °С поступает в абсорбер, орошаемый увлаж-

ненным холодным метанолом, и десорбер H2S. 

 
 

Рис. 3. Тренажер управления ректизол-процессом абсорбции сероводорода, сераорганических соединений  

и СО2 метанолом 
 

Fig. 3. The training simulator for control the absorption process of hydrogen sulfide, organic sulfur compounds  

and CO2 by methanol 

http://chem21.info/info/24932
http://chem21.info/info/730166
http://chem21.info/info/1533035
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На рисунке 3 приведен пример экрана про-

граммного тренажера оператора ректизол-про-

цесса.  

Основные функции тренажера: 

 управление компрессором, расходом сжи-

женного природного газа, температурой в абсор-

бере и десорбере, уровнем метанола в сборниках; 

 построение графиков значений параметров 

процесса; 

 вычисление значений параметров модели в 

соответствии с управлением оператора; 

 контроль допустимых эксплуатационных 

параметров оборудования; 

 создание отчетов о технологическом про-

цессе и действиях оператора. 

На рисунке 2 приведена структура сети Петри 

для моделирования ректизол-процесса, узлы сети 

соответствуют основным элементам мнемосхемы. 

Тренажер для автоматизированного испы-

тания компрессоров разрабатывался для Ростов-

ского вагоноремонтного завода. Основные функ-

ции тренажера: 

 вычисление значений параметров модели в 

соответствии с управлением оператора; 

 мониторинг испытаний; 

 автоматическая оценка действий обучае-

мого персонала на основе определенных крите-

риев; 

 построение графиков значений параметров 

процесса; 

 управление испыта-

ниями; 

 контроль допусти-

мых эксплуатационных 

параметров оборудования; 

 создание отчетов о 

проведенных испытаниях. 

На рисунке 4 приведен 

пример экрана програм- 

много тренажера для авто-

матизированного испыта-

ния компрессоров: пример 

мнемосхемы со значени-

ями приборов при модели-

ровании процесса, график 

выбранного параметра 

(давление) значения, а 

также информация об опе-

раторе и дополнительные 

параметры испытания. 

В заключение отме-

тим, что обучение ответ-

ственным технологиче-

ским операциям до того, 

как обучаемый оператор 

столкнется с ними на 

практике, способствует 

сохранению оборудования 

от возможных последствий ошибок персонала и 

повышает качество выполняемых работ. Одним из 

способов обучения является использование про-

граммно-аппаратных тренажерных комплексов, 

обеспечивающих выработку зрительно-моторных 

навыков при работе на оборудовании. 

При общей высокой стоимости готовых трена-

жерных комплексов перспективны разработка и 

применение специальных инструментальных 

средств, позволяющих специалистам предприятий 

самостоятельно создавать программные трена-

жеры с учетом специфики производственных про-

цессов.  

СПК «АСТ» позволяет использовать форма-

лизм цветных сетей Петри для моделирования ТС 

и обеспечивает следующее: создание статической 

модели ТС в виде мнемосхем, схем и чертежей; со-

здание динамической модели ТС в виде сети 

Петри, совмещаемой со схемами; имитацию взаи-

модействия или реальное использование OPC-сер-

веров; прогнозирование параметров ТС и построе-

ние деревьев событий. СПК «АСТ» апробирован 

при создании тренажеров для контроля ректизол-

процесса при производстве сжиженного природ-

ного газа и послеремонтного испытания компрес-

соров и лазерного измерительного комплекса. 

Использование СПК «АСТ» и создаваемых с 

его помощью тренажеров позволяет повысить уро-

вент подготовки персонала, а значит, надежность и 

безопасность технологических процессов. 

 
 

Рис. 4. Тренажер «Автоматизированный комплекс испытания компрессоров» 
 

Fig. 4. The training simulator “Automated complex for compressor testing” 
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В статье представлена интегрированная информационно-аналитическая система обработки экономической инфор-

мации, разработанная с использованием современных механизмов интеграции и программных средств, показан им-

порт файла данных из офисного приложения MS Excel в имитационную систему AnyLogic. Отражены механизмы 

интеграции обработки данных, а также этапы создания интегрированной информационно-аналитической системы.  

В MS Excel проводится расчет экономических показателей, а в имитационной системе те же экономические показа-

тели рассчитываются и одновременно графически отображаются их динамические изменения. На основании резуль-

татов можно проводить анализ финансово-хозяйственной деятельности предприятия.  

Система включает в себя подсистемы структурно-параметрического моделирования, подсистему расчетов эконо-

мических показателей в MS Excel с помощью макросов и кнопочных форм управления в Visual Basic For Application, 

подсистему динамического моделирования в имитационной системе AnyLogic и подсистему 1С. Предприятие. 

Разработанная интегрированная информационно-аналитическая система может оказать руководителям и менедже-

рам компаний информационную поддержку для принятия оптимальных управленческих решений. 

Система универсальная и может найти широкое применение. 

Ключевые слова: механизмы интеграции, системы поддержки принятия решений, экономические показатели, 

имитационная система,  факторный анализ, информационно-аналитическая система. 
 

Современные информационные технологии и 

программные продукты, инструментальные сред-

ства и механизмы позволяют разрабатывать эко- 

номико-математические модели для контроля и  

регулирования ключевых показателей финансово-

хозяйственной деятельности в организациях для 

принятия на всех уровнях управления оптималь-

ных решений, что способствует интенсификации 

обработки огромного количества поступающей 

информации.  

Рассматривая организацию с функциональных 

позиций и уровней управления, можно предста-

вить ее в виде информационной пирамиды, отра-

жающей стратегический уровень – его деятель-

ность обеспечивает руководитель предприятия или 

главный менеджер, функционально-тактический – 

менеджеры среднего звена, уровень знаний – со-

трудники, владеющие знаниями, и операционный 

уровень – исполнители, и проводить интеграцию, 

начиная с автоматизации рабочего места (АРМ) 

сотрудника, локальных информационных систем, 

внедряемых в различных подразделениях, сис- 

тем стратегического назначения, тем самым  

создавая корпоративные информационные си-

стемы. 

Внедряемые на предприятиях информацион-

ные системы как отечественных, так и зарубежных 

разработчиков можно классифицировать по функ-

циональному признаку: производственно-техниче-

ские системы, бухгалтерские и финансовые, мар-

кетинговые, системы управления персоналом.  

На российском рынке пользуются спросом 

огромное количество информационных систем и 

программных продуктов, которые содержат доста- 

точно эффективные модули (компоненты) по 

управлению производственными процессами и ма-

териальными потоками, такие как SAP, Oracle, IFS, 

Axapta, Navision, SyteLine, «1C: Предприятие 8.0. 

Управление производственным предприятием». 

Рассмотрим некоторые из них.  

Oracle Financial Services Applications (OFSA) – 

преднастроенная интегрированная система под-

держки принятия решений, улучшающая процессы 

бюджетирования, планирования, управления рис-

ками, взаимоотношения с клиентами и измерения 

эффективности в финансовых организациях раз-

личного профиля.  

Oracle Financial Data Manager (FDM) – ключевая 

компонента OFSA, обеспечивающая создание и ве-

дение единого общекорпоративного хранилища 

финансово-аналитических данных. Как централи-

зованное хранилище данных FDM реализует мо-

дель данных, ориентированную на отображение 

широкого спектра информации (доходы, затраты, 

бюджеты, многомерная рентабельность, движение 

денежной наличности) по счетам, клиентам и про-

дуктам. Реализованная в FDM модель данных отра-

жает опыт, накопленный в процессе реализации 

финансово-аналитических систем в крупнейших 

банках и страховых компаниях, и решает проблему 

«разрастания» моделей данных и фрагментации 

данных по различным информационным системам. 

Она позволяет извлекать, собирать и поддерживать 

детальную информацию по счетам из любой тран-

закционной и финансовой системы, функциониру-

ющей в финансовой организации. 
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Использование системы Oracle Financial 

Services Applications неактуально в компании, так 

как система обладает излишней функционально-

стью, что значительно повышает стоимость внед-

рения и сопровождения. В связи с этим для разви-

тия и совершенствования деятельности организа-

ции целесообразнее внедрить систему более узкого 

направления с возможностью различной детализа-

ции в соответствующей области.  

Система поддержки принятия решений «Экс-

перт» предназначена для решения слабоструктури-

рованных и неструктурированных задач на основе 

компьютерного анализа экспертных суждений. Си-

стема представляет собой программный модуль, 

функционирующий как в среде ГИС, так и незави-

симо в качестве отдельного приложения. Особен-

ности системы: базируется на современных мето-

дах поддержки принятия решений, применявшихся 

в США, Мексике, Канаде и в других странах для 

задач аналитического планирования; поддержи-

вает работу как с числовыми значениями, так и 

субъективных вербальных предпочтений пользова-

теля; обеспечивает возможность анализа данных на 

предмет согласованности и достоверности; позво-

ляет исправлять несогласованности; имеет возмож-

ность обработки любых внешних данных и сов-

местных суждений, достижения консенсуса; преду-

сматривает подробные печатные отчеты и низкие 

системные требования и пр. 

Методология, лежащая в основе системы «Экс-

перт», моделирует ход мышления человека и осно-

вывается на представлении всех элементов, факто-

ров и т.д., влияющих на принятие решения, в виде 

иерархии (производится декомпозиция проблемы, 

то есть разделение ее на составные части). При 

этом происходят группировка отдельных элемен-

тов в пределах уровней и разделение уровней по 

сложности. Иерархия строится с вершины (цель ре-

шаемой задачи), через промежуточные уровни 

(критерии принятия решений) к последнему 

уровню (альтернативы, варианты, сценарии). Эле-

менты каждого уровня являются непосредствен-

ными критериями для элементов следующего.  

Описанная система представляет собой слож-

ный программный комплекс, нацеленный на ана-

лиз слабоструктурированных данных, поэтому та-

кие системы поддержки принятия решений не вос-

требованы. Наоборот, руководителю предприятия 

удобно графическое представление данных, кото-

рое является важным для принятия решений мене-

джерами, в системе «Эксперт» этому уделено мало 

внимания. 

Система поддержки принятия решений Crystal 

Info (Seagate Info) 7.5 основана на гибкой техно- 

логии доступа к данным и их обработки, обеспе- 

чивает стандартизацию документооборота и отчет-

ности в масштабе предприятия. Поддерживается 

технология OLAP, что позволяет быстро получать 

ответы на важные для бизнеса вопросы. В Crystal 

Info имеются средства для просмотра отчетов и 

данных, представленных в виде многомерных мас-

сивов, через web-браузеры. Это делает Crystal Info 

практически независимой от используемых сервер-

ных платформ. Crystal Info имеет возможность рас-

пространения отчетов, в том числе и по Internet. 

Отчеты могут выводиться на web-сервер или 

рассылаться по электронной почте тем, для кого 

они предназначены. Составление и рассылка отче-

тов могут производиться по заранее составленному 

расписанию или инициироваться теми или иными 

внешними событиями. Crystal Info поддерживает 

все основные источники данных, многомерные 

данные, может работать со специфичными для про-

граммных продуктов Microsoft данными, такими 

как Exchange или Outlook.  

Crystal Info интегрирована с системой про-

граммной архивации и резервного копирования 

Crystal Backup Exec, что обеспечивает возмож-

ность быстрого восстановления данных. Пользова-

тели могут устанавливать опции резервного копи-

рования как глобально для всей системы, так и для 

отдельных объектов.  

Возможности работы в Internet/Intranet: вывод 

отчетов в формате HTML с возможностью про-

смотра в браузере; обновление выводимых на web-

сайт отчетов по расписанию; вывод отчетов по ста-

тистике обращений к web-сайту. 

Crystal Info WebAccess обеспечивает доступ ко 

всем возможностям анализа данных и просмотра 

отчетов в безопасной среде web через любой брау-

зер.  

Для внедрения данной системы необходимо до-

полнительное оборудование, что влечет дополни-

тельные затраты. Потребуется осуществлять обмен 

данными между Sap и Crystal, что приводит к сни-

жению скорости предоставления данных менедже-

рам. 

SAP Business Information Warehouse (SAP BW) 

предоставляет функции для обработки данных, ин-

теграционную платформу и набор компонентов, 

позволяющих бизнесу добиваться поставленных 

целей, таких как построение отчетности и анализ 

данных. Данные из SAP, а также из внешних источ-

ников могут интегрироваться, трансформироваться 

и консолидироваться в SAP BW, которая, имея гиб-

кие механизмы для построения отчетности и ее 

анализа, позволяет менеджерам принимать проду-

манные и хорошо обоснованные решения и опре-

делять цели, ориентированные на достижение мак-

симального результата.  

SAP BW – это полностью готовое информаци-

онное хранилище, которое начинает работать 

сразу, а не после многомесячных экспериментов. 

Требование поставки экономического содержания 

означает привнесение порядка в хранилище дан-

ных, ориентированного на нужды пользователей с 

точки зрения получения необходимой отчетности  

и поддержки принятия решений. Данные выгру- 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 144 

жаются в соответствии с определенными, согла- 

сованными с бизнес-процессами и требованиями 

клиентов схемами, собираются и логически объ-

единяются друг с другом. Для этой цели в SAP BW 

имеется большое количество предопределенных 

экстракторов, информационных моделей и моде-

лей анализа, показателей и отчетов. Эти готовые 

отчеты предназначены для определенных групп 

пользователей.  

Администрирование информационного храни-

лища SAP BW выполняется очень просто – оно со-

единяется с любым SAP-окружением. Administrator 

Workbench (инструментарий администратора) га-

рантирует удобное и эффективное управление ин-

формационным хранилищем. Он поддерживает пе-

ренос, интеграцию и управление внешними дан-

ными, а также разработку различных расширений, 

обеспечивает администратору хранилища возмож-

ность полного контроля над экстрактами данных, 

агрегатами, отчетами и многое другое. Работа осу-

ществляется с помощью различных несложных 

функций типа Point&Click.  

Документы и метаданные, созданные в SAP 

BW, могут быть интегрированы при помощи BW 

Metadata Repository Manager в Knowledge Manage-

ment SAP Enterprise Portal. Обмен SAP и других ис-

точников данных с SAP BW может осуществляться 

при помощи SAP Exchange Infrastructure (SAP XI). 

В SAP BI Content предлагаются предварительно 

настроенные роли, информационные объекты и 

модели, готовые запросы и отчеты, которые покры-

вают практически все бизнес-направления и SAP-

приложения. 

SAP Business Explorer Analyzer предназначен 

для создания и просмотра аналитических отчетов в 

информационном хранилище SAP BW.  

BEx является компонентом SAP BW, предо-

ставляющим гибкую систему отчетов и методы 

анализа, которые можно использовать для страте-

гического анализа и поддержки процесса принятия 

решений на предприятии. Сотруд-

ники, имеющие соответствующие пол-

номочия, могут анализировать исто- 

рические и актуальные данные на  

различных уровнях детализации и с 

различных точек зрения. Для пред-

ставления данных они могут использо-

вать web или Microsoft Excel. 

Среди недостатков в вышеперечис-

ленных программных продуктах отме-

тим высокую стоимость и возмож-

ность их внедрения только на крупных 

предприятиях, а предлагаемая авто-

рами система проста, она может быть 

внедрена как на малых, так и на боль-

ших предприятиях. 

Программный продукт AnyLogic 

компания-разработчик предлагает ис-

пользовать в течение года бесплатно, 

со второго года пользователи оплачивают только 

консультации по возникающим при эксплуатации 

моделей вопросам. 

Современные программные средства позво-

ляют интегрировать или транспортировать из од-

ной информационной системы или программы в 

другую. Для этого имеются специальные команды 

импорта и экспорта, внешние процедуры ввода и 

вывода, транспортирование данных, обработку ко-

торых можно осуществить с использованием раз-

личных математических методов: корреляционный 

и регрессионный анализ, прогнозирование и диа-

гностирование, методы оптимизации, многофак-

торный анализ. Поэтому на сегодняшний день  

актуально разрабатывать интегрированные инфор-

мационные системы, пользователями которых яв-

ляются руководители и менеджеры среднего звена, 

на всех уровнях пирамиды предприятия, можно 

проводить как вертикальную, так и горизонталь-

ную интеграцию [1–5]. 

Разработанная система включает в себя подси-

стемы структурно-параметрического моделирова-

ния, подсистему расчетов экономических показате-

лей в MS Excel с помощью макросов и кнопочных 

форм управления в Visual Basic For Application, 

подсистему динамического моделирования  в ими-

тационной системе AnyLogic и подсистему 1С. 

Предприятие. 

Функциональная схема представлена на ри-

сунке 1. 

Функционирование системы заключается в том, 

что экономические данные можно создать в тексто-

вом формате и транспортировать их в любую из 

подсистем, осуществлять обработку, используя ме-

тоды структурно-параметрического анализа, и ав-

томатизацию расчетов экономических показателей 

средствами MS Eхсel и Visual Basic For Application. 

Для визуализации вывода результатов вычислений 

на экран были использованы и элементы 

MSFlexGrid, что дает возможность проводить фак- 

БД Текстовой файл (tхt) 

БД (файл MS Eхcel) 

Автоматизация расчетов 

экономических показате-

лей (файл MS Excel  

и Visual Basic For  

Application) 

Система  

структурно-пара-

метрического  

моделирования 

Имитационная 

система 

(AnyLogic) 

Информационная 

система  

(1С. Предприятие) 

Рис. 1. Функциональная схема интегрированной  

информационно-аналитической системы 
 

Fig. 1. A function circuit of integrated information analysis system 
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торный анализ, обрабатывать данные в имитацион- 

ных системах и осуществлять мониторинг и кон-

троль динамического состояния (рис. 1). 

 Разработанную интеграцию можно расширять, 

что дает дальнейшие перспективы развития си-

стемы, а для руководителя информационную под-

держку, интенсифицирующую обработку рутин-

ной информации.  

К основным экономическим показателям фи-

нансово-хозяйственной деятельности относятся 

прибыль, среднемесячная выручка, доля денежных 

средств в выручке и среднемесячная численность 

работников, показатели платежеспособности и фи-

нансовой устойчивости, показатели эффективно-

сти использования оборотного капитала, рента-

бельность, коэффициент задолженности другим 

организациям, степень платежеспособности по те-

кущим обязательствам и пр. 

На рисунках по ссылкам http://www.swsys. 

ru/uploaded/image/2016_3/2016-3-dop/1.jpg, http:// 

www.swsys.ru/uploaded/image/2016_3/2016-3-dop/2. 

jpg) можно увидеть ввод исходных данных и вывод 

результатов средствами MS Excel объектно-ориен-

тированного языка программирования VBA. 

Деятельность и устойчивое функционирование 

организации характеризуются получением макси-

мальной прибыли. Разработанная информационная 

система предназначена для руководителя, чтобы на 

основе анализа результатов расчета экономических 

показателей финансово-хозяйственной деятельно-

сти принимать оптимальные управленческие реше-

ния [5–7]. 

Для проведения факторного анализа прибыли 

организации необходимы исходные данные за два 

периода в рублях для сравнения показателей при-

роста в рублях, удельного веса в выручке в % по 

каждому периоду, прироста удельного веса в %.  

Исходные данные для расчета и полученные ре-

зультаты сведены в таблицу 1.  

Для выполнения анализа прибыли организации 

необходимо задать значение инфляционного роста 

цен и тарифов (в %) [8]. 

Визуально все рассчитанные факторы для дан-

ной организации можно подразделить на две 

группы: доходы, увеличивающие прибыль, рас-

ходы и налоги, уменьшающие прибыль (с обрат-

ным знаком). 

Одновременно с этим выводятся влияние ин-

фляции на суммарный объем выручки в абсолют-

ном выражении (в рублях) и влияние выпуска про-

дукции на суммарный объем выручки в рублях (см. 

http://www.swsys.ru/uploaded/image/2016_3/2016-3-

dop/1.jpg, http://www.swsys.ru/uploaded/image/ 

2016_3/2016-3-dop/2.jpg, http://www.swsys.ru/up 

loaded/image/2016_3/2016-3-dop/3.jpg, http://www. 

swsys.ru/uploaded/image/2016_3/2016-3-dop/4.jpg). 

Из рассчитанных показателей (табл. 1) видно, что 

падение прибыли в отчетном году в организации 

Таблица 1 

Анализ прибыли за отчетный период 

Table1 

Profit analysis in the period under review 
  

Показатель 
Обозна-

чение 

Значение показателя, руб. 
Прирост 

показателя, 

руб. 

Удельный вес показателя 

в выручке, % 
Прирост 

удельного 

веса, % 01.01.2013 01.01.2014 01.01.2013 01.01.2014 

Выручка без НДС R 21847064 21898116 -51052 100 100 0 

Затраты TC 15637658 15562990 74668 71,58 71,07 0,51 

В том числе:        

себестоимость  VC 11812503 12632148 -819645 54,07 57,69 -3,62 

коммерческие 

расходы 
FCk 1856223 1096321 759902 8,5 5,01 3,49 

управленческие 

расходы 
Fcy 1968932 1834521 134411 9,01 8,37 0,64 

Прибыль  

от реализации 
Pr 6209406 6335126 -125720 28,42 28,93 -0,51 

Операционные 

доходы 
DO 409318 236687 172631 1,87 1,08 0,79 

Операционные 

расходы 
RO 521625 178133 343492 2,39 0,81 1,57 

Внереализацион-

ные расходы 
RV 231911 92346 139565 1,06 0,42 0,64 

Внереализацион-

ные доходы 
DV 322637 239397 83240 1,48 1,09 0,38 

Налоги за счет 

финансовых  

результатов 

TX 684354 507104 177250 3,13 2,32 0,82 

Балансовая  

прибыль 
Prb 5503471 6033627 -530156 25,19 27,55 -2,36 

 

http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/1.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/1.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/2.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/2.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/2.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/1.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/1.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/2.jpg
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вызвано несколькими факторами, а именно: объе-

мом продаж, полными затратами, коммерческими, 

управленческими, операционными, внереализаци-

онными расходами и налогами в счет финансовых 

результатов. 

При разработке динамических расчетов эконо-

мических показателей была использована имита-

ционная система AnyLogic Professional, поддержи-

вающая все подходы к созданию моделей. 

Для расчета экономических показателей в 

AnyLogic использован метод Хольта, у которого 

есть преимущество в гибкости, позволяющей вы-

бирать соотношение, отслеживающее и уровень, и 

наклон. При этом в методе Хольта оба значения 

сглаживаются непосредственно, но с использова-

нием разных постоянных сглаживания для каж-

дого из них. Помимо двойного сглаживания, суще-

ствуют также модели тройного экспоненциального 

сглаживания. Данный способ используется при 

наличии тренда и сезонности. Для управления се-

зонностью необходимо ввести третий параметр. 

Таким образом, вводится третье уравнение в мо-

дель, которая известна как модель Хольта–Уин-

терса. Различают две главные ее разновидности  

в зависимости от типа сезонности: модели с ад- 

дитивной и с мультипликативной сезонностью.  

В таблице 2 представлены модели линейного 

тренда Хольта–Уинтерса.  

Для реализации имитационной модели был ис-

пользован системно-динамический подход, позво-

ляющий понять структуру и динамику сложных си-

стем, инструменты которого дают возможность со-

здавать микромиры-симуляторы, где пространство 

и время могут быть заданы так, что можно спрогно-

зировать последствия решений, быстро освоить ме- 

тоды, спроектировать тактику и стратегию для 

большего успеха деятельности организации. 

Для создания системы был использован меха-

низм интеграции: так, элемент файл MS Excel 

предоставляет легкий доступ к файлам с расшире-

нием .xls, .xlsx из моделей AnyLogic. 

С помощью этого объекта можно читать содер-

жимое файлов MS Excel, считывать значения и 

формулы из определенных ячеек рабочих книг, 

считывать данные в табличные функции AnyLogic, 

считывать данные в одномерные и двумерные мас-

сивы AnyLogic, создавать новые ячейки; записы-

вать значения в определенные ячейки и др. 

Отметим, что на разработанную интегриро- 

ванную информационно-аналитическую систему 

получено Свидетельство о государственной реги-

страции программ для ЭВМ № 2016614666 «Уни-

версальная интегрированная система расчета эко-

номических показателей предприятия с использо-

ванием современных программных средств». 

Этапы создания интегрированной информаци-

онной системы. 

1. Задать файл, из которого будут импортиро-

вать данные, для этого из палитры на рабочую об-

ласть модели выносится ExcelFile, затем указыва-

ется путь. 

2. Создать параметры, в которых будут 

храниться данные из MS Excel (рис. 2; в левой 

части рисунка – входящие данные, в правой – 

параметры для прогноза).  

Так как входящие параметры содержат восемь 

кварталов, каждая переменная, обозначающая 

входные данные, будет записана как массив с раз-

мерностью восемь, а прогноз будет – как массив с 

размерностью четыре, так как прогнозирование 

Таблица 2 

Модели линейного тренда Хольта–Уинтерса 

Table 2 

The models of Holt–Winters linear trend 
 

Модель Рекуррентная форма Скорректированная на ошибку форма 

Несезонная (2-1)  

(модель Хольта) 
𝑆𝑡 = α𝑋𝑡 + (1 − α)(𝑆𝑡−1 + 𝑇𝑡−1) 
𝑇𝑡 = γ(𝑆𝑡 − 𝑆𝑡−1) + (1 − γ)𝑇𝑡−1 

𝑋⏞𝑡(𝑚) = 𝑆𝑡 +𝑚𝑇𝑡 

𝑆𝑡 = 𝑆𝑡−1 + 𝑇𝑡−1 + αε𝑡 
𝑇𝑡 = 𝑇𝑡−1 + γαε𝑡 

𝑋⏞𝑡(𝑚) = 𝑆𝑡 +𝑚𝑇𝑡 

С аддитивной  

сезонностью (2-2) 
𝑆𝑡 = α(𝑋𝑡 − 𝐼𝑡−𝑝) + (1 − α)(𝑆𝑡−1 + 𝑇𝑡−1) 

𝑇𝑡 = γ(𝑆𝑡 − 𝑆𝑡−1) + (1 − γ)𝑇𝑡−1 

𝐼𝑡 = δ(𝑋𝑡 − 𝑆𝑡) + (1 − δ)𝐼𝑡−𝑝 

𝑋⏞𝑡(𝑚) = 𝑆𝑡 +𝑚𝑇𝑡 + 𝐼𝑡−𝑝+𝑚 

𝑆𝑡 = 𝑆𝑡−1 + 𝑇𝑡−1 + αε𝑡 
𝑇𝑡 = 𝑇𝑡−1 + γαε𝑡 
𝐼𝑡 = 𝐼𝑡−𝑝 + δ(1 − α)ε𝑡 

𝑋⏞𝑡(𝑚) = 𝑆𝑡 +𝑚𝑇𝑡 + 𝐼𝑡−𝑝+𝑚 

С мультипликативной  

сезонностью (2-3) 
𝑆𝑡 = α(𝑋𝑡/𝐼𝑡−𝑝) + (1 − α)(𝑆𝑡−1 + 𝑇𝑡−1) 

𝑇𝑡 = γ(𝑆𝑡 − 𝑆𝑡−1) + (1 − γ)𝑇𝑡−1 

𝐼𝑡 = δ(𝑋𝑡/𝑆𝑡) + (1 − δ)𝐼𝑡−𝑝 

𝑋⏞𝑡(𝑚) = (𝑆𝑡 +𝑚𝑇𝑡)𝐼𝑡−𝑝+𝑚 

𝑆𝑡 = 𝑆𝑡−1 + 𝑇𝑡−1 + αε𝑡/𝐼𝑡−𝑝 

𝑇𝑡 = 𝑇𝑡−1 + γαε𝑡/𝐼𝑡−𝑝 

𝐼𝑡 = 𝐼𝑡−𝑝 + δ(1 − α)ε𝑡/𝑆𝑡 

𝑋⏞𝑡(𝑚) = (𝑆𝑡 +𝑚𝑇𝑡)𝐼𝑡−𝑝+𝑚 
 

Примечание: α – сглаживающий параметр для уровня ряда; γ – сглаживающий параметр для тренда; δ – сглажи-

вающий параметр для сезонных факторов; St – сглаженный уровень ряда, подсчитанный после наблюдаемого Xt,  

а также ожидаемая оценка данных в конце периода t в некоторых моделях; Tt – сглаженный тренд в конце периода 

t; It – сглаженный сезонный индекс или фактор в конце периода t; Xt – наблюдаемое значение временного ряда в 

периоде t; m – число периодов в прогнозируемом процессе освоения; p – число периодов в сезонном цикле;  

ˆ ( )tX m  – прогноз на m периодов вперед от первоначального t; εt – прогнозная ошибка на шаг вперед. 
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данных осуществляется по четырем кварталам. 

3. Задать поля редактирования данных, в кото-

рых также будут обновляться соответствующие 

графические зависимости, с их помощью выво-

дится конкретный набор значений на экран.  

 По графическим зависимостям можно выпол-

нить анализ результатов прибыли и выручки по го-

дам, кварталам, провести сравнительный анализ.  

На рисунке 2 представлен перечень перемен-

ных для их расчета – список входных параметров. 

4. Создать функции. Данные считываются с 

файла с помощью функции getCellNumericValue 

(лист, строка, столбец).  

data.валовая_выручка[i]=excelFile.getCellNu-

mericValue(3, 12, 13+i) инициализации данных 

написана функция прогноза (в агенте Data), про-

гноз строится методом Винтерса–Хольта, для каж-

дой динамической переменной написаны расчет-

ные формулы. (Некоторые из них см. http://www. 

swsys.ru/uploaded/image/2016_3/2016-3-dop/6.jpg.) 

Таким образом, при наличии руководства поль-

зователя система может быть внедрена в любой  

организации, так как является универсальной, и  

рекомендована руководителям и менеджерам в ка-

честве компьютерной поддержки принятия опти- 

мальных управленческих решений на основе ана-

лиза экономических показателей финансово-хозяй-

ственной деятельности. 
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 валовая_выручка 

 
 валовая_выручка 1 

 среднемесячная_численность_чел  среднемесячная_ численность_чел 1 

 долгосрочные_обязательства  долгосрочные_ обязательства 1 

 займы_и_кредиты  займы_и_кредиты 1 
 

 поставщики_и_подрядчики  поставщики_и_подрядчики 1 

 задолженность_перед_персоналом  задолженность_перед_персоналом 1 

 задолженность_перед_фондами  задолженность_перед_фондами 1 

 задолженность_по_налогам_и_сборам  задолженность_по_налогам_и_сборам 1 

 прочие_кредиторы  прочие_кредиторы 1 
 

 задолженность_перед_учредителями_по_вы-
плате_доходов 

 задолженность_перед_учредителями_по_вы-
плате_доходов 1 

 доходы_будущих_периодов  доходы_будущих_периодов 1 

 резервы_предстоящих_расходов  резервы_предстоящих_расходов 1 

 прочие_краткосрочные_обязательства  прочие_краткосрочные_обязательства 1 

 оборотные_активы  оборотные_активы 1 

 внеоборотные_активы  внеоборотные_активы 1 

 капитал_и_резервы  капитал_и_резервы 1 

 запасы  запасы 1 

 товары_отгруженные  товары_отгруженные 1 

 чистая_прибыль  чистая_прибыль 1 

 прибыль  прибыль 1 

 выручка_нетто  выручка_нетто 1 

 незавершенное_строительство  незавершенное_строительство 1 

 долгосрочные_финансовые_вложения  долгосрочные_финансовые_вложения 1 

 

Рис. 2. Экранная форма списка входных параметров (программная среда AnyLogic) 
 

Fig. 2. A display form of the input parameter list (software environment AnyLogic) 

http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/6.jpg
http://www.swsys.ru/uploaded/image/2016_3/2016-3-dop/6.jpg
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Abstract. The article presents an integrated information analysis system of processing economic information, which is 

developed using modern integration mechanisms and software. It also shows data file import from an office application such 

as MS Excel into a simulation system AnyLogic.  

The article describes the mechanisms of data processing integration and the stages of integrated information-analytical 

system creation. MS Excel calculates economic indicators. The simulation system calculates the same economic indicators and 

simultaneously displays dynamic graphic changes of these indicators. On the basis of the results it is possible to analyse finan-

cial and economic activities of an enterprise.  

The system includes a structure-parametric modeling subsystem, a subsystem of economic indicators calculations in MS 

Excel with macroses and button control forms in Visual Basic For Application, a dynamic modeling subsystem in AnyLogic 

simulation system and subsystem 1C.Enterprise. 

The developed integrated information analysis system can be an information decision-making support for heads and man-

agers in company activities. The system is universal as it can be implemented in any company. 
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Оценка бюджета разрабатываемого проекта, классификация расходов, планирование сроков разработки и анализ 

затрат сопровождаются неточностями и искажениями в силу того, что исходный код промышленных информацион-

ных систем характеризуется необоснованной сложностью, излишним дублированием, шаблонными ошибками, не-

определенностью, наличием сильной взаимосвязи между модулями. 

Статья посвящена способу решения актуальной задачи повышения эффективности экономических показателей  

IT-проектов. В ней описан современный подход к проектированию крупных информационных систем с использова-

нием аспектно-ориентированного программирования. 

Аспектно-ориентированное программирование является современным развитием объектно-ориентированного 

программирования и предназначено для отделения бизнес-логики информационных систем от сквозных функций. Биз-

нес-логика описывает реализацию бизнес-правил для конкретного промышленного предприятия. 

В статье подчеркнута актуальность использования аспектно-ориентированного программирования в крупных про-

мышленных информационных системах, а также описаны его преимущества и недостатки с точки зрения наибольшей 

практической ценности. Предложен механизм, позволяющий абстрагировать бизнес-процессы предприятия на всех 

итерациях стадий проектирования и реализации ПО от несущественных (вспомогательных) аспектов системы. 

Кроме этого, в статье приводится практический пример использования аспектно-ориентированного программиро-

вания. 

Абстрагирование  совокупности задач в аспекты позволяет получать корректное отображение связей между биз-

нес-процессами и требованиями к реализации объектов предметной области проектируемой информационной си-

стемы. 

Ключевые слова: аспектно-ориентированное программирование, задача, информационная система, проектиро-

вание, программирование, эффективность. 
 

Тенденция к проникновению информационных 

технологий (ИТ) в подавляющее большинство об-

ластей деятельности человека, особенно в про-

мышленность, развитие средств массовой ком- 

муникации и масштабность бизнеса находят свое 

отражение в сложности принимаемых решений и 

неопределенности представления предметной об-

ласти при разработке ПО. 

Общепризнано, что предметная область явля-

ется инвариантной составляющей в современном 

рекуррентном подходе к проектированию про-

мышленного ПО, который характеризуется компо-

новкой различных взглядов в отношении реализа-

ции функциональности бизнес-процессов будущей 

информационной системы (ИС). 

Таким образом, необходим механизм, позволя-

ющий абстрагировать каждый бизнес-процесс 

предприятия на всех итерациях стадий проектиро-

вания и реализации ПО от несущественных (вспо-

могательных) аспектов системы. 

 

Методологии программирования 

 

Среди основных методологий программиро- 

вания (императивного, функционального, логи- 

ческого программирования и объектно-ориенти-

рованного программирования (ООП)) наиболее 

востребованным подходом при проектировании и 

разработке ПО является ООП (Object-Oriented 

Programming) [1]. 

ООП – методология программирования, осно-

ванная на представлении программного продукта в 

виде совокупности объектов, каждый из которых 

является экземпляром конкретного класса. ООП 

использует в качестве базовых элементов взаимо-

действие объектов – именованных моделей реаль-

ной сущности, обладающих конкретными значени-

ями свойств и проявляющих свое поведение [2]. 

ООП можно описать четырьмя главными харак-

терными свойствами: абстрагирование, инкапсуля-

ция, модульность, иерархия (рис. 1). 

Абстрагирование позволяет выделить наиболее 

значимые свойства объекта и тем самым моделиро-

вать объект, отличающийся от других объектов.  

С помощью абстракции разработчики промышлен-

ных ИС могут решать разнообразные сложные про-

блемы, последовательно дифференцируя их на бо-

лее простые [3]. 

Инкапсуляция предназначена для сокрытия ре-

ализации элементов, описывающих поведение объ-

екта. 

Под модульностью подразумевается свойство 

разделения программы на независимые составные 

части – модули. 

Иерархия позволяет упорядочить абстракции и 

модули, формируя из них уровни взаимодействия. 

mailto:is@tstu.tver.ru
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Рассматривая ООП в контексте проектирования 

крупных промышленных ИС, можно отметить, что 

исходный код данных ИС характеризуется необос-

нованной сложностью, излишним дублированием, 

шаблонными ошибками, неопределенностью, 

наличием сильной взаимосвязи между модулями. 

Как следствие, оценка бюджета разрабатываемого 

проекта, классификация расходов, планирование 

сроков разработки и анализ затрат сопровождаются 

неточностями и искажениями. 

В связи с этим особую актуальность приобре-

тает применение инновационного подхода к проек-

тированию ПО, который с точки зрения разработки 

ПО позволит 

 значительно повысить уровень програм- 

мной абстракции; 

 разрабатывать ПО как независимую сово-

купность различных надежных компонентов функ-

циональности и предметной области; 

 повысить качество исходного кода: умень-

шить дублирование и, как следствие, объем, повы-

сить прозрачность (улучшить структуру) и читае-

мость, упростить тестирование; 

 не зависеть от возможного изменения кон-

фигурации ИС (масштабирование); 

 систематически добавлять и модифициро-

вать функциональность (адаптивность);  

 упростить разработку документации и со-

провождение ИС. 

С точки зрения экономических показателей поз-

волит 

 повысить точность оценки предполагаемого 

бюджета разрабатываемой ИС; 

 улучшить качество решений при планирова-

нии сроков разработки ИС; 

 рациональнее распределять расходы по ас-

пектам разработки ИС; 

 корректно отражать величину трудозатрат 

при разработке ИС на каждом из этапов жизнен-

ного цикла ПО. 

Парадигмой программирования, нацеленной на 

решение указанных проблем, является аспектно-

ориентированное программирование (АОП). 

Описание АОП 

 

АОП является современным развитием ООП и 

предназначено для отделения бизнес-логики  ИС от 

сквозных функций. 

Сквозная функциональность (Cross-cutting 

concern) – это функциональность, рассеянная по 

всему исходному коду ПО, систематически незави-

симая от предметной области. АОП предоставляет 

возможность вызывать код сквозных функций без 

изменения исходного кода программы в опреде-

ленный момент работы программы [4]: 

 перед вызовом метода; 

 после вызова метода независимо от резуль-

тата; 

 после успешного вызова (выполнение ме-

тода завершилось успешно); 

 после исключения (вызванный метод возбу-

дил исключение); 

 вокруг (до и после вызова метода). 

К общесистемным требованиям обычно отно-

сятся сквозные функции (рис. 2). 

К сокращению количества вариантов сквозной 

функциональности приводит реализация главной 

цели АОП, которая состоит в том, что типовой код 

(не связанный с решением прикладных задач пред-

метной области и повторяющийся от компонента к 

компоненту) не должен смешиваться с прикладной 

бизнес-логикой [4]. 

 
Описание предлагаемой модели ПО 

 
Наиболее общую модель архитектуры промыш-

ленной ИС без использования АОП можно пред-

ставить множеством ИСМ = {СПО⏟
СФ

, ∑ Б⏟
СФ

}, где ИСМ – 

обозначение модели промышленной ИС; СПО – 

сведения о предметной области; ∑Б – набор реали-

заций функций бизнес-логики ИС; СФ – сквозная 

функциональность. 

Сведения о предметной области представляют 

собой формализованную структуру, отображаю-

щую взаимодействие бизнес-процессов предприя-

тия. 

Под бизнес-логикой понимается набор функций, 

необходимый для корректного и полного описания 

алгоритма взаимодействия бизнес-процессов пред-

приятия на каком-либо языке программирования. 

Общая модель архитектуры промышленной ИС 

без использования АОП в соответствии с представ-

ленным множеством отражена на рисунке 3. 

В данном подходе целевой код будущей ИС за-

висит от общесистемных требований (сквозной 

функциональности). Это приводит к увеличению 

сложности модификации кода и невозможности 

повторного использования кода, реализующего 

конкретную, специфичную для данной предметной 

области поведенческую особенность ИС. 

ООП

Инкапсуляция

МодульностьИерархия

  Абстрагирование ОбъектОбъект
Объект

 
 

Рис. 1. Свойства ОПП 
 

Fig. 1. Principles of object-oriented programming 
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Модель ПО с использо-

ванием АОП можно транс-

литерировать в следую-

щее представление: 

ИСМАОП = {СПО,∑Б , СФ}, 

где ИСМАОП  – обозначение 

модели промышленной 

ИС с использованием 

АОП; СПО – сведения о 

предметной области; Б – 

набор реализаций функ-

ций бизнес-логики ИС;  

СФ – сквозная функцио-

нальность. 

Общая модель архи-

тектуры промышленной 

ИС с использованием 

АОП представлена на ри-

сунке 4. 

Очевидно, что данный 

подход позволяет изоли-

ровать целевой код сквоз-

ной функциональности от 

предметной области и биз-

нес-логики, следова-

тельно, вынести реализа-

цию функций сквозной 

функциональности в от-

дельный, независимый 

процесс разработки. 

 

Иллюстрация использования АОП 
 

В качестве иллюстрации использования АОП 

рассмотрим следующий фрагмент программы на 

языке Java:  
public class UserFileService { 

... 

public void getCustomInfo(File file) { 

if (file == null) { 

throw new FileNotFoundException( 

file.getPath() + " not found..."); 

} 

if (this.id == file.id) { 

System.out.println(file.getInfo()); 

} 

else { 

throw new SecurityException( 

"Not allowed"); 

} 

} 

... 

} 

... 

Данный модуль (метод getCustomInfo объекта 

класса UserFileService) реализует алгоритмы двух 

аспектов: 

 вывод на экран титульных сведений о содер-

жимом объекта класса File – главный аспект; 

 обеспечение безопасности (в данном случае 

проверка совпадения значений идентификаторов 

файлов, доступных для чтения текущему пользова-

телю) – сквозная функциональность. 

Поскольку к одному модулю программы предъ-

являются требования сразу двух аспектов, один из 

которых реализует сквозную функциональность, 

средствами АОП необходимо изолировать данные 

аспекты в независимые модули (для примера был 

выбран язык AspectJ, который является расшире-

нием языка Java): 
public class UserFileService { 

... 

public void getCustomInfo(File file) { 

System.out.println(file.getInfo()); 

} 

... 

} 

... 

public aspect Security { 

... 

void around(UserFileService service, 

File file): call(void 

UserFileService.getCustomInfo(File)) 

&& args(file) && target(service) { 

if (file == null) { 

throw new FileNotFoundException( 

file.getPath() + " not found..."); 

} 

if (file.id == service.id) { 

proceed(service, file); 

} 

else { 

throw new SecurityException( 

"Not allowed"); 

} 

} 

... 

} 

... 

Сквозная функциональность

Авторизация

Аудит

Очистка освобождаемых 

областей оперативной памяти

Повторное использование 

объекта

Преобразование данных

Реализация защищенного 

соединения

Сериализация

Синхронизация

Управление доступом

Шифрование

Валидация данных

Транзакции

Журналирование

Идентификация и 

аутентификация

Инициализация

Контроль целостности

Кэширование

Обеспечение 

отказоустойчивости

Обработка исключений

Анализ защищенности

 
 

Рис. 2. Сквозная функциональность в промышленных ИС 
 

Fig. 2. Cross-cutting concern in industrial information systems 
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Как видно, реализация чтения титульных све- 

дений о содержимом объекта класса File теперь 

изолирована от сквозной функциональности (про-

верки совпадения значений идентификаторов фай-

лов, доступных для чтения текущему пользова-

телю). 

Параметр aspect предназначен для инициализа-

ции нового аспекта – Security. 

С помощью конструкции around объявляется, 

что вместо метода UserFileService.getCustom-

Info(File) будет выполнен метод (алгоритм), ука-

занный в фигурных скобках [5]. Алгоритм реали-

зует сквозную функциональность (простую про-

верку совпадения идентификаторов файлов). 

Служебное слово proceed выполняет метод 

getCustomInfo объекта service класса UserFileSer-

vice с аргументом file класса File в случае успеха 

выполнения алгоритма сквозной функционально-

сти [6]. 

Преимущества и недостатки методологии 

АОП с точки зрения наибольшей практической 

ценности приведены в таблице. 

В целом можно отметить, что основная польза 

АОП заключается в повышении прозрачности кода 

бизнес-логики и в упрощении прикладных моду- 

лей, поскольку они будут содержать только базо- 

вую функциональность, а вторичные проблемы бу-

дут вынесены в аспекты. 
 

Преимущества и недостатки АОП 
 

AOP advantages and disadvantages 
 

Преимущество Недостаток 

Более прозрачный код 

логики (уменьшение 

связанности классов) 

Отсутствие структурированной 

информации о разработке ПО  

с использованием данной  

методологии 

Легкость  

модификации кода 

Высокий порог вхождения 

(трудности с пониманием  

концепции) 

Меньшая вероятность 

возникновения  

ошибок 

Ограниченная помощь среды 

разработки (IDE) 

Соблюдение принципа 

DRY (Don’t repeat 

you’re self – не повто-

ряйся) [7] 

Отсутствие подробной  

документации на русском языке 

Уменьшение  

шаблонных ошибок  

Незначительное снижение  

скорости выполнения кода 

Упрощение разра-

ботки документации, 

и, как следствие, улуч-

шение ее читаемости 

 

Улучшение модульно-

сти ИС (модули содер-

жат только базовую 

функциональность, а 

вторичные проблемы 

вынесены в аспекты) 

 

Упрощение модуль-

ного тестирования  

(unit testing) 

 

 

Недостатки в контексте использования методо-

логии АОП при разработке крупных промышлен-

ных ИС не являются существенными. 

В заключение сделаем следующие выводы. Ре-

ализация сквозной функциональности в отдельные 

автономные модули, называемые аспектами, явля-

ется существенным отличием АОП от иных пара-

дигм разработки ПО. 

Аспектно-ориентированный сценарий жизнен-

ного цикла программного продукта, с одной сто-

роны, предполагает упрощение адаптации к каж-

дому конкретному IT-проекту, с другой, поднимает 

качество оценки эффективности экономических 

показателей на новый уровень. 

Обобщая сказанное, можно констатировать, что 

реализация большей части будущей функциональ-

ности в виде аспектов – потенциальный шаг к по-

вышению качества принимаемых экономических 

решений, вследствие чего возможны 

 оценка предполагаемого бюджета разраба-

тываемой ИС без фактического проектирования; 

 варьирование численностью команды разра-

ботчиков при наличии эквивалентной работы; 

 

Общая модель крупной промышленной ИС без использования АОП

 ИС

Бизнес-логикаСведения о предметной области

Сквозная 

функциональность

Функция

Сквозная 

функциональность

Функция

Сквозная 

функциональность

Функция

Сквозная 

функциональность

 

 

Рис. 3. Общая модель ИС без использования АОП 
 

Fig. 3. A general model of an information system without 

AOP 

 

Общая модель крупной промышленной ИС с использованием АОП

 ИС

Сведения о 

предметной области

Бизнес-логика

Функция

Функция

Функция

Сквозная 

функциональность

 
 

Рис. 4. Общая модель ИС с использованием АОП 
 

Fig. 4. A general model of an information system  

with AOP 
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 гибкое распределение сроков разработки и 

соблюдение требуемого качества программного 

продукта независимо от количества функциональ- 

ных точек [8]; 

 уменьшение трудности поиска разумного 

компромисса между функционалом и затратами ре-

сурсов на создание ИС; 

 прозрачность понимания в каждый конкрет-

ный момент времени реальной продуктивности 

разработчиков. 

Абстрагирование и модуляризация совокупно-

сти задач в аспекты позволяет получить корректное 

отображение связей между бизнес-процессами и 

требованиями к реализации объектов предметной 

области проектируемой ИС. 

Независимость целевого кода и аспектов спо-

собствует реализации более гибкого процесса раз-

работки ПО, тем самым предполагается улучшение 

качества принимаемых экономических решений на 

всех итерациях жизненного цикла программного 

продукта. 
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formance. It describes the modern approach to large-scale information system design using aspect-oriented programming. 

Aspect-oriented programming is a modern development of object-oriented programming. It is intended to separate business 

logic from information systems through features. Business logic describes business rules implementation for particular indus-

trial enterprises. 

The article highlights the relevance of using aspect-oriented programming in large industrial information systems. It also 

describes its advantages and disadvantages in terms of the greatest practical value. The authors propose a mechanism that 

allows abstracting business processes at all stages of design iterations and implementation of non-essential (auxiliary) aspects 

of the system. 

In addition, the article provides a practical example of using aspect-oriented programming. 

Abstracting a set of problems into aspects allows obtaining the correct display of the links between business processes and 

requirements to the implementation of the designed information system domain objects. 
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В статье рассматривается структура системы виртуальных инструментов и приборов (системы ВИП), представля-

ющей собой комплекс программ автоматизации реально-виртуальных экспериментов. Такие эксперименты могут про-

водиться как на реальном объекте, так и на его компьютерной модели с использованием разработанных виртуальных 

приборов, каковыми являются генераторы и измерительные приборы со встроенными в них блоками математической 

обработки результатов измерения и моделирования. Методологическую основу системы ВИП составляет метод мно-

гоуровневого компьютерного моделирования, в формате которого строится многоуровневая компьютерная модель 

системы ВИП. Предназначенная для автоматизации реально-виртуальных экспериментов, она состоит из трех взаи-

мосвязанных уровней: визуального, на котором расположены средства визуализации и интерактивного изменения  

значений параметров, логического, где располагается алгоритм проведения реально-виртуального эксперимента, и 

объектного, представляющего собой реальный технический объект и его компьютерную модель, сформированную в 

формате метода компонентных цепей. Будучи универсальным методом компьютерного моделирования, метод компо-

нентных цепей позволяет автоматизировать моделирование механических, гидравлических, теплоэнергетических, 

электрических и электромеханических, физико-химических и химико-технологических систем. Его программной ре-

ализацией является универсальное вычислительное ядро, осуществляющее формирование и решение систем алгебро-

дифференциальных уравнений, составленных на основе компонентных цепей, представляющих собой компьютерные 

модели анализируемых объектов в формате метода компонентных цепей. Для максимального приближения виртуаль-

ного эксперимента к натурному используются виртуальные приборы, представленные своими многоуровневыми мо-

делями. Для автоматизации натурных экспериментов над реальными объектами в рамках системы ВИП реализован 

блок компонентов взаимодействия с измерительно-управляющим контроллером аппаратно-программного комплекса 

«Лабораторное автоматизированное рабочее место». Подключаемый к компьютеру посредством шины USB, он вклю-

чает в себя источник постоянного напряжения, генератор напряжения произвольной формы, вольтметр, амперметр, а 

также двухканальный осциллограф. Они осуществляют генерацию или измерение характеристик реальных электри-

ческих сигналов с последующей их передачей в компьютер, математической обработкой и визуализацией с помощью 

разработанных виртуальных инструментов и приборов.  

Ключевые слова: реально-виртуальный эксперимент, виртуальные инструменты и приборы, многоуровневое 

компьютерное моделирование, технические объекты. 
 

Для автоматизации научно-технических иссле-

дований и практических форм обучения студентов 

технических вузов широко применяются средства 

компьютерного моделирования и созданные на их 

основе автоматизированные учебные практикумы 

и лаборатории [1]. При этом активно развиваются 

два направления. Одно из них, называемое вирту-

альным, основано на анализе компьютерных моде-

лей (КМ) технических объектов (ТО) в рамках ком-

плексов программ, позволяющих формировать 

виртуальные лаборатории [2]. Второе – реально-

виртуальное [3] – предполагает создание и исполь-

зование для исследований реальных ТО аппаратно-

программных комплексов с универсальными воз-

можностями сбора, компьютерной обработки и 

отображения информации на компьютере. 

Предлагаемые в настоящее время на россий-

ском рынке программные и программно-аппарат-

ные продукты либо узконаправленные, либо очень 

широкого назначения. К отечественным програм- 

мным продуктам, предназначенным для автомати-

зации учебных и научно-исследовательских экспе-

риментов, можно отнести виртуальные приборы 

фирмы «АКТАКОМ» [4] и ПО ZetLab [5]. Создан- 

ные в этих программных комплексах виртуальные 

приборы позволяют интегрироваться с реальными 

исследуемыми объектами с помощью плат сбора 

данных и универсальных контроллеров. Но они  

не содержат средства компьютерного моделирова-

ния мультифизических ТО, что ограничивает 

сферу их применения при автоматизации экспери-

ментов учебного и научно-исследовательского ха-

рактера.  

Одной из известных в России зарубежных про-

граммных систем для формирования виртуальных 

инструментов и приборов (ВИП) с целью их ис-

пользования при исследовании реальных ТО явля-

ется система LabView [6] фирмы National Instru-

ment. Созданные в ней виртуальные приборы ши-

роко применяются для автоматизации реальных 

экспериментов над ТО с использованием аппа-

ратно-программного комплекса Evlis. Являясь си-

стемой имитационного моделирования, LabView 

позволяет разрабатывать в формате графического 

G-языка модели достаточно простых ТО, которые 

могут быть явно разрешены относительно наблю- 
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даемых переменных. Их создание трудоемко,  

а полученная в результате модель зачастую не  

отражает топологическую структуру объекта, 

сложна для понимания обучающимися и не позво-

ляет анализировать модель объекта в различных 

режимах. 

Таким образом, актуально построение ком-

плекса программ, позволяющего формировать 

ВИП [7], предназначенные для максимального 

приближения виртуальных экспериментов, выпол-

няемых над моделями исследуемых мультифизиче-

ских объектов с возможностью интерактивного из-

менения значений параметров исследуемых моде-

лей, к реальным экспериментам. Причем эти же 

ВИП должны использоваться для автоматизации 

реальных экспериментов, выполняемых над ТО. 

Таким образом, появляется возможность замены 

дорогостоящих измерительных приборов, источ-

ников и генераторов виртуальными приборами, вы-

полняющими визуализацию значений и характери-

стик наблюдаемых сигналов, а также максимально 

приближающими виртуальные эксперименты к ре-

альным.  

Для решения этой задачи реализована система 

ВИП [8] как комплекс программ автоматизации ре-

ально-виртуальных экспериментов. На ее базе раз-

рабатываются автоматизированные лабораторные 

комплексы [9] по различным техническим (в ос-

новном электротехническим) дисциплинам. Ме- 

тодологической основой системы ВИП является 

метод многоуровневого компьютерного моделиро-

вания [10], позволяю-

щий формировать мно-

гоуровневые КМ вирту-

альных приборов со 

встроенными в них бло-

ками математической 

обработки результатов 

экспериментов, компо-

нентами визуализации 

численных значений и 

графических зависимо-

стей, а также сред-

ствами интерактивного 

управления парамет-

рами прибора и управ-

ляющими воздействи-

ями на исследуемый 

объект или модель. 

Для проведения экс-

периментов над реаль-

ными ТО наряду с ис-

следованием их КМ в 

рамках системы ВИП 

предусмотрена интегра-

ция с аппаратно-про-

граммным комплексом 

Лабораторное автома-

тизированное рабочее 

место (ЛАРМ). Он подсоединяется к компьютеру 

посредством шины USB и включает в себя источ-

ник постоянного тока и генератор сигналов различ-

ной формы, параметры которых управляются пода-

ваемыми с компьютера командами, а также набор 

измерительных приборов: вольтметр и амперметр 

постоянного тока, осциллограф, измеряющий два 

канала напряжения относительно общей для всех 

приборов земли. Результаты измерения в пакетном 

режиме передаются в компьютер, где подхватыва-

ются определенными функциональными блоками 

системы ВИП. Они осуществляют предваритель-

ную математическую обработку входящих в па-

кеты данных, их подготовку и визуализацию в чис-

ловом или графическом виде.  

 

Архитектура многоуровневой КМ  

для формирования виртуальных приборов 
 

Система ВИП позволяет с применением одних 

и тех же программно-алгоритмических принципов 

исследовать реальные ТО и их КМ, автоматизируя 

тем самым реально-виртуальный эксперимент, то 

есть эксперимент, проводимый над реальным ТО 

и/или его КМ, представляющий собой совокуп-

ность реального и виртуального экспериментов с 

возможностями их одновременного проведения. 

Сформированная в формате метода многоуровне-

вого компьютерного моделирования многоуровне-

вая КМ состоит из объектного, логического и визу-

ального взаимосвязанных уровней (рис. 1), каждый 
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Рис. 1. Структура многоуровневой КМ для проведения реально-виртуальных  

экспериментов 
 

Fig. 1. The structure of a multi-level computer model for real-virtual experiments 
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из которых поддерживается соответствующим гра-

фическим языком представления модели. 

 На объектном уровне располагаются сред-

ства интеграции с реальным ТО и его КМ, пред-

ставленная в формате языка моделирования слож-

ных ТО, допускающих декомпозицию на ком- 

поненты с неоднородными векторными связями, 

позволяющими одновременное описание энергети-

ческих и информационных потоков между компо-

нентами. Использование классов данного типа от-

крывает возможности построения и исследования 

моделей многофазных электрических цепей, мно-

госвязных механических и многокомпонентных 

химико-технологических систем. Данному уровню 

также принадлежат компоненты, осуществляющие 

взаимодействие многоуровневой модели с аппа-

ратно-программным комплексом ЛАРМ. Они вы-

полняют такие функции, как подключение к ком-

плексу ЛАРМ, прием результатов измерений 

наблюдаемых характеристик реального объекта и 

передача ему команд управления параметрами ис-

точников, генераторов и измерительных приборов. 

Данные измерения реальных сигналов наравне с 

результатами анализа КМ ТО передаются с объект-

ного уровня многоуровневой КМ на ее логический 

уровень. 

 На логическом уровне с помощью выраже-

ний языка математико-алгоритмических конструк-

ций, являющегося развитием языка представления 

математических выражений в формат метода ком-

понентных цепей, формируются алгоритмы выпол-

нения реально-виртуальных экспериментов с ис-

пользованием значений, поступающих из инфор-

мационных источников данных, и возможностью 

формирования документов на основе интерактив-

ных отчетных форм. Их внутримашинной формой 

представления являются алгоритмические компо-

нентные цепи, для анализа которых используется 

алгоритм передачи сообщений. 

 На визуальном уровне с помощью визуаль-

ных компонентов формируются лицевые панели 

виртуальных приборов, предназначенные для визу-

ализации результатов и управления параметрами 

исследуемых объектов и моделей. Элементами 

языка ВИП являются визуальные компоненты: 

компоненты-визуализаторы, отображающие по-

ступающую к ним информацию, и компоненты-ре-

гуляторы, позволяющие пользователю изменять 

значения соответствующих параметров исследуе-

мой модели и переменных, входящих в алгоритмы 

управления. 

Интеграция представленных уровней много-

уровневой КМ (рис. 1) осуществляется с помощью 

 измерительных компонентов, реализующих 

функцию передачи данных измерения характери-

стик объекта и результатов анализа КМ с объект-

ного уровня на логический; 

 компонентов-атрибутов, осуществляющих 

передачу сформированных команд управления ТО 

и вычисленных значений параметров компонентов 

КМ объекта с логического уровня на объектный; 

 компонентов-визуализаторов, выполняю-

щих отображение переданной с логического 

уровня информации на визуальном уровне; 

 компонентов-регуляторов, с помощью кото-

рых с визуального на логический уровень переда-

ются пользовательские команды, направленные на 

изменение параметров КМ и значений управляю-

щих воздействий на реальный ТО. 

Представленные многоуровневые КМ, состоя- 

щие из моделей объектов и алгоритмов управ- 

ления, а также включающие ВИП [11], предназна-

ченные для численной обработки и визуализации 

результатов измерения и моделирования с возмож-

ностями интерактивного управления параметрами 

исследуемых объектов, моделей и алгоритмов, поз-

воляют автоматизировать 

 проведение экспериментов учебного и 

научно-исследовательского характера, выполняе-

мых над реальными управляемыми ТО и (или) их 

КМ; 

 решение задач исследования и функцио-

нального проектирования сложных ТО и систем 

управления ими, в основе которых лежит много-

кратный анализ их КМ при различных значениях 

параметров входящих в них компонентов; 

 формирование алгоритмов функционирова-

ния устройств управления, на основе которых осу-

ществляется автоматическая генерация кода про-

граммы функционирования управляющего кон-

троллера; 

 этапы разработки и отладки ТО, измерение 

характеристик которых производится измери-

тельно-управляющими контроллерами с их после-

дующей математической обработкой и визуализа-

цией.  
 

Структура системы ВИП 
 

Структура данной системы (рис. 2), входящей в 

состав комплекса программ автоматизации ре-

ально-виртуальных экспериментов, включает в 

себя следующие программно-инструментальные 

блоки: 

 многослойный редактор КМ, позволяющий 

в графическом виде формировать многоуровневые 

КМ реально-виртуальных экспериментов, каждый 

слой которого соответствует определенному 

уровню многоуровневой КМ экспериментов; 

 интерпретатор языка ТО, предназначенный 

для построения компонентной цепи ТО на основе 

схемы его КМ, представленной в виде компонентов 

на объектном слое редактора; 

 универсальное вычислительное ядро, осу-

ществляющее анализ модели ТО, представленной в 

формате метода компонентных цепей; 

 измерительные компоненты, выполняющие 

измерения значений соответствующих перемен- 
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ных и их передачу в алгоритмические компонент-

ные цепи логического уровня; 

 интерпретатор математико-алгоритмиче-

ских выражений, осуществляющий преобразова-

ние сформированных схем алгоритмов в алгорит-

мические компонентные цепи, подлежащие обра-

ботке универсальным имитационным ядром; 

 универсальное имитационное ядро, осу-

ществляющее анализ представленных на логиче-

ском слое редактора алгоритмических компонент-

ных цепей на основе алгоритма передачи сообще-

ний; 

 библиотека моделей компонентов, включа-

ющая в себя программно-реализованные модели 

визуальных и алгоритмических компонентов, а 

также модели компонентов ТО, обладающих неод-

нородными векторными связями; 

 интерактивные панели, представляющие со-

бой компоненты логического и объектного уров-

ней и обладающие графическим интерфейсом для 

формирования и редактирования математических 

выражений и уравнений, являющихся моделями 

соответствующих компонентов; 

 генератор моделей компонентов, представ-

ляющий собой инструментальное средство для ав-

томатизированного создания (генерации) програм-

мно-алгоритмических текстов моделей визуальных 

и алгоритмических компонентов, а также моделей 

компонентов ТО; 

 измерительно-управляющий контроллер, 

представляющий собой аппаратно-программный 

комплекс ЛАРМ для подключения исследуемого 

реального объекта к компьютеру с установленной 

системой ВИП; 

 средства подключения к хранилищам дан-

ных и знаний, представляющие собой отдельную 

группу компонентов логического уровня много-

уровневой КМ, предназначенных для подключения 

к БД и БЗ; 

 система интерактивного документирования, 

предназначенная для формирования отчетов о ре-

ально-виртуальных экспериментах, проводимых с 

помощью многоуровневой КМ. 

 

Учебный эксперимент  

с помощью  

учебно-иллюстративных модулей 

 

Основными задачами учебного эксперимента 

являются демонстрация некоторого физического 

эффекта, явления, а также иллюстрация принци-

пов, законов и теорем изучаемых дисциплин. Для 

его выполнения в системе ВИП реализована воз-

можность разработки учебно-иллюстративных 
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Рис. 2. Структура системы ВИП 
 

Fig. 2. The structure of the system of virtual instruments and devices 
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модулей (УИМ) [12]. Они представляют собой мно-

гоуровневые КМ, предназначенные для пояснения 

и визуализации основных положений и законов 

технических дисциплин. Такие модели разрабаты-

ваются в формате представленной на рисунке 1 

структуры многоуровневой КМ. В этом случае на 

ее объектном уровне располагается КМ ТО, демон-

стрирующая изучаемый физический закон или эф-

фект. Логический уровень содержит модель алго-

ритма функционирования УИМ. На визуальном 

уровне располагаются средства визуализации ре-

зультатов выполняемых в УИМ вычислительных 

экспериментов и данные их математической обра-

ботки. Также на этом уровне представлены компо-

ненты интерактивного управления значениями па-

раметров модели исследуемого объекта.  

Для варьирования параметров компонентов 

объектного уровня каждому изменяемому компо-

ненту может быть поставлен в соответствие компо-

нент «Атрибут» располагающийся на логическом 

уровне. Представленный на рисунке 3б компонент 

«Атрибут» предназначен для изменения параметра 

«Сопротивление» компонента «Резистор», пред-

ставленного на рисунке 3а и отображаемого на объ-

ектном уровне многоуровневой КМ УИМ. 

На логическом уроне многоуровневой КМ из 

алгоритмических компонентов и интерактивных 

математических панелей могут быть набраны вы-

ражения предварительного расчета параметров 

компонентов исследуемой модели УТО, представ-

ленной на объектном уровне, и блоки обработки 

результатов моделирования. Если математическое 

выражение, предназначенное для вычисления па-

раметров или обработки результатов моделирова-

ния, достаточно простое, оно может быть набрано 

из взаимосвязанных компонентов, каждый из кото-

рых на логическом уровне редактора отображает 

определенную математическую операцию (опе- 

ратор или функцию). Для ввода и вычисления до-

статочно сложного математического выражения 

реализован компонент «Интерактивная математи-

ческая панель» (рис. 4). Он представляет собой 

компонент с переменным числом связей n1, n2, …, 

nn, находящихся слева от него. Для каждой из них 

в его свойствах задается имя переменной, которым 

она представлена в математическом выражении, 

введенном пользователем в редакторе математико-

алгоритмических выражений. Он открывается по 

двойному щелчку мыши по изображению данного 

компонента в многослойном редакторе КМ ре-

ально-виртуальных экспериментов. 

Также компонент «Интерактивная математиче-

ская панель» имеет одну связь nn+1, находящуюся 

справа от него. С его помощью осуществляется пе-

редача результата вычисления математического 

выражения, введенного в редактор математико-ал-

горитмических выражений. Узел nn+2 предназначен 

для передачи данного выражения в компонент «Ви-

зуализатор математических выражений», который 

отображает его на визуальном уровне многоуров-

невой КМ УИМ. 

К узлам n1, n2, …, nn могут быть подключены 

компоненты-регуляторы, предоставляющие воз-

можность пользователю задавать значения соот-

ветствующих параметров анализируемой в УИМе 

модели ТО, и компоненты-измерители результатов 

первичных измерений значений переменных рас-

положенной на объектном уровне КМ исследуе-

мого объекта. 

Результаты выполняемых с помощью компо-

нента «Интерактивная математическая панель» вы-

числений могут являться новыми значениями пара-

метров модели объекта либо итоговыми результа-

тами и выводиться на средства визуализации. На 

рисунке 5 приведен пример расчета значения со- 

100 Ом
А

R1: Сопротивление, Ом
 

   а        б 
 

Рис. 3. Использование атрибутных компонентов  

для параметризации компонентов ТО:  

а – компонент ТО; б – атрибутный компонент 
 

Fig. 3. The use of attributive components  

for technical objects’ components parameterization:  

a – a component of a technical object;  

b – an attribute component 
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Рис. 5. Предварительные расчеты с помощью  

компонента «Интерактивная математическая  

панель» 
 

Fig. 5. Preliminary calculations using the component  

“Interactive mathematical panel” 
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Рис. 4. Компонент  

«Интерактивная математическая панель» 
 

Fig. 4. Component “Interactive mathematical panel” 
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противления резистора по удельному сопротивле-

нию материала ρ, его длине l и диаметру d. 

В случае применения компонента «Интерактив-

ная математическая панель» для обработки резуль-

татов вычислительных экспериментов и вычисле-

ния их косвенных результатов на основе прямых он 

может быть подключен так, как показано на ри-

сунке 6, где V и A – измерительные компоненты 

вольтметр и амперметр, осуществляющие пере-

дачу результатов моделирования с объектного 

уровня на логический.  

Таким образом, предназначенный для интерак-

тивной демонстрации некоторого теоретического 

положения, закона, теоремы или расчетной фор-

мулы некоторой учебной дисциплины УИМ пред-

ставляет собой многоуровневую КМ, созданную в 

системе ВИП.  

На объектном уровне системы располагается 

КМ подлежащего изучению ТО. На рисунке 7 пред-

ставлена модель объекта, предназначенная для изу-

чения закона Ома. 

На логическом уровне многоуровневой КМ 

УИМ с помощью компонента «Интерактивная ма-

тематическая модель» и других математико-алго-

ритмических компонентов сформированы расчет-

ные схемы, представленные на рисунках 5 и 6. Его 

шагами являются предварительный расчет пара-

метров компонентов модели исследуемого объ-

екта, а также компоненты математико-алгоритми- 

ческой обработки результатов ее анализа. 

Визуальный уровень включает в себя средства 

визуализации результатов расчетов и эксперимен-

тов, а также средства интерактивного изменения 

варьируемых параметров. В рассматриваемом слу-

чае, представленном на рисунке 8, – удельного со-

противления Ro, длины сопротивления l и площади 

поперечного сечения S.  
Таким образом, построенный УИМ, сформиро-

ванный на трех взаимосвязанных уровнях много-

уровневой КМ виртуального прибора, включает в 

себя модель исследуемого объекта, блоки предва-

рительного расчета параметров ее компонентов и 

блоки обработки результатов выполняемых вычис-

лительных экспериментов. 

 

Реально-виртуальные эксперименты 

 

Для проведения реально-виртуальных экспери-

ментов с помощью аппаратно-программного ком-

плекса ЛАРМ в системе ВИП разработан виртуаль-

ный прибор «Измерительно-генераторный стенд». 

Его основными задачами являются отображение 

измеренных временных характеристик реальных 

сигналов с управлением масштабами визуализации 

по оси абсцисс и оси ординат, а также варьирова-

ние значений характеристик задающих приборов: 

источника постоянного напряжения и генератора 

переменного напряжения. Лицевая панель ВИП 

«Измерительно-генераторный стенд» представ-

лена на рисунке 9. 

Взаимодействие виртуального прибора «Изме-

рительно-генераторный стенд» с аппаратно-про-

граммным комплексом ЛАРМ, представленным на 

рисунке 10, осуществляется с помощью USB.  

R
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R=U/I
U
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1.0
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A

 
Рис. 6. Пример построения блока обработки  

результатов вычислительных экспериментов 
 

Fig. 6. Example of constructing a processing unit  

of the result of computational experiments 

 

 
 

Рис. 7. Модель объекта для изучения закона Ома 
 

Fig. 7. The object model for studying Omh’s Law 

 

 
 

Рис. 8. Блок визуализации и интерактивного  

управления параметрами УИМ 
 

Fig. 8. The unit for imaging and interactive control  

of educational and illustrative module parameters 
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Аппаратно-программный комплекс ЛАРМ яв-

ляется универсальным измерительным комплек-

сом широкого назначения. Области его возмож-

ного использования – учебные лаборатории, авто-

матизация научных исследований в физике, элек-

тротехнике, теории и системах автоматического и 

автоматизированного управления, диагностика в 

медицине, настройка электронных схем. Он может 

быть использован для создания автоматизирован-

ных измерительных систем, являющихся основой 

рабочих мест исследователя, настройщика, метро-

лога, а также учащегося и студента. В его состав 

входят источник постоянного напряжения, генера-

тор переменного периодического напряжения раз-

личной формы, осциллограф двухканальный циф-

ровой, вольтметр и амперметр. На макетной плате 

ЛАРМ может быть собрана электрическая цепь из 

реальных элементов, к которой с помощью комму-

тационных проводов подключаются источники,  

генератор и измерительные приборы. Аппаратно-

программный комплекс ЛАРМ реализован на ос-

нове микроконтроллера X-Mega, который функци-

онирует на основе сценария, сформированного на 

языке X-Robot [4]. 

Управление характеристиками генератора за-

ключается в изменении формы, амплитуды и ча-

стоты его сигнала. Варьирование амплитуды гене-

ратора производится аппаратным способом с помо-

щью органа управления «Генератор», выведенного 

на панель ЛАРМ. Изменение формы сигнала и его 

частоты осуществляется с помощью компонентов 

на лицевой панели виртуального прибора «Измери-

тельно-генераторный стенд», образующих блок 

управления «Генератор». Форма сигнала генера-

тора изменяется с помощью соответствующего 

комбинированного списка и может принимать зна-

чения: синус, треугольник и прямоугольник. Плав-

ное изменение частоты сигнала осуществляется с 

помощью регулятора с бегунком, а его максималь-

ное значение изменяется с помощью цифрового 

табло со спином и комбинированного списка, обра-

зующих группу визуальных компонентов «Предел 

изменения частоты». Для точного задания частоты, 

которая может изменяться от 10 Гц до 1000 кГц, на 

лицевой панели виртуального прибора «Измери-

тельно-генераторный стенд» предусмотрена 

группа визуальных компонентов «Частота». 

Характеристикой осциллографа является раз-

вертка лучей, которая одинакова как для луча А, 

так и для луча В, подаваемых по двум одноимен-

ным каналам осциллографа. Для каждого из кана-

лов по отдельности задаются усиление и смещение 

сигнала. 

Под разверткой луча осциллографа в данном 

случае понимается цена одного деления по оси абс-

цисс. Она может задаваться в секундах, миллисе-

кундах или микросекундах. Управление разверт-

кой лучей осциллографа осуществляется с помо-

щью группы визуальных компонентов «Развертка 

луча осциллографа». 

Параметрами лучей осциллографа, позволяю-

щими изменять их визуализацию по оси ординат, 

являются усиление и смещение, которые устанав-

ливаются для каждого канала в отдельности. Уси-

лением называется величина, соответствующая 

цене деления оси. Она задается визуальными ком-

понентами. С помощью цифрового табло «В/дел» 

задается значение усиления, изменяющееся от 1  

до 10. Комбинированным списком «Множитель» 

задается степень числа 10, имеющая возможность 

изменяться от –6 до 6. Число, полученное в резуль- 

 
 

Рис. 9. Лицевая панель виртуального прибора  

«Измерительно-генераторный стенд» 
 

Fig. 9. The front panel of a virtual device  

“Measuring and generating stand” 

 

 
 

Рис. 10. Аппаратно-программный комплекс ЛАРМ 
 

Fig. 10. Hardware-software complex  

“LaboratoryWorkstation” 
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тате возведения цены деления на множитель, явля-

ется истинным усилением сигнала. 

Смещением является величина, на которую от-

носительно центра окна визуализации смещается 

ось абсцисс, то есть ноль синусоидального сигнала 

без смещения. Эта величина задается с помощью 

регулятора «Смещение луча А» или «Смещение 

луча В». Около каждого из них установлена кнопка 

«0», с помощью которой производится автоматиче-

ская установка смещения сигнала в 0. 

Для получения неподвижного изображения вре-

менных диаграмм на экране каждые последующие 

траектории луча должны пробегать по экрану в 

циклах развертки по одной и той же кривой. Эта 

возможность обеспечивается схемой синхрониза-

ции переводом выключателя в положение «Вкл.». 

Также с помощью группы визуальных компонен-

тов «Синхронизация» выбираются сигнал, по кото-

рому осуществляется синхронизация, и его фронт – 

передний или задний, а также задается уровень 

синхронизации, который может варьироваться с 

помощью соответствующего регулятора в диапа-

зоне от –9 до 9.  

Для исследования размахов, амплитуд и вре-

менных (фазовых сдвигов) сигналов используются 

сканеры, которые представлены уголками на левой 

и нижней сторонах поля визуализации осцилло-

грамм. На каждой стороне используются по два 

сканера, разница значений между которыми выво-

дится в цифровые табло, входящие в группу визу-

альных компонентов «Сканеры». 

С помощью соответствующих цифровых таб- 

ло и представленных цифровых табло на лицевой  

панели прибора «Измерительно-генераторный 

стенд» осуществляется визуализация значений ис-

точника сигнала постоянного тока, амперметра и 

вольтметра, с помощью которых измеряются ток и 

напряжение цепей постоянного тока. 

Для калибровки нулей измерительных прибо-

ров аппаратно-программного комплекса ЛАРМ, 

которые требуется устанавливать всякий раз в силу 

особенностей измерительных каналов, на лицевую 

панель прибора выведена кнопка «Калибровка».  

С помощью группы визуальных компонентов «Ап-

паратное усиление» осуществляется установка зна-

чения усиления измерительных каналов, что позво-

ляет с помощью ЛАРМ исследовать сигналы доста-

точно малой амплитуды. 

Таким образом, виртуальный прибор «Измери-

тельно-генераторный стенд» содержит в себе все 

необходимые функциональные возможности для 

исследования электрических сигналов, проходя-

щих в реальных цепях и измеряемых с помощью 

аппаратно-программного комплекса ЛАРМ. На 

базе компонентов, осуществляющих связь вирту-

ального прибора с ЛАРМ, могут быть реализованы 

и другие виртуальные приборы, расширяющие воз-

можности реально-виртуального эксперимента. 

В заключение сделаем следующие выводы.  

Система ВИП позволяет выполнять реально-вир- 

туальные эксперименты учебного и научно-иссле-

довательского характера. На ее базе могут реали- 

зовываться виртуальные и реально-виртуальные 

лаборатории, компьютерные задачники и интерак-

тивные тренажеры, применяемые в средних и выс-

ших учебных заведениях технического профиля, а 

также автоматизироваться процессы подготовки, 

переподготовки и аттестации управленческих кад-

ров на предприятиях. 

Система ВИП, являющаяся комплексом про-

грамм автоматизации реально-виртуального экспе-

римента, реализована на основе многоуровневой 

КМ, разработанной в формате метода многоуров-

невого компьютерного моделирования. Он расши-

ряет перспективы компьютерного моделирования, 

открывая дополнительные возможности использо-

вания одних и тех же виртуальных инструментов и 

приборов для исследования реальных объектов  

и их КМ.  
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Abstract. The paper describes the structure of the system of virtual instruments and devices (System VID), which is a 

software complex for automating real-virtual experiments.  These experiments can be carried out both on the real object and 

its computer model using developed virtual instruments, e.g. generators and measuring devices with the built-in units for math-

ematical processing of measurement and modeling results. The multi-level VID system is based on a computer simulation 

approach, which is used for constructing a VID computer model. This computer model is designed to automate real-virtual 

experiments. It consists of three interrelated levels: visual (with visualization and interactive change of parameters’ values), 

logic (with the algorithm of real-virtual experiment) and object (a real technical object and its computer model in the format of 

the method of component circuits (MCC)). As a universal computer modeling method, MCC allows automating modeling of 

mechanical, hydraulic, thermal energy, electrical and electro-mechanical, physical and chemical processes. It is implemented 

as a general purpose computing kernel that forms and solves of algebraic and differential equation systems from component 

circuits, which are computer models of analyzed objects in the MCC format. Virtual instruments represented by their multi-

level models are used to maximize the virtual approach to a full-scale experiment. To automate field experiments on real objects 

within the VID system there is a block of components interacting with measuring and control hardware-software complex 

“Laboratory workstation”. It connects to a computer via USB and includes a constant-voltage source, a free form constant-

voltage generator, a voltmeter, an ammeter and a dual-channel oscilloscope. They generate and measure characteristics of real 

electrical signals and then transmit them to a computer, use mathematical processing and rendering using virtual instruments 

and devices. 

Keywords: real-virtual experiment, virtual instrument and devices, multilevel computer modeling, technical objects. 
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Проводимые исследования направлены на разработку виртуальных симуляторов, имитирующих реальные условия 

эксплуатации, для тестирования и моделирования методов съемки мобильными видеосистемами. При этом предпола-

гается, что средствами 3D-графики эмулируются не только окружающая среда и условия съемки, но и сами видеоси-

стемы: средства технического зрения, бортовые камеры роботов и беспилотных летательных аппаратов. Использова-

ние таких симуляторов позволит создавать, совершенствовать и тестировать различные алгоритмы прикладных ин-

теллектуальных систем без создания сложных дорогостоящих стендов. 

Рассматриваются вопросы оценки качества работы систем распознавания и реконструкции, использующих для 

представления данных полигональную сетку. Для оценки качества реконструкции и точности получения полигональ-

ной сети в качестве математического аппарата предлагается использовать размерность Хаусдорфа. 

Приведены результаты апробации рассматриваемых методов: использование виртуальных сред и оценка подобия 

полигональных сеток. На этапе сегментации и нахождения вершин и отрезков исследуемых объектов продемонстри-

ровано использование как реальных изображений, полученных реальной камерой, так и синтезированных. На этапе 

реконструкции для тестирования одной из систем реконструкции также был использован набор синтезированных 

изображений. Для оценки подобия полигональных объектов на основе размерности Хаусдорфа разработаны соответ-

ствующие функции и приведен результат их работы. 

Ключевые слова: мобильные роботы, видеосистемы беспилотных летательных аппаратов, виртуальные симу-

ляторы, методы съемки, 3D-реконструкции, фотограмметрия. 
 

Фото- и видеосъемка с помощью различных мо-

бильных систем (роботов, беспилотных летатель-

ных аппаратов (БПЛА)) находит все большее при-

менение, особенно в таких областях, как разведка, 

аэрофотосъемка, картографирование. Для получе-

ния качественных изображений, несущих в себе 

достаточное количество данных, на основе кото-

рых может быть произведена достоверная рекон-

струкция объектов, необходимо решить задачи оп-

тимального выбора места фото- или видеосъемки, 

направления и расстояния между исследуемыми 

объектами и мобильной видеосистемой, а также  

количества фото- и видеокадров. Данные, получен-

ные в результате съемки, являются исходным ма- 

териалом для последующей обработки. От их  

качества во многом зависит результат. Определяю-

щими являются не только параметры используе-

мых камер, но и условия, методы и геометрические 

параметры съемки. Средства компьютерного моде-

лирования и виртуальные симуляторы позволяют 

до проведения реальных съемок смоделировать 

этот процесс [1, 2]. При этом предполагается, что 

средствами 3D-графики осуществляется эмуляция 

не только окружающей среды, но и результатов ра-

боты различных сенсоров, в частности, изображе-

ний, получаемых средствами технического зрения, 

изображений с бортовых телекамер роботов, БПЛА 

и т.д. Планирование съемки позволит получить 

лучшие результаты, оптимизировать процесс и из-

бежать ошибок при последующей обработке дан-

ных. Кроме этого, такой подход можно использо- 

вать при проектировании: разрабатывать, совер-

шенствовать и тестировать различные алгоритмы 

прикладных мобильных интеллектуальных систем 

без создания сложных дорогостоящих стендов. 

В первую очередь, виртуальные среды успешно 

применяются в области робототехники. Рассмот-

рим ряд разработок в этой области. Компанией 

«Ланит-Терком» (г. Санкт-Петербург) совместно с 

кафедрой системного программирования и матема-

тико-механическим факультетом СПбГУ были ре-

ализованы проекты QReal:Robots и Embox. Среди 

базовых возможностей можно назвать среду гра- 

фического программирования и моделирование  

поведения робота на экране. В МГТУ МИРЭА  

разработаны виртуальные лабораторные стенды, 

позволяющие на основе кинематики типа ПУМА 

моделировать траекторию движения робота и оце-

нивать влияние изменений параметров элементов 

приводов на динамику робота. Известны разра-

ботки исследовательской группы Института про-

мышленных управляющих систем Политехниче-

ского университета Валенсии: ABB RobotStudio 

программирование с использованием симуляцион-

ных 3D-программ (Virtual Robot Technology и Vir-

tualRobot Simulator). На основе MATLAB и Simu-

link разработана среда Embedded Coder Robot for 

LEGO Mindstorms NXT, которая позволяет созда-

вать систему управления роботом NXT, моделиро-

вать его поведение, обрабатывать и отображать 

данные, используя пакет трехмерной визуализации 

данных Virtual Reality Toolbox. 
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Для реализации виртуальных сред могут быть 

использованы как универсальные системы 3D-мо-

делирования Autodesk 3ds Max, Maya, Cinema 4D, 

так и специализированные Microsoft Robotics 

Developer Studio, Virtual Reality Toolbox в среде 

MATLAB и Simulink. Реальный мир не статичен, 

поэтому проектирование и использование вирту-

альных сред с динамически изменяемой конфигу-

рацией актуальны и перспективны. 

Одним из путей решения задачи обнаружения 

препятствий средствами машинного зрения явля-

ется подход на базе стереозрения. Важное преиму-

щество стереоскопических систем заключается в 

возможности из-за различия в положении камер 

различать трехмерные (3D) объекты, отстоящие от 

поверхности, и объекты, принадлежащие этой по-

верхности (блики, тени, специальный рисунок), что 

потенциально снижает вероятность ложных обна-

ружений. Использование 3D-моделирования при 

проектировании и испытаниях таких систем позво-

ляет значительно повысить эффективность этого 

процесса. 

Технологии фотограмметрии, построение  

3D-моделей по набору изображений находят все 

большее применение не только у профессионалов 

[3, 4], но и у широкого круга различных компью-

терных пользователей, интересующихся 3D-графи-

кой. Примером могут служить облачный сервис 

123D Catch компании Auotodesk [5], Agisoft 

Photoscan, Strata Foto 3D-компании 3DSom [6]. Вы-

бор оптимального метода и инструментария для 

восстановления реального объекта по фотогра-

фиям довольно труден [7, 8]. Кроме этого, способы 

съемки во многом влияют на результат. Использо-

вание виртуальных сред и цифровое моделирова-

ние изображений позволят сравнивать результаты 

работы того или иного алгоритма и системы, пла-

нировать фотограмметрическую съемку для полу-

чения лучшего результата. 

Для оценки условий съемки и работоспособно-

сти алгоритмов сегментации, нахождения вершин 

и построения линий были использованы изображе-

ния исследуемой сцены, полученные реальной ка-

мерой, и цифровые, полученные виртуальной каме-

рой в системе трехмерного моделирования 3ds Max 

(рис. 1). 

Дальнейшая обработка изображений выполня-

лась в среде MATLAB Image Processing Toolbox 

(IPT). Результаты работы алгоритмов сегментации 

на основе изображений, полученных на исследова-

тельском стенде и с помощью виртуальной студии, 

показаны на рисунке 2. 

Как известно, сегментация декомпозирует изоб-

ражение на составляющие его области или объ-

екты. В идеале методы сегментации в данной за-

даче должны достоверно выделять в изображении 

только пиксели, лежащие на контурах. На практике 

это множество пикселей редко отображает контур 

достаточно точно по причине шумов, разрывов 

контуров из-за неоднородности освещения, а также 

прочих эффектов, нарушающих непрерывность яр-

костной картины. На рисунке 2 показаны резуль-

таты сегментации синтезированных изображений в 

условиях помех (смаз изображения) и неравномер-

ного освещения (туман). 

Для исследований возможностей систем фо- 

тограмметрии и оценок условий съемки была  

выбрана система Strata Foto 3D, формирующая  

3D-контент из фотоизображений. С помощью фо-

токамеры осуществляется многоплановая съемка 

объектов на монохромном фоне. Полученные дан-

ные используются для построения 3D-объектов. 

Понятно, что результат моделирования во многом 

зависит от исходных изображений. Определяю-

щими являются количество изображений, ракурсы 

съемки и параметры освещения. Для тестирования 

системы была создана 3D-сцена – box, размещен-

ный на калибровочном столе, с нанесенными мет-

ками. Полученная с помощью виртуальной камеры 

серия изображений была импортирована в систему 

Strata Foto 3D. В процессе экспериментов опреде-

лялись оптимальное количество изображений, ко-

личество источников света и положение камеры. 

Результат реконструкции показан на рисунке 3. Ка-

чество полученной модели вполне удовлетвори-

тельное, поверхность граней достаточно ровная, 

текстура однородная, хорошо заполняет поверх-

ность куба. 

Использование виртуальных стендов позволяет 

производить объективную оценку результатов фо- 

  
 

  
 

Рис. 1. Исследовательский стенд и виртуальная  

студия 
 

Fig. 1. A research stand and a virtual studio 
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тограмметрии [10]. Исследуемая и реконструиро-

ванная модели приводятся к полигональному виду 

и сравниваются. Для таких сравнений используют 

различные подходы, базирующиеся на вычислении 

евклидового расстояния и RMSE [11, 12]. Такая 

оценка, по мнению авторов, имеет приближенный 

характер, поскольку не учитывает топологические 

особенности сравниваемых полигональных моде-

лей [13].  

Для повышения точности оценки предлагается 

использовать размерность Хаусдорфа как меру от-

клонения сравниваемых моделей [14, 15]. В част-

ности, эта метрика используется для оценки каче-

ства упрощения полигональных объектов при реа-

лизации технологии LOD (Levels Of Detail). 

Для определения размерности Хаусдорфа рас-

смотрим две полигональные модели: оригиналь-

ную модель M и полученную в результате рекон-

струкции модель M’. Для обозначения величины 

подобия введем показатель E, значение которого 

E(M, M’) показывает величину отклонения одной 

формы от другой [16]. Топологическое простран-

ство X называется хаусдорфовым, если любые две 

различные точки x, y из X обладают непересекаю-

щимися окрестностями U(x), V(x). Пусть даны два 

набора точек: A={a1, a2, ..., am} и B={b1, b2, ..., bn}. 

Тогда хаусдорфово расстояние определяется как 

H(A, B) = max(h(A, B), h(B, A)), где h(A, B) = 

= max min
b Ba A

a b


  и   – евклидова норма. Значе-

ние функции h(A, B) несимметрично и называется 

направленным хаусдорфовым расстоянием между 

A и B. Эта величина может служить основой для 

сравнения двух полигональных поверхностей S1 и 

S2. Предлагаемый авторами метод расчета метрики 

базируется на построении векторов нормалей к ис-

следуемым поверхностям. Для повышения точно-

сти расчета можно воспользоваться методом 

усреднения – расчет средневзвешенного значения 

векторов нормалей, образованных парами сосед-

них треугольников. В этом случае для нахождения 

координат точек пересечения векторов нормалей, 

построенных от одной поверхности к другой, вос-

пользуемся следующими предположениями. Пусть 

ABC – произвольный треугольник; a, b, c – длины 

сторон, лежащие против вершин A, B и C соответ-

ственно; M – точка пересечения биссектрис. Тогда 

для любой точки O верно равенство 

a OA b OB c OC
OM

a b c

    


 
. 

Из этой теоремы следует: если O – начало коор-

динат, то 

A B C

M

a x b x c x
x

a b c

    


 
,  

A B C

M

a y b y c y
y

a b c

    


 
,  

A B C

M

a z b z c z
z

a b c

    


 
. 

Таким образом, если векторы a и b определены 

своими прямоугольными декартовыми координа- 

тами, то есть представлены в ортонормированном 

базисе a=(ax, ay, az) и b=(bx, by, bz), а система коор- 

     
 

Рис. 2. Результаты обработки изображений 
 

Fig. 2. Image processing results 

 

     
 

Рис. 3. Виртуальная студия и результаты реконструкции 
 

Fig. 3. A virtual studio and reconstruction results 
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динат правая, то их векторное произведение можно 

описать следующим образом: [a, b] = (axbz – azby, 

azbx – axbz, axby – aybz). 

Предложенные методы сравнения полигональ-

ных объектов на основе вычисления Hausdorff 

dimension были реализованы в среде MATLAB 

Image Processing Toolbox (IPT) в виде m-функций, 

в результате выполнения которых визуализиру-

ются рассчитанные векторы нормалей и величина 

отклонений одной поверхности от другой. На ри-

сунке 4 представлен фрагмент программного кода, 

демонстрирующий использование разработанных 

m-функций для сравнения полигональных поверх-

ностей, являющихся результатом двух математи- 

ческих трехмерных функций. Приведенный гра- 

фик демонстрирует использование разработанных  

m-функций для сравнения полигональных поверх-

ностей, являющихся результатом двух математиче-

ских трехмерных функций, где показаны векторы 

нормалей, построенные от полигонов одной по-

верхности к другой, и величина отклонения пред-

ставлена в виде графика палитры цветов. 

Проведенные исследования показывают целе-

сообразность и перспективность использования 

виртуальных сред различной конфигурации, со-

зданных средствами 3D-компьютерного моделиро-

вания, на этапах проектирования и планирования 

применения видеосистем в таких областях, как ро-

бототехника, фотограмметрия и системы компью-

терного зрения. Их использование позволит совер-

шенствовать разработку таких систем, повысит эф-

фективность их применения. Для более точной 

оценки эффективности и качества рассмотренных 

подходов планируется дополнительное тестирова-

ние рассматриваемых методов моделирования раз-

личных условий съемки: условия неравномерного 

освещения, помех с учетом отражающих свойств 

материалов исследуемых объектов. 
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Abstract. The research focuses on the development of virtual simulators that simulate actual service conditions for 

testing and simulation of shooting methods by mobile video systems. It is assumed that 3D-graphics means emulate not 

only the environment, shooting conditions, but also video systems themselves: visual facilities, onboard robot cameras 

and UAVs. The use of such simulators allows creating, refining and testing various algorithms of applied intelligent 

systems without creating complex and expensive stands. 

The article considers the issues of performance evaluation of recognition and reconstruction systems that use a polygonal 

network for data presentation. To assess the reconstruction quality and accuracy of the polygonal network the authors 

propose the Hausdorff dimension as a mathematical tool.  

The results of testing these methods are: virtual environments use and assessment of polygonal networks similarity. 

At the stage of segmentation and location of vertices and segments of the objects the authors show the use of both real 

images obtained by real camera, as well as synthesized images. At the reconstruction phase to test one of reconstruction 

systems they also used a set of synthesized images. In order to assess the similarity of polygonal objects based on the 

Hausdorff dimension the authors designed corresponding functions and showed the results of their work. 

Keywords: mobile robots, mobile video systems, virtual simulators, shooting methods, 3D reconstruction, photo-

grammetry. 
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В рамках проведенных исследований дается оценка уровня развития современных пассивно-активных систем ра-

диолокации. Показано, что применение таких систем повышает эффективность контроля воздушного пространства и 

снижает его стоимость. В работе дано описание разработанного метода обнаружения и сопровождения воздушных 

объектов по отраженным радиосигналам сторонних источников в пассивно-активных системах радиолокации, осно-

ванного на измерении временной задержки между опорным и отраженным сигналами и относительной радиальной 

скорости контролируемого объекта. В отличие от известных подходов данный метод учитывает факторы, влияющие 

на качество обнаружения и определения траекторных характеристик воздушных целей, и позволяет расширить зону 

контроля воздушного пространства.  

В ходе проведенных исследований доказано, что основными факторами, снижающими эффективность работы си-

стемы, являются уровень подавления опорного сигнала в целевом канале и отраженного сигнала в основном канале, 

изменение формы отраженного сигнала, уровень мощности отраженных сигналов от местных неподвижных объектов. 

Предложены пути уменьшения влияния данных факторов, основанные на применении алгоритмов амплитудно-фазо-

вой коррекции сигналов в приемных каналах и децимации цифровых потоков. Применение данных подходов сокра-

щает время выполнения процедур и повышает соотношение сигнал/шум радиолокационного отклика от воздушного 

объекта. Для сравнения разработанного метода с известными методами проведены эксперименты по приему отражен-

ных от реальных воздушных объектов сигналов.  

Представлены результаты данных экспериментально-теоретических исследований, подтверждающие эффектив-

ность разработанного метода. Предлагаемый к реализации метод может быть использован при разработке пассивно-

активных комплексов радиолокации по сигналам сторонних источников для обнаружения и сопровождения целей с 

выдачей координатно-трассовой информации. 

Ключевые слова: пассивно-активная радиолокация, параметры траектории движения, доплеровская частота, 

обнаружение воздушных объектов. 
 

В последние годы большое развитие получили 

пассивно-активные средства радиолокации воз-

душных надводных и наземных целей. Неоспори-

мые преимущества, которыми обладают данные 

системы по сравнению с активными средствами, 

предопределили появление в ряде иностранных 

государств мобильных и стационарных прием- 

ных модулей и постов приема и обработки, отра-

женных от подвижных объектов сигналов сторон-

них источников подсвета, таких как вышки анало-

гового и цифрового телевидения и радиовещания, 

а также базовые станции сотовых систем связи и 

передачи данных различных стандартов [1, 2]. Ра-

боты по данному направлению в настоящее время 

ведутся и в отечественных организациях промыш-

ленности. Основной проблемой при решении за-

дачи приема отраженного от объекта  сигнала явля-

ется влияние мощного основного сигнала от пере-

дающих устройств, работающих в непрерывном 

режиме, а также от неподвижных источников по-

мех. Кроме этого, высокие требования к вычисли- 

тельным ресурсам при реализации существующих 

методов не позволяют полностью использовать по-

тенциал пассивных систем [3]. 

В связи с этим возникает актуальная научно-

техническая задача разработки метода обнаруже-

ния и сопровождения воздушных объектов по от-

раженным радиосигналам сторонних источников. 

Метод востребован в условиях влияния мощного 

основного сигнала подсвета и при ограничениях на 

вычислительные ресурсы системы. 

Общий принцип пассивной радиолокации осно-

ван на двухканальной когерентной обработке опор-

ного сигнала, излучаемого передающей станцией, 

и целевого сигнала, отраженного от объекта [4–6]. 

В основе обработки, как и для большинства ана-

логичных зарубежных и отечественных пассивных 

систем, лежит классический подход свертки сиг-

нала с выхода двух каналов (опорного и целевого) 

с возможностью измерения доплеровской частоты. 

Используется свойство комплексно-сопряженного 

умножения сигналов, представленных в цифровом 
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квадратурном виде. Основная формула обработки 

для дискретных цифровых сигналов записывается 

в виде 

1 2
*

o ц
0

1
( , ) ( ) ( )

mN j k
N

k

Z m n S k S k n
N

  



   ,  (1) 

где So – отсчеты сигналов опорного канала; Sц – от-

счеты сигналов целевого канала; N – количество 

накопленных дискретных отсчетов; m – номер ка-

нала доплеровской частоты; n – сдвиг данных целе-

вого канала относительно опорного [7]. 

Решение о наличии отраженного сигнала в вы-

борке N принимается на основе пороговой обра-

ботки двумерной функции Z(m, n), вычисляемой 

для 

m[0; mmax]; n(0; nmax],      (2) 

где mmax – максимальное значение частотного ка-

нала, определяемое максимально возможной ча-

стотой Доплера fD; nmax – максимальное значение 

сдвига, определяемое максимально возможной 

временной задержкой сигнала τз. 

Выражение (1) можно разделить на две после-

довательно выполняемые операции: комплексно-

сопряженное умножение и расчет дискретного пре-

образования Фурье для заданных частотных кана-

лов. 

Результатом операции комплексно-сопряжен-

ного умножения для идентичных сигналов, в том 

числе и широкополосных, но сдвинутых по частоте 

на fD, является комплексный синусоидальный сиг-

нал, частота которого равна fD, а амплитуда – про-

изведению амплитуд сигналов So и Sц. Для доказа-

тельства воспользуемся следующим представле-

нием комплексного сигнала во времени [8]: 

z(n)=x(n)+jy(n).         (3) 

При этом сигнал x(n) определяет действитель-

ную часть комплексного сигнала z(n), то есть  

Re [z(n)] = x(n), сигнал y(n) – его мнимую часть:  

Im [z(n)]=y(n), а j – мнимая единица, равная (–1)1/2. 

В соответствии с [9] сигнал z(n) может быть 

сдвинут в спектральной области на величину fD и 

преобразован в сигнал zс(n): 

zс(n)=xс(n)+jyс(n),        (4) 

с ( )cos(2 ) ( )sin(2 )x x n nW y n nW    ,  (5) 

с ( ) ( )cos(2 ) ( )sin(2 )y n y n nW x n nW    , (6) 

где W = fD /Fдискр, Fдискр – частота дискретизации 

сигнала. 

Тогда в результате операции комплексно-со-

пряженного умножения сигналов (3) и (4) получим 

новый сигнал zrez(n): 
*

с

с c

( ) ( ) ( ) ( ( ) ( ))

( ( ) ( ))

rezz n z n z n x n jy n

x n jy n

    

  
 

c c

c c

( ( ) ( ) ( ) ( ))

( ( ) ( ) ( ) ( )) .

x n x n y n y n

x n y n x n y n j

  

 
     (7) 

При подстановке (5) и (6) в (7) получаем: 
2 2

2 2

( ) ( ( ) ( ))cos(2 )

( ( ) ( ))sin(2 ).

rezz n x n y n nW

j x n y n nW

   

  
  (8) 

Выражение (8) представляет собой комплекс- 

но-сопряженное представление гармонического 

колебания амплитудой x2(n)+y2(n) и частотой W. 

Основным преимуществом операции комплексно-

сопряженного умножения является сохранение 

гармонического закона, определяемого fD, резуль-

тирующего сигнала при фазовом и амплитудном 

рассогласовании идентичных сигналов, которое 

влияет только на амплитуду и начальную фазу сиг-

нала, что инвариантно для процедуры дискретного 

преобразования Фурье. 

Одним из основных преимуществ пассивно-ак-

тивных систем с учетом того, что сигналы подсвета 

чаще всего работают в непрерывном режиме, явля-

ется возможность длительного накопления сигнала 

[10]. При этом время накопления зависит только от 

размеров элемента разрешения в пространстве, 

определяемых диаграммами направленности ан-

тенн и шириной спектра сигнала. Так как диа-

граммы направленности передающих антенных  

систем имеют круговую форму по азимуту, а при-

емные системы, как правило, секторные, дли- 

тельность накопления определяется только разре-

шением по дальности или шириной спектра прини-

маемого сигнала. При этом может обрабатываться 

как часть спектра, так и весь спектр сигнала под-

света. 

Проведенные исследования показали эффек-

тивность многоканальной узкополосной (1–3 МГц) 

обработки для обнаружения целей и широкополос-

ной одноканальной обработки для селекции и рас-

познавания целей. Выбор оптимальных режимов 

обработки сигналов в пассивно-активных системах 

осуществляется на этапе проектирования системы 

в целом. 

С учетом этого размер буфера данных накопле-

ния в зависимости от времени накопления может 

лежать в пределах от одного до нескольких десят-

ков миллионов отсчетов. Обработка такого объема 

данных в квазиреальном масштабе времени не 

представляется возможной. Применение алго-

ритма быстого преобразования Фурье вместо дис-

кретного преобразования Фурье избыточно, по-

скольку возможные значения частоты Доплера ле-

жат в начале спектра и занимают не более 5 % от 

всего диапазона частот. 

Другим немаловажным фактором, определяю-

щим качество пассивной локации, является присут-

ствие опорного сигнала в целевом канале и отра-

женного сигнала в опорном канале, а также сигна-

лов, переотраженных от различных объектов, что 

приводит к искажениям принимаемых сигналов. 

Существующие методы, основанные на (1), не в 

полной мере решают указанные проблемы, по-

этому не обеспечивают требуемую эффективность 

пассивной радиолокации. 

С учетом этого необходимо разработать метод 

обнаружения и сопровождения воздушных объек-

тов по отраженным радиосигналам сторонних ис- 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 170 

точников, минимизирующий влияние сигнала под- 

света и переотраженных сигналов от неподвижных 

источников и обеспечивающий требуемое соотно-

шение сигнал/шум на входе решающего устрой-

ства при ограничении на вычислительные ресурсы 

системы. 
 

Структура метода  

решения задачи 
 

Для решения поставленной задачи необходимо 

реализовать алгоритм компенсации опорного сиг-

нала в целевом канале и снизить количество вычис-

лительных операций. 

В ряде работ [11] для решения задачи миними-

зации влияния сигнала подсвета предлагается вос-

станавливать опорный сигнал и, используя его как 

опорный, обрабатывать данные целевого канала 

методом адаптивной фильтрации. Указанный под-

ход при всей его эффективности имеет ограни- 

ченное использование, поскольку реализуем толь-

ко для цифровых передач, а коэффициенты адап-

тивных фильтров не являются универсальными для 

всех сигналов подсвета. Кроме этого, такой подход 

требует большого объема вычислений. 

С учетом этого в работе для минимизации вли-

яния сигнала подсвета предложено использовать 

алгоритм амплитудно-фазовой компенсации, а для 

сокращения требований к вычислительным ресур-

сам – алгоритм децимации сигналов. 

Структура метода обнаружения и сопровожде-

ния воздушных объектов по отраженным радиосиг- 

налам сторонних источников в пассивно-активных 

системах радиолокации представлена на рисунке 1.  

В соответствии с данной структурой оцифро-

ванные сигналы в квадратурном виде сохраняются 

в виде блоков данных размерами N для опорного 

канала и N+mmax для целевого канала. Значение 

mmax определяется с учетом возможной максималь-

ной задержки отраженного от цели сигнала для вы-

бранной частоты дискретизации. Далее последова-

тельно со сдвигом в один отсчет на основе пред-

ставленной выше свертки формируется двумерный 

массив данных, в котором по одной оси представ-

лено распределение временной задержки приня-

того сигнала, а по второй – частоты Доплера. 

На основе пороговой обработки двумерного 

массива с учетом заданной вероятности ложной 

тревоги принимается решение о наличии отражен-

ного сигнала и вычисляются время задержки τз и 

частота Доплера fD. 

Для сокращения количества элементарных вы-

числительных операций предложено после ком-

плексно-сопряженного умножения с применением 

операции децимации прореживать отсчеты сигнала 

с учетом возможного значения частоты Доплера.  

Рассмотрим процесс понижения частоты дис-

кретизации сигнала z(n) в целое число раз, равное 

М. В этом случае новая частота дискретизации  

D

D

f
f

M
  .           (9) 

Предположим, что сигнал z(n) характеризуется 

полной полосой частот; иными словами, его спектр 

Буферизация 

данных (массив N)

Измерение разности 

фаз (Δφ) 

и амплитуд (k)

Буферизация 

данных 

(массив N+ mmax)

Алгоритм 

амплитудно-фазовой 

компенсации

НЧ-фильтр

НЧ-фильтр

Децимация

М

(массив Р=M/N)

Децимация

М 

(массив Р=M/N)

БПФ (P)
Буферизация данных 

(двумерный массив P×m)

Алгоритм порогового 

обнаружения и измерения Vr и R

n > mmax

(с учетом Rmax)

• +

*

•

Опорный 

канал

Целевой 

канал

Нет
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Рис. 1. Структура метода 
 

Fig. 1. The structure of the method 
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отличен от нуля на всех частотах в диапазоне  

–fD/2≤ f ≤ fD/2, то есть 

 
2

0 при .j

D

f
X

f

 
         (10) 

Согласно теореме отсчетов [9], для понижения 

частоты дискретизации и устранения эффекта 

наложения на более низкой частоте (НЧ) дискре-

тизации необходимо пропустить сигнал z(n) через 

цифровой фильтр нижних частот, который в идеале 

должен иметь следующую частотную характери-

стику: 

 
2

1 при ,

0 при других значениях.

j

D

f

H f M


  
  

 



   (11) 

Понижение частоты дискретизации достигается 

в данном случае посредством формирования по-

следовательности z'(n), которая получается в ре-

зультате удаления каждого М-го отсчета из от-

фильтрованного выходного сигнала. Этот процесс 

графически представлен на рисунке 2. 

Если отклик фильтра нижних частот на единич-

ный отсчет обозначить через h(n), то 

     
k

w n h k z n k




  ,      (12) 

где w(n) – выход фильтра.  

Выходной сигнал z'(m) будет иметь вид 

z'(m)= w(Mn).         (13) 

Выходной сигнал z'(m) получается после вы-

полнения операции во втором блоке (рис. 2). Этот 

блок называется компрессором частоты дискрети-

зации и соответствует операции повторной вы-

борки, описываемой выражением (13). 

Реализация НЧ-фильтра зависит от требуемого 

коэффициента децимации. Так, для малых коэф- 

фициентов децимации (до 32) эффективно при- 

менение фильтров с конечной импульсной характе-

ристикой (КИХ) из-за их стабильности и универ-

сальности. Для более высоких коэффициентов  

децимации возможно применение каскадной си-

стемы фильтрации и децимации с последователь-

ным включением фильтров с бесконечной импульс-

ной характеристикой (БИХ) и КИХ (рис. 3). 

Как будет показано далее, выполнение проце-

дуры децимации приведет к многократному сокра-

щению времени выполнения процедуры, а приме-

нение НЧ-фильтра улучшит соотношение сиг-

нал/шум. 

В разработанном методе для решения задачи 

минимизации влияния опорного сигнала и искаже-

ний от переотражений предложено использовать 

алгоритм амплитудно-фазовой коррекции как 

наиболее универсальный и менее требовательный 

к вычислительным ресурсам. Коррекции подверга-

ется сигнал целевого канала на основе измерения 

разности амплитуд и фаз между целевым и опор-

ным каналами с последующей аддитивной обра-

боткой. Особенно эффективно его применение для 

приемных антенных систем с идентичными харак-

теристиками. 

На первом этапе по выборкам сигналов опор-

ного и целевого каналов производится расчет коэф-

фициента амплитудного рассогласования: 
1

2 2

o o
0

1
2 2

ц ц
0

( ) ( )

( ) ( )

N

k

A N

k

x k y k

K

x k y k


















.      (14) 

Далее оценивается разность фаз сигналов опор-

ного и целевого каналов: 
1

o ц o ц
0

1

o ц o ц
0

( ) ( ) ( ) ( )

arctg

( ) ( ) ( ) ( )

N

k

N

k

x k x k y k y k

y k x k x k y k











 







.  (15) 

Алгоритм амплитудно-фазовой коррекции 

представляет собой процедуру преобразования це-

левого канала, в соответствии с которой осуществ-

ляются домножение значений отсчетов на коэффи-

циент амплитудного рассогласования KA и сдвиг 

фазы сигнала целевого канала на величину ∆φ+π с 

последующей операцией поразрядного сложения с 

сигналом опорного канала. 

Выходным сигналом алгоритма амплитудно-

фазовой коррекции является сигнал S'ц, который 

поступает на процедуру комплексно-сопряженного 

умножения с принятым или восстановленным 

опорным сигналом. 

Ниже представлены выражения для расчета ре-

альной x'(n) и мнимой y'(n) частей комплексного 

сигнала S'ц: 

( ) ( )cos( ) ( )sin( ) ,A Ax n x n K y n K      (16) 

( ) ( )cos( ) ( )sin( )A Ay n y n K x n K     . (17) 

Данный алгоритм снижает влияние опорного 

сигнала, проникающего в целевой канал, повышает 

соотношение сигнал/шум и, как следствие, вероят-

ность обнаружения цели. 

 

Результаты  

экспериментальных исследований 

 

Для оценки эффективности применения разра-

ботанного метода были проведены эксперимен- 

h(n) M

z(n) w(n) z'(m)

 
 

Рис. 2. Схема понижения частоты дискретизации 
 

Fig. 2. A discretization underfrequency scheme 

БИХ M

z(n) w(n) z'(m)

КИХ

w'(m)

L

z''(l)

 

Рис. 3. Каскадная система фильтрации и децимации 
 

Fig. 3. A cascade filteration and decimation system 
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тальные исследования по обнаружению и опреде-

лению параметров воздушных целей по отражен-

ным сигналам цифрового телевидения стандарта 

DVB-T2. 

Двухканальная приемная система была реали-

зована на базе радиоприемного устройства из со-

става подвижного автоматизированного комплекса 

исследования и анализа радиоизлучений и модуля 

цифровой обработки производства ЗАО «Инстру-

ментальные системы» (г. Москва). В качестве ан-

тенн использованы специализированные граждан-

ские антенны дециметрового диапазона частот. 

Макет позволяет принимать и обрабатывать сиг-

налы в двухканальном когерентном режиме в диа-

пазоне частот 500–2500 МГц в полосе до 4 МГц в 

реальном масштабе времени и до 32 МГц в квази-

реальном. 

Структурная схема макета представлена на ри-

сунке 4. Макет включает в себя две антенны  

ДЦМ-диапазона, двухканальный приемник Гига-

джет, двухканальный субмодуль цифрового при-

ема ADMDDC214х400М, модуль сопряжения 

AMBPEX8, ПЭВМ с программой приема и обра-

ботки сигналов. 

Эксперимент проводился в условиях городской 

застройки на 10-м этаже здания, в непосредствен-

ной близости от воздушного коридора захода на 

посадку военно-транспортной авиации. Расстояние 

до телевизионной вышки подсвета составляло 

около 4 км.  

В качестве сигнала подсвета использовался ка-

нал цифрового телевидения стандарта DVB-T2, 

представляющий собой набор перекрывающихся 

по частоте узкополосных каналов с квадратурно-

фазовой модуляцией несущей с общей шириной 

спектра сигнала 7,62 МГц. 

На рисунке 5 представ-

лен результат двухканаль-

ной обработки в виде дву-

мерного массива данных, в 

котором по вертикали отоб-

ражается распределение по 

дальности до источника, а 

по горизонтали – по частоте 

Доплера. На данной реали-

зации наблюдается отклик 

от цели, по которому авто-

матически измеряются от-

носительная радиальная 

скорость цели V'R и времен-

ная задержка прихода сиг-

нала по сравнению с опор-

ным τз. 

Линия в центральной 

части экранной области 

представляет собой свертку 

опорного сигнала, а также 

результат переотражения 

от стационарных объектов 

и искажения сигнала. 

Для сравнительной оценки эффективности при-

менения разработанного метода были проведены 

эксперименты по измерению соотношения сиг-

нал/шум и времени выполнения операций для раз-

личных полос пропускания приемных каналов (0,6; 

1; 2 и 4 МГц), а также с использованием алгорит-

мов децимации и амплитудно-фазовой коррекции и 

без. Измерения производились по однотипным воз-

душным объектам и для близких значений относи-

тельной радиальной скорости целей V'R и времени 

задержки прихода сигнала по сравнению с опор- 
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Рис. 4. Структурная схема макета экспериментальных исследований 
 

Fig. 4. A block diagram for an experimental research template 

 
 

Рис. 5. Информационное окно в системе координат 

частота–дальность с радиолокационной отметкой 

от воздушного объекта 
 

Fig. 5. An information window in a reference frame  

frequency–range capacity with a radar blip from  

an aerial object 
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ным τз. Графики зависимости соотношений сиг- 

нал/шум от времени накопления сигнала для раз-

личных полос пропускания приемных каналов с  

использованием алгоритма амплитудно-фазовой 

коррекции и без представлены на рисунке 6. Из гра-

фиков видно, что соотношение сигнал/шум возрас-

тает со временем накопления обрабатываемого 

сигнала, а применение алгоритма амплитудно-фа-

зовой коррекции на 6–10 дБ повышает данное со-

отношение. 

Для полос пропускания 1 и 2 МГц наблюдаются 

ярко выраженные максимумы при значениях вре-

мени накопления 3,2 и 1,6 секунды соответственно, 

что объясняется максимальной длительностью 

нахождения воздушного объекта в элементе разре-

шения системы с учетом условия проведения экс-

перимента. 

Наиболее эффективно применение алгоритма 

компенсации для полос пропускания 2 и менее 

МГц, что объясняется сильными искажениями сиг-

нала в сложных городских условиях приема. 

Оценка времени выполнения единичной опера-

ции обработки сигналов на стандартном ПЭВМ с 

использованием алгоритмов децимации и ампли-

тудно-фазовой коррекции и без них показывает, 

что использование алгоритма децимации в 2–3 раза 

сокращает время выполнения операции. При этом 

при проведении эксперимента использовался 

фильтр с конечной импульсной 

характеристикой. Его замена на 

фильтр с бесконечной импульс-

ной характеристикой или кас-

кадная фильтрация позволит 

еще в несколько раз сократить 

время выполнения процедуры. 

Кроме этого, операции вычисле-

ния тригонометрических функ-

ций в (16) и (17) могут быть оп-

тимизированы за счет использо-

вания их периодических 

свойств, что также уменьшит 

время выполнения процедур. 

Таким образом, на основе 

проведенного эксперимен-

тально-теоретического исследо-

вания для всех полос пропуска-

ния (0,6; 1; 2 и 4 МГц) подтвер-

ждена возможность получения 

первичных радиолокационных 

отметок от воздушных целей по 

сигналам сторонних источни-

ков. 

Реализованный в программе 

технического анализа сигналов 

метод обнаружения и сопровож- 

дения воздушных объектов по 

отраженным радиосигналам сто-

ронних источников обеспечи-

вает обнаружение воздушных 

объектов, находящихся в сек-

торе обзора антенны, и оценку (в каждый момент 

времени) относительной радиальной скорости цели 

и времени задержки прихода отраженного сигнала. 

Кроме того, в ходе проведенного исследования 

определены факторы, влияющие на эффективность 

пассивно-активных систем, в частности, уровень 

подавления опорного сигнала в целевом канале и 

отраженного сигнала в основном канале, а также 

искажения сигнала в опорном канале за счет пе-

реотражений. 

Метод может быть использован при разработке 

пассивно-активных комплексов радиолокации по 

сигналам сторонних источников для обнаружения 

и сопровождения целей с выдачей координатно-

трассовой информации. 
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Abstract. The article assesses the level of development of modern passive-active radar systems within the performed re-

search. It shows that the use of such systems increases the airspace control efficiency and reduces its costs. The paper describes 

the developed method of detecting and tracking aerial objects by reflected radio signals from third-party sources in passive-

active radar systems. The method is based on measuring the time delay between reference and reflected signals and the relative 

radial velocity of the controlled object. In contrast to known approaches, this method considers the factors that affect the quality 

of detection and determination of air targets’ trajectory characteristics and allows expanding the zone of air space control. The 

research proved that the main factors that reduce the efficiency of the system are: the level of suppression of the reference 

signal in the target channel and the reflected signal in the main channel; changing the shape of the reflected signal; the power 

level of reflected signals from local stationary objects. The authors suggest the ways to reduce the impact of these factors based 

on algorithms for amplitude-phase correction signals in the receiving channels and decimation of digital streams.  

The application of these approaches reduces the procedure execution time and improves the signal/noise ratio of radar 

response from the aircraft object. The proposed method can be used in development of passive-active complexes of radioloca-

tion signals of third-party sources for detection and tracking targets with coordinate and en-route information. To compare the 

developed method with other known methods the authors made the experiments with reception of signals reflected from real 

airial objects. The paper presents the results of these experimental and theoretical studies that prove the effectiveness of the 

developed method. 
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В настоящей работе представлен программный комплекс беспилотного летательного аппарата  мультироторного 

типа, ориентированный на мониторинг пространства и поиск человеческих лиц. Программный комплекс разработан 

на основе алгоритма полупрямой визуальной одометрии. Полупрямой подход избавляет от трудностей, связанных с 

ресурсоемким извлечением контрольных точек, и в то же время представляет собой надежный метод с точки зрения 

оценки движения. Алгоритм оперирует непосредственно интенсивностью пикселей, что в результате дает субпиксель-

ную точность при обработке больших объемов кадров. Вероятностный метод отображения, в явном виде распознаю-

щий аномальные измерения для оценки трехмерных координат точки, приводит к уменьшению количества аномаль-

ных измерений и повышению как качества измерений, так и их надежности. Такая оценка передвижения кадров  

повышает надежность в случаях монотонной, повторяющейся или высокочастной текстуры. Это алгоритм неявно пря-

мой визуальной одометрии. В работе приведено сравнение данного алгоритма с другим популярным алгоритмом ви-

зуальной одометрии. Кроме того, рассмотрены различные подходы к патрулированию пространства и приведены ре-

зультаты компьютерной реализации этих подходов. 

Ключевые слова: визуальная одометрия, программный комплекс, мониторинг, БПЛА, патрулирование, квадроко-

птер, SLAM, PTAM, фильтры глубины, алгоритм. 
 

Малые беспилотные летательные аппараты 

(БПЛА) играют важную роль в задачах ликвидации 

последствий различного рода катастроф, стихий-

ных бедствий, производственного контроля и 

охраны окружающей среды [1–3]. Однако для та-

ких задач недостаточно навигации на основе 

только информации, полученной при помощи 

спутниковых систем: полностью автономная си-

стема навигации малого БПЛА должна опираться 

на локализованную систему. Для получения такой 

системы с минимальным весом и экономией энер-

гии нужно комбинировать одну камеру, смотря-

щую вниз, и инерциальное измерительное устрой-

ство [4]. Такой набор инструментов позволяет  

малому БПЛА полностью автономно преодолеть 

заданный маршрут, при этом попутно сняв необхо-

димые показания. На данный момент большая 

часть систем монокулярной визуальной одометрии 

для малых БПЛА использует подходы RGB-D [5] и 

стереосистемы SLAM [6], однако прямые методы, 

основанные на минимизации фотометрической 

ошибки, обретают все большую популярность.  

В настоящей работе описан алгоритм полупря-

мой визуальной одометрии. Он сочетает в себе 

факторы успеха метода на основе обнаружения 

контрольных точек, их параллельного отслежива-

ния, составления карты и выбора ключевого кадра. 

При всех описанных преимуществах точность и 

скорость работы алгоритма не хуже, чем у прямых 

методов. Высокая частота кадров при визуальной 

одометрии для малого БПЛА повышает надеж-

ность и увеличивает скорость маневров в полете. 

 

Описание работы системы  

визуальной одометрии 

 

На рисунке 1 представлена блок-схема алго-

ритма неявно прямой визуальной одометрии 

(НПВО). Он использует два параллельных потока: 

один для оценки передвижения камеры, другой для 

отображения карты и среды мониторинга в режиме 

реального времени. Разделение на два потока поз-

воляет расширять карту пространства независимо 

от отслеживания передвижения, занимающего 

определенное время. 

Поток оценки движения реализует предложен-

ный полупрямой метод оценки относительного 

сдвига камеры. На первом шаге происходит иници-

ализация позиции камеры с помощью разреженной 

модели изображения, далее идет выравнивание по-

зиции камеры относительно предыдущего кадра, 

это происходит через сведение фотометрической 

ошибки к минимуму, что соответствует прогнози- 

руемому трехмерному местоположению одних то- 
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чек на разных кадрах. Двухмерные координаты 

уточняются на следующем этапе через выравнива-

ние характеристик наборов точек. Таким образом, 

оценка движения изначально находится путем 

уточнения позиции и структуры пространства че-

рез сведение к минимуму ошибки перепроецирова-

ния на предыдущем шаге выравнивания по кон-

трольным точкам. 

Во втором потоке (отображения карты) вероят-

ностный фильтр глубины инициализируется для 

каждой контрольной точки на плоскости с целью 

получения ее третьей координаты. Фильтр глу-

бины инициализируется заново, когда выбран  

новый ключевой кадр и найдено несколько соот-

ветствий трехмерных координат предыдущих кон-

трольных точек с двухмерными на новом ключе-

вом кадре. На каждом следящем кадре обновля-

ются фильтры глубины. Со временем неточность 

фильтра глубины становится совсем малой, тогда 

новая контрольная точка с тремя координатами 

сразу проставляется на карту и используется для 

оценки движения. 

 

Сравнение работы алгоритмов  

визуальной одометрии 

 

Большинство алгоритмов монокулярной визу- 

альной одометрии для малых БПЛА опираются на 

технологию параллельного отслеживания и по-

строения карты (PTAM – Parallel Tracking and 

Mapping) [7]. PTAM, в свою очередь, базируется на 

методе одновременной локализации и построения 

карты SLAM, который обеспечивает надежность за 

счет отслеживания и отображения сотен контроль-

ных точек. Он работает в режиме реального вре-

мени и одновременно выполняет задачи отображе-

ния пунктов назначения и оценки передвижения, 

опираясь на эффективную корректировку, осно-

ванную на обработке изображений с разных углов 

обзора. Тем не менее, PTAM был разработан для 

приложений дополненной реальности в небольших 

пространствах, но в нескольких модификациях, 

например, при ограничении числа кадров, что обес-

печивает его полноценную работу в условиях про-

странств с застройкой городского типа [2]. 

Предлагаемый алгоритм полупрямой визуаль-

ной одометрии использует функцию нахождения 

контрольных точек. При этом нахождение кон-

трольных точек является неявным результатом 

прямой оценки движения, нежели явного нахожде-

ния контрольных точек и сопоставления их поло-

жения в каждом кадре. Таким образом, извлечение 

контрольных точек требуется только тогда, когда 

ключевой кадр выбран для инициализации новых 

фильтров глубины (трехмерных точек) (см. рис. 1). 

Скорость работы алгоритма существенно увеличи-

вается, когда контрольные точки извлекаются не во 

всех кадрах, а только в ключевых. Увеличивается 

точность и при использовании субпиксельной 

функции извлечения контрольных точек. В отли-

чие от прямых методов используется много не-

больших участков, а не несколько больших плос-

ких участков, что положительно сказывается на 

скорости работы алгоритма и его надежности. 

Предлагаемая разреженная модель изображения 

для оценки и выравнивания движения связана с 

плотной моделью изображения, однако далее будет 

показано, что разреженной информации о глубине 

достаточно, чтобы получить грубую оценку движе-

ния и функции поиска контрольных точек. Как 

только контрольные точки и первоначальное поло-

жение камеры будут найдены, алгоритм станет ис-

пользовать лишь контрольные точки, тем самым 

объясняется его название «полупрямой». Этот 

прием позволяет быстро устанавливать рамки для 

обработки в новом изображении. 

Байесовский фильтр, который в явном виде  

убирает ошибочные измерения, тоже оценивает 

глубину и расположение контрольных точек. Трех-

мерная точка наносится на карту только тогда, ко-

гда сопутствующий фильтр глубины дал сходи-

мость, что требует многократных измерений. 

Результатом работы является карта с контроль-

ными трехмерными точками, чья надежность была 

проверена. Научная новизна данной работы в изоб-

ретении полупрямого алгоритма визуальной одо-

метрии, который работает быстрее и надежнее 

Новое 
изображение

Последний
кадр

Карта

Разряженная
модель на основе 

выравнивания 
изображения

Функция 
выравнивания

Обновление положения 
и структуры 
пространства

Извлечение
контрольных

точек

Ключевой
кадр?

Сходится?

Обновление
фильтров
глубины

Инициализация
фильтров 
глубины

Блок построения карты

Очередь
кадров

Блок оценки движения

Да Нет

Да:
вставить новую
точку  

 

Рис. 1. Блок-схема работы алгоритма визуальной  

одометрии 
 

Fig. 1. Block diagram for visual odometry algorithm 
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(точнее позиционирует БПЛА и не наносит на 

карту ошибочные точки) установленных на совре-

менных малых БПЛА, а также в интеграции веро-

ятностного отображения точек на карте. Алгоритм 

устойчив к ошибочным измерениям. 

При загрузке алгоритм оценивает начальную 

позицию по первым двум ключевым кадрам и 

начальной карте – локальному способу позициони-

рования БПЛА в пространстве. Изначально пред-

полагается локально плоская схема пространства и 

оценивается начальное проективное преобразова-

ние. Исходная карта при этом определяется с пер-

вых двух углов обзора методом триангуляции.  

Чтобы справиться с большими передвижени-

ями, применяется выравнивание разреженной мо-

дели изображения по схеме от большого к малому 

по принципу пирамиды. Изображение разделяется 

на два образца для создания пятиуровневой пира-

миды изображения. Затем невязки интенсивности 

оптимизируются на первом уровне пирамиды изоб-

ражения до сходимости. Впоследствии оптимиза-

ция происходит и на следующих уровнях. Для эко-

номии времени обработки остановка оптимизации 

происходит после сходимости на третьем уровне: 

на этом этапе оценка достаточна для инициализа-

ции функции выравнивания. 

Исходя из соображений эффективности алго-

ритм сохраняет фиксированное число ключевых 

кадров на карте, которые затем используются в ка-

честве эталонных для функции выравнивания по 

контрольным точкам и измельчения структуры. 

Ключевой кадр выбирается, если евклидово рас-

стояние нового кадра по отношению ко всем клю-

чевым кадрам превышает 12 % от средней глубины 

сцены пространства; когда новый ключевой кадр 

помещается на карту, удаляется наиболее дальний 

от текущей позиции ключевой кадр. 

В блоке построения карты изображение делится 

на клетки, например 30×30. Новый фильтр глубины 

инициализируется в углу, который имеет макси-

мальное значение рейтинга Ши-Томаси [8], если 

там еще нет соответствия двухмерной и трехмер-

ной карт. Это приводит к равномерному распреде-

лению контрольных точек по изображению. Эта же 

сетка используется для перепроецирования карты 

перед выравниванием. Стоит обратить внимание, 

что углы с максимальным значением рейтинга Ши-

Томаси извлекаются на каждом уровне пирамиды 

изображения для нахождения наилучших углов 

независимо от масштаба. 

Для сравнения результатов работы использо-

вался модифицированный алгоритм PTAM [9]. Это 

связано с тем, что оригинальный алгоритм недоста-

точно надежен в высокочастотных повторяющихся 

текстурах, модифицированная версия справляется 

с этой задачей лучше. Алгоритм НПВО показал вы-

сокую точность и эффективность, частично это 

объясняется применяемым фильтром глубины, ко-

торый отсеивает большую часть ошибочных изме- 

рений и положений трехмерных точек. Также дан- 

ный фильтр обеспечивает высокую надежность и 

точность при монотонной, но высокочастотной 

текстуре (трава, асфальт) в силу высокой частоты 

обновления кадров. На рисунке 2 показана работа 

алгоритма как в обычных условиях, так и в усло-

виях высокочастотной монотонной структуры. 

На рисунке 3 приведено сравнение работы алго-

ритмов НПВО и PTAM. PTAM дает очень много 

ошибочных измерений, что может привести к не-

выполнению миссии. Стоит заметить, что именно 

этот алгоритм сейчас применяется на большей ча-

сти малых БПЛА, таким образом, перед алгорит-

мом НПВО открываются широкие перспективы 

применения. 

Эксперименты проводились на наборах дан-

ных, получаемых с камеры, прикрепленной к ма-

лому БПЛА и смотрящей вниз. Видео с камеры об-

рабатывалось на одноплатном компьютере Odroid-

U2 [10], который был установлен непосредственно 

на БПЛА, а также транслировалось на внешний 

компьютер для обработки. Стоит заметить, что в 

результате эксперимента алгоритм работал с двумя 

разными режимами настроек. На одноплатном 

компьютере были выставлены настройки, позволя-

ющие уменьшить скорость работы, на внешнем 

компьютере настройки были ориентированы на вы- 

 
Рис. 3. Сравнение работы НПВО и РТАМ 

 

Fig. 3. Comparison of the work of developed algorithm 

and PTAM 

 
 

Рис. 2. Примеры работы разработанного алгоритма  

в различных условиях 
 

Fig. 2. Examples of work of the developed algorithm  

in different conditions 



Программные продукты и системы / Software & Systems                 № 3, том 29, 2016 

 178 

сокую точность. Параметры настройки даны в таб- 

лице 1. Для дальнейшего изложения один режим 

назовем быстрым, другой – точным. 
Таблица 1 

Характеристики двух режимов работы 

Table 1 

Characteristics of the two operating modes 
 

Параметры настройки Быстрый Точный 

Максимальное количество кон-

трольных точек в изображении 

120 200 

Максимальное количество ключе-

вых кадров в изображении 

10 50 

Локальная оценка с разных углов 

обзора 

Нет Да 

 

Следующим этапом сравнения были тесты на 

точность. Точность оценивалась на наборе данных, 

которые берут начало на земле, имеют длину тра- 

ектории порядка 100 метров и среднюю высоту  

1,5 метра. На рисунке 4 приведено сравнение отно-

шения суммарной ошибки позиционирования к 

пройденному пути, а на рисунке 5 – сравнение 

ошибок определения углов связанной системы ко-

ординат. 

В целом обе версии НПВО показали большую 

точность по сравнению с модифицированным алго-

ритмом РТАМ. Такой результат обусловлен в ос-

новном тем, что РТАМ не извлекает контрольные 

точки на уровне самого высокого разрешения в пи-

рамиде изображения, а это неизбежно вызывает  

потерю точности. В работе используется камера с 

невысоким разрешением, что, в свою очередь, при-

водит к слишком большому числу ошибочных из-

мерений при работе алгоритма РТАМ в условиях 

высокочастотной повторяющейся текстуры, пред-

ложенный алгоритм эффективно справляется с 

этой проблемой, используя фильтры глубины. Та- 

 
Рис. 4. Отношения суммарной ошибки позиционирования к пройденному пути 

 

Fig. 4. Relationship of the total position error to the distance 

 

 
Рис. 5. Сравнение ошибок определения углов связанной системы координат 

 

Fig. 5. Comparison of errors in the determination of angles in related coordinate system 
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кой подход сокращает число ошибочных измере-

ний десятикратно. 

Разница в точности быстрого и точного режи-

мов работы алгоритма не является существенной, 

быстрый режим достаточно точно определяет по-

зицию БПЛА, что позволяет говорить о его приме-

нимости на одноплатном компьютере, установлен-

ном на борту БПЛА. Это, в свою очередь, позво-

ляет создать полностью автономный БПЛА.  

Сравнение скорости работы алгоритмов пока-

зало, что ноутбук способен обрабатывать более 300 

кадров в секунду, в то время как на одноплатном 

компьютере частота работы алгоритма составляет 

55 кадров в секунду. Результаты работы алгоритма 

РТАМ на тех же устройствах составляют 91 и 27 

кадров в секунду соответственно. Стоит отметить, 

что для работы алгоритма НПВО был выбран быст-

рый режим. 

 

Методы патрулирования 

 

Для решения задач патрулирования изначально 

нужно выбрать метод патрулирования и оптималь-

ную высоту. Для нахождения оптимальной высоты 

была проведена серия опытов по распознаванию 

лица, напечатанного в реальном масштабе с разных 

высот. Экспериментально было установлено, что 

оптимальная высота для детектирования лежит в 

промежутке от 10 до 20 метров; именно в этом ин-

тервале высот детектирование давало 100 %-ный 

результат. Высота же может меняться в этом про-

межутке в зависимости от целей миссии и, как 

следствие, скорости пролета. 

Когда оптимальная высота выбрана (в нашем 

случае это 13 метров), можно перейти к расчету 

площади замета за один пролет. В данном экспери-

менте использовалась камера с углом обзора по го-

ризонтали в 60; это подразумевает, что треуголь-

ник является равносторонним. Тогда его сторона a 

может быть вычислена по формуле 
2

3

h
a  , при вы-

соте 13 метров a=15 метров. То есть за пролет дли-

ною 100 метров будет заметено 1 5002 метров. Су-

ществуют два принципиально разных подхода по 

патрулированию территории на БПЛА квадротор-

ного типа. Первый условно назовем «змейкой», 

второй – «спиралью» (рис. 6). 

Эти подходы могут применяться в зависимости 

от различных условий, например, в зависимости от 

площади и фигуры территории для мониторинга. 

Для сравнения времени мониторинга при помощи  

этих двух методов возьмем тестовую территорию 

100×100 метров. Вполне понятно, как ее замести 

«змейкой», если же пользоваться техникой «спи-

рали», то существуют два варианта: квадрат 

100×100 вписан в последнюю окружность или по-

следняя окружность вписана в квадрат 100×100. 

Результаты сравнения приведены в таблице 2. 

Как видно из таблицы, наиболее быстрым является 

метод «спираль 2», но стоит отметить, что при нем 

не заметаются края квадрата, так как последняя 

концентрическая окружность вписана в квадрат. 

Метод «спираль 1», наоборот, покрывает большую 

площадь территории, чем необходимо. Оптималь-

ным для площади такой фигуры является замет 

«змейкой», он дает 100 %-ный замет территории с 

небольшим увеличением времени по сравнению со 

«спиралью 2». Стоит отметить, что при монито-

ринге территории сложной фигуры наиболее опти-

мально использовать комбинацию этих методов и 

несколько БПЛА. 
Таблица 2  

Сравнение результатов патрулирования территории 

различными методами 

Table 2 

Comparison of the results of patrolling areas  

by different methods 
 

Параметр «Змейка» «Спираль 1» «Спираль 2» 

Скорость 

БПЛА 

3 м/с~11 км/ч 3 м/с~11 км/ч 3 м/с~11 км/ч 

Общая 

длина  

траектории 

805 м 1 358 м 756 м 

Площадь  

покрытия 

10 500 м2 15 700 м2 7 850 м2 

Время вы-

полнения 

миссии 

4,47 мин. 7,54 мин. 4,2 мин. 

 

Таким образом, в данной работе предложен 

программный комплекс для мониторинга про-

странств на основе алгоритма полупрямой визуаль-

ной одометрии, который работает быстрее и точнее 

текущих алгоритмов. Выигрыш в скорости работы 

алгоритма получается из-за отсутствия функции 

извлечения контрольных точек на этапе обработки 

передвижения в отличие от прямых методов, осно- 

ванных на интенсивности изображения. Алгоритм 

особенно полезен для одноплатных компьютеров, 

которые можно установить на борт БПЛА, так как 

на таких устройствах он может работать со скоро-

стью более 50 кадров в секунду, что позволяет сде-

лать БПЛА полностью автономным. Высокая ча-

стота обновления кадров при оценке движения в 

сочетании с устойчивостью фильтра ошибочных 

измерений обеспечивают повышенную надеж- 

 
 

Рис. 6. Патрулирование «змейкой» и «спиралью» 
 

Fig. 6. Patrol methods "snake" or "spiral" 
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ность в пространствах с высокочастотной монотон-

ной структурой. Также были рассмотрены методы 

патрулирования пространства и проведено сравне-

ние скорости их работы. 
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Разработкой авиационных симуляторов, имитирующих работу борта самолета и окружающей среды для обучения 

пилотированию летных составов, чаще всего называемых в Российской Федерации тренажерами, занимаются во всем 

мире. Исследования технических составляющих тренажеров показывают, что тренажерный комплекс можно разде-

лить на несколько частей, одной из которых является программно-аппаратный комплекс рабочего места инструктора. 

Поэтому, как правило, в авиакосмической отрасли перед каждым разработчиком тренажера возникает задача создания 

ПО рабочего места инструктора. 

Данное ПО позволяет инструктору, обучающему пилотированию воздушного судна, задавать параметры обучения 

полету, контролировать и управлять подсистемами симулятора. Очень часто для каждого разработчика тренажера 

данное ПО является уникальным, но, тем не менее, общий и основной функционалы прослеживаются у всех произво-

дителей авиационных тренажеров. В статье рассматриваются типовые функции ПО рабочего места инструктора, а 

также логика взаимодействия данного ПО с подсистемами тренажера. 

Ключевые слова: авиационные тренажеры, математическое моделирование, ПО тренажеров, обучение пилоти-

рованию. 
 

Все современные авиационные тренажеры 

включают в себя ПО рабочего места инструктора 

(РМИ). Данная работа посвящена технологиям со-

здания компонента авиационных симуляторов, а 

именно РМИ, также в ней детально рассмотрены 

подходы к его построению.  

Производители авиационных тренажеров зача-

стую вынуждены индивидуально проектировать 

данный компонент под свою вычислительную 

платформу. Однако выявление типовых функций 

РМИ может обеспечить возможность быстрого 

прототипирования ПО, что значительно упростит и 

сократит время разработки ПО такого типа. Функ-

ционал данного ПО направлен на задание парамет-

рической информации бортового оборудования и 

управление тренажером при обучении пилотов  

[1, 2]. Цель исследования, освещенного в статье, – 

найти типовые и основные функции ПО РМИ, ис-

пользуемые при обучении пилотированию.  

Предметом изучения были рекомендации авиа-

ционных стандартов, применяемых при разработке 

тренажеров, литература по данной предметной об-

ласти, а также консультации с практикующими 

обучение пилотами-инструкторами. 

Основными пользователями данного ПО явля-

ются пилоты-инструкторы. Они должны разраба-

тывать учебные программы подготовки пилотов, 

методики ведения летной подготовки, уметь при-

менять на практике методику выполнения манев-

ров и схем полета, по которой намерены проводить 

летную подготовку. 

В соответствии с методическими рекомендаци-

ями по подготовке пилотов обладатель квалифика-

ционной отметки «пилот-инструктор» должен 

иметь знания о возможностях человека примени-

тельно к летной подготовке, а также об опасностях, 

связанных с имитацией отказов систем на воздуш- 

ном судне, уметь контролировать самостоятельные 

полеты пилотов-курсантов, проводить летную под-

готовку, необходимую для выдачи свидетельств 

частного пилота, коммерческого пилота, пилота 

многочленного экипажа и для внесения квалифика-

ционной отметки о праве на полеты по приборам и 

квалификационной отметки пилота-инструктора. 

Основным средством при подготовке пилотов 

на авиационном тренажере во время летной сессии 

для пилота-инструктора является ПО РМИ, посред-

ством которого он может задавать параметры обу-

чения и возмущающее воздействие на подсистемы, 

контролировать работу тренажера. 

В гражданской авиации в полнопилотажных 

тренажерах РМИ размещено в кабине тренажера, в 

авиационных симуляторах военного назначения – 

за пределами тренажера, что никак не влияет на ти-

повой набор функций ПО. 

ПО РМИ является прикладной программой с 

использованием графического пользовательского 

интерфейса, с системным модулем инициализации 

и ввода/вывода данных от подсистем тренажера. 

Общими принципами построения ПО РМИ яв-

ляются комплексность, которая реализуется путем 

создания системы, гибко настраиваемой для ра-

боты с различным сочетанием программных и ап-

паратных средств, и модульность, реализуемая  

последовательным делением структуры всей про-

граммы на программные модули, что должно обес-

печивать наращивание функциональности [3]. 

Для предоставления инструктору возможности 

обучать пилотов самолетовождению по ранее раз-

работанным методикам данное ПО имеет управля-

ющие элементы графического пользовательского 

интерфейса, посредством нажатия на которые ин-

структор может задавать возмущающее воздей-

ствие на подсистемы тренажера, менять числовые 

значения параметров подсистем тренажера, а также 

элементы индикации необходимых параметров, 
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чтобы была возможность следить за корректным 

обучением пилотированию. 

Структура программы РМИ может быть подраз-

делена на следующие составные части: 

 программный модуль общего функционала, 

в том числе обработка управляющих элементов 

графического пользовательского интерфейса при-

ложения; 

 интерфейсный программный модуль обмена 

информацией приложения РМИ с подсистемами 

тренажера. 

В свою очередь, программный модуль общего 

функционала включает в себя следующие состав-

ляющие: 

 программный модуль графического пользо-

вательского интерфейса; 

 модуль общих настроек приложения, взаи-

модействующий с элементами графического поль-

зовательского интерфейса приложения; 

 модель взаимодействия с интерфейсным 

уровнем приложения для изменения и индикации 

параметрической информации посредством графи-

ческого пользовательского интерфейса. 

На интерфейсном уровне программный модуль 

РМИ взаимодействует с математическими моде-

лями, имитирующими работу бортовых систем са-

молета. 

Так как ключевым фактором в создании ПО 

РМИ является его функциональность, чаще всего 

для разработки такого вида программ выбирают 

методологию FDD Agile (Feature driven develop-

ment Agile), основанную на модификации гибкой 

(Agile) методологии, – подход к разработке ПО, 

управляемый функциональностью, который вклю-

чает пять основных видов деятельности: 

 разработка общей модели; 

 составление списка необходимых функций 

системы; 

 планирование работы над каждой функцией; 

 проектирование функции; 

 реализация функции [4]. 

Функционал ПО РМИ схож с функционалом 

всего авиационного тренажера как комплекса вы-

числительных систем с математическими моде-

лями, так как затрагивает управление всеми подси-

стемами тренажера при обучении пилотированию. 

Математические модели самолета, имитирую-

щие работу подсистем, являются основными со-

ставляющими для любого тренажера [5]. 

Согласно рекомендациям стандарта ARINC 610 

ревизии C – Руководству по проектированию авиа-

ционного оборудования и ПО для использования в 

учебных устройствах (Guidance for design of aircraft 

equipment and software for use in training devices), 

нестандартные для самолета процедуры (функции) 

в симуляторе могут быть разбиты на три основные 

категории: начальные условия, репозиция, па- 

раметры заморозки, что, как правило, отражено в 

графическом пользовательском интерфейсе про- 

граммы. ПО РМИ взаимодействует с математи- 

ческими моделями самолета и позволяет задавать 

параметры обучения полету – начальные условия, 

такие как географическое местоположение само-

лета, высота, скорость, заполнение топливом само-

лета, метеоусловия и параметры внешних воздей-

ствий, таких как температура, давление и ветер. 

В более ранней версии стандарта ARINC 610 

руководства по проектированию и интеграции 

авиационного и радиоэлектронного оборудования 

в тренажерах упоминаются рекомендации IATA  

по применению семнадцати основных функций си-

мулятора (табл. 1), которые находят отражение в 

ПО РМИ. 

Функции ПО РМИ, как и функции тренажера, 

могут быть разделены на следующие категории: 

контроль симуляции, сценарий настроек обучения, 

оптимизация, установки технического обслужива-

ния, специфические функции для военного приме-

нения. 

Функции управления и взаимодействия ПО 

РМИ сгруппированы в графическом пользователь-

ском интерфейсе с учетом вышеупомянутых кате-

горий. 

Таблица 2 демонстрирует принадлежность 

функций к категориям. 

Во время тренировочной сессии может понадо-

биться так называемая заморозка состояния само-

лета для того, чтобы приостановить обучение, дать 

экипажу дополнительные инструкции или обсу-

дить его поведение. Эти функции могут потребо-

вать полной заморозки процесса моделирования 

или остановки некоторых выбранных параметров 

самолета. Во время замораживания полета движе-

ние самолета приостанавливается, в то время как 

самолетные системы (математические модели, 

имитирующие работу самолетных систем) продол-

жают функционировать нормально и информаци-

онный обмен сохраняется.  

Для этого в функциях ПО РМИ предусмотрены 

кнопки графического пользовательского интер-

фейса: заморозка полета, заморозка местоположе-

ния, заморозка высоты, заморозка топлива. 

Типичными примерами использования ин-

структором функции заморозки во время обучения 

пилотированию могут служить следующие ситуа-

ции. 

 Если экипаж вылетает за пределы полигона 

или допускает ошибку в процессе пилотирования, 

инструктор приостанавливает моделирование для 

того, чтобы обсудить с ним эту ситуацию. 

 При переходе к следующей учебной задаче 

замораживание моделирования может позволить 

обучаемым установить измененную конфигура-

цию самолета без выполнения полета с расширен-

ным маневром. Например, замораживание положе-

ния самолета при заходе на посадку дает время для 

снижения скорости приземления и выбора пра-

вильного положения закрылков. 
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 В конце полета может возникнуть необходи-

мость заморозить моделирование перед передачей 

тренажера другому пилоту для продолжения по-

лета в условиях, которые только что были установ-

лены. 

 Во время выполнения маневра инструктор 

может заморозить моделирование для того, чтобы 

объяснить функцию системы или состояние, кото-

рое является переходным и пропадает в конце вы-

полнения маневра. 

В процессе работы тренажера замороженные 

параметры (переменные, участвующие в информа-

ционном обмене) остаются константами, а инфор-

мационный обмен сохраняется с заданной цикло-

граммой. 

В течение тренировочной сессии летного со-

става может понадобиться перестановка место- 

положения самолета (репозиция) или внешних  

воздействий, соответствующих задаче обучения. 

Использование данной функции ПО РМИ ведет к 

изменению географического местоположения са-

молета, высоты, курса, скорости.  

Данная функция изменения местоположения 

самолета касается установки условий максималь-

ного взлетного веса самолета и условий видимости 

III категории или условий посадки при заходе на 

посадку с боковым ветром. Изменение параметров 

может выражаться в шаговом изменении на новое 

значение или поворотом как непрерывное динами-

ческое изменение от начального значения до ко-

нечного. Например, инструктор может  повернуть 

положение самолета. В число изменяемых пара-

метров в соответствии со справочником пилота 

входят широта, долгота, курс, высота и воздушная 

Таблица 1 

Основные функции авиационного симулятора по версии IATA 

Table 1 

Basic functions of a Flight Simulation Device  (IATA version) 
 

Номер 

функции 
Функция Эффект  

1 Заморозка полета Такие параметры, как широта, долгота, воздушная скорость, курс  

и высота, заморожены (то есть переменные при информационном обмене 

являются константами) 

2 Заморозка местоположения Широта и долгота местоположения самолета заморожены, все остальные 

параметры полета остаются динамическими 

3 Заморозка высоты Высота самолета остается неизменной 

4 Заморозка топлива Количество топлива остается неизменным 

5 Настройка  

местоположения 

Предусматривает возможность пошагового изменения местоположения  

самолета по широте и долготе 

6 Изменение широты/ 

долготы 

Предусматривает возможность изменения местоположения самолета по 

широте и долготе посредством выбора из предоставленного диапазона 

7 Изменение высоты Предусматривает возможность изменения высоты самолета (больше или 

меньше) посредством выбора из предоставленного диапазона 

8 Изменение скорости Предусматривает возможность изменения скорости движения самолета 

(больше или меньше) посредством выбора из предоставленного диапазона 

9 Изменение курса Предусматривает возможность изменения курса (направления движения) 

самолета посредством выбора из предоставленного диапазона 

10 Функция «сделать снимок» 

(состояния системы  

тренажера) 

Позволяет сохранить все параметры (все переменные в виде констант)  

для записи необходимых состояний тренажера в момент снимка 

11 Вызов (сохраненного) 

снимка (состояния системы 

тренажера) 

Передает необходимые параметры тренажеру, чтобы вернуть его  

в состояние, когда был сделан снимок 

12 Ускорение в N раз Вызывает скорость изменения положения, высоты и скорости изменения 

количества топлива, что модифицируется мультипликативным множите-

лем N (скорость самолета вдоль траектории полета изменена) 

13 Нулевое значение топлива Предусматривает изменение настроек самолета нулевого значения веса 

топлива на земле или в воздухе 

14 Установка веса топлива Предусматривает изменение веса топлива на земле или в воздухе 

15 Настройка температуры/ 

давления 

Предусматривает изменение уровня моря, земли или температуры воздуха 

за бортом и давления 

16 Репозиция (мгновенное  

перемещение) самолета 

Моментальное изменение широты и долготы, которые могут включать в 

себя любую комбинацию изменений курса, высоты, воздушной скорости, 

угла атаки, тяги, угла наклона и конфигурации, с помощью которых может 

быть достигнуто гладкое перемещение. Выполнение данной функции  

может быть прекращено при заморозке полета 

17 Настройка ветра Предусматривает настройки направления ветра и скорости относительно 

земной поверхности или в воздухе 
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скорость; остаток топлива, ресурсы и полезная 

нагрузка; внешние воздействия, такие как темпера-

тура, давление и состояние ветра. 

Во время летной сессии (сеанса обучения пило-

тированию) может возникнуть необходимость со-

хранить конкретную установку моделирования и 

позже сделать ее доступной для повторного вызова 

во время сеанса обучения. Инструктор может ис-

пользовать функцию вызова кадра для сохранения 

параметров самолета в любое время, не прерывая 

обучения. Функция повторного вызова кадра мо-

жет быть полезной, если инструктор хочет иметь 

возможность вернуться к конкретной точке в сце- 

нарии обучения студентов. Это может быть ис- 

пользовано и для настройки начальных установок 

состояния. Кадры также могут быть использованы 

для сохранения состояния конкретных самолетных 

систем. Кадр плана полета системы самолетовож-

дения является наиболее общим примером. 

Для каждой конкретной модели самолета за-

фиксирован набор отказов подсистем. Главный и 

типичный функционал программы включает в себя 

возможность симулировать, задавать отказы под-

систем авиационного симулятора во время трени-

ровочной сессии. 

Основное назначение пилотажного учебного 

оборудования состоит в том, чтобы безопасно обу-

чать ненормальным и срочным процедурам. Ин-

структор должен иметь возможность устанавли-

вать и снимать отказы при симуляции пилотажного 

оборудования тренажера таким образом, чтобы все 

аварийные и экстренные случаи в учебных про- 

Таблица 2 

Сводная таблица основных функций программы РМИ 

Table 2 

A summary table of the Instructor Station software main functions 
 

Функции ПО РМИ/авиационного 

тренажера 

Контроль  

симуляции 

Настройки 

параметров 

обучения 

Оптими-

зация 

Установки  

технического 

обслуживания 

Специфические 

функции для воен-

ного применения 

Полная заморозка (полный останов) x     

Заморозка полета (останов полета) x     

Заморозка топлива x     

Заморозка широты/долготы x     

Заморозка высоты x     

Изменение массы самолета  x    

Изменение широты/долготы  x    

Изменение высоты  x    

Изменение воздушной скорости  x    

Изменение курса  x    

Изменение температуры/давления  x    

Изменение направления ветра  x    

Переход к конкретным условиям  x    

Сброс внутреннего состояния системы  x    

Поддержка балансировки самолета  x    

Ускорение в n раз   x   

Создание снимка   x   

Вызов снимка   x   

Сохранение снимка   x   

Загрузка снимка   x   

Сброс памяти ошибок    x  

Установка параметров регистрации 

сбоев 

   x  

Сохранение памяти ошибок     x  

Загрузка памяти ошибок    x  

Заморозка снаряжения (боеприпасов)     x 

Заморозка времени выполнения  

миссии 

    x 

Заморозка (останов) миссии     x 

Изменение снаряжения (смена  

расходных материалов) 

    x 

Изменение содержания подвесок 

(смена груза/грузоподъемности) 

    x 

Изменение времени выполнения  

миссии 

    x 

Приостановка хранения снаряжения 

(разгрузки) 

    x 

Прекращение хранения снаряжения 

(разгрузки) 

    x 
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граммах могли должным образом усваиваться, но 

без трудоемкой реконфигурации в конце каждого 

учебного сценария. 

Сбой может быть определен как единственный 

физический элемент воздушного судна, который 

вышел из строя. Влияние отказа будет распростра-

няться через все моделирование таким же образом, 

как на самолете, с физическим влиянием, индика-

цией систем кабины экипажа, предупреждающими 

сообщениями и сигналами тревоги. 

Во всех этих случаях ПО должно предусматри-

вать возможность использования других функций 

моделирования, таких как замораживание или пе-

ремещение, и переустановки индикаторов кабины 

и самолетных систем в состояние отсутствия отка-

зов при завершении сценария обучения. 

Обучение пилотированию военных самолетов и 

обучение пилотированию гражданских воздушных 

судов имеют много общего, но для пилотирования 

военных самолетов необходимо освоение дополни-

тельных функций, которые часто требуются для 

обучения тактическим операциям [6]. 

Часто встречающимися дополнительными 

функциями ПО РМИ являются функции сообще-

ний метеосводок (ATIS – Automatic Terminal 

Information Service – служба автоматической пере-

дачи информации в районе аэродрома), отслежива-

ние траектории полета по навигационным картам. 

Таким образом, для обеспечения гибкости 

настройки для любого уровня тренажера и его вы-

числительной сети, наращивания функционала, а 

также возможности использования в тренажерах, 

требующих вычислений в реальном времени, 

структура ПО РМИ должна характеризоваться мо-

дульностью, под которой понимается логическое 

разделение составляющих программы на подпро-

граммы [3, 5]. 

Для предоставления инструктору возможности 

обучать пилотов самолетовождению по ранее раз-

работанным методикам  задаются параметры по-

средством нажатия на кнопки графического поль-

зовательского интерфейса программы РМИ, таким 

образом задается возмущающее воздействие на 

подсистемы тренажера. Объектами автоматизации 

являются математические модели подсистем само-

лета, имитаторы реальных приборов бортового ра- 

диоэлектронного оборудования и внешней окружа- 

ющей среды для визуализации закабинного про-

странства. 

Симуляция полета реализована математиче-

скими моделями аэродинамики самолета, аэро-

упругости, системы автоматического управления, 

силовой установки, авионики, атмосферы и дру-

гими [6, 7]. 

Математические модели, используемые для си-

муляции современных воздушных судов, состоят 

из массивного набора нелинейных дифференци-

альных уравнений с большим количеством данных 

(табличного представления, в коде программы 

представлены как n-мерные массивы), аэродинами-

ческих функций, иногда зависящих от 4-5 перемен-

ных, произвольных дискретных и непрерывных 

функций, а также множества ограничений, нало-

женных на состояние различных систем самолета. 

Из полученных сил и моментов, создаваемых 

этими системами, вычислительным комплексом 

создаются и решаются уравнения движения с ис-

пользованием адекватного алгоритма интеграции. 

Это позволяет моделировать полный спектр стати-

ческих и динамических условий эксплуатации воз-

душных судов, в том числе посадки и взлета 

(landing/take-off), наземного обслуживания и экс-

тренных ситуаций, таких как отказ двигателя, по-

теря скорости, отказ подсистем [5]. 

Если уровень тренажера требует использования 

систем реального масштаба времени имитации по-

лета, компьютер должен выполнять все вычисле-

ния в математической модели (моделях), в том 

числе обмен данными (ввод/вывод) при такте, как 

на реальном борту самолета, для достижения самой 

высокой точности исполнения [5]. 

Во время вызова инструктором и выполнения 

всех упомянутых функций информационный об-

мен системного модуля ПО РМИ с подсистемами 

тренажера сохраняется.  

В ходе исследований, проводимых во время 

летных сессий инструкторами-пилотами, было 

установлено, что существующие программные ре-

шения РМИ гражданской тематики, как правило, 

имеют пользовательский интерфейс на английском 

языке. Для новых разработок такого типа ПО также 

было высказано пожелание использовать англий-

ский язык в графическом пользовательском интер-

фейсе. Данное требование обусловлено тем, что все 

сообщения пилотам в кабине, предупреждения об 

отказах оборудования выдаются на международ-

ном языке – английском. 

Также в ходе консультаций с пилотами-ин-

структорами было выявлено, что наиболее часто 

используемыми функциями при обучении пило- 

тированию являются замораживание полета, 

управление подачей питания на борт, создание 

снимка – мгновенное сохранение состояний пара-

метров тренажера для разбора поведения пилотов 

после проведения обучения. 

При обучении пилотированию инструкторы, 

как правило, используют следующий алгоритм. 

1. Установка начального местоположения са-

молета (репозиция). 

2. Установка веса самолета. 

3. Установка метеоусловий. 

4. Установка дополнительных параметров (вы-

ставка инерциальной системы и пр.). 

5. Выставление отказов оборудования, если 

этого требует упражнение. 

Данные факторы нашли отражение в проекти-

ровании графического пользовательского интер-

фейса программы РМИ, где наиболее часто исполь- 
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зуемые функции заданы управляющими элемен-

тами – кнопками на экране. 

Чаще всего в графическом пользовательском 

интерфейсе данного типа программ представлена 

интеграция вышеописанных функций с выделе-

нием информационных страниц программы с раз-

делением их по категориям и дополнением навига-

ционными картами, функцией метеосводок для 

конкретного аэродрома, функцией предупрежде-

ния столкновений, набором отказов для каждой 

конкретной модели самолета [8]. 

На основании вышесказанного выделим типич-

ный для авиационных тренажеров набор функций 

ПО РМИ, достаточный для проектирования про-

граммы с базовыми функциями для дальнейшей 

модификации и добавления индивидуальных пара-

метров под определенную модель самолета: 

 настройка состояния системы и внешних 

условий для построения сценария обучения; 

 заморозка; 

 мгновенное изменение местоположения (ре-

позиции) самолета; 

 симуляция отказов подсистем воздушного 

судна; 

 оптимизация выполнения учебных задач и 

служебные функции программы. 

Рекомендациями и основными направлениями 

для дальнейших исследований оптимальных мето-

дов такого типа программ будут следующие: 

 наиболее часто используемый пилотами-ин-

структорами функционал при обучении пилотиро-

ванию летных составов ПО РМИ и возможные ал- 

горитмы использования элементов управления ПО 

РМИ во время обучения пилотированию для 

нахождения оптимальной структуры такого типа 

программ; 

 вопросы эргономики при проектировании 

графического пользовательского интерфейса та-

кого вида программ. 

Кроме того, необходимо исследовать возмож-

ность построения модели системы управления 

авиационным симулятором посредством ПО РМИ. 
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В статье представлены результаты экспериментов по измерению низкочастотного шума напряжения на выводах 

интегральных схем в зависимости от температуры окружающей среды, а также до и после воздействия электростати-

ческими разрядами. Полученные данные показывают, что низкочастотный шум может являться информативным па-

раметром для диагностики и разбраковки интегральных схем по надежности. 

Низкочастотный шум достаточно заметно изменяется под влиянием внешних воздействий. Величина этого изме-

нения зависит от состояния интегральной схемы. Ряд экспериментов, проведенных авторами статьи, доказывает дан-

ный факт. Так, например, имеет место накопительное действие электростатических разрядов, то есть каждый после-

дующий разряд влияет на величину шума сильнее предыдущего. Зависимость низкочастотного шума от температуры 

говорит о том, что изменение внутреннего состояния интегральной схемы приводит к изменению величины данного 

вида шума. Такая зависимость дает основания предполагать, что низкочастотный шум может выступать индикатором 

любого внешнего воздействия, вызывающего изменение состояния внутренней структуры интегральной схемы. О чув-

ствительности низкочастотного шума как информативного параметра говорит также изменение его величины при от-

жиге электростатических дефектов, рассмотренном в статье. После отжига дефекты, внесенные электростатическими 

разрядами, частично или полностью устраняются, так что изменение шума после отжига говорит о прямой зависимо-

сти его величины от внутреннего состояния структуры интегральной схемы. 

Таким образом, эксперименты, показывающие прямую связь величины шума и внутреннего состояния интеграль-

ной схемы, позволяют разрабатывать методы сравнительных испытаний и разбраковки интегральных схем по надеж-

ности. В статье представлен способ сравнительной оценки качества и надежности двух и более партий интегральных 

схем, разработанный на основе полученных данных. 

Ключевые слова: низкочастотный шум, электростатический разряд, интегральная схема, способ сравнительной 

оценки. 
 

В состав радиоэлектронной аппаратуры (РЭА) 

входит огромное количество полупроводниковых 

изделий различных типов. Наиболее сложными из 

них являются интегральные схемы (ИС), реализу-

ющие большинство функций РЭА. С расширением 

функционала РЭА повышается и сложность ИС. 

Современные технологии позволяют разме-

стить на кристалле площадью менее 1 см2 мил- 

лионы компонентов, выполняющих различные  

задачи. Причем на одном кристалле могут быть 

расположены как аналоговые, так и цифровые 

устройства. 

С ростом сложности РЭА растут и требования к 

ее надежности. Особенно это касается аппаратуры 

военного, космического и промышленного назна-

чения. Отказ всего одного элемента в таких прибо-

рах может обойтись очень дорого, вплоть до гибели 

людей. Поэтому необходимо знать, насколько 

надежен каждый компонент до его монтажа на пе-

чатную плату. Поскольку ИС являются наиболее 

сложными как с технологической, так и с конструк-

тивной точки зрения, предсказание их надежности 

– трудная научная и инженерная задача. 

Сегодня для обеспечения качества и надежно-

сти ИС осуществляются контроль их параметров на 

каждом этапе производства, а также различные 

тренировки, такие как термотренировки, электро- 

тренировки и электротермотренировки. Суть испы-

таний с использованием тренировок в том, что ИС 

подвергаются повышенным тепловым и/или элек-

трическим нагрузкам в течение длительного вре-

мени (порядка 1 000 час.) с периодическим или  

непрерывным контролем работоспособности. Ис-

пытания продолжаются до наступления параметри-

ческого или катастрофического отказа. Таким спо-

собом можно выяснить, какова средняя наработка 

до отказа в заданных условиях эксплуатации лю-

бого типа ИС. 

Описанный метод наиболее достоверен в плане 

определения качества и надежности ИС, но имеет 

два основных недостатка: высокие денежные и вре-

менные затраты на испытания и невозможность ис-

пытать каждую выпускаемую ИС. 

Для преодоления этих трудностей необходимы 

альтернативные методы контроля качества и 

надежности ИС на всех этапах производства – от 

контроля на пластине до контроля перед монтажом 

на печатную плату. 

Одним из таких способов может стать контроль 

качества и надежности ИС по параметрам низкоча-

стотного шума (НЧШ). 

НЧШ присутствует на выводах любого элек-

тронного компонента и представляет собой флук-

туации тока и/или напряжения [1]. Анализ харак-

тера таких флуктуаций может дать информацию о 

внутреннем состоянии ИС [2]. Сам факт существо-

вания НЧШ свидетельствует о наличии деградаци-

онных процессов в схеме [3].  
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Для диагностики надежности ИС по парамет-

рам НЧШ необходимо знать, каким образом НЧШ 

реагирует на изменение внутреннего состояния ис-

пытуемого прибора. Такую информацию можно 

получить, исследуя поведение шума в зависимости 

от внешних воздействий [4]. 

Известно, что источником НЧШ в полупровод-

никовых приборах и ИС являются различные  

дефекты кристалла полупроводника [5]. К ним  

относятся как дефекты, расположенные в объеме 

кристалла, так и поверхностные или дефекты на 

границах раздела двух материалов [6, 7]. Дефекты 

выступают в роли ловушек для свободных носи- 

телей заряда. Захват и эмиссия электронов или  

дырок на ловушечные энергетические уровни, рас-

положенные внутри запрещенной зоны полупро-

водникового материала, порождают флуктуации 

концентрации свободных носителей, что, в свою 

очередь, порождает флуктуации тока и напряже-

ния. 

Под внешним воздействием происходит изме-

нение внутреннего состояния полупроводникового 

кристалла [8]. Общая картина данного изменения 

будет зависеть от количества и типа дефектов, при-

сутствующих в кристалле. Индикатором измене-

ния может являться величина НЧШ [9]. 

В работе исследовалось поведение шума под 

воздействием повышенной температуры и элек-

тростатических разрядов (ЭСР). 

Для исследования случайным образом были вы-

браны 15 логических ИС типа К176ЛИ1. 

Данная микросхема представляет собой логиче-

ский элемент 9И-НЕ, выполненный по КМОП-тех-

нологии. НЧШ измерялся по схеме, приведенной 

на рисунке 1. 

Номинал нагрузочного резистора составлял  

600 Ом. При такой величине нагрузки ток, прохо-

дящий через ИС, был достаточно велик для изме-

рения шума, но не вызывал перегрева схемы. 

После оцифровки с помощью цифрового осцил-

лографа полученный сигнал сохранялся в памяти 

компьютера в виде последовательности значений 

флуктуирующего напряжения. После этого вычис-

лялось среднеквадратичное значение напряжения. 

В начале эксперимента был измерен НЧШ каж- 

дой ИС в выборке в полосе частот 500–1 500 Гц при 

различных температурах окружающей среды. Гра-

фик изменения среднеквадратичного значения  

шумового напряжения приведен на рисунке 2. Тем-

пература изменялась от комнатной до 100 °С и об-

ратно со скоростью не более 2 °С/мин. 

Такое поведение НЧШ было характерно для 

каждой исследуемой ИС – различались только зна-

чения. 

Как видно из графика, уровень НЧШ увеличи-

вается с температурой, что объясняется увеличе-

нием интенсивности процессов, являющихся при-

чиной шума. К таким процессам можно отнести 

процессы захвата-эмиссии свободных носителей 

заряда ловушками в подзатворном окисле. Следует 

обратить внимание на то, что форма зависимости 

одинакова как при увеличении температуры, так и 

при ее последующем снижении (отсутствует гисте-

резис). Это говорит о том, что при кратковремен-

ном воздействии повышенной температуры в 

структуре ИС не происходит никаких необратимых 

процессов, которые могли бы повлиять на уровень 

шума. 

Далее на каждую ИС в выборке воздействовали 

электростатическим разрядом потенциалом  

200 В (максимально допустимым по техническим 

условиям) по модели тела человека. Воздействие 

проводилось по выводам «выход–общая точка», 

«выход–питание». По входам воздействия не про-

водились из-за большой чувствительности подза-

творного окисла к ЭСР. После воздействия изме-

рялся НЧШ. 

Далее проводились два цикла отжига при 100 °С 

длительностью 1 час каждый. График изменения 

уровня НЧШ показан на рисунке 3. 

Из графика видно, что НЧШ ИС уменьшается 

после воздействия ЭСР. Далее имеет место неста-

бильность среднеквадратичного значения шумо-

вого напряжения после первого и второго отжигов. 

В итоге уровень шума стал ниже, чем в начале экс-

перимента. 
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Рис. 1. Схема измерения НЧШ ИС 
 

Fig. 1. A measuring diagram for integrated circuit  

low-frequency noise 

 
 

Рис. 2. График изменения дисперсии шумового  

напряжения в зависимости от температуры  

окружающей среды 
 

Fig. 2. A graph of noise voltage dispersion behaviour  
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Данное явление, по-видимому, связано с физи-

ческими свойствами дефектов структуры ИС, вно-

симых ЭСР. 

Для исследования влияния ЭСР с потенциа-

лами, значительно превышающими допустимые по 

ТУ, были случайным образом выбраны 10 логиче-

ских ИС типа К176ЛП11. 

Для исследования влияния величины потенци-

ала ЭСР на величину НЧШ ИС был проведен сле-

дующий эксперимент. На выборке из 5 ИС измеря-

лось среднеквадратичное значение шумового 

напряжения до воздействия ЭСР. Далее последова-

тельно проводились воздействия ЭСР, каждый раз 

увеличивая величину его потенциала, начиная с 

400 В. После каждого воздействия измерялся уро-

вень НЧШ. Результаты эксперимента показаны на 

рисунке 4. 

Очевидно, что уровень НЧШ ИС не менялся 

вплоть до потенциала ЭСР в 6 400 В. При достиже-

нии данной величины уровень шума резко возрас-

тал на два порядка. При этом ИС оставалась рабо-

тоспособной, хотя уровень логической единицы 

несколько отклонялся от первоначальной вели-

чины, оставаясь при этом в пределах нормы. 

Для проверки критичности величины потенци- 

ала ЭСР в 6 400 В был проведен следующий экспе-

римент. На выборке из 5 ИС было измерено сред-

неквадратичное значение шумового напряжения до 

воздействия ЭСР. Далее на ИС последовательно 

осуществлялись воздействия ЭСР потенциалом 

6 400 В. После каждого воздействия измерялся уро-

вень НЧШ. Всего было по 4 воздействия на каждую 

ИС. Результаты эксперимента представлены на ри-

сунке 5. 

График показывает, что воздействие ЭСР по-

тенциалом 6 400 В не так сильно изменяет уро- 

вень шума ИС, как в предыдущем эксперименте. 

Очевидно, что это происходит из-за того, что в 

предыдущем эксперименте на ИС предварительно 

проводилось 20 воздействий ЭСР со все более воз-

растающим потенциалом, то есть имеет место 

накопительный эффект. Так, из рисунка 5 видно, 

что НЧШ практически не изменился после первых 

двух воздействий ЭСР потенциалом 6400 В, но 

начал резко меняться уже после третьего. 

Результаты всех проведенных экспериментов 

показывают, что ЭСР и повышенная температура 

влияют на уровень НЧШ ИС. Это влияние заклю-

чается в увеличении уровня НЧШ после воздей-

ствия ЭСР и во время воздействия повышенной 

температуры. Также установлено, что влияние 

имеют только ЭСР с достаточно высоким потенци-

алом. ЭСР с максимально допустимым по ТУ на 

ИС потенциалом никак не влияют на уровень 

НЧШ. 

Установлено, что при воздействии ЭСР на ИС 

имеет место накопительный эффект, то есть вели-

чина, на которую изменяется уровень НЧШ после 

воздействия ЭСР, напрямую зависит от количества 

и потенциала предыдущих воздействий. Так, из 

третьего эксперимента видно, что при однократном 

воздействии ЭСР с потенциалом, превышающим 

максимально допустимый по ТУ более, чем в 30 

раз, уровень НЧШ не изменяется. Изменения 

наступают при дальнейших воздействиях. Это го-

ворит о том, что каждое воздействие вносит допол-

нительные дефекты в ИС, которые снижают стой-

кость ИС к последующим воздействиям. 

 
 

Рис. 3. График изменения уровня НЧШ  

под воздействием ЭСР с последующим отжигом 
 

Fig. 3. A graph of low-frequency noise level behaviour  

affected by an electrostatic discharge  
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Рис. 4. Зависимость уровня НЧШ ИС типа К176ЛП11 

от величины потенциала ЭСР 
 

Fig. 4. A dependence of  К176ЛП11integrated circuit  
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Рис. 5. Зависимость уровня НЧШ ИС типа К176ЛП11 

от количества воздействий ЭСР потенциалом 6400 В 
 

Fig. 5. A dependence of  К176ЛП11integrated circuit  

low-frequency noise level on a number of 6400 V potential 
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Способ сравнительных испытаний  

по надежности партий ИС 
 

На основе полученных экспериментальных дан-

ных разработан и запатентован способ сравнитель-

ной оценки партий ИС по надежности [10]. Он ос-

нован на измерении информативного параметра в 

исходном состоянии, после воздействия на ИС 

пяти импульсов ЭСР обеих полярностей потенциа-

лом, предельно допустимым по ТУ, после хранения 

в течение 72 часов при нормальных условиях (ат-

мосферном давлении, температуре Т=22±5 °С), по-

сле термического отжига при температуре 

Тотж=100 °С в течение 2 часов и сравнении трех ве-

личин: Δ1=Хнач–ХЭСР, Δ2=ХЭСР–Ххр, Δ3=Ххр–Хотж, где 

Хнач – значение информативного параметра в 

начале измерений (в исходном состоянии); ХЭСР – 

значение информативного параметра после воздей-

ствия ЭСР; Ххр – значение информативного пара-

метра после хранения в течение 72 часов; Хотж – 

значение информативного параметра после терми-

ческого отжига при температуре Т=100 °С. 

Способ был опробован на выборках из двух 

партий ИС типа К155ЛЕ1 (четыре логических эле-

мента 2ИЛИ-НЕ, выполненных по ТТЛ-техноло-

гии с окисной изоляцией карманов). Из каждой 

партии методом случайной выборки было ото-

брано по 10 ИС. В качестве информативного пара- 

метра взято среднеквадратичное значение напря-

жения НЧШ 2

ШU . На каждой ИС измерено значе-

ние шумового напряжения 2

ШНАЧU  по выводам пи-

тание–общая точка (выводы 14–7). Измерение 

НЧШ проводилось при токе 7,5 мА, с полосой  

частот 200 Гц, при центральной частоте 1 000 Гц. 

Затем ИС подвергались воздействию ЭСР потенци-

алом 200 В. Воздействие осуществлялось следую-

щим образом. ЭСР подавался на выводы ИС: пита-

ние–общая точка (выводы 14–7), вход–питание 

(выводы 2–14), выход–питание (выводы 1–14), 

вход–выход (выводы 1–2). Сначала подавались 

пять ЭСР одной полярности, потом пять ЭСР дру-

гой полярности. Затем замерялось среднеквадра-

тичное значение напряжения НЧШ после ЭСР 
2

ШЭСРU . Далее ИС хранились в нормальных усло-

виях в течение 72 часов. Замерялось среднеквадра-

тичное значение напряжения НЧШ после хранения 
2

ШХРU . Осуществлялся термический отжиг всех ИС 

при температуре Т=100 °С. Замерялось среднеквад-

ратичное значение напряжения НЧШ после ЭСР 
2

ШОТЖU . Далее для каждой ИС определялись значе-

ния величин 2 2

1 ШНАЧ ШЭСРU U   , 

2 2

2 ШЭСР ШХРU U   , 2 2

3 ШХР ШОТЖU U   .  

Таблица 1 

Результаты испытаний выборки из партии 1 

Table 1 

Test results of a  lot sample 1 
 

№ ИС 2

ШНАЧ
,U  мкВ2 2

ШЭСР
,U  мкВ2 2

ШХР
,U  мкВ2 2

ШОТЖ
,U  мкВ2 Δ1 Δ2 Δ3 

1 14,48 14,61 14,46 14,48 -0,13 0,15 -0,02 

2 14,19 14,30 14,29 14,26 -0,11 0,01 0,03 

3 14,81 14,9 14,88 14,86 -0,09 0,02 0,02 

4 14,68 14,76 14,79 14,79 -0,08 -0,03 0 

5 14,4 14,65 14,41 14,34 -0,25 0,24 0,07 

6 14,68 14,76 14,7 14,72 -0,08 0,06 -0,02 

7 14,27 14,34 14,34 14,39 -0,07 0 -0,05 

8 14,43 14,69 14,38 14,47 -0,26 0,31 -0,09 

9 14,52 14,60 14,58 14,56 -0,08 0,02 0,02 

10 14,48 14,64 14,64 14,66 -0,16 0 -0,02 
 

Таблица 2 

Результаты испытаний выборки из партии 2 

Table 2 

Test results of a lot sample 2 
 

№ ИС 2

ШНАЧ
,U  мкВ2 2

ШЭСР
,U  мкВ2 2

ШХР
,U  мкВ2 2

ШОТЖ
,U  мкВ2 Δ1 Δ2 Δ3 

1 14,23 14,48 14,32 14,33 -0,25 0,16 -0,01 

2 14,28 15,07 14,99 14,45 -0,79 0,08 -0,54 

3 14,15 14,29 14,30 14,26 -0,14 -0,01 0,04 

4 14,11 14,48 14,48 14,22 -0,37 0 0,26 

5 14,18 14,31 14,22 14,24 -0,13 0,09 -0,02 

6 14,22 14,37 14,30 14,29 -0,15 0,07 0,01 

7 14,4 14,65 14,66 14,59 -0,25 -0,01 0,07 

8 14,29 14,32 14,30 14,29 -0,03 0,02 0,01 

9 14,46 14,59 14,46 14,40 -0,13 0,13 0,06 

10 14,21 14,35 14,34 14,36 -0,14 0,01 -0,02 
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Результаты измерения величин среднеквадра-

тичного значения напряжения НЧШ, а также значе-

ния величин Δ1, Δ2, Δ3 представлены в таблице 1 

(для выборки из партии 1) и в таблице 2 (для вы-

борки из партии 2). 

Из таблиц видно, что для каждой ИС величины 

Δ1, Δ2, Δ3 могут иметь как отрицательные, так и  

положительные значения, причем Δ1 всегда отри-

цательная. Величины Δ2, Δ3 могут быть как по- 

ложительными, так и отрицательными. В первой 

выборке общее число отрицательных значений ве-

личин Δ2 и Δ3 девять (ноль считаем за отрицатель-

ное значение). Во второй выборке общее число от-

рицательных значений величин Δ2 и Δ3 семь. Таким 

образом, общее число отрицательных значений ве-

личин Δ1, Δ2, Δ3 в первой выборке больше, чем во 

второй. На основании этого делаем вывод, что вто-

рая партия значительно надежнее первой. 
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Abstract. The article presents test results of low-frequency noise measurement at chip pins depending on environment tempera-

ture, as well as with an electrostatic discharge impact. The data shows that low-frequency noise may be an informative parameter for 

integrated circuit diagnostics and grading by their reliability. 

A low-frequency noise changes under the influence of external factors. The variation value depends on an integrated circuit state. 

The number of experiments conducted by the authors prove the fact. For example there is a cumulative effect of electrostatic discharge, 

i.e. each subsequent discharge affects a noise value stronger than the previous one. The dependence of low-frequency noise on a 

temperature says that the change in an integrated circuit internal state leads noise value changing. Such dependence gives reasons to 

believe that low-frequency noise may be an indicator of any external influence, which causes changing of integrated circuit internal 

state. In addition, the sensitivity of low-frequency noise as the informative parameter suggests its value changing during electrostatic 

defect annealing. As known from literature, after annealing the defects of electrostatic discharges are partially or completely elimi-

nated. The noise change after annealing proves a direct correlation between its magnitude and an integrated circuit structure internal 

state. 

Thus, the experiments, which show a direct bond between a noise value and an integrated circuit internal state, allow developing 

techniques for comparative tests and integrated circuit grading by reliability. The article presents a method for comparative assessment 

of quality and reliability of two or more integrated circuit lots. 

Keywords: low-frequency noise, electrostatic discharge, integrated circuit, method of comparative assessment. 
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Статистический контроль многопараметрического технологического процесса основан на использовании карты 

Хотеллинга. Как правило, критерием нарушения стабильности процесса является выход точки за контрольную гра-

ницу карты. При этом иногда некоторые нарушения процесса карта не обнаруживает. Для повышения эффективности 

многомерного статистического контроля предлагаются два подхода. Первый основан на использовании специальных 

структур на карте Хотеллинга: вероятность случайного появления такой структуры соизмерима с вероятностью лож-

ной тревоги, поэтому ее наличие на карте свидетельствует о нарушении процесса. В качестве структур специального 

вида рассмотрены тренд, цикличность, резкие скачки, приближение множества точек к контрольной границе или к оси 

абсцисс. Второй подход базируется на применении предупреждающей границы: попадание нескольких точек подряд 

между предупреждающей и контрольной границами также свидетельствует о нарушении процесса. Разработана про-

грамма, реализующая соответствующие алгоритмы поиска. Исходные данные включают количество контролируемых 

параметров процесса, количество наблюдений в выборке, количество выборок, результаты измерений. В зависимости 

от степени коррелированности параметров их можно объединить в группы и строить карты для каждой группы. Рас-

смотрен численный пример: контроль десяти параметров – диаметров крышки датчика аэродинамических углов.  

С целью выявления реакции различных модификаций карты Хотеллинга на возможные нарушения были смоделиро-

ваны три типа нарушений: смещение среднего уровня процесса по одному из показателей, тренд процесса по всему 

подмножеству показателей и увеличение рассеяния данных по одному из контролируемых показателей. Показано, что 

нарушения, которые «не видит» обычная карта Хотеллинга, обнаруживаются предложенными методами.  

Ключевые слова: статистический контроль, карта Хотеллинга, диагностика нарушений, специальные струк-

туры, предупреждающая граница. 
 

Одним из направлений обеспечения качества 

продукции при серийном производстве является 

статистический контроль технологического про-

цесса. При контроле независимых параметров ис-

следуемого процесса стандарты предусматривают 

применение карт Шухарта и кумулятивных сумм. 

В случае контроля нескольких коррелированных 

параметров могут использоваться карты Хотел-

линга и многомерных экспоненциально взвешен-

ных скользящих средних, а также их модификации. 

Многие работы зарубежных и отечественных 

авторов [1–3] рассматривают применение стати-

стических методов для проведения контроля тех-

нологических процессов. Обнаружение нарушений 

процесса, как правило, проводится на основе вы-

хода контролируемой статистики за заданные гра-

ницы карты. Вместе с тем для одномерного кон-

троля широко используются и другие критерии, в 

частности, поиск структур специального вида на 

карте Шухарта: если на карте имеет место струк-

тура (набор точек), вероятность появления которой 

близка к вероятности ложной тревоги, это свиде-

тельствует о нарушении процесса.  

Используются и карты с предупреждающими 

границами: попадание нескольких точек подряд 

между границами указывает на нарушение про-

цесса. Современная компьютерная техника и ПО 

позволяют применить аналогичные подходы при 

многомерном статистическом контроле процесса. 

Постановка задачи 

 

Контролируются р параметров технологиче-

ского процесса Х1, Х2, …, Хр. Предполагается, что 

р-мерный параметр имеет многомерное нормаль-

ное распределение Х  Nр(, ) ( – вектор средних, 

 – ковариационная матрица). Результаты наблю-

дений анализируются с применением контрольной 

карты Хотеллинга [3–5]: для каждой t-й мгновен-

ной выборки (t = 1, ..., m) рассчитывается стати-

стика: 

Tt
2 = n( tX  0)T S1( tX   0),     (1) 

здесь tX  – вектор средних в мгновенных выбор-

ках, Xt  = ( 1tx ,  ...,x t p) T ;  xtj – среднее значение в 

t-й мгновенной выборке по j-му показателю (j = 1, 

..., p); 0 – вектор общих средних, 0 = (1 ,  . . . ,  

p )T,  j  = 
1 1

1 m n

ijt
t i

x
mn  

 ;         (2)  

S – оценка ковариационной матрицы ; компо-

ненты ковариационной матрицы, определяющие 

рассеяние показателей качества и степень тесноты 

их связи, оцениваются по формуле  

s j k  =  
1 1

1
( )( )

( 1)

m n

ijt j ikt k
t i

x x
m n  

 


 ,    (3) 

j ,  k  = 1,  …, p .            

Положение контрольной границы карты Хотел-

линга определяется по формуле 

mailto:v_kl@mail.ru
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Tkp
2 = 

1

( 1)( 1)
( , 1),

1

p m n
F p mn m p

mn m p


 
  

  
  (4) 

где  – уровень значимости (вероятность ложной 

тревоги); F1–(k1, k2) – квантиль F-распределения 

Фишера с числами степеней свободы в числителе 

k1, в знаменателе k2. 

По аналогии с широко распространенными кар-

тами Шухарта процесс считается стабильным, если 

значения статистики (1) не превышают критиче-

ское значение (4): Шухартом было рекомендовано 

в качестве признаков вероятной разладки процесса 

рассматривать попадание точки, соответствующей 

контролируемому параметру, в область, находящу-

юся вне контрольных границ. На практике по мере 

расширения использования этих карт все чаще воз-

никали случаи, когда все точки находились в зоне 

между контрольными границами, но по графику 

было видно, что процесс протекает нестабильно. 

Например, исследуемый процесс имеет явную тен-

денцию к росту или снижению, носит периодиче-

ских характер, присутствует размещение множе-

ства последовательных точек по одну сторону от 

центральной линии и т.д. Вследствие этого воз-

никла необходимость расширить перечень крите-

риев, с помощью которых можно визуально оце-

нить стабильность процесса. С этой целью было 

предложено выявлять структуры специального 

вида, или так называемые неслучайные структуры 

[6–8], то есть совокупности точек, вероятность об-

разования которых сопоставима с вероятностью 

ложной тревоги (таких, 

появление которых при 

нормальном ходе про-

цесса маловероятно).  

Еще один подход 

для повышения эффек-

тивности контрольных 

карт может быть осно-

ван на использовании 

на карте предупрежда-

ющей границы. Для  

одномерных карт сред-

них значений исполь-

зуется стандарт, преду-

сматривающий воз-

можность применения 

предупреждающей гра-

ницы в трех вариантах 

принятия решения: 

процесс считается не-

стабильным, если в 

зоне между предупре-

ждающей и контроль-

ной границами нахо-

дятся две, три или че-

тыре точки подряд. 

Аналогичный подход 

возможен и при много-

мерном контроле [9]. 

Подсистема поиска специальных структур  

на карте Хотеллинга 

 

Опыт использования контрольных карт Хотел-

линга пока недостаточен, чтобы можно было четко 

сформулировать основные критерии нестабильно-

сти процесса. Тем не менее, очевидно, что некото-

рые из критериев, используемых для интерпрета-

ции карт Шухарта, применимы и для карты Хотел-

линга. По аналогии с рекомендуемой стандартом 

методикой обнаружения структур специального 

вида, свидетельствующих о нарушении процесса, 

на карте Шухарта область между горизонтальной 

осью t на карте Хотеллинга и контрольной грани-

цей (Upper Control Limit) UCL = Tkp
2 разделена на 

три зоны – А, В и С (рис. 1).  

Существенный практический интерес может 

представлять анализ следующих структур специ-

ального вида, показанных на этом рисунке: 

а) выход точки, соответствующей расчетному 

значению статистики Хотеллинга, за контрольную 

границу UCL; 

б) тренд (сколько точек подряд на возрастание 

или на убывание в зависимости от количества кон-

тролируемых параметров могут рассматриваться 

как специальная структура, то есть вероятность по-

явления такого количества точек соизмерима с ве-

роятностью ложной тревоги);  

в) приближение к оси абсцисс (зона С: в диапа-

зоне до 1/3Ткр
2) (сколько точек, расположенных 

 
 

Рис. 1. Структуры специального вида на карте Хотеллинга 
 

Fig. 1. А special form structure on the Hotelling’s chart 
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подряд в этой зоне, в зависимости от количества 

контролируемых параметров могут рассматри-

ваться как структура специального вида); 

г) приближение к контрольной границе (зо- 

на А); 

д) резкие скачки на карте – на величину kТкр
2, 

(при каком k при заданном количестве контролиру-

емых показателей р соответствующий скачок на 

карте может рассматриваться как специальная 

структура); 

е) цикличность (сколько точек, расположенных 

в шахматном порядке, могут рассматриваться как 

структура специального вида). 

Результаты расчета структур, свидетельствую-

щих о возможном нарушении процесса [9], при 

контроле от двух до восьми параметров представ-

лены в таблице 1. 

Из данной таблицы следует, что, например, при 

контроле шести параметров в качестве структур 

специального вида могут рассматриваться тренд из 

7 точек на карте Хотеллинга, или 10 точек подряд 

вблизи оси абсцисс, или 9 циклически расположен-

ных точек и т.п. 

Поиск соответствующих структур проводится с 

применением специальных алгоритмов. На ри-

сунке 2 в качестве примера показана блок-схема ал-

горитма обнаружения приближения точки на карте 

Хотеллинга к оси абсцисс.  

 

Подсистема построения карты  

с предупреждающей границей 

 

Эффективность контрольных карт также может 

быть повышена путем использования предупре-

ждающей границы, которое подразумевает разбие-

ние области значений контролируемого параметра 

на три подобласти. Кроме обычных зон, характер-

ных для стандартной карты Хотеллинга, при по-

мощи предупреждающей границы выделяется до- 

полнительная область для переходного состояния 

процесса (зона W). Расположение нескольких точек 

подряд (от 2 до 4) в этой области может свидетель-

ствовать о возможном нарушении процесса.  

Определим положение контрольной границы 

UСL и предупреждающей UWL таким образом, 

чтобы попадание k точек подряд (k = 2, 3, 4) в об- 

ласть W свидетельствовало о наличии заданного 

Начало

Graph[] (Массив данных)
Mass (Данные для определения 

неслучайной структуры)
P (Количество параметров)
UCL (Контрольная граница)

i=0 (Счетчик)
J=0 (Счетчик длины неслучайной 

структуры)
H=0 (Счетчик длины серий)

i<Vib

((Graph[i]>0)&&(Graph[i]<(UCL/3)))

h=0 h++

h>=Mass[p]

j=i-h

j<i

Mass4[j]=1

j++

i++

Конец

No

No

No

No

Yes

Yes

Yes

Yes

 
 

Рис. 2. Блок-схема алгоритма обнаружения  

приближения точки на карте Хотеллинга  

к оси абсцисс 
 

Fig. 2. A flow chart of the approaching point detecting  

algorithm on the Hotelling’s chart to the x-axis 

Таблица 1 

Результаты расчета структур специального вида 

Table 1 

Calculation data for special form structures  
 

Структура 
Количество контролируемых параметров 

2 3 4 5 6 7 8 

Тренд (кол-во точек) 6 6 6 6 7 7 7 

Приближение к оси абсцисс 

(кол-во точек) 

- - 15 12 10 9 8 

Приближение к контрольной 

границе (кол-во точек) 

2 из 5 2 из 3 2 из 3 или 

3 из 10 

2 из 3 или 

3 из 9 

3 из 8 или 

4 из 15 

3 из 7 или 

4 из 14 

3 из 6 или 

4 из 13 

Резкие скачки, k 0, 75 0,75 0,70 0,70 0,70 0,70 0,65 

Цикличность (кол-во точек) 8  9  9  9  9  10  10  
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опасного смещения среднего уровня процесса. Ре- 

зультат решения этой задачи методами теории це-

пей Маркова представлен в таблице 2, где дано по-

ложение контрольной UCL и предупреждающей 

UWL границ карты в зависимости от количества 

контролируемых показателей р и количества точек 

k, расположение которых подряд между границами 

карты свидетельствует о нарушении процесса на 

уровне значимости  = 0,005, наиболее распростра-

ненном при многомерном контроле [9]. 
Таблица 2 

Положение контрольной и предупреждающей  

границ при 2, 3 и 4 точках подряд  

между границами 

Table 2 

The location of a control and warning limit  

with 2, 3 and 4 points in a row between limits 
 

Количество 

параметров 

2 точки 3 точки 4 точки 

UCL UWL UCL UWL UCL UWL 

2 12,39 5,70 13,29 3,60 14,10 2,55 

3 14,89 7,44 15,35 5,12 15,60 3,87 

4 17,82 8,84 18,29 6,31 18,63 5,95 

5 19,48 10,52 20,79 7,70 21,19 7,64 

6 21,77 11,79 22,69 8,87 23,00 8,79 

7 23,74 13,27 24,58 10,15 24,98 9,91 

8 25,72 14,74 26,26 11,43 26,83 10,83 

 

Программа обнаружения нарушений 

процесса 

 

Программа «Анализ специальных структур на 

карте Хотеллинга» (рис. 3) предназначена для диа-

гностики нарушений при многомерном статисти- 

ческом контроле технологического процесса. Ис-

ходные данные включают количество контроли- 

руемых параметров, количество наблюдений в  

выборке, количество выборок, результаты измере- 

ний. В зависимости от степени коррелированности 

параметров их можно объединить в группы и стро-

ить карты для каждой группы. 

Программа включает две подсистемы: для об- 

наружения структур специального вида на карте 

Хотеллинга; для построения карты с предупрежда-

ющей границей с поиском последовательности  

заданного числа точек, расположенных между пре- 

дупреждающей и контрольной границами. Про-

грамма обеспечивает диагностику процесса путем 

выявления соответствующих нарушений.  

Разработанный программный продукт имеет 

следующие характеристики: тип операционной си-

стемы – Windows XP и выше; среда разработки –  

C#; использованы стандартные библиотеки MS 

Visual Studio 2013; размер программы – 3,42 Мб. 
 

Численный эксперимент 

 

Осуществлялся контроль десяти параметров Х1, 

Х2,…, Х10 – диаметры крышки датчика аэродинами-

ческих углов. Заданы допуски на изготовление:  

Х1 = 0,036

0,071116

  (Х1min=115,929 мм; Х1max=115,964 мм), 

Х2 = 113+0,35 (Х2min = 113 мм; Х2max = 113,35 мм),  

Х3 = 110е8 (Х3min = 109,928 мм; Х3max = 109,982 мм) 

и т.п. Для контроля предполагалось использовать 

многомерную карту Хотеллинга. Основная задача 

– проследить, как реагирует эта карта на возмож-

ные нарушения процесса. 

На этапе анализа отлаженного процесса через 

равные промежутки времени делались замеры од-

ной крышки (контроль по индивидуальным наблю-

дениям: n = 1). По результатам контроля 30 крышек 

построена корреляционная матрица (на рис. 4 жир-

ным шрифтом выделены значимые корреляции), из 

которой следует, что все множество параметров 

может быть разбито на три подмножества по нали- 

чию корреляций: 1) Х1, Х3, Х10; 2) Х2, Х4, Х5, Х6;  

Рис. 3. Структурная схема программы 
 

Fig. 3. Block diagram of the program 

Поиск специальных структур 

Программа «Анализ специальных структур на карте Хотеллинга» 

Загрузка данных 

Группировка данных 

Выбор типа карт 

Построение карты Хотеллинга Построение карты  

с предупреждающей границей 

БД  

о границах 

карты 

Поиск специальных структур 

База параметров 

специальных 

структур 

Вывод результатов диагностики процесса 
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3) Х7, Х8, Х9 (см. [2, 3]). По полученным данным 

были построены три карты Хотеллинга по каждому 

из рассматриваемых подмножеств: все три карты 

подтвердили стабильность процесса изготовления 

крышки. Основной целью этого этапа было опреде-

ление положения контрольных границ карт для 

каждого подмножества параметров. 

При последующем мониторинге процесса с  

помощью карт Хотеллинга с найденными на 

предыдущем этапе контрольными границами по 

результатам наблюдений за 60 деталями наруше-

ний процесса обнаружено не было. При этом для 

диагностики возможных нарушений процесса 

были использованы как карты с предупреждающей 

границей [9], так и обычные карты Хотеллинга с 

анализом неслучайных структур [8]. 

С целью выявления реакции различных моди-

фикаций карты Хотеллинга на возможные наруше-

ния были смоделированы три типа нарушений:  

1) смещение среднего уровня процесса по од-

ному из показателей (с 10-го наблюдения до 20-го 

все значения Х1 увеличивались на некоторую по-

стоянную величину, задаваемую в долях от стан-

дартного отклонения: Х’1,k = Х1,k + a1; k = 10, 11, …, 

20);  

2) тренд процесса по всему подмножеству по-

казателей; для моделирования этого нарушения 

каждое из значений Х1, Х3, Х10, начиная с 10-го 

наблюдения, последовательно увеличивалось на 

некоторую величину, например, для Х3: Х’3,10 =  

= Х3,10 + 0,23, Х’3,11 = Х3,11 + 0,43 и т.п.;  

3) увеличение рассеяния данных по одному из 

контролируемых показателей. 

Первое из этих нарушений (смещение среднего 

уровня процесса) было выявлено с помощью карты 

Хотеллинга с предупреждающей границей (рис. 5), 

второе (тренд), как и ожидалось, проявилось в виде 

тренда на обычной карте Хотеллинга, третье (уве-

личение рассеяния) проявилось сразу в виде трех 

неслучайных структур: цикличности, резкого 

скачка и приближения значений статистики Хотел-

линга к оси абсцисс (рис. 6). Заметим, что ни одно 

из смоделированных нарушений не проявилось бы, 

если бы была использована стандартная методика 

оценки статистической управляемости процесса, 

при которой нарушением процесса считается вы-

ход статистики Хотеллинга за контрольную гра-

ницу. Как видно из результатов проведенных испы-

таний, выходов за контрольную границу при задан-

ных нарушениях процесса нет. 

 Х1 Х2 Х3 Х4 Х5 Х6 Х7 Х8 Х9 Х10 

Х1 1,00000 -0,00025 0,87553 0,18678 0,10196 0,17610 -0,10134 -0,11754 -0,09513 0,81069 

Х2 -0,00025 1,00000 -0,09148 0,54980 0,37185 0,55407 -0,23063 -0,27002 -0,25800 0,10967 

Х3 0,87553 -0,09148 1,00000 0,18343 0,14762 0,19114 -0,09289 0,03120 0,00991 0,69853 

Х4 0,18678 0,54980 0,18343 1,00000 0,81090 0,78474 -0,15765 -0,16410 -0,07633 0,20818 

Х5 0,10196 0,37185 0,14762 0,81090 1,00000 0,77601 -0,06318 -0,02507 0,03892 0,13071 

Х6 0,17610 0,55407 0,19114 0,78474 0,77601 1,00000 -0,17052 -0,25069 -0,00278 0,18427 

Х7 -0,10134 -0,23063 -0,09289 -0,15765 -0,06318 -0,17052 1,00000 0,74280 0,61656 0,04218 

Х8 -0,11754 -0,27002 0,03120 -0,16410 -0,02507 -0,25069 0,74280 1,00000 0,63250 -0,13864 

Х9 -0,09513 -0,25800 0,00991 -0,07633 0,03892 -0,00278 0,61656 0,63250 1,00000 -0,07224 

Х10 0,81069 0,10967 0,69853 0,20818 0,13071 0,18427 0,04218 -0,13864 -0,07224 1,00000 
 

Рис. 4. Корреляционная матрица 
 

Fig. 4. Correlation matrix 

  

Рис. 5. Карта с предупреждающей границей  

обнаружила нарушение: точки 9–15 расположены 

между предупреждающей и контрольной границами 
 

Fig. 5. A chart with warning limit has found violation: 

points 9–15 are located between warning and control 

limits 

Рис. 6. Карта Хотеллинга обнаружила нарушение 

сразу по трем критериям 
 

Fig. 6. The Hotelling’s chart has detected the breach  

on the three criteria at once 
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Итак, в работе предложена программа для  

интерпретации контрольных карт, реализующая 

методы, повышающие чувствительность много-

мерного контроля к возможным нарушениям тех-

нологического процесса. Результаты численного 

эксперимента на примере контроля десяти пара-

метров датчика аэродинамических углов с исполь-

зованием разработанного ПО свидетельствуют об 

эффективности этих методов.  
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В статье описывается метод организации информационного и программного обеспечения автоматизированной  

системы технической подготовки производства для процессов глубокой вытяжки. Отмечено, что эффективность функ-

ционирования бизнес-процессов виртуальных предприятий, основанных на сложных процедурах управления и ин- 

формационного обмена, обеспечивается весьма трудоемкой, выполняемой с использованием информационных и  

компьютерных технологий технической подготовкой производства, которая включает в себя конструкторскую, тех-

нологическую и организационно-экономическую подготовку производства. В этих условиях особую актуальность 

приобретают разработка и использование компьютерных средств для комплексной автоматизации системы техниче-

ской подготовки производства – от разработки технологического процесса глубокой вытяжки, проектирования техно-

логического инструмента, разработки управляющих программ для систем ЧПУ современного оборудования по его 

изготовлению до автоматизированного оформления конструкторской и технологической документации. На примере 

производства стальных баллонов высокого давления описаны компоненты, участвующие в автоматизированных про-

цессах передачи информации о подготовке производства. Разработана и представлена схема эффективной организа-

ции информационного и программного обеспечения, состоящая из шести модулей, объединенных в четыре группы в 

зависимости от функционального назначения. Отмечено, что важным компонентом автоматизации производства вы-

тяжных заготовок является программа DEFORM, использование которой на предприятии позволяет оценить форму 

заготовки на каждом шаге моделирования, определить возможность появления разрывов при свертке листовой заго-

товки, подобрать усилие вытяжки. Приведены формулы расчета количества вытяжек на основании степени деформа-

ции металла. Проиллюстрированы поэтапно сформированные модели вытяжных инструментов, экспортированные в 

программу КОМПАС-3D. Предложены пути дальнейшего развития метода, основанные на автоматизации изготовле-

ния вытяжного инструмента. 

Ключевые слова: автоматизация, АСТПП, подготовка производства, информационное обеспечение, DEFORM. 
 

Эффективность функционирования бизнес-про-

цессов виртуальных предприятий, основанных на 

сложных процедурах управления и информацион-

ного обмена, обеспечивается весьма трудоемкой, 

выполняемой с использованием информационных 

и компьютерных технологий технической подго-

товкой производства (ТПП), которая включает в 

себя конструкторскую, технологическую и орга- 

низационно-экономическую подготовку производ-

ства [1]. ТПП осуществляется в целях эффек- 

тивного освоения нового или модернизированного 

изделия, внедрения новых сложных машин и обо-

рудования, новых технологических приемов и из-

менений организации производства. Она преду-

сматривает разработку технологических процес-

сов, проектирование оснастки, приспособлений и 

специального инструмента, необходимых для обес-

печения технологического процесса, расчеты про-

изводственных мощностей, подготовку норматив-

ной документации [2]. 

С развитием компьютерных CAD/CAM/CAE/… 

CAх-технологий системы ТПП все более интегри- 

руются в единую автоматизированную систему 

ТПП (АСТПП), выполняющую роль верхнего 

уровня управления предприятием, обеспечиваю-

щего развитие ресурсов предприятия для выпуска 

все более совершенных изделий в нужных количе-

ствах в установленные сроки и с минимальной се-

бестоимостью.  

Требуется максимальная эффективность в ра-

боте подразделений, обеспечить которую воз-

можно лишь с использованием АСТПП, связанных 

с разработкой конструкторской и технологической 

документации на необходимые изделия, а также 

быстрым перепрофилированием оборудования це-

хов и участков предприятия, занятых их изготовле-

нием. 

В этих условиях особую актуальность приобре-

тают разработка и использование компьютерных 

средств для комплексной автоматизации АСТПП – 

от разработки технологического процесса глубо-

кой вытяжки, проектирования технологического 

инструмента, разработки управляющих программ 

для систем ЧПУ современного оборудования по 
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его изготовлению до автоматизированного оформ-

ления конструкторской и технологической доку-

ментации. 

Организация информационного и програм- 

много обеспечения АСТПП формализованно мо-

жет быть представлена в виде системы информаци-

онных потоков, то есть совокупности всех физиче-

ских перемещений информации. Применительно к 

процессам глубокой вытяжки в качестве компонен-

тов, участвующих в автоматизированных процес-

сах передачи информации о подготовке производ-

ства, можно выделить следующие: 

 модуль расчета параметров заготовки; 

 модуль расчета параметров инструмента вы-

рубки; 

 банк данных; 

 система моделирования процессов обра-

ботки металлов давлением DEFORM; 

 модуль расчета параметров инструментов 

вытяжки; 

 модуль расчета числа вытяжных операций. 

Модель организации информационных потоков 

АСТПП процессов глубокой вытяжки на примере 

производства стальных баллонов высокого давле-

ния представлена на рисунке 1. Ее неотъемлемой 

частью является система моделирования процессов 

обработки металлов давлением DEFORM, в кото- 

рой составляется таблица с данными по парамет-

рам вытяжных операций [3]. DEFORM – система 

конечно-элементного моделирования, предназна-

ченная для анализа трехмерного течения металла 

при различных процессах обработки металла дав-

лением, инструмент, позволяющий прогнозировать 

характер формообразования при операциях обра-

ботки металлов давлением без существенных за-

трат на экспериментальное исследование [4]. 

DEFORM является наиболее распространенной си-

стемой моделирования обработки металлов давле-

нием. В России пользователями являются ГАЗ, 

Трубодеталь, Тяжпрессмаш и многие другие пред-

приятия. Использование DEFORM позволяет оце-

нить форму заготовки на каждом шаге моделирова-

ния, определить возможность появления разрывов 

при свертке листовой заготовки, подобрать усилие 

вытяжки. Результаты исследования, описанные в 

работе [5], показывают соответствие результатов, 

полученных с помощью математического модели-

рования в программе DEFORM и при проведении 

натурных испытаний. Кроме того, система позво-

ляет провести моделирование с использованием 

инструментов, получен-

ных на этапе автоматизи-

рованного расчета пара-

метров вытяжных инстру-

ментов.  

Одним из ключевых 

блоков представленной 

модели информационных 

потоков является банк 

данных. В его состав вхо-

дят несколько БД, СУБД 

на базе MS Access, а 

также СУБД на Delphi с 

использованием механиз-

мов ADO. Кроме того, в 

него могут входить дан-

ные в виде книжных и 

электронных справоч- 

ников. Необходимо под-

готовить данные по ме- 

ханическим свойствам  

деформируемого металла 

заготовки. Их можно по-

лучить путем выборки из 

БД механических свойств 

используемых металлов 

посредством формирова-

ния SQL-запроса на осно-

вании указанного матери-

ала заготовки (либо его 

характеристик в виде 

удельного веса и коэффи-

циента уточнения). При 

заполнении базы реко- 
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Рис. 1. Организация информационного и программного обеспечения  

системы ТПП баллонов 
 

Fig. 1. Information support and software for a cylinder fitting-out system 
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мендуется использовать аппроксимацию для пере-

вода графических данных по свойствам металлов в 

числовые характеристики. Кроме того, необходимо 

задать эвристику по подбору числовых парамет-

ров, точные значения которых отсутствуют в БД. 

Банк данных, в свою очередь, осуществляет  

обмен информацией с блоком «Автоматизация  

расчета параметров технологического процесса 

вырубки», который состоит из модулей расчета  

параметров заготовки и инструмента вырубки. Ос-

новными составляющими алгоритма проектиро- 

вания заготовки для глубокой вытяжки являются 

верное разбиение заготовки на составляющие эле-

ментарные объемы и четкий контроль механиче-

ских свойств, опирающийся на сведения об изме-

нении пределов прочности металла [6].  

На выходе блока автоматизации расчета па- 

раметров технологического процесса вырубки, 

представленного внизу схемы, находится 3D-мо-

дель заготовки, вырубных матриц и пуансона, 

представляемых в формате КОМПАС-3D. Для по-

вышения качества передачи 3D-модели из 

КОМПАС-3D предложено использовать систему 

Geomagic Studio, а для передачи данных о геомет-

рии – формат STEP. Экспериментально установ-

ленные режимы настройки Geomagic Studio позво-

лили экспортировать в формат STL в препроцессор 

DEFORM-3D геометрические модели пуансона, 

матрицы и прижима. Кроме того, блок связан с бан-

ком данных, представляющим собой автоматизи-

рованную информационную систему централизо-

ванного хранения и коллективного использования 

данных [7]. Выходными данными блока являются 

коэффициент зазора, диаметр матрицы, высота 

кромки и угол скалывания, 3D-модель инструмен-

тальной сборки в формате КОМПАС-3D, построен-

ная по результатам автоматизации расчета. 

Расчет инструментов вытяжки, являющийся ча-

стью функциональной составляющей блока авто-

матизации расчета параметров технологического 

процесса вырубки, состоит из расчета параметров 

инструментов и расчета количества вытяжек. При 

определении числа вытяжек следует учитывать, 

что с ростом степени холодной пластической де-

формации усиливаются прочностные свойства ме-

талла (увеличиваются пределы прочности и теку-

чести, твердость), а пластические свойства ослабе-

вают (уменьшаются относительное удлинение, 

сужение, ударная вязкость). Холодная пластиче-

ская деформация сопровождается искажением кри- 

сталлической решетки металла – образованием  

новых дислокаций, дроблением зерен, их сплющи-

ванием и удлинением в направлении наибольшего 

течения металла. В результате искажений кристал-

лической решетки и появления остаточных напря-

жений изменяются физико-химические свойства 

металла, например, уменьшается электро- и тепло- 

проводность. В результате холодной деформации в 

металле возникают также преимущественная ори- 

ентировка (текстура) и анизотропия свойств, то 

есть их неоднородность в зависимости от направ-

ления преимущественного течения металла. При 

дискретизации данных, получаемых на основании 

эксперимента или аппроксимации на основе меха- 

нических свойств материалов, следует проводить 

проверку порядка получаемых значений на соот- 

ветствие формуле 

ср

lg(1 )

lg(1 )

K
n

K





,         (1) 

где n – количество вытяжек; K – суммарная сте-

пень деформации; Kср – средняя операционная сте-

пень деформации [8]. 

Кроме того, число вытяжек можно определить 

графическим путем на основании графических дан- 

ных степени деформации при вытяжке, определяе-

мой по формуле 

0

0

100 %iF F
K

F


  ,        (2) 

где F0 – площадь поперечного сечения полуфабри-

ката до вытяжки; Fi – площадь поперечного сече-

ния полуфабриката после вытяжки [5]. 

Модули автоматизации расчета параметров вы-

тяжных инструментов позволяют в автоматизиро-

ванном режиме рассчитывать и строить вытяжные 

инструменты и на выходе получать поэтапные мо-

дели пуансонов и параметры матриц процесса вы-

тяжки (рис. 2). Механические свойства материалов 

для данного этапа берутся из банка данных, пара-

метры расчета могут приниматься на основе таб-

лицы параметров расчетов, формируемой на ос-

нове результатов моделирования в DEFORM. Для 

автоматизированного определения числа вытяжек 

на основании деформации заготовки необходимо 

использовать БД, содержащую информацию по 

суммарному наклепу с определенной степенью 

дискретизации. Пользователь вводит параметры 

полуфабриката и выбирает материал из базы либо 

указывает коэффициент растяжения материала. Ре- 

зультатом работы модуля являются 3D-модели пу- 

ансонов, а также диаметры матриц и толщины сте- 

нок получаемых заготовок.  

 
 

Рис. 2. Пример поэтапно сформированных моделей 

вытяжных инструментов 
 

Fig. 2. The example of step-by-step formed models  

of drawing tools 
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В предложенной модели учтена возможность 

самостоятельного задания последовательности 

прохождения полуфабриката через матрицы в виде 

сценариев. Можно составить сценарий использова-

ния матриц «вручную», последовательно выбирая 

необходимые, а также загрузить его из файла. 

Таким образом, в статье описана разработанная 

схема эффективной организации информацион-

ного и программного обеспечения АСТПП балло-

нов. Выделено шесть модулей, объединенных в че-

тыре группы по функциональному назначению: 

«Автоматизация расчета параметров технологи- 

ческого процесса вырубки», «Банк данных», «Си-

стема моделирования процессов обработки ме- 

таллов давлением DEFORM», «Автоматизация  

расчета параметров вытяжных инструментов». 

Описаны потоки данных и даны рекомендации по 

связям между модулями и группами. Завершаю-

щим этапом автоматизации технической подго-

товки производства стальных баллонов для газов 

является автоматизация изготовления вытяжного 

инструмента. При его производстве рекомендуется 

использовать станки с ЧПУ, так как качество обра-

ботки напрямую влияет на процесс вытяжки.  
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Abstract. This article describes a method of organizing information and software support for an automated fitting-out system of 

deep drawing processes. It is noted that the efficiency of business processes of virtual enterprises, which are based on complex man-

agement information exchange procedures, is provided by highly labour-intensive fitting-out system (CCI) using information and 

computer technologies. The fitting-out system includes design, technological, organizational and economic pre-production. In these 

conditions the development and use of computer facilities for complex automation of a fitting-out system is extremely important. The 

system incluges a lot of procedures ranging from deep drawing technological process development, technological tool design, control 

programs development for CNC systems of modern equipment for its production to automated execution of design and technological 

documentation. On the example of steel high-pressure cylinders production the article describes the components involved in the auto-

mated processes of production information transfer. The authors developed and presented an effective organization chart of information 

and software support, which consists of six modules grouped into four groups by functional purpose.  

It is noted that an important component of drawing pieces automated production is DEFORM software. It allows the company to 

assess the shape of a workpiece at each step of modeling, to determine the possibility of gaps occurrence at convolution the blanks, to 

choose a drawing force. The paper presents formulas for calculating a number of extracts on the basis of a metal deformation degree. 

It also illustrates stepwise generated model extraction tools that are exported to the program “КОМПАС-3D”. The authors propose 

the ways of further development of the method based on automation of exhaust tool manufacturing. 

Keywords: automation, CAM, preparat fitting-out, information supply, DEFORM. 
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Abstract. One of the most important processes of beer production is the main process of fermentation. In this process, the 

wort transforms into beer. The quality of beer depends on the dynamics of wort parameters. The main fermentation process 

continues for 10 days and requires high costs.  

Therefore, the main purpose of this article is to forecast the optimal duration of the beer main fermentation process and 

provide its optimal control. The Kalman filter can provide optimal control of the main fermentation process. It also estimates 

state variables of the main fermentation process taking into account the characteristics of random effects at the object’s input 

and filters measuring noise. The initial values of raw materials and control parameters of the beer main fermentation process 

can be determined based on the predicted completion time of the main fermentation process.  

Keywords: main fermentation, wort, Kalman filter, temperature, time, alcohol, extract. 
 

Most technological processes are multifactorial, 

which is characterized by several parameters, and their 

occurrence depends on many factors. Dynamic 

changes in process parameters have an inconsistent na-

ture. Moreover, random external influences are not al-

ways predictable and should be taken into account. 

This article discusses the possibility of controlling 

the main fermentation process of beer (more precisely 

forecasting its optimal completion time) applying the 

Kalman filter. 

Statement of the problem. The technological pro-

cess of the main fermentation process in brewing man-

ufacture is characterized by basic dynamic and thresh-

old changes of parameters, such as the percentage of 

alcohol (A), the extract (E), temperature (To) and (pH) 

value [1]. The completion time of the product manu-

facturing process is the time when the basic parameters 

reach the specified (critical) values of (A ˂ Acr, E ˃Ecr, 

pH ˃ pHcr). The temperature of the product must be in 

the interval of To
cr min ≤ To ≤ To

cr max (To
cr min, To

cr max – 

are minimum and maximum product temperature val-

ues, at which the process is implemented). 

Based on the experimental data analysis [2] the 

equations of relationship between the values of param-

eters and the process time is shown in formula (1) and 

the graphs of this relationships are shown in figure 1. 
3 2
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 (1) 

where t0. 

The process duration is defined as a maximum time 

to achieve specified (critical) values of all parameters. 

These critical values for the studied process are:  

То = 4; pH = 4,3; E = 2,5; A= 4,5.  

It is possible to control the process duration only by 

changing the temperature. In the course of the process 

others parameters should change in accordance with 

the relevant rules and by the completion of the process 

to achieve their critical values. 

The goal of an optimal process control is forecast-

ing a minimum duration.  

The basis of the optimal process control is forecast-

ing the dynamics of the main parameters. It should be 

noted that the dynamics of the process parameters is 

affected by various random factors of natural origin 

(for example, the quality of product ingredients, devia-

tion of ambient temperature from the set point, the ac-

curacy observance of technological modes, etc.). 

Therefore, the process parameters’ values A(t), E(t), 

pH(t) at each moment of time will be of a random na-

ture. In this context, they are presented at each current 

time interval (Ti, t) implementations of random func-

tions in the process time interval Ti<t<Tf, where Ti, Tf 

are initial and final, and t is the current time points of 

the process. Such functions are independent and non-

stationary. It means that they change over time; their 

mathematical expectations are time-dependent and the 

correlation function is at the position of the interval  

[Ti, Tf] on the time axis. Therefore, forecasting the dy-

namics of the process parameters must be carried out 

 
 

Fig. 1. The changes in parameters of the process 
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using the method of forecasting non-stationary random 

processes. 

The forecasting parameters process A(t), E(t), pH(t) 

denote by xi(t), where i is a parameter index, i = 1, 2, 3, 

and present it in the form of a segment of a convergent 

series (in the sense of mean square convergence) 

1

( )
( ) , 1, 2, 3.

N
ik

i ik
k

ik

t
x t a i




 


    (2) 

In an orthogonal basis of functions ik(t), k=1, 2, 3, 

..., N, where ak – are pair wise uncorrelated random var-

iables with zero mathematical expectations, k(t) – 

functions of own integral equations of the form; 

0

( ) ( , ) ( ) ,
T

i i i it k t d            (3) 

i – is its own values, independent and their correlation 

functions change relatively slowly in time. In this case 

for the evaluation of correlation functions it is possible 

to use the principle of moving smoothing the experi-

mental data for each xi(t)th process parameter and write 

the calculated expression for them in the form  
/2

/2

( , ) ( , ) ( ) ( ) .ˆ
t T

i i i i

t T

K t K t t x t x t dt




          (4) 

The best forecasting value of the corresponding pa-

rameter is calculated by the expression: 

1

( )
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N
ik

i ik
k

ik

t t
x t t a



 
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
 ,     (5) 

where the sign  refers to a continuation, which is an 

extrapolation xi(t), ik(t) to the time t+t – point-in-

time extrapolation. Obviously, because of the deter-

ministic basis functions ik(t), k=1, 2, ..., N, are written 

expressions for the derivatives of the predicted process. 

However, there is no general method of solving the 

integral equation (3). 

Therefore, we will consider the process of product 

manufacturing with its polynomial representation in 

non-orthogonal basis functions followed by the estima-

tion of the coefficients of the polynomial non-station-

ary adaptive Kalman filter by “external” thermal man-

agement of product manufacturing. 

It is known that the mathematical structure of a non-

stationary filter is similar to the mathematical structure 

of the stationary Kalman filter taking into account ex-

ternal control [3, 4]. At the input of the filter there  

will be a constant measuring the parameters of the pro-

cess values. For practical purposes it is important  

not to select an orthogonal basis set of functions  

1, t, t2, ..., tn [5, 6]. 

On the basis of 1, t, t2, …, tn extrapolation (forecast-

ing) of the parameters for the process of product man-

ufacturing we recorded process values and rate of 

changes. The results of the estimates obtained at the 

output of the Kalman filter are shown in the following 

expressions: 

21
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iэ ix t t x t i    

The sign  denotes the estimation of appropriate 

values of the controlled process in the current time. At 

the same time the Kalman filter forms a variance-co-

variance matrix of extrapolation errors. Fundamen-

tally, it is calculated by the expression: 

э э
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where 
i i ix F x      is error extrapolation tэi=t+t;  
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is the operator of extrapolation [7]. 

As a result we will obtain the necessary input data 

for determining the completion time of the manufac- 

turing process of the product. Sufficient data must con-

tain the necessary and valid threshold region. At the in-

put the extrapolated values of the parameters (trajecto-

ries) set the completion time for the process of product 

manufacturing with specific parameters. 

The Kalman filter is represented by the equations 

shown below.  

The equation of state containing external control of 

Markov dynamics of the parameters of the process x(t):  

( 1) ( 1, ) ( ) ( ) ( ) ( ).x t t t x t w t B t u t       (8) 

The equation of observations. It measures the pa-

rameters of x(t) dynamics: 

z(t)= x(t)+ v(t).         (9)  

The equation for evaluating extrapolation:  

( 1 ) ( 1, ) ( ) ( ) ( ) ( )

ˆ[ ( ) ( ) ( )],

wx t t t t x t t B t u t

k z t t x tv

      

  
 (10) 

where ( )x t  is the value of the dynamics of x(t) param-

eter at the next time of taking the measurement. 

Assessment of the dynamics of x(t) parameters at 

the current point of time: 

( 1) ( 1 )

( 1)[ ( 1) ( ) ( 1 )].

x t x t t

K t z t t x t tv

   

     
   (11) 

The gains in the equation for evaluating extrapola-

tion of the parameters for x(t) dynamics:  
1( ) ( ) ( ).wv vK t V t V t

         (12)  

The gains in the equation for the estimation of the 

parameters of x(t) dynamic:  
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1( 1) ( 1 )[ ( 1 ) ( 1)] .x x xK t V t t V t t V t 

        (13) 

The extrapolation error:  

( 1 ) ( 1) ( 1 )]x t t x t x t t     .     (14)  

The covariance error of extrapolation:  
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Covariance of the estimation error: 

( 1) [ ( 1)] ( 1)x xV t I K t V t     .    (16) 

Here we use the following notation: t=T, 1, 2, 3…, 

for the ith of the manufacturing process parameters of 

the product; 
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, Zz (17) 

w is Jamming effects in the manufacturing of product 

process (equation of state); v is Jamming effects in the 

equation of observation (the measurement of the x(t) 

dynamics parameters).  

The filter equation in the notation introduced will 

be used to assess the parameter of x(t) dynamics for the 

given state equations as algebraic equations of the sec-

ond order.  

The Jamming effects w(t) and v(t) can’t follow the 

normal Gaussian probability distribution. However, the 

recurrence relation of the Kalman filter remains valid 

and abnormal distributions w(t) and v(t) [9]: 
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[ ( )]

w

v

wv

x v w

Сov w t w k V t t k

Cov v t v k V t t k

Cov w t v k V t t k

V D x t M v t t

M w t

  

  

  

    



  (18) 

where M is the symbol of mathematical expectation 

0 0

0 0

0 0

r

r

r

b

B b

b

 
 

  
 
 
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Values are determined from physical considera-

tions (if they are equal to 1, then there are not strength-

ened and not weakened). 

Initial conditions:  

ˆ ˆ ˆ

ˆ ˆ(0), (0) (0 0) (0) [ (0)],

(0) (0 0) [ (0)] (0).

x

x x x

u x x M x

V V D x V

   

  
 

(Their values can be set based on the initial condi-

tions of the process beginning; the result is a set of tra-

jectories at each control point.) 

The manufacturing process of the product is com-

pleted when all the observed parameters (in our case 

they are A, E and pH) reach the required values. 

In that case under the optimal completion time of 

the product manufacturing process we will understand 

the moment in time at which the required probability 

of achieving all ith process parameters required values, 

e.g. completion parameters. This probability is calcu-

lated according to the probability density [8] 

э э
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1
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ˆ( ( ) ( ))

1 1
ˆexp{ ( ( )

22

ˆ( )) ( ( ) ( )))},
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i i

i

x x

T
xxi iэ i
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x t t x t t x t t
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    
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       

 (19) 

( ) [ , ]i iэ iэx t t    ,         

iэ, iэ are the extrapolated lower and upper boundaries 

of the interval values of the completion indicator of the 

ith process parameter, calculated to a point in time 

tэ=t+t as the point of intersection of the extrapolated 

trajectory of the lower and upper boundary lines – the 

borders of the established region of the optimal values 

of the product completion indicator for the ith parame-

ter. 
э эi xi

x is the variance of the extrapolated values of 

э
ˆ ( )ix t t  trajectory ith product component in the pro-

cess of its manufacturing, which suits the value of the 

first element of the first row in the matrix iэ. Normal 

density is adopted due to the fact that such density has 

maximum entropy compared to other densities with the 

same first two moments as normal density. In this case 

the obtained result will be the best guaranteed. 

The estimated probability formula is written as: 
э

э

э
ˆ( ( ) ( )) ( )

i

i

i i iP x t t x t t dx t t




   .   (20) 

The application of the Gaussian probability density 

is based on the linearity of the non-stationary Kalman 

filter, forming a trajectory of completion of the ith pro-

cess parameter. The completion intervals of the ith pa-

rameter for a product set by solving inequalities [9]. 

ˆ ˆ( ) , ( ) , ,iэ iэ iэ iэ i ix t t x t t t t         (21) 

where ti and ti are the points in time of reaching tra-

jectory ˆ ( )iэx t t  parameters of the product for the ith 

parameter with the speed ˆ ( )iэx t t . 

At the same time the expression 
3

1

( , )i i
i

t t t 


   is 

determined by the intersection of the intervals and sets 

the desired optimal time, as the time of completion of 

the product 
0

inf
n

opt
T t T

T
 

    subject to achieve a desired 

probability of product availability. 

However, it may be a situation in which
3

1

( , ) .i i
i

t t 


   In this case, the decision about the op-

timal completion time of the product manufacturing 

process obviously should be taken only on the basis of 
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the Pareto expression. The Pareto set is determined by 

the dynamics of the extrapolated trajectories of two 

dominant “conflicting” parameters of the manufac- 

tured product at an acceptable time interval [T0, TD]. To 

calculate the product optimal completion time we will 

use the formula:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 2. The algorithm for forecasting optimal completion time of the product manufacturing process 
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0 1

э
[ , ]

ˆarg min max
 

  
D

opt i i
t T T T i

x ,      (22) 

where i are the weights of trajectories’ parameters of 

the product manufacturing process; 
эix  are extrapo-

lated values of the trajectories; T is the Pareto set of 

efficient points of completion time of the product man-

ufacturing process; i1, i2 are the dominant indexes 

“conflicting” parameters in the product manufacturing 

process. 

On the basis of the physical nature of the product 

process control, a control criterion should be based on 

the requirement of product completion for the mini-

mum time. The control criterion must be complex, e.g. 

vector, and consist of two individual criteria: one of 

them must reflect completion and the other must reflect 

the time spent on product manufacturing. For the crite-

ria formation of the product completion we will intro-

duce the utility function 

э

ˆ( ( 1), ( 1)) ( ( 1), ( 2))

ˆ ˆ( ( 1), ( 1)).

эx t t u t x t u t

x t t u t

       

  
 (23) 

The estimated Kalman filter of the trajectory of the 

product manufacturing ith parameter to the current time 

and the extrapolated value of the trajectory at the cur-

rent time depends on the decision maker. The choice of 

utility function depends on the decision maker with re-

spect to the product completion. We proceed when the 

selected function from the terms of the decision maker 

disincline towards risk. In this case the utility function 

is nothing other than the desired criterion, which is the 

functional definition on the trajectory of the product 

manufacturing. Such a criterion is continuous, convex 

upwards, owing to the decision maker disinclination 

towards risk and, obviously, not additive. However, it 

is admitted by virtue of the Markov parameters of the 

trajectory of the product, its reduction to additive form 

at every current time t for each parameter. For this, we 

simply use the following expression: 

э

ˆ( ( 1), ( 1)) ( ( 1), ( 2))

ˆ ˆ( ( 1), ( 1)),

i э ix t t u t x t u t

x t t u t
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where ( ( 1), ( 1))i эx t t u t         (24) 

ˆ ˆ ˆ( ( 1), ( 1)) ( ( 1), 2)).i э ix t t u t x t ut         

Now, taking into account the requirement to mini-

mize the process time, it is possible to form a vector 

criterion process control of the product manufacturing 

as a maximum of the utility function of the product and 

the minimum time for its manufacturing can be written 

in the following form 

э
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 
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It should be noted that, the first formed criteria is 

written as the solution of the Bellman equation and pro-

vides feedback to the Kalman filter for optimal control. 

The algorithm for forecasting optimal completion time 

of the product manufacturing process is shown in  

figure 2 [10]. 

Input initial values of parameters and values defin-

ing the completion of the process (fig. 3). 

The algorithm is implemented in a high-level pro-

gramming language C#, Microsoft Visual Studio 2015.  

Conclusion. The implementation of the above al-

gorithm, the process control based on Kalman filter in 

an object-oriented automated control system can opti-

mize the product manufacturing process at various 

combinations of the product ingredients and the param-

eters, under which the process is manufactured. 
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Одним из важнейших этапов в производстве пива является процесс главного брожения.  

На этой стадии пивное сусло превращается в молодое пиво, параметры пивного сусла изменяются, и качество 

молодого пива зависит от динамики изменения этих параметров. Процесс главного брожения продолжается 10 дней, 

что сопряжено со многими затратами. 

Основной целью данной статьи является исследование оптимального управления процессом главного брожения и 

обеспечение его минимальной продолжительности без ухудшения качества пива. Оптимальное управление процессом 

главного брожения выполняется фильтром Калмана. 

Фильтр Калмана оценивает переменные состояния процесса главного брожения с учетом характеристик случай-

ных воздействий на входе объекта и фильтрует измерительный шум. 

На основе прогнозированного времени окончания процесса главного брожения определяются начальные пара-

метры сырья и управление параметрами процесса главного брожения. 

Ключевые слова: главное брожение, сусло, фильтр Калмана, температура, спирт, экстрактивность, продолжи-

тельность. 
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Использование информационных технологий в медицине при диагностике различного рода заболеваний требует 

совершенствования методов хранения и обработки данных. Для оценки риска остеопоротического перелома исполь-

зуется вычислительная модель, основанная на использовании схемы байесовского вывода. Задача прогнозирования 

рассматривается как задача классификации, то есть как задача нахождения апостериорной вероятности принадлежно-

сти пациента к одному из двух классов исходной классификации. Фактор, определяющий возможность остеопороти-

ческого перелома, является многомерной случайной величиной, оценка характеристик которой требует хранения и 

обработки больших объемов информации. В статье описываются состав и архитектура программного комплекса для 

диагностики остеопороза и оценки риска остеопоротического перелома. Комплекс включает в себя информационную 

и вычислительную компоненты. Вычислительная компонента содержит методы интеллектуального анализа данных, 

направленного на обнаружение закономерностей и тенденций, а также на выявление взаимосвязей существующих в 

многомерных массивах клинических данных. Информационная компонента содержит модели выборочных данных  

в виде многомерных кубов, которые формируются на базе OLAP-технологий и таблиц сопряженности. Объединение 

информационной и вычислительной компонент образует единую модель системы. Выходные данные информацион-

ной компоненты используются в качестве входа для вычислительной компоненты, которая служит для вывода сужде-

ний в условиях неопределенности и неполной информации. Ее основу составляют методы исчисления вероятностей, 

байесовы и нейронные сети. Рассмотрены вопросы использования служб Analysis Services: SQL Server Data Tools 

(SSDT) и SQL Server Management Studio в качестве платформы для создания и анализа многомерных моделей на ос-

нове технологий Data Mining. 

Ключевые слова: информационная система, медицинская диагностика, остеопороз, байесовские сети. 
 

Одним из самых распространенных хрониче-

ских прогрессирующих метаболических заболева-

ний костной системы, которое характеризуется 

нарушением микроархитектоники костной ткани и 

усилением хрупкости по причине нарушения мета-

болизма костной ткани с преобладанием катабо-

лизма над процессами костеобразования, является 

остеопороз [1–3]. Это социально-значимая патоло-

гия, связанная не только с широкой распространен-

ностью у населения старше 50 лет, но и с высокой 

частотой его тяжелых осложнений, среди которых 

наиболее неблагоприятными в прогностическом 

плане являются остеопоротические переломы 

(ОП). Ранняя диагностика заболевания и определе-

ние риска перелома позволяют выявлять лиц, име-

ющих высокий риск ОП, и выбрать наиболее под-

ходящий препарат и стратегию лечения. 

Развитие остеопороза прямо связано со сниже-

нием костной массы в единице объема и, соответ-

ственно, минеральной плотности костной ткани 

(МПКТ), определяющей прочность кости и ее 

устойчивость к чрезмерному физическому воздей-

ствию. МПКТ является важнейшим фактором, 

определяющим риск ОП. Для оценки МПКТ ис-

пользуется такой показатель, как T-критерий: 

i y

y

y m
T





, где yi – значение МПКТ у i-го инди-

вида; my – среднее значение МПКТ в популяции;  

y – стандартное отклонение. Т-критерий означает 

количество стандартных отклонений выше или 

ниже среднего показателя пика костной массы.  

Т-критерий уменьшается при снижении костной 

массы и возрастает при ее увеличении. МПКТ 

определяется в абсолютных единицах как значение 

числа стандартных отклонений между МПКТ па-

циента и возрастной нормой для здоровых людей 

такого же возраста и пола. 

Связь между низкой костной массой и повы-

шенным риском переломов позволяет проводить 

инструментальную диагностику остеопороза и вы-

являть риск перелома, основываясь на МПКТ [1, 2]. 

Низкая МПКТ довольно эффективно может быть 

оценена с помощью целого ряда технологий, од-

нако, как было показано, например, в [2, 3], МПКТ 

не в состоянии идентифицировать всех пациентов, 

у которых в будущем произойдет перелом. Это 

лишь один из факторов риска перелома, а для его 

более точной оценки необходимо использовать и 

другие, хорошо измеряемые факторы, которые да-

вали бы дополнительную к МПКТ информацию. 

Кроме того, массовый скрининг на остеопороз, вы-

полняемый путем измерения плотности костной 

ткани, из-за высокой стоимости исследования не 

является эффективным. Для выявления больных с 

высоким риском ОП или для предварительного 

скрининга тех, кому может потребоваться измере-

ние плотности костной ткани, были разработаны 

такие методики, как «Вопросник для самооценки 

остеопороза», «Индекс риска остеопороза» [3–5].  

https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%B0%D0%B1%D0%BE%D0%BB%D0%B8%D0%B7%D0%BC
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%B0%D0%B1%D0%BE%D0%BB%D0%B8%D0%B7%D0%BC
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D1%81%D1%82%D0%BD%D0%B0%D1%8F_%D1%82%D0%BA%D0%B0%D0%BD%D1%8C
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В последнее время широкое применение нашел 

способ оценки риска перелома, получивший назва-

ние FRAX (Fracture risk assessment tool) [6, 7]. Ал-

горитм FRAX дает обобщенную оценку риска  

перелома на основе имеющихся у пациента кли- 

нических факторов риска в сочетании (или без) с 

данными денситометрии. При прогнозировании 

десятилетней вероятности перелома по методике 

FRAX используются следующие клинические фак-

торы риска: возраст, пол, индекс массы тела, пред-

шествующий перелом, перелом бедра у родителей, 

семейный анамнез переломов, курение, прием глю-

кокортикоидов, ревматоидный артрит, вторичный 

остеопороз, злоупотребление алкоголем. Кроме 

того, может быть добавлен показатель минераль-

ной плотности кости шейки бедра. 

Тем не менее, инструмент FRAX, как и перечис-

ленные выше, имеет определенные ограничения. 

Многие из факторов риска, используемых в ин-

струменте FRAX, такие как курение сигарет, по-

требление алкоголя, прием глюкокортикоидов,  

перенесенные ранее переломы, оказывают дозоза-

висимое влияние на риск перелома. Для этих фак-

торов в инструменте FRAX используют относи-

тельные риски, основанные на усредненном влия-

нии фактора, что снижает достоверность выводов. 

Также эти инструменты не содержат целый ряд 

других показателей костной ткани, которые дают 

ценную информацию о риске перелома [8]. К ним 

относятся биохимические показатели метаболизма 

костной ткани, количественные показатели оценки 

кости с помощью ультразвукового метода и компь-

ютерной томографии, а также измерения МПК в 

других областях скелета, уровни биохимических 

маркеров метаболизма костной ткани, риск паде-

ний, предшествующее медикаментозное лечение и 

ряд других. Указанные выше недостатки делают 

актуальными разработки новых методов и инфор-

мационных технологий оценки риска ОП, позволя-

ющие проводить диагностику на основе монито-

ринговых исследований, учитывающих как общую 

тенденцию, так и местную специфику. 

 

Модель оценки риска ОП 

 

В системе используется модель оценки риска 

ОП, основанная на использовании схемы байесов-

ского вывода [8–11]. Байесовский вывод – один из 

методов статистического вывода, в котором для 

уточнения вероятностных оценок на истинность 

гипотез при поступлении свидетельств использу-

ется формула Байеса: 

1 2

1 2 2

1 2
1

( , , ..., | ) ( )
( | , , ..., )

( , , ..., | ) ( )

n i i

j n

n j j
j

p X X X y p y
p y X X X

p X X X y p y







, 

где случайная величина Y = (y1, y2) описывает со-

стояние пациента – наличие или отсутствие пере- 

лома. Набор факторов риска определяет n-мерную 

случайную величину X с компонентами (X1, …, Xn). 

Как уже было отмечено, развитие ОП прямо 

связано со снижением МПКТ, определяющей проч-

ность кости. Кроме факторов риска переломов, свя-

занных с чрезмерной потерей костной массы (X1), 

существуют факторы, не связанные с этим состоя-

нием (X2). На основе проведенного анализа были 

отобраны факторы, определяющие риск ОП. С уче-

том разделения факторов на связанные (X1) и не 

связанные (X2) с чрезмерной потерей костной 

массы механизм их воздействия на частоту перело-

мов Y можно представить в виде орграфа (рис. 1). 

В изображенной на рисунке 1 байесовской сети 

вершины представляют собой случайные вели-

чины, а дуги – вероятностные зависимости, кото-

рые определяются через таблицы условных вероят-

ностей. Таблица условных вероятностей каждой 

вершины содержит вероятности состояний этой 

вершины при условии состояний ее родителей. 

Задачу оценки риска перелома будем рассмат-

ривать как задачу нахождения апостериорной веро-

ятности принадлежности пациента к одному из 

классов классификации – y1 или y2. Апостериорная 

вероятность того, что пациент принадлежит к 

классу y1 (то есть существует вероятность пере-

лома), имеет вид 1 1

1 2

1

( ) ( | )
( | )

( ) ( | )j j
j

p y p X y
p y X

p y p X y






. 

Байесовская сеть строится на основе как экс-

пертных оценок, так и статистических данных. Эти 

данные использовались и для установления взаи-

мосвязей между случайными элементами, и для по-

лучения оценок условных вероятностей. 

В общем случае вид плотности распределения и 

его параметры не известны, поэтому используются 

данные случайных независимых выборок. На ос-

нове этих данных строятся таблицы априорных ве- 

роятностей для вершины графа Y и условных веро-

ятностей для вершин X1 и X2: 
 

Y p(yi)  p(X1|yi) p(X2|yi) 

y1 p(y1)  p(X1|y1) p(X2|y1) 

y2 p(y2)  p(X1|y2) p(X2|y2) 

 

X1h 

X1 

X12 

X11 

X13 

Y 

X2 

X1* 

X21 

X2* 

X2g 

Рис. 1. Байесовская сеть для оценки риска ОП 
 

Fig. 1. Bayesian network for OF risk assessment 
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Законы распределения случайных величин 

p(X1) и p(X2) вычислялись на основе дискретной ло-

гики модели множественного выбора: 
*

1 1j jx x   ; 
*

2 2j jx x   , где *

1x  и 
*

2x  – зна-

чения латентных переменных; x1j, x2j – наблюдае-

мые значения факторных переменных. Используя 

p(X1) и p(X2) в качестве априорных вероятностей, 

находим их апостериорные значения p(X1|X11, X12, 

…, X1h) и p(X2|X21, X22, ..., X2g). Окончательно модель 

для вычисления вероятности ОП имеет вид  

p(Y|(X1|X11, X12, …, X1h), (X2|X21, X22, ..., X2g)). 

Модель основана на анализе многомерной си-

стемы дискретных случайных величин (многомер-

ной дискретной случайной величины) с неизвест-

ным законом распределения. Закон распределения 

такой случайной величины задается в виде много-

мерной таблицы, в ячейках которой расположены 

вероятности совместного проявления событий.  

На основании этой таблицы могут быть вычислены 

все условные и маржинальные вероятности. Для 

оценки вероятностей неизвестного многомерного 

закона распределения на основе выборочных дан-

ных использовались таблицы сопряженности, име-

ющие структуру, аналогичную многомерной таб-

лице, задающей закон распределения случайной 

величины. В качестве оценок вероятностей в таб-

лице сопряженности использовались эмпириче-

ские частоты совместного проявления событий. 

Последующая обработка данных проводилась на 

основе логарифмической модели и методов изме-

рения связей многовходовых таблиц сопряженно-

сти.  

 

Организация вычислений  

в системе диагностики и оценки риска ОП 

 

Система состоит из совокупности модулей, 

обеспечивающих хранение данных и их обработку. 

Данные анамнеза представляются в виде совокуп-

ности векторов (x1, x2, …, xn), содержащих значения 

различных количественных и качественных при-

знаков по каждому пациенту. Массивы данных о 

состоянии M пациентов проходят предваритель-

ную обработку, которая заключается в их группи-

ровке и бинаризации. В результате этой обработки 

формируется таблица (см. таблицу), содержащая 

исходные амнестические данные по каждому паци-

енту для анализа. 

На основе исходной таблицы (см. таблицу) фор-

мируется многовходовая таблица сопряженности в 

виде многомерного куба. Это позволяет применить 

технологию OLAP (online analytical processing) для 

аналитической обработки информации в различ-

ных срезах. Результатом обработки многомерных 

кубов являются, в частности, оценки вероятностей 

многомерного распределения. На основе этих дан-

ных и алгоритмов настройки байесовской сети вы-

числяются параметры модели оценки риска ОП. 

Обученная таким образом модель сохраняется в 

библиотеке моделей и используется для оценки 

риска ОП для пациента в процессе дифференциаль-

ной диагностики. 
 

Массив данных 

Data array 
 

 Бинарная матрица 
1 

Пол 

2 

Куре-

ние 

3 

Алко-

голь 

4 

Пере-

ломы 

5 

Арт-

рит 

6 

Диа-

бет2 

7 

Осте-

опороз2 

8 

Зре-

ние 

1 1 0 0 0 1 1 0 1 

2 1 0 0 0 1 0 0 0 

3 1 0 0 0 1 0 0 0 

4 0 1 0 1 0 0 1 0 

5 1 0 0 0 1 0 0 0 

6 1 0 0 0 1 1 0 0 

7 0 1 1 1 0 0 1 0 

8 1 1 0 0 1 1 0 1 

9 1 1 0 0 0 1 1 1 
 

В качестве инструмента разработки системы 

диагностики и оценки риска ОП была использована 

СУБД MS SQL Server, поскольку на ее базе имеется 

возможность хранить данные в виде многомерных 

кубов, создавать модели Data Mining (интеллекту-

ального анализа данных) и применять их для под-

держки принятия решений [12]. Среда MS SQL 

Server включает подсистему службы Analysis 

Service, которая содержит алгоритмы интеллекту-

ального анализа данных и средства создания запро-

сов к данным. Обширная библиотека алгоритмов 

службы Analysis Service содержит алгоритмы клас-

сификации, дерева принятия решений, регрессион-

ного анализа, логистической регрессии, кластери-

зации, анализа взаимосвязей между различными 

атрибутами в наборе данных, анализа временных 

рядов нейронных сетей. Кроме того, в библиотеку 

алгоритмов можно включать собственные алго-

ритмы и связывать их с данными. Эта возможность 

была использована при создании программного 

комплекса для диагностики остеопороза и оценки 

риска ОП. Для этого разработанные на основе ме-

тодов исчисления вероятностей и байесовых сетей 

алгоритмы, кратко описанные выше, были добав-

лены в экземпляр сервера в качестве новой функ-

ции интеллектуального анализа данных. Регистра-

ция алгоритмов производилась путем добавления 

необходимых метаданных в INI-файл экземпляра 

службы Analysis Services. 

Логическая архитектура программного ком-

плекса для диагностики остеопороза и оценки 

риска ОП на платформе MS SQL Server приведена 

на рисунке 2. 

Программный комплекс состоит из трех компо- 

нент: набора моделей интеллектуального анализа 

данных, структур интеллектуального анализа дан-

ных и клиентского приложения. 

Модели интеллектуального анализа данных со-

здаются на основе алгоритмов из библиотеки эк-

земпляра службы Analysis Service. Для создания 

модели сначала описывается ее структура, а затем 
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определяются ее параметры на основе имеющихся 

данных. Этот процесс называется обучением. По-

сле обучения модель интеллектуального анализа 

данных содержит метаданные о модели, ссылку на 

алгоритм, который использовался для анализа дан-

ных, и результат анализа. Метаданные определяют 

имя модели и сервер, где она хранится, а также опи-

сание модели, включая данные, которые использо-

вались для построения модели с привязкой к струк-

туре интеллектуального анализа данных. Сама  

модель представляется стандартной структурой 

независимо от применяемого алгоритма и содер-

жит свое полное описание. Обученная модель ис-

пользуется для вывода закономерностей и взаимо-

связей, формирования прогнозов при получении 

новых данных и хранится в библиотеке моделей эк-

земпляра службы Analysis Service. Источником 

данных как для обучения, так и для обученных мо- 

делей являются структуры интеллектуального ана-

лиза данных. 

Структура интеллектуального анализа данных 

является хранилищем данных, на основе которых 

строятся модели интеллектуального анализа. Не-

сколько моделей могут использовать одну и ту же 

структуру интеллектуального анализа данных. 

Структура и модель интеллектуального анализа 

данных являются отдельными объектами службы 

Analysis Service. В структуре интеллектуального 

анализа данных хранятся сведения, определяющие 

источник данных. Процесс создания структуры 

данных включает построение модели на основе 

OLAP, привязку модели к БД, загрузку в нее дан-

ных и присвоение разрешений на доступ к данным. 

Многомерные кубы являются базовыми объектами 

запросов. Администрирование БД осуществляется 

с помощью среды SQL Server 

Management Studio. С ее помо-

щью можно вносить измене-

ния в БД. 

Пользовательский интер-

фейс системы диагностики 

(рис. 2) реализован в среде MS 

Excel, выполняющей роль кли-

ентского приложения. Исполь-

зование надстроек интеллекту-

ального анализа для пакета 

Excel позволяет проводить ин-

теллектуальный анализ дан-

ных средствами Microsoft SQL 

Server. Чтобы использовать 

средства интеллектуального 

анализа таблиц для Excel, 

необходимо создать соедине-

ние с экземпляром служб 

Analysis Services. Это соедине-

ние обеспечивает доступ к ал-

горитмам интеллектуального 

анализа данных и БД. При под-

ключении к БД служб Analysis 

Services посредством клиентского приложения 

происходит подключение к многомерному кубу 

внутри этой БД. 

Описанный подход в медицинской практике 

для поддержки принятия решений на стадии ана-

лиза медицинских данных позволяет использовать 

технологию клиент-сервер при формировании БД, 

необходимых для разработки моделей заболева-

ния. Клиент интеллектуального анализа данных 

для Excel поддерживает активное соединение с 

сервером, обеспечивая масштабируемость си-

стемы. Таким образом, модель интеллектуального 

анализа может быть размещена как на локальном 

компьютере, так и на удаленных серверах БД. Это 

важно для организации работ по компьютерной ди-

агностике остеопороза и прогнозированию ОП в 

медицинских учреждениях, поскольку источни-

ками данных могут быть как отдельные медицин-

ские учреждения, так и группы подобных учрежде-

ний, диагностические центры. Данные также могут 

поступать из других источников в ходе проведения 

мониторинговых исследований, например, из БД 

Министерства здравоохранения, Всемирной орга-

низации здравоохранения, Фонда медицинского 

страхования и т.п. На основе рассмотренной архи-

тектуры можно реализовывать различные вари-

анты системы диагностики – локальные, регио-

нальные и т.д., используя единую технологию их 

создания. 
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Abstract. The use of information technologies in medicine for diadnosis of various diseases needs improvements in data 

storage and processing. To assess the osteoporotic fracture risk the specialists use a computational model based on the Bayesian 

inference scheme. A prediction task is considered as a classification task, i.e. a task of finding the posterior probability of 

patient belonging to one of two original classification classes. The factor that determines the possibility of osteoporotic fracture 

is a multidimensional random variable. To evaluate its performance it is required to store and process large information vol-

umes. The complex includes informational and computational components. The computational component contains methods 

of data mining aimed at detecting patterns and trends, as well as at identifying existing relationships in multidimensional arrays 

of clinical data. The informational component contains sample data models in the form of multidimensional cubes that are 

formed on the base of OLAP-technologies and contingency tables. Information and computer components are combined into a 

single system model. Data output of the information component is used as input for the computer component, which is used to 

display the statements under conditions of uncertainty and incomplete information. It is based on probability calculation meth-

ods and Bayesian networks. The article examines the use of Microsoft SQL Server Analysis Services as a platform to create 

and analyze multivariate models based on Data Mining technology. 
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